UNIVERSIDAD PERUANA LOS ANDES

FACULTAD DE INGENIERIA

ESCUELA PROFESIONAL DE INGENIERIA DE
SISTEMAS Y COMPUTACION

DISENO DE INFRAESTRUCTURA
TECNOLOGICA MEDIANTE VLAN PARA MEJORAR
LA COMUNICACION EN EL CENTRO
DE SALUD DE CHILCA

PRESENTADO POR: )
Bach. GERARDO DIONICIO LAUREANO GOMEZ

PARA OPTAR EL TITULO PROFESIONAL DE INGENIERO DE
SISTEMAS Y COMPUTACION

HUANCAYO - PERU

2017



CONFORMIDAD DE JURADOS

DR. CASIO TORRES LOPEZ

PRESIDENTE

JURADO

JURADO

JURADO

MG. MIGUEL ANGEL, CARLOS CANALES

SECRETARIO DOCENTE



ASESOR:

ING. MAQUERA QUISPE HENRY GEORGE



DEDICATORIA

A todas las personas que me apoyaron

moralmente para culminar mi tesis.

Gerardo



INDICE DE CONTENIDOS

CA R AT UL A et e et e e e e e e e e e e e rnans 1
HOJA DE LOS JURADOS ...ttt e e e e e e ii
HOJA DEL ASESOR..... ettt e e e e e iii
DEDICAT ORI A e e e e e e eee \Y
INDICE DE CONTENIDOS ......ooveieieieceeeeeeee ettt sae e %
INDICE DE TABLAS ... ettt et e et e e e e e eees IX
INDICE DE FIGURAS ...ttt e e e e eees X
RESUMEN ..t e e et e e e e e e e eees Xil
AB ST RACT ettt e s Xiii
INTRODUGCCION ..ttt e e et e e e e aaa s Xiv
(07N o I 11 | X PP 16
GENERALIDADES. ... e 16
1.1. Identificacidn del problema. ........ccoooooiiiiiiiiiiii e 16
1.2. FORMULACION DEL PROBLEMA .......ccooviiieciecececieeeeeeeee e, 18

1.2.1 Problema general ..o 18

1.2.2 Problemas eSpecCifiCOS ......cceiviiiiiiiiiiicie e, 18
1.3, ODJELIVOS et ——— 18

1.3.1. ObjJetiVo GeNEral: ......ccoouuiieeeeie e 18

1.3.2. Objetivos ESPeCIfiCOS. ..ooooeieieeeeeeeeeeeeee 18
1.4, Metodologia....ccooiiiiiiiiiiiiii 18
1.5, JUSHITICACION. ..cooiiiiiiiii 20
1.6, HIPOTIESIS. oo 21

1.5.1. HIpOtesis General. ... 21

1.5.2. HipOtesis ESPEeCIfiCas. ...oooovveeeiiieeeeeeeeeeeeee 21



1.7. matriz de Operacionalizacion de variables ........ccccccccciiiiiiiiiiiiiininnnn. 22

CAPITULOD Il e e e et e e et e e e e eaans 24
MARGCO TEORICO. ..ottt e e e e e 24
2.1 Antecedentes de eStUAIO .......cevvviiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeee e 24
2.2. BASES TEORICOS CIENTIFICAS ... 26
2.2.1. Infraestructura TeCNOIOQICa........uuviiieieieiieeice e 26
2.2.2. COMUNICACION .ottt 27
2.2.3. Comunicacion de DatosS. .........ccuuveiiiiiiiiiiiieeeee e 28
2.2.4. Definicion de redes de datosS ........eevviieeiiiiiiiiiiiiiieee e 29
2.2.5. DefiNICION VLAN ..ottt 30
2.2.6. Modelos de referenCia.......cooooueiiiiiiiiieeiieee e 30
2.2.7. Modelo de referencia OSl ..., 31
2.2.8. Modelo de referencia TCP/IP ..., 32
2.2.9. Comparaciéon entre modelo OSI TCP/IP.......ccccccoeeeiiiiiiiiiiineennn. 32
2.2.10. TIPOS A TEA ..o 34
2.2.12. Red de area Metropolitana MAN ..........oooiiiiiiiiiiee e 36
2.2.13. Redes de area amplia WAN.........ooiiiiiiiiiiieeee e 36
2.2.14. TOpOologia de RED .......cooiiiiiiiiiieeeeee e 37
2.2.15. Tecnologias de RED ........coooviiriiiiii e 39
2.2.16. Tecnologiade ethernet............cceeiiiii i 39
2.2.17.- Equipos de comunicaciones de redes.........c.ccccevviieeeviiiineeennns 44
2.2.18.. Arquitectura de red........ccoouuiiiiiiiiiie e 47
2.2.19. Caracteristicas de la arquitecturade red............ccceevvvivneeeeenn.n. 47
2.2.20. MOAEIO JEFANQUICO ..uuveiiee e 50
2.2.21. ProtoColos LAN ... 52
2.2.22. Métodos de acceso al Medio ........cooeeeeiiiiiiii 52
(72N o I 1N 1 I L 1 | PP 54

vi



ANALISIS DE REQUERIMIENTOS .....ouviiiieieeeeeeeeeeee e, 54

3.1. Descripcion de la organizacion. ........cc.eeeeieieeiiiiiiiiiiiieee e 54
3.1.1. Referencia NiStOriCa......cccccooiiiiiiiiiie e 54
3.1.2. VISION Y MISION ..o 55
3.1.3. Organigrama del Centro de Salud de Chilca..........ccccevvvvinennnn. 56
3.1.4. Funciones del area Centro de Salud de Chilca.............cceeeeeeen. 57

3.2. Diagnéstico de lainfraestructurade red...........ccoceevveviiiciiiie e, 58

3.2.1 Disenio fisico existente en ambientes centro de salud de

(O 1] (o7 BT PP P PP PPPPPPPPP 59
3.3. REQUISITO DE USUARIO ....ccuiiiieieee e 65
3.4. REQUISITO DE APLICACION ......coiiiiiieeceeeeeee e 66
3.5 REQUISITO DE DISPOSITIVOS. ...t 68
CAPITULO IV e e e e e e e e eaans 70
DISENO DE LA SOLUCION TECNOLOGICA......ccooiiiiriiiiieeieeisesisisieie e, 70
4.1.1. Mapa de apliCacion ...........eeeeiiiaiiiiiiiee e 70
4.2. ESPECIFICACION DE REQUERIMIENTOS ......ooovviiecieieece e 73
4.2.1. Requerimiento de ancho de banda...............ccoooviviiiiiiiiiieeneeenn, 73
4.2.2. Requerimientos de sub redes..........cooovviiiiiiieiicieeiiei e 73
4.2.4. Requerimiento de equipos de comunicacion................eeeeeeees 77
4.2.5. Requerimiento de seguridad ...........ccooovviiiiiiiieeiiiiiicie e 77

4.2.6. Disefio légico de la infraestructura tecnoldégica mediante
LY SRR 79

4.2.7. Disefio l6gico de la infraestructura tecnoldégica mediante VLAN

modelado €n €l PaCKet traCert. ..o 80

4.2.8. Configuracion de lainfraestructura tecnolégica mediante VLAN.

Vi



ANALISIS DE RESULTADOS .....ouiitieeieeieeeeeeeee e, 84

5.1 Resultados ODLENIAOS .......ccevviiiiiiiiiiiiiiiiiiiieee e 84
5.1.1 Dimension calidad de ServiCio. ........ooocuvviiiiiiiiein e 84
5.1.2 Seguridad de la Red............uuuiiiiiiiiiiiiiiiiiis 95
5.1.3 Seguridad de la Red............uuuiiiiiiiiiiiiiiiiiie 100
514 Discusion de Resultados. ........ccooveeiiiiiiiiiiiiieeeeeeeee 103

5.2 Resultados de la SoluCion fiSICa...........uvveriiiieiiiiiiiie e 105

5.3 Resultados de la solucion 18gica............ccovvuiiiiieeeeieeeccee e, 105

CONGCLUSIONES ... et e e e e e e eeees 106

RECOMENDACIONES ... e 107

REFERENCIAS BIBLIOGRAFICAS ... 108

viii



INDICE DE TABLAS

Tabla 1: Descripcion de capas OSl.......ccooivviiiiiiiiiieeeeeeee e 31
Tabla 2: Ethernet tecnologia LAN ........ccooiiiiiiiiiiee e 40
Tabla 3: Descripcion del modelo JErarquiCo CiSCO .......ccovviviviiiiiiiieeeeeeiiiiie 51
Tabla 4: Descripcion del modelo jerarquicocisco protocolo LAN...................... 52
Tabla 5: Oficinas que son partes del centro de salud de Chilca ...................... 64
Tabla 6: Requisito de usuario deSCripPCION ........cccovveeeiiiiiiiiiiiie e 66
Tabla 7: Requerimiento de aplicacion descripCion ............occcvveeieeeeeeeeeiiiiinnnee. 67
Tabla 8: RequisSito de diSPOSITIVO. .........uuuuuiiiiiiiiiiiiiiiiiiiiiie e 68
Tabla 9: ReqUISIto de red .........oovvuiiiiiie e 69
Tabla 10: Oficina que son partes del C.S.CH con host respectivos................. 71
Tabla 11: Asignacion rango de ip para Servicio Intermedio C.S.S................... 75
Tabla 12: Asignacion rango de ip para servicios finales ............cccccceeviiiinnnee. 76
Tabla 13: Asignacion de rango de ip para Gestion sanitaria.............ccccceeen..... 76
Tabla 14: Asignacion rango de ip para unidad De gestion...........ccccccccceeeeenen. 76
Tabla 15: Asignacién de rango de ip para unidad de gestion de calidad ......... 76
Tabla 16: Asignacion de rango de ip para Equipo de gestion MR.................... 76
Tabla 17: Puertos asignados en los respectivos dispositivos de red ............. 78
Tabla 18: DISTRIBUCION DE AREA EN 6 SUBREDES, CORRELACION ... 79
Tabla 19: Numero de caidas de red a nivel LAN...........coooiiiiiiiiiiieeeeiee 84
Tabla 20.- Numero de caidas de red a nivel WAN ...........oooiiiiiiiiieeeeeneie 86
Tabla 21: Tiempo de respuesta a nivel LAN ... 88
Tabla 22: Tiempos de respuesta a Nivel WAN .........coooimiiiiiiiiiecieeecee e, 90
Tabla 23: Quejas de usuarios respecto a las redes ..........ccevveeveviveiviiiiiiinnnnnns 92
Tabla 24: Intento de violaciones alared..........cccccoeevviiiiiiiiiiiieee e 97
Tabla 25: % ViolacioNeS WAN .........iiiii it e e e 98
Tabla 26: % Host identificados en lared.........cooooiiiiiiiiiiii 99
Tabla 27: mejora de la calidad de servicio con sus indicadores.................... 100
Tabla 28: Mejora de la seguridad de datos con su respectivo indicador....... 101
Tabla 29: prueba de NIPOLESIS........uuuuiiiiiiiiiiiiiiiiiiii s 102



INDICE DE FIGURAS

Figura 1: Diagrama d@ red ........ccooeeeiiiiiiiiiiiie e e e e e eaanns 30
Figura 2: Modelo de referencia OSI ..o 31
Figura 3: Protocolo de alto Nivel ..., 32
Figura 4: Comparacion en modelo OSIY TCP/IP.......cccoooiviiiiiiiiiiiiciie e, 33
Figura 5: Beneficio de unared..........cccoovvviiiiiii i 34
Figura 6: RED LAN ... e e e e e e e e eeanes 35
Figura 7: REA MAN ... 36
Figura 8: Redes WAN ... 37
Figura 9: Topologias de red .........ccoooiiiiiiiiiiii e 38
Figura 10: Funcionamiento de un bridge...........ccoovviiiiiiii i 45
Figura 11: Funcionamiento de un bridge..........ooooeeiiiii, 45
Figura 12: Operacion de UN FTOULET ..........eeeiiieeeiiiiiiiiieeee e e e e et ee e e e e e 46
Figura 13: Tolerancia afallas..........cccooovuiiiiiiii e 48
Figura 14: Escalabilidad............cccooooiiiiiiiiiiii e 49
Figura 15: Calidad de SEIVICIO.......ccoeeeie e 49
Figura 16: Seguridad...........ooooiiiiiiiiee 50
Figura 17: Modelo JErarquiCO CiSCO .........uuuuiiiieeeeiiiiiiiiee e e e e e eeeanns 51
Figura 19: Testeo fisico de la red actual actual...................ccooovviiiiiiiiennennnns 60
Figura 20: Testeo fisico de la red actual ............cooovuiiiiiiiieiiiiiieee e 61
Figura 21: Plano del Primer PiSO ......ccoooeiiiiiieeeeeeeeeeeeeeeeeeeeeeeee e 62
Figura 22: Plano del segundo PiSO...........uuiiiiiieeiiiiiiiiie e 63
Figura 23: ReqUISItO 0@ USUANIO ........cceevuuiiiiiiieeeeeeeeeiiie e e et e e e e e e eennns 65
Figura 24: Requerimiento de apliCacion.............oooiuuuiiiiiiieeeiiiiiiiiieeeee e 67
Figura 25: Requisitos de diSPOSItiVO........coooevieeiiiiieeeeeeee 68

Figura 26: Disefo fisico de una infraestructura tecnolégica con vian para
mejorar las comunicaciones del centro de salud de Chilca...............cccevveeis 72
Figura 27: En este planteamiento se considera el centro de salud de Chilca. 80
Figura 28: En este planteamiento se considera el centro de salud de Chilca. 81

Figura 29: Creando las VLAN en seis SEgMeNntoS.........ccevevviiviieeeeeiiiieeeeennnnnn, 81
Figura 30 : mostrando las VLAN creados en seis segmentos...............cc.uun.... 82
Figura 31: Asignacion de puertos por VLAN ..., 82



Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura

32:
33:
34:
35:
36:
37:
38:
39:
40:
42:
42:
44:

Numero de caidas de red a nivel LAN ..., 85

Numero total de caidas de red a nivel LAN............ccccceeiiiiiniininnne. 85
Total de Caidas WAN ........uuuuiiiiiiiiiiiiiiiiiiiiiiiieeeieei e 87
Tiempo respuesta LAN ... 88
Total de tiIemMpPO rESPUESEA. .......uuuuuriiiiiiiiiiiiiiiiiiiiiiiiiieiieeeeeeees 89
Tiempo respuesta a NIVel WAN ............uuuiiiiiiiiiiiiiiiiie 90
Total de tiempo respuesta en una WAN .........ccccoevvieeiiiieiiiiiineeeeean, 91
namero de quejas de los usuarios respecto a las redes................. 93
N° Total de quejas respecto alas redes ...........ccccuvveeiiiiiiiiiinnnnnnnns 94
% VIOIACIONES LAN ... 97
% VIolaCioN@S WAN......cooiiiiiiiie e 98
% Host identificados enla red..........cccccccvviiiiiiiie 99

Xi



RESUMEN

La investigacion titulada “Disefio de la infraestructura tecnolégica mediante VLAN
para mejorar las comunicaciones del centro de salud de Chilca”; trata sobre el disefio
de una infraestructura de Red Tecnolégica utilizando VLAN que nos permite
segmentar las redes en seis segmentos, para luego asignarle el rango de ip
correspondiente a su clase ¢, ademas de distribuir la red podré alcanzar una mayor
seguridad y calidad de servicio ya que la LAN se segmento.

El Objetivo general es disefiar una Infraestructura tecnolégica Mediante Vlan para
mejorar las comunicaciones de datos en el Centro de Salud de Chilca, esta
infraestructura tecnoldgica deberd mejorar la seguridad y la calidad de servicio

De la red de datos en el Centro de Salud de Chilca.

Para lograr este objetivo proponemos el disefio de la infraestructura tecnolégica
usando VLAN este disefio se basara usando la metodologia de Tipo aplicada y
complementos de los disefios de McCabe (“Practical Computer Network Analysis
and design”) y complementando con la experiencia de disefio de redes aprendida
en curso de CCNA (Cisco Certication Network Administrator) de CISCO.

Se enfoca la aplicacién de Redes Virtuales (VLAN) y la necesidad de generar
Subredes en una topologia jerarquica para una mejor administracion de la red, estas
permiten reducir el trafico, mejorar el funcionamiento de las aplicaciones en red y
sobre todo mejorar la seguridad controlando cada uno de los dispositivos que se
conectan a la red.

se propone una infraestructura tecnolégica mediante VLANSs para mejorar la calidad
de servicio y seguridad de la red de datos del centro de salud de Chilca, la cual se
organizo por areas y se desarrollé redes virtuales con los hosts pertenecientes a
cada area, luego de la investigacién se evidencio que esta nueva infraestructura
mejora la organizacion y administracién en el intercambio de datos logrando mejorar
la comunicacion reflejada en los indicadores de reduccion de numero de caidas,
satisfaccion del cliente, incremento de la seguridad informatica.

Concluyendo La infraestructura tecnolégica Mediante VLAN mejoré las
comunicaciones en los servicios administrativos del Centro de Salud de Chilca
evidenciandose en los indicadores siguientes: tiempo de respuesta pasé de 390 ms

a 39 ms.
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ABSTRACT

The research entitled "Design of the technological infrastructure through VLAN to
improve the communications of the health center of Chilca"; Is about the design
of a technology network infrastructure using VLAN that allows us to segment the
networks into six segments, then assign the IP range corresponding to its class
c, in addition to distributing the network can achieve greater security since the
LAN is segment. The general objective is to design a technological infrastructure
Through Vlan to improve data communications in the Chilca Health Center, this
technology infrastructure should improve the safety and quality of service From
the data network at the Chilca Health Center. To achieve this goal, we propose
the design of the technological infrastructure using VLANS. This design will be
based using McCabe's applied Type and Complements methodologies
("Practical Computer Network Analysis and Design") and complementing with the
learned network design experience In the course of CISCO's Cisco Certication
Network Administrator (CCNA). It focuses the application of Virtual Networks
(VLAN) and the need to generate Subnetworks in a hierarchical topology for a
better management of the network, they allow to reduce the traffic, to improve the
operation of the applications in network and mainly to improve the security
controlling each One of the devices that connect to the network. A technological
infrastructure is proposed through VLANSs to improve the quality of service and
security of the data network of the health center of Chilca, which was organized
by areas and developed virtual networks with the hosts belonging to each area,
after research It was evidenced that this new infrastructure improves the
organization and administration in the exchange of data, improving the
communication reflected in the indicators of reduction of number of falls,
customer satisfaction, increase of computer security. Concluding The
technological infrastructure Through VLAN improved communications in the
administrative services of the Health Center of Chilca evidenced in the following

indicators: response time went from 390 ms to 39 ms.
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INTRODUCCION

El drastico crecimiento que se refleja en el uso de las computadoras ha
centrado la atencién en las redes y su cableado. En los lugares donde el teléfono
constituia la Unica fuente de preocupacion, ahora las grandes empresas se
encuentran con la necesidad de manejar los complejos y siempre cambiantes

requerimientos que plantean los sistemas de computacion e informacion.

En el pasado, lo comun era que las PC’s operaran en forma aislada,
mientras que hoy dia, la gran mayoria de las PC’s que se utilizan en las oficinas
forman parte de las Redes de Area Locales (LAN), que les permite trabajar juntas

en forma productiva.

Ademas, el uso de las redes se amplia hacia nuevas areas. Muchas
empresas enfrentan, por primera vez, la necesidad de desarrollar estrategias de
cableado que tomen en cuenta la seguridad de la red y los sistemas de manejo
de los edificios, asi como video conferencias, los sistemas de informacion tipo
multimedia y las nuevas aplicaciones de Comercio. El rol de las redes, al tomar
tal amplitud, hace imprescindible que todos los niveles de la compafia tengan

ciertos conocimientos sobre el tema.

Unos de los aspectos mas importantes en el camino hacia el éxito radica
en el manejo de la informacién y la comunicacién; legando incluso a afirmarse

de que “quien maneja la informacién maneja el poder”.

En la biusqueda de este sendero al éxito se ha venido desarrollando la
teoria de redes informaticas. La necesidad de compartir recursos e intercambiar
informacion fue una inquietud permanente desde los primeros tiempos de la

informatica.

Bajo el enfoque enunciado gracias a los avances tecnoldgicos actuales se
presenta este proyecto con un disefio de la investigacion, con el planteamiento,

justificacion y metodologia del estudio.

En el capitulo | se realiza una descripcion detalla sobre la identificacion
del problema, objetivos. Generales y especificos, se describe el planteamiento

de la solucién tecnoldgica y se define la metodologia utilizada.
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En el capitulo Il se realiza un amplio marco tedrico concerniente a redes

de P&gina Datos y tecnologias de comunicacién existentes actualmente.

En el capitulo Il se pone en conocimiento el fundamento organizacional
del Centro de salud de Chilca en donde se detalla su ubicacién geogréafica
objetivos y estructura y demas aspectos relacionados al lugar donde se plantea
la solucion con el disefio de redes. Se da a conocer el diagnostico de la
Plataforma de comunicacion actual del centro de salud de Chilca, se pode en
conocimiento la mision, vision, organigrama, para describir sus debilidades y
fortalezas.

En el capitulo IV se elabora el modelo disefio fisico y I6gico de la red del

centro de salud de Chilca.

En el capitulo V se desarrolla el modelo de disefio fisico de la red LAN
gue constituye el fin principal de este disefio de redes, pues la realizacion de esta
nueva plataforma, permitira tener una estructura tecnolégica que permitira

mejorar las comunicaciones del centro de salud de Chilca.

El Autor
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1.1

CAPITULO |

GENERALIDADES

IDENTIFICACION DEL PROBLEMA.

En la actualidad las organizaciones trabajan con tecnologias de
comunicaciébn mas complejas y que presentan una amplia variedad de
métodos para comunicarse como la integracion de aplicacion de voz y

video que hacen eficiente el trabajo.

El centro de salud de Chilca, tiene conexiones en diferentes areas
implementadas de una forma empirica debido que se realizé por
necesidad sin ningun tipo de planificacion o asesorado por profesionales

especializados.

Los trabajadores administrativos del centro de salud tiene requerimiento
de aplicaciones y herramientas online como sistema de administracion
financiera (SIAF) sistema de tramite documentario (SISGEDO),
Referencia y contra referencia (REFCOM), Sistema de acceso a la
informacion publica (SAIP), sistema de informacion para los registros de
los certificado de nacido vivos en linea, hechos vitales, y asi innumerables
aplicativos online que son herramientas indispensables En nuestra red de

datos se presentan diferentes problemas como:

16



Un promedio de 30 a mas caidas (bloqueo de la red) de la red de
datos a nivel LAN provocado por querer acceder a diferentes
aplicaciones a la vez por parte de cada uno de los usuarios el cual
lleva a una saturacion del ancho de banda y debido a los equipos
basicos de comunicacion (Hub) implementados los cuales se

bloquean cuando existe duplicidad de nombres y de IP.

Un promedio de 40 caidas de red a nivel WAN (internet) por el uso
indiscriminado de los usuarios de aplicaciones innecesarias para su
trabajo como ver videos el cual se produce un mal uso en el ancho de

banda saturandolo hasta bloquearlo.

Se han registrado un promedio de 35 quejas mensuales respecto a la
red de datos por duplicidad de direcciones IP, caida de red, acceso a

internet y otros

El parque tecnolégico del centro de salud esta conectado solo a un
60%, donde existen computadoras de algunas que no estan
conectados a la red, también existen duplicidad de recursos
informaticos como impresoras, escaner, otros, porque no existe una

adecuada administracion de la red.

Se ha detectado un promedio de 15 casos de accesos no permitidos
a nivel LAN y WAN, en el cual se sufrié la eliminacién de informacion
en algunos casos y modificacion de la informacion en otros por

personal de institucién y diferentes tipos de virus.

También se detectdé un promedio de 20 casos mensuales que se
conectan a la red personal desconocido, los cuales acceden a internet
sin autorizacion los cuales accedieron a través de la red inalambrica,
lo cual evidencia que no hay una adecuada administracion de los

usuarios y los accesos a los servicios de la red.

17



1.2. FORMULACION DEL PROBLEMA

1.2.1 Problema general

¢, Qué disefio de infraestructura tecnolégica mediante VLAN Mejora

las comunicaciones de datos en Centro de Salud de Chilca?
1.2.2 Problemas especificos

¢, Qué disefio de infraestructura tecnolégica mediante VLAN mejora
la calidad de servicio de la red de datos en el centro de salud de

chilca?

¢ Qué disefio de infraestructura tecnologia mediante VLAN mejora
la seguridad de red de datos en el Centro de Salud de Chilca?

1.3. OBJETIVOS
1.3.1. Objetivo General:

Diseflar una infraestructura tecnolégica mediante VLAN para
mejorar las comunicaciones de datos en el centro de salud de
Chilca.

1.3.2. Objetivos Especificos.

» Disefiar una infraestructura tecnolégica mediante VLAN para
mejorar la calidad de servicio de la red de datos en el centro de

salud e Chilca.

* Disefiar una infraestructura tecnolégica mediante VLAN para
mejorar la seguridad de la red de datos en el centro de salud e
Chilca

1.4. METODOLOGIA
La presente investigacion es:

Tipo: Aplicada

18



La investigacion aplicada, guarda intima relacion con la basica, pues
depende de los descubrimientos y avances de la investigacion basica y
se enriquece con ellos, pero se caracteriza por su interés en la aplicacion,
utilizacion 'y consecuencias practicas de los conocimientos. La
investigacion aplicada busca el conocer para hacer, para actuar, para

construir, para modificar.

Tomando en cuenta las caracteristicas de esta investigacion podemos

decir que es de tipo aplicada.
Diseio: Cuasi experimental

Segun Hernandez (2008). El disefio cuasi experimental se define como la
investigacion que se realiza para analizar situaciones de causa-efecto
pero sin el control riguroso de las variables que maneja el investigador en

una situacion experimental.t

Para Hernandez (2008), el disefio cuasi experimental se divide tomando
en cuenta el tiempo durante el cual se recolectan los datos, estos son

diseno

Transversal, donde se recolectan datos en un solo momento, en un tiempo
unico, su proposito es describir variables y su incidencia de interrelacion
en un momento dado, y el disefio longitudinal, donde se recolectan datos
a través del tiempo en puntos o periodos, para hacer inferencias respecto

al cambio, sus determinantes y sus consecuencias.?
El disefo elegido fue el cuasi experimental transversal.
Enfoque: Cuantitativo

Segun Hernandez el enfoque cuantitativo “utiliza la recoleccion y el
analisis de datos para contestar preguntas de investigaciéon y probar

hipbtesis establecidas previamente y confia en la medicion numérica, el

! (Roberto Hernandez Sampieri, 2008)
2 (Roberto Hernandez Sampieri, 2008)
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1.5.

conteo y frecuentemente en el uso de la estadistica para establecer con

exactitud patrones de comportamiento de una poblacién”

Hurtado y Toro (1998). "Dicen que la investigacion cuantitativa tiene una
concepcion lineal, es decir que haya claridad entre los elementos que
conforman el problema, que tenga definicion, limitarlos y saber con
exactitud donde se inicia el problema, también le es importante saber qué

tipo de incidencia existe entre sus elementos" 3

Debido a que los resultados de la presente investigaciéon fueron
cuantificados numéricamente y sometidos al analisis estadistico podemos

decir que el enfoque fue cuantitativo.
Estilo: Tecnologica

JUSTIFICACION.

» Justificacion Tecnologica:

El disefio e implementacién de una infraestructura tecnolégica mediante
VLAN en Centro de Salud de Chilca permitira mejorar la transmision de
datos entre sus areas, mejorando la comunicacion entre ellas y trayendo

consigo un mejor servicio para la comunidad.

> Justificaciéon Metodolégica

El disefio de Infraestructura tecnolégica Propone una nueva estrategia
para generar conocimiento valido y confiable en la que se describira la
situacién actual del fenomeno en estudio, luego realiza un analisis
detallado de la problematica para definir los requerimientos de la
organizacion tomando como base las fuentes bibliograficas que

sustentan el establecimiento de juicios y los estandares.

» Justificaciéon Operativa:

El centro de Salud de Chilca tiene un area de informatica que tiene el

8 (Hurtado, 1998)
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1.6.

personal adecuado para administrar adecuadamente esta infraestructura

tecnolégica mediante VLAN.
» Justificacion Econémica:

La implementacién de la infraestructura tecnolégica mediante VLAN en
el centro de salud de Chilca, permitira implementar diferentes servicios
de red como telefonia IP, archivos compartidos, impresoras compartidas,
aplicaciones compartidas otros lo cual permitira disminuir tiempo y
costos de diferentes servicios como teléfonos, internet, duplicidad de

equipos tecnoldgicos y otros.
» Justificacién Social:

La implementacién de la infraestructura tecnolégica mediante VLAN en
el Centro de Salud de Chilca permitira mejorar la comunicacién entre los
trabajadores, también permitira mejorar la comunicacién con los
pobladores del Distrito de Chilca en cuanto a las sugerencias, peticiones
o cualquier comunicacion en general, el cual permitira que se realice de

una forma mas rapida y eficiente.

HIPOTESIS.
1.5.1. Hipé6tesis General.

El disefio de una infraestructura tecnolégica mediante VLAN mejora

las comunicaciones datos en el centro de salud e Chilca.
1.5.2. Hipotesis Especificas.

v El disefio de una infraestructura tecnol6gica mediante VLAN
mejora la calidad de servicio de la red de datos en el centro de

salud e Chilca.
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v El disefio de una infraestructura tecnolégica mediante VLAN
mejora la seguridad de la red de datos en el centro de salud e
Chilca.

1.7. MATRIZ DE OPERACIONALIZACION DE VARIABLES
SISTEMA DE VARIABLES.
Y=F(X)
Y= Comunicaciones de datos. Variable dependiente

X = Infraestructura tecnolégica mediante VLAN. Variable Independiente

22



Cuadro N° 1.1: Operacionalizacién de variables

OPERACIONALIZACION

VARIABLES CONCEPTUALIZACIO TECNICA DE
N DIMENSIONES INDICADORES RECOLECCION INSTRUMENTO
DE DATOS
INFRAESTRUCTURA » Disponibilidad de la |+ N°de caidas de la red a nivel LAN. Observacion e Fichas de
TECNOLOGICA informacién con calidad de |+ N° de caidas de la red a nivel WAN observacion.
MEDIANTE VLAN servicio . Tiempos de respuesta de las aplicaciones e Lista de cotejo
informéticas a nivel LAN
Conjunto de hardware y « Tiempos de respuesta de las aplicaciones
software sobre el cual informaticas a nivel WAN.
se asientan los « N° quejas de los usuarios respecto a las redes.
- Infraestructura diferentes servicios de
tecnoldgica una red mediante redes « N° areas identificadas e independientes conectados
mediante VLAN. virtuales LAN (VLAN), p alared.

la cual permite una
administracion

adecuada del
intercambio de

informacion en una red.

Clasificacion por areas de los
hosts conectados la red
mediante VLAN el cual permite
mejorar el intercambio de
informacion entre ellos.

Seguridad de la informacién.

N° de VLAN implementados.
N° de tipo de host conectados a la red.

« N° de accesos a servicios no autorizados a nivel
LAN.

« N° de accesos servicios no autorizados a nivel WAN.

« N° usuarios identificados en la red.

- Comunicacién de
datos.

COMUNICACION DE
DATOS

Conjunto de procesos
por los cuales se
administra

El intercambio de
informacién en una red
y su efecto en los
usuarios.

Calidad de servicio

Seguridad de la red.

« # caidas de la red a nivel LAN.

« # caidas de la red a nivel WAN.

. Tiempos de respuesta de
informaticas a nivel LAN.

. Tiempos de respuesta de
informaticas a nivel WAN.

« # de quejas de los usuarios respecto a la red.

las aplicaciones

las aplicaciones

.« % de accesos a servicios no autorizados a nivel
LAN.

« % de accesos a servicios no autorizados a nivel
WAN.

« % usuarios identificados en la red.

Observacion

e Fichas de
observacion.
o Lista de cotejo
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CAPITULO Il

MARCO TEORICO.
2.1 ANTECEDENTES DE ESTUDIO

Las investigaciones que contribuyeron a la presente investigacion son las

siguientes:

e El trabajo de tesis *“Disefio de una VLAN para la red de Empresa iss”
de José Emmanuel Reyes Rosas, Luis Erick Aguilar, Cordoba Sonia
Cresencio Trujillo nos plantean realizar un disefio de mejora a una red
tradicional LAN. Para cumplir con ese objetivo se procedi6 a definir lo
que son las VLANSs, cuales son sus caracteristicas y los problemas que
surgen hoy en dia en este tipo de redes, se describio la infraestructura
de red de la organizacion, esta propuesta pretendidé una investigacion
descriptiva y exploratoria de lo que es esta tecnologia, ya que son
nuevos estandares en el mercado, tuvo como propdsito incentivar a las
empresas a utilizar e implementar tecnologia, y poder dar mejor servicio
a sus clientes o usuarios y se llegd a la conclusion que un disefio
estructurado mediante VLANSs es una buena propuesta por que mejora
la comunicacion de la red de data y se puede administrar de acuerdo a

los requerimientos de los usuarios.

4 (Reyes & Aguilar , 2010)
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e En la siguiente tesis °,"Optimizacion e implementacion de una Red LAN
en el instituto de electricidad y electronica UACH”, de Esteban Andrés
Asenjo Castruccio, realiza una amplia introduccion a las redes de datos
y las tecnologias existentes actualmente, también hace una descripcion
general de los dispositivos de red. Posteriormente, se analiza

acuciosamente la red UACH y especificamente la red del instituto.

e Latesis ® VLAN: RED VIRTUAL DEL AREALOCAL, Articulo Cientifico
Vlan De R Obaldia, J pinzén., trata de que una Una red de area local
(LAN) esta definida como una red de computadoras dentro de un area
geograficamente acotada como puede ser una empresa O una
corporacion Uno de los problemas que nos encontramos es el de no
poder tener una confidencialidad entre usuarios de la LAN como
pueden ser los directivos de la misma, también estando todas las
estaciones de trabajo en un mismo dominio de colision el ancho de

banda de la misma no era aprovechado correctamente.

e En el trabajo de tesis ’ “Disefio De La Red Corporativa Con Ids/lps Para
El Area Administrativa De La Universidad Nacional De Huancavelica
‘de Espinoza Tumialan Yerson Filiberto; Investigan sobre las bases,
definicion y caracteristicas para el “Disefo de la infraestructura de red
corporativa con la aplicacion de IDS/IPS para el area administrativa de
la Universidad Nacional de Huancavelica”; se define la arquitectura y
modelo de red a implementar, se establece las politicas de seguridad a
implementar basada en IDS/IPS. La utilizacién de componentes para el
desarrollo de la implementacion en base al modelo elegido. Para ello
se realizé el diagndstico y andlisis de la situacién real de las redes
existentes, en base a esto se realiz6 el disefio de la infraestructura de
red para la solucion de comunicacion con todos los usuarios y se llegd
a la conclusion de que el disefio de la infraestructura de red facilitara la

utilizacidon de recursos en cualquier punto de la infraestructura como

5 (Catucio , 2006)
6 (Obaldia , 2010)
7 (Espinoza Tuliman , 2011)
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también la comunicacion de datos sera mas optima.

e La presente tesis & “Analisis, Disefio Del Cableado Estructurado Y
Propuesta De Implementacién En La llustre Municipalidad Del Cantén
Sucua.” Aporta con sus investigaciones todo sobre el cableado
estructurado que viene a ser un enfoque sistematico del cableado. La
tesis ayuda a codmo crear un sistema de cableado organizado que
pueda ser facilmente comprendido por los instaladores,

administradores de red y cualquier otro técnico que trabaje con cables.

2.2. BASES TEORICOS CIENTIFICAS
2.2.1. Infraestructura Tecnoldgica

Segun la Universidad Oberta de Catalunya es el conjunto de
hardware y software sobre el que se asientan los diferentes
servicios que una organizacion necesita tener en funcionamiento

para poder llevar a cabo toda su actividad.®

El conjunto de hardware consta de elementos tan diversos como
los aires acondicionados o los estabilizadores de corriente de las
salas de magquinas, los sensores, las camaras, los grandes
ordenadores que hacen de servidores de aplicaciones, los
elementos de red, como routers o cortafuegos, los ordenadores
personales, las impresoras, los teléfonos, etc.

El conjunto de software va desde los sistemas operativos (un
conjunto de programas de computacién destinados a desempefiar
una serie de funciones béasicas esenciales para la gestion del
equipo) hasta el software de sistemas (son aplicaciones de ambito
general necesarias para que funcionen las aplicaciones

informaticas concretas de los servicios; por ejemplo, las bases de

8 (Carabajo Simbafia, 2010)
9 (Universitat Oberta de catalunya , 2015)
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datos, los servidores de aplicaciones o las herramientas de
ofimatica).

2.2.2. Comunicacion

La comunicacion en nuestra vida cotidiana tiene diferentes formas
y existe en muchos entornos. Tenemos diferentes expectativas
segun si estamos conversando por Internet o participando de una
entrevista de trabajo. Cada situacion tiene su comportamiento y

estilo correspondiente.
Elementos de la Comunicacion

La comunicacion comienza con un mensaje o informacién que se
debe enviar desde una persona o dispositivo a otro. Las personas
intercambian ideas mediante diversos métodos de comunicacion.
Todos estos métodos tienen tres elementos en comun. El primero
de estos elementos es el origen del mensaje o emisor. Los origenes
de los mensajes son las personas o los dispositivos electrénicos
gue deben enviar un mensaje a otras personas o dispositivos. El
segundo elemento de la comunicacién es el destino o receptor del
mensaje. El destino recibe el mensaje y lo interpreta. Un tercer
elemento, llamado canal, esta formado por los medios que
proporcionan el camino por el que el mensaje viaja desde el origen

hasta el destino.

Considere, por ejemplo, que desea comunicar mediante palabras,
ilustraciones y sonidos. Cada uno de estos mensajes puede
enviarse a travées de una red de datos o de informacion
convirtiéndolos primero en digitos binarios o bits. Luego, estos bits
se codifican en una sefal que se puede transmitir por el medio
apropiado. En las redes de computadoras, el medio generalmente

es un tipo de cable o una transmisién inalambrica.

Establecimiento de Reglas Para la Comunicacion.
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Antes de comenzar a comunicarnos, establecemos reglas o
acuerdos que rigen la conversacion. Estas reglas o protocolos
deben respetarse para que el mensaje se envie y comprenda
correctamente. Algunos de los protocolos que rigen con éxito las

comunicaciones humanas son:
* Emisor y receptor identificados,

* Meétodo de comunicacion consensuado (cara a cara, teléfono,

carta, fotografia),
e Idiomay gramatica comunes,
* Velocidad y puntualidad en la entrega, y
* Requisitos de confirmacion o acuse de recibo.

Las reglas de comunicacion pueden variar segun el contexto. Si un
mensaje transmite un hecho o concepto importante, se necesita
una confirmacién de que el mensaje se recibié y comprendio

correctamente.

Los mensajes menos importantes pueden no requerir acuse de

recibo por parte del receptor.

Las técnicas utilizadas en las comunicaciones de red comparten
estos fundamentos con las conversaciones humanas. Se
presuponen algunas reglas debido a que muchos de los protocolos
de comunicacion humana son implicitos y estan arraigados en
nuestra cultura. Al establecer las redes de datos, es necesario ser
mucho mas explicito sobre la forma en que se realizan y juzgan con

éxito las comunicaciones.
2.2.3. Comunicacién de Datos.

Es el proceso de comunicar informacion en forma binaria entre dos

0 mas puntos. Requiere cuatro elementos basicos que son:
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Emisor: Dispositivo que transmite los datos
Mensaje: lo conforman los datos a ser transmitidos

Medio : consiste en el recorrido de los datos desde el origen hasta

su destino
Receptor: dispositivo de destino de los datos
2.2.4. Definicion de redes de datos

Segun CISCO es un conjunto de Host interconectados, también
llamada red de ordenadores, red de comunicaciones de datos o red
informética, es un conjunto de equipos informaticos y software
conectados entre si por medio de dispositivos fisicos que envian y
reciben impulsos eléctricos, ondas electromagnéticas o cualquier
otro medio para el transporte de datos, con la finalidad de compartir

informacion, recursos y ofrecer servicios.

Como en todo proceso de comunicacion, se requiere de un emisor,
un mensaje, un medio y un receptor. La finalidad principal para la
creacion de una red de ordenadores es compartir los recursos y la
informacion en la distancia, asegurar la confiabilidad y la
disponibilidad de la informacién, aumentar la velocidad de
transmision de los datos y reducir el costo. Un ejemplo es Internet,
la cual es una gran red de millones de ordenadores ubicadas en
distintos puntos del planeta interconectadas basicamente para

compartir informacion y recursos.

La estructura y el modo de funcionamiento de las redes
informaticas actuales estan definidos en varios estandares, siendo
el mas importante y extendido de todos ellos el modelo TCP/IP
basado en el modelo de referencia OSI. Este ultimo, estructura
cada red en siete capas con funciones concretas pero relacionadas
entre si; en TCP/IP se reducen a cuatro capas. Existen multitud de

protocolos repartidos por cada capa, los cuales también estan
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2.2.5.

regidos por sus respectivos estandares
Definicién VLAN

Una VLAN (Red de area local virtual o LAN virtual) es una red de
area local que agrupa un conjunto de equipos de manera logica y
no fisica.Efectivamente, la comunicacion entre los diferentes
equipos en una red de area local esta regida por la arquitectura
fisica. Gracias a las redes virtuales (VLAN), es posible liberarse de
las limitaciones de la arquitectura fisica (limitaciones geograficas,
limitaciones de direccion, etc.), ya que se define una segmentacién
l6gica basada en el agrupamiento de equipos segun determinados

criterios (direcciones MAC, numeros de puertos, protocolo, etc.).

—
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< RTC
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I Servidores de Gestion
C: _JSDV )‘
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3 HID: Usuarios
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f FR/ &
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Figura 1: Diagrama de red

2.2.6. Modelos de referencia

Los Modelos de referencia proveen la ventaja de dividir la
complejidad de las operaciones de la red en un conjunto
manejable de niveles o capas. El disefio de protocolos en base a
los modelos de referencia posibilita la introduccion de cambios en
una capa, sin que las otras se vean afectadas. Es un instrumento

eficaz para analizar todo tipo de redes.
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2.2.7. Modelo de referencia OSI

El modelo de referencia OSI es un modelo de trabajo desarrollado

por la ISO para promover la estandarizacion de los protocolos

utilizados en la interconexion de sistemas heterogéneos (abiertos).

CAPA OSI

(7) APLICACION

MAQUINA A MAQUINA B
. Protocolo de Aplicaciéon .
Aplicacion -t - Aplicacion APD[T
¢ Interface I
resentacion | < Protocolo de Presentacion o] Presentacion PPDU
1 interface 1
Protocolo de Sesion . . -
Sesion - > Sesidn SPDU
F
¢ Interface :
Transporte |-« Protocolo de Transporte o| Transporte TPDU
i /"Red de Comunicaciones I
Red - > Red — Red - > Red P%] quf‘tf‘
Enlace - . Enlace Enlace - > Enlace Tl‘ﬂ ma
Fisico |« »| Fisico Fisico |+ »| Fisico Bit

\

Figura 2: Modelo de referencia OSI

Tabla 1: Descripcion de capas OSI

DESCRIPCION FUNCIONAL

Semantica. Interface con
las aplicaciones/usuarios.

EJEMPLOS

Telnet, http, FTP, www, NFS, SMTP,
SNMP, X400.

(6) .
PRESENTACION

Formato de los datos.
Sintaxis. Procesamientos
especiales

JPEG, ASCII, EBCDIC, TIFF, GIF, PICT,
encryption, MPEG, MIDI.

Flujo ordenado de los datos entre

RPC, SQL, NFS, nombres NetBios,

(5) SESION las partes_ intervinientes AppleTalk. ASP. DECnet SCP.
(transacciones).

4 Calidad de servicio. Divisiéon entre

TRANSPORTE |resy capas sup. Mux. TCP, UDP, SPX.

(3) RED Direccionamiento logico. IP, IPX, APPLETALK, ICMP

(2) ENLACE DE
DATOS

Acceso al medio. Enlace entre
estaciones vecinas. Manejo de
errores.

|IEEE 802.3/802.2, HDLC, Frame Relay,
PPP, FDDI, ATM, IEEE 802.5/802.2.

(1) FisSICA

Senfales fisicas,
conectores,
temporizacion.

EIA/TIA-232, V35, EIA/TIA-449, V.24, RJ-45,
Ethernet, 802.3, 802.5, FDDI, NRZI, NRZ,
B8ZS[1]
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2.2.8. Modelo de referencia TCP/IP
En el modelo TCP/IP no existen las capas de presentacion vy
sesion. Directamente sobre la capa de transporte se encuentra la

capa de aplicacion, la cual contiene todos los protocolos de alto

nivel.

Representa datos para el usuario mas

- .
Aplicacion &l contral de codificacian y de dilogo.

Admite |la comunicacion entre distintos dispositivos

Tasan de distintas redes.
Intemet — Determina la mejor nuta a traves de |a red.
ACCES0 Controla los dispositivos del hardware y
ala red los medios que forman la red.

Figura 3: Protocolo de alto nivel

Un gran vacio (y por ende gran flexibilidad) existe por debajo de la
capa internet en el modelo TCP/IP, dado que no define ningun
protocolo (solamente menciona que el host debe conectarse a

la red utilizando algun protocolo para enviar los paquetes).

2.2.9. Comparacién entre modelo OSI TCP/IP

Las diferencias entre la arquitectura OSI y la del TCP/IP se
relacionan con las capas encima del nivel de transporte y aquellas
del nivel de red. OSI tiene una capa de sesion y una de
presentacion en tanto que TCP/IP combina ambas en una capa
de aplicacién. El requerimiento de un protocolo sin conexion,
también requirié que el TCP/IP incluyera, ademas, las capas de
sesion y presentacion del modelo OSI en la capa de aplicacion
del TCP/IP,

Enla capa Acceso a la red, la suite de protocolos TCP/IP
no especifica cuales protocolos utilizar cuando se transmite por
un medio fisico; s6lo describe la transferencia desde la capa de

Internet a los protocolos de red fisica. Las Capas OSI 1y 2
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analizan los procedimientos necesarios para tener acceso a los
medios y los medios fisicos para enviar datos por una red.

Los paralelos clave entre dos modelos de red se producen
en las Capas 3 y 4 del modelo OSI. La Capa 3 del modelo OS],
la capa Red, se utiliza casi universalmente para analizar y
documentar el rango de los procesos que se producen en todas
las redes de datos para direccionar y enrutar mensajes a traves
de una internetwork.

La Capa 4, la capa Transporte del modelo OSI, con frecuencia se
utiliza para describir servicios o funciones generales que
administran conversaciones individuales entre los hosts de origen
y de destino. Estas funciones incluyen acuse de recibo,
recuperacion de errores y secuencia miento.

La capa de aplicacion TCP/IP incluye una cantidad de protocolos
gue proporcionan funcionalidad especifica para una variedad de
aplicaciones de usuario final. Las Capas 5, 6 y 7 del modelo OSI
se utilizan como referencias para proveedores y programadores
de software de aplicacion para fabricar productos que necesitan

acceder a las redes para establecerComunicaciones.

7. Aplicacion
| 5. Sesion |
[ 4. Transpote ] [ Transparta

[ 5. Rad ] [ Internat

2. Enlaca de deios
ACCES0
_— a la rad
1. Figica

Figura 4: Comparacion en modelo OSly TCP/IP

e

e

Beneficios de Conexion en red.

Los beneficios de conexion en red es el aprovechamiento de la
informacion y el uso brindan. Un servicio de red proporciona
informacion en respuesta a una solicitud. Los servicios incluyen una
gran cantidad de aplicaciones de red comunes que utilizan los

usuarios a diario, como los servicios de e-mail hosting y los servicios
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de Web hosting. Los procesos proporcionan la funcionalidad que
direcciona y traslada mensajes a través de la red. Los procesos

son menos obvios para nosotros, pero son criticos para el

funcionamiento de las redes.

Dispositivos

4

v Lt

Dispositivos
Internetwork

Mmedios
)

Dispositivos
L

L

Procesos y Regis 1 Rega 2
servicios Regla 3

LAN

Servicios
(Software)

Figura 5: Beneficio de unared

2.2.10. Tipos de red

Las redes se clasifican por su alcance, porque de acuerdo a la

extension geografica se clasifican de la siguiente manera:

Red de area local

Una LAN permite la transferencia rapida y eficaz de informacion
en el seno de un grupo de usuarios reduciendo los costos de
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explotacion. Una LAN suele estar formada por un grupo de
computadoras, impresoras o dispositivos de almacenamiento de

datos como unidades de disco duro.

Otra caracteristica de dicha red es que cada dispositivo esta
conectado a un repetidor, un equipo especializado que transmite
de forma selectiva la informacion desde un dispositivo hasta uno
o varios destinos en la red Las conexiones que unen las LAN
con otras LAN o una base de datos remota utilizando recursos
externos se denominan puentes, ruteadores y puertas de redes

(gateways).

Los avances en la forma en que una red encamina o rutea la
informacion permitirdn que los datos circulen directamente desde
la computadora origen hasta la del destino sin interferencia de
otras computadoras, esto provoca un mejoramiento en la
transmision de flujos continuos de datos, como sefiales de audio

o de video.

El uso generalizado de computadoras portatiles ha llevado a
importantes avances en las redes inaldmbricas. Las redes
inalambricas utilizan transmisiones de infrarrojos o de

radiofrecuencia para conectar computadoras portatiles a una red.

Las LAN inalambricas de infrarrojos conectan entre si
computadoras situadas en una misma habitacion, mientras que
las LAN inaldmbricas de radiofrecuencia pueden conectar

computadoras separadas por paredes.

o=

Figura 6: RED LAN
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2.2.12. Red de area Metropolitana MAN

La MAN es una red que abarca un area metropolitana, como, por
ejemplo, una ciudad o una zona suburbana. Una MAN
generalmente consta de una o mas LAN dentro de un area
geografica comun. Por ejemplo, un banco con varias sucursales
puede utilizar una MAN. Normalmente, se utiliza un proveedor de
servicios para conectar dos o mas sitios LAN utilizando lineas
privadas de comunicacion o servicios opticos. También se puede
crear una MAN usando tecnologias de puente inalambrico

enviando Haces de luz a través de areas publicas.
Instalaciones del cliente

Instalaciones del cliente
POP central

Red de
larga

distancia
metropolitana
Emplazamiento de SAMN Emplazamiento de colocacion

Figura 7: Red MAN
2.2.13. Redes de area amplia WAN

Las WAN interconectan las LAN, que a su vez proporcionan
acceso a los computadores o a los servidores de archivos
ubicados en otros lugares. Como las WAN conectan redes de
usuarios dentro de un area geogréfica extensa, permiten que las
empresas se comuniquen entre si a través de grandes distancias.
Las WAN permiten que los computadores, impresoras y otros
dispositivos de una LAN compartan y sean compartidas por

redes en sitios distantes. Las WAN proporcionan comunicaciones
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instantaneas a través de zonas geograficas extensas. El software
de colaboracion brinda acceso a informacion en tiempo real y
recursos que permiten realizar reuniones entre personas
separadas por largas distancias, en lugar de hacerlas en
persona. Networking de area amplia también dio lugar a una
nueva clase de trabajadores, los empleados a distancia, que no

tienen que salir de sus hogares para ir a trabajar

WWAN

Figura 8: Redes WAN

2.2.14. Topologia de RED

La topologia de red define la estructura de una red. Una parte de
la definicion topologica es la topologia fisica, que es la
disposicion real de los cables o medios. La otra parte es la
topologia logica, que define laforma en que los hosts acceden
a los medios para enviar datos. Las topologias fisicas mas

comunmente usadas son las siguientes:

Unatopologia debus usaun solo cable backbone que
debe terminarse en ambos extremos. En esta topologia se
permite que todas las estaciones de trabajo (hosts) reciban la
informacion de manera secuencial. Existen algunas desventajas
gue hacen que esta topologia esté dejandose de utilizar, la
principal es que, si el cable resulta dafiado, la informacién llegara
hasta ahi, ya que la informacion o datos viajan de manera
secuencial por el cable.

La topologia de anillo conecta un host con el siguiente y al dltimo
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host con el primero. Esto crea un anillo fisico de cable. Los datos
o la informacion viajan de un soélo lado, de la misma manera que
en la topologia Bus, si un nodo (estacion de trabajo o

computadora) se rompe la red deja de funcionar.

La topologia en estrella conecta todos los cables con un
punto central de concentracion. Esta topologia es la mas
utilizadas ya que los datos viajan desde el concentrador o host
hacia el destino. Las ventajas mas notables de esta topologia es
que si un host o estacion de trabajo falla, el fallo no afecta el
desempefio de la red

Una topologia en estrella extendida conecta estrellas
individuales entre si mediante la conexién de hubs o switches.

Esta topologia puede extender el alcance y la cobertura de la red.

Una topologia jerarquica es similar a una estrella extendida. Pero
en lugar de conectar los hubs o switches entre si, el sistema se
conecta con un computador que controla el tréfico de la topologia.
La topologia de malla se implementa para proporcionar la

mayor proteccion posible para evitar una interrupcion del servicio.

Topologias fisicas
Topologia de Topologlia en D
bus ™)

—
r—("
—0

Topologia en
estrella

Figura 9: Topologias de red
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2.2.15. Tecnologias de RED

Las Redes Convergentes incrementan la productividad del
mercado empresarial, y requieren para su correcta operacion una
Infraestructura de Red Inteligente, Confiable, Segura y de Alta

Disponibilidad
2.2.16. Tecnologia de ethernet

Ethernet ha sobrevivido, en su batalla inicial, como una tecnologia
de medio fisico esencial a causa de su tremenda flexibilidad y

relativa simplicidad de implementacion y comprension.

Ethernet es el nombre que se le ha dado a una popular tecnologia
LAN de conmutacién de paquetes inventada por Xerox PARC a
principios de los aflos setenta. Xerox Corporation, Intel
Corporation y Digital Equipment Corporation estandarizaron
Ethernet en 1978; IEEE liberé una version compatible del
estandar utilizando el namero 802.3.Ethernet se ha vuelto una
tecnologia LAN popular; muchas compafiias, medianas o
grandes, utilizan Ethernet. Dado que Ethernet es muy popular
existen muchas variantes. Cada cable Ethernet tiene
aproximadamente % pulgada de diametro y mide hasta 500
m de largo. Se aflade una resistencia entre el centro del cable
y el blindaje en cada extremo del cable para prevenir la

reflexion de sefales Eléctrica.

Cubierta exterior de aislamiento

Y2 pulgada . )i

Blindaje de malla trenzada

Relleno de polietileno

Alambre central

El término Ethernet se aplica a la familia de

implementaciones LAN, las cuales incluyen:
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Tabla 2: Ethernet tecnologia LAN

Estandar |Subcapa MAC Segmenta Tipo de Cable #Pares
Max (metros)
10Baseb5 802.3 500 50 ohm thick -
10Base2 802.3 185 50 ohm thin
10BaseT 802.3 100 UTP 3-4-5 2
10BaseFL 802.3 2000 FO 1
100BaseFL 802.3u 100 UTP5 2
100BaseFL 802.3u 100 UTP 3 4
100BaseFL 802.3u 100 UTP 3-4-5 2
100BaseFL 802.3u 400/2000 | FO multimodd 1
100BaseFL 802.3u 10000 FO 1
1000BaseSH 802.3z 220-550 | FO multimodd 1
1000BaseLX 802.3z 3000 FO 1
1000BaseC 802.3z 25 STP 2
1000BaseT 802.3ab 100 UTP 5 2
10GBaseE?> 802.3ae 40000 FO 1

Ethernet e IEEE 802.3

Ethernet es una especificacion de LAN en banda base inventada
por Xerox Corp., para operar a 10 Mbps, utilizando CSMA/CD,
sobre cable coaxial. El disefio fue creado para servir en redes con
requerimientos esporadicos de altas cargas de trafico. La
especificacion IEEE 802.3 fue desarrollada en base a Ethernet.
IEEE

802.3 provee una gran variedad de opciones de cableados
(por ejemplo 10Base5: enla cual 10 es la velocidad en Mbps., Base
el método de sefalizacion banda base, y 5 el tipo de medio

fisico coaxial).

En el ambiente broadcast de Ethernet, todas las estaciones “ven”
todos las tramas que se transmiten sobre la red. Cada

estacion debe examinar las tramas para determinar si les han
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sido destinadas, en cuyo caso dichas tramas son pasadas hacia

la capa superior.

Cualquier estacion sobre una LAN CSMA/CD puede acceder al
medio fisico en cualquier momento pero, antes de enviar datos,
las estaciones verifican (“escuchan”) si no existen transmisiones
en el medio. Si el medio estéa inactivo, puede iniciar la transmision

de sus datos.

Ocurre una colision si dos o0 mas estaciones comienzan la
transmision al mismo tiempo, en cuya situacibn ambas
transmisiones resultaran dafiadas y serd menester retransmitir
después de cumplido un cierto tiempo de back-off impuesto por un

algoritmo que ejecutan las estaciones.
Los campos de la trama IEEE 02.3 son:

Predmbulo: Patron alternante de unos y ceros para indicar a las

estaciones la presencia de una trama.

e SOF (Comienzo de trama): byte de delimitacion para

sincronizar la recepcion de la trama.

e Direcciones de Destino y Origen: Los tres primeros bytes de
la direccion estan especificados por el IEEE identificando al
fabricante. Los ultimos tres bytes los configura el fabricante.
La direccion de origen es siempre unicast (un nodo), pero la
direccion de destino puede ser unicast, multicast (grupo) o

broadcast (todos los nodos).

e Longitud: ElI nimero de bytes de datos que siguen a

este campo.

e Datos: Silos datos en el frame son insuficientes para llenar el
campo a su minimo valor de 64 bytes, se insertan bytes de

padding para asegurar por lo menos una longitud de 64 bytes.
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FCS (Frame Check Sequence): Es un valor CRC de 4 bytes

para implementar el control de errores.
100-Mbps Ethernet (IEEE 802.3u)

Esta tecnologia de LAN de alta velocidad ofrece una
actualizacion importante en ancho de banda disponible.
100BaseT es la especificacion de implementacion 100 Mbps
Ethernet sobre UTP y STP.

La subcapa MAC es compatible con IEEE 802.3, se mantiene
el formato, tamafio y mecanismos de deteccién de errores, a la
vez que soporta todas las aplicaciones y software de red de las
redes 802.3.

100BaseT

Soporta ambas velocidades 10 y 100 Mbps, pero el diametro
maximo de la red queda reducido aproximadamente 10

veces respecto a

10BaseT (de 2000 a 205 metros), debido a la necesidad de
detectar las colisiones dentro del tiempo necesario para
transmitir un frame de longitud minima de 64 bytes, aunque las

estaciones se encuentren en los extremos de la red.
1 Gigabit Ethernet

GE es una extension del estandar IEEE 802.3, la cual ofrece
1 Gbit/s de ancho de banda, manteniendo la compatibilidad con

los dispositivos de red Ethernet y Fast Ethernet.

1GE provee un nuevo modo operativo full-duplex para
conexiones switch-to-switch y switch-to-station. Sin embargo,
utiliza el mismo formato y tamafio de trama, y objetos de
gestion de las redes IEEE 802.3.
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Esta red ha sido disefiada para operar sobre fibra Optica,
pero podra ser implementada sobre UTP 5 y cable coaxil. El
Grupo de Trabajo IEEE 802.3 formé a la Fuerza de Tareas
802.3z Gigabit Ethernet para desarrollar los estandares. El
objetivo fue permitir operaciones full y half diplex a 1 Gbps., de
conformidad con el formato de frame tradicional y el método
CSMA/CD de acceso al medio. También se prevé

compatibilidad retroactiva con 10BaseT y 100BaseT.

Ademas el estandar especifica el soporte de enlaces de fibra
multimodo con una longitud maxima de 500 metros, enlaces
de fibra monomodo de hasta 2 Km, y enlaces de cobre de 25

metros como minimo.
Gigabit Ethernet

La especificacion de Ethernet a 10 Gigabit (10GE) es
significativamente diferente en varios aspectos, a los primeros
estandares Ethernet, principalmente en que solamente provee
soporte para fibra 6ptica y opera en modo full-duplex. Lo cual
significa que los protocolos de deteccion de colisiones no son

necesarios.

Pero a pesar de escalar a 10 Gigabits por segundo, Ethernet
conserva el formato de la trama y las capacidades actuales, de
forma tal que no torna obsoletas a las inversiones en
infraestructura de redes. 10GE es interoperable con otras
tecnologias de networking, tales como SDH, haciéndose
posible el transito de tramas Ethernet sobre trayectos SDH con

muy alta eficiencia.

La expansion de Ethernet para su uso en redes de area
metropolitana impulsa aun mas el avance que la tecnologia
habia experimentado con las redes a 1 Gbps., haciendo posible

las conexiones Ethernet de extremo a extremo. Ethernet a 1
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Gigabit ya ha sido desarrollada como tecnologia de backbone
para las redes metropolitanas con fibra oscura. Con las
interfaces 10GE, transceptores opticos y fibora Mono modo, los
proveedores de servicios podran construir enlaces con un

alcance mayor a los 40 Km.

2.2.17.- Equipos de comunicaciones de redes

Los dispositivos de red mas utilizados son:

Repeaters (Repetidores). - Un repetidor es un dispositivo de
capa fisica utilizado para interconectar los segmentos
de una red extendida. El repetidor esencialmente se
comporta posibilitando que varios segmentos de cable sean
tratados como uno solo. Reciben sefiales de un
segmento de red, las amplifican, re temporizan y las
retransmiten hacia los demas segmentos. Estas acciones
previenen el deterioro de las sefales causadas por la
longitud del cable y la cantidad de los dispositivos conectados.
Hubs. - Un Hub es un dispositivo de capa fisica que conecta
multiples estaciones de usuario a través de un cable dedicado.
Las conexiones eléctricas se establecen en el interior del
Hub. Los Hubs crean una red fisicaestrella, al
mismo tiempo que mantienen la configuracién légica en
bus o ring de la LAN. Podria decirse que el Hub funciona
como un repeater multipuerto. Bridges y Switches. - Los
bridges y switches son dispositivos que funcionan
principalmente en la capa 2 del Modelo de Referencia OSI.
(Dispositivos de capa de enlace de datos). Varios tipos de
operaciones de bridging han tenido lugar en los escenarios
de internetworking. Los bridges transparentes han sido
principalmente aplicados en los entornos Ethernet, mientras
gue los bridges source-route se utilizaron en las redes Token
Ring. Los bridges de capa MAC, estan disefiados para

operan entre redes homogéneas, mientras que otros pueden
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traducir diferentes protocolos de capa de enlace (por ejemplo
IEEE 802.3 e IEEE 802.5).
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Figura 10: Funcionamiento de un bridge

Actualmente la tecnologia de conmutacion (switching) ha
emergido como sucesor evolucionario en las soluciones de red.
Superior performance, throughput, mayor densidad de puertos,
menor costo por port y mayor flexibilidad son las caracteristicas
que contribuyeron al éxito de los switches para reemplazar a los
bridges y complementar a los routers.
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Figura 11: Funcionamiento de un bridge

Los switches son significativamente mas rapidos que los bridges
porque la conmutaciébn se implementa en hardware (existen
switches store&forward, cut-through y fragment-free). Pueden
interconectar redes Ethernet a 10, 100 y 1000 Mbps.

Routers.- Una de las formas més usuales de interconectar LAN’s
y subredes en la actualidad es a través del uso de routers. Los
routers se instalan en los puntos limites entre dos subredes fisicas
y/o logicas. El routing es un método mas sofisticado que el bridging

para implementar el internetworking. En teoria, un router (0 un
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conmutador de capa de red) puede oficiar de traductor entre una
subred con un protocolo de capa fisica P1, un protocolo de capa
de enlace de datos DL1, y un protocolo de capa de red N1, y otra
subred con protocolo de capa fisica P2, un protocolo de capa de
enlace de datos DL2, y un protocolo de capa de red N2. En
general, un router se utiliza para interconectar redes que utilizan la

misma capa de red, pero diferentes protocolos de capa de enlace.

Host A Host B
Aplicacién Aplicacién
Presentacion Presentacion
Seston Sesion
Transporte Router Transporte
Red Red Red
Enlace Enlace Enlace
Medio Medio
Fisica Fiim Fisica Eigco Fisica
A 'y

Figura 12: Operacion de un router

Los routers permiten interconectar LAN’s a través de WAN's,
utilizando los servicios tradicionales (Lineas punto a punto, Frame
Relay y ATM), y los nuevos servicios de redes IP/MPLS.

Algunos routers operan directamente sobre SDH, y también
pueden interconectar LAN’s diferentes, tales como Token Ring, y
Ethernet.

La utilizacion de los routers permite el establecimiento de redes
diferentes, tanto fisica como légicamente, cada una con su propio
espacio de direcciones. Los métodos de enrutamiento se vuelven
crecientemente sofisticados, a medida que las topologias crecen
en tamafio y complejidad. Los protocolos capa de red mas
comunes son IP, IPX, y AppleTalk, aunque la tendencia general
esta a favor de IP.

Seguridad en redes.

La seguridad informatica es una disciplina que se relaciona a
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diversas técnicas, aplicaciones y dispositivos encargados de
asegurar la integridad y privacidad de la informacion de un sistema
informatico y sus usuarios. Técnicamente es imposible lograr un
sistema informatico ciento por ciento seguros, pero buenas
medidas de seguridad evitan dafios y problemas que pueden
ocasionar intrusos.

Existen dos tipos de seguridad con respecto a la naturaleza
de la amenaza:

e Seguridad l6gica: aplicaciones para seguridad, herramientas

informaticas, etc.
e Seguridad fisica: mantenimiento eléctrico, anti incendio,

humedad, etc.

2.2.18.. Arquitectura de red.
Las redes deben admitir una amplia variedad de aplicaciones y
servicios, como asi también funcionar con diferentes tipos de
infraestructuras fisicas. El término arquitectura de red, en este
contexto, se refiere a las tecnologias que admiten Ila
infraestructura y a los servicios y protocolos programados que
pueden trasladar los mensajes en toda esa infraestructura.
Debido a que Internet evoluciona, al igual que las redes en
general, descubrimos que existen cuatro caracteristicas
basicas que la arquitectura subyacente necesita para
cumplir con las expectativas de los usuarios: tolerancia a

fallas, escalabilidad, calidad del servicio y seguridad.

2.2.19. Caracteristicas de la arquitectura de red
Tolerancia a fallas. Se requiere de una arquitectura de red
disefiada y creada con tolerancia a fallas. Una red tolerante a
fallas limita el impacto de una falla del software o hardware y
puede recuperarse rapidamente de la falla. Estas redes
dependen de enlaces o rutas redundantes entre el origen y el

destino del mensaje. Si un enlace o ruta falla, los procesos
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garantizan que los mensajes pueden enrutarse en forma
instantanea en un enlace diferente transparente para los
usuarios en cada extremo. Tanto las infraestructuras fisicas
como los procesos logicos que direccionan los mensajes a traves
de la red, estdn disefiados para adaptarse a esta redundancia.

Esta es la premisa basica de la arquitectura de redes actuales.

( Internet ]

Las conexiones redundantes

pemniten usar nitas
attemativas cuands falla un
dispositivo o un enlace. La

expenancia del usuano no se
wie afectada.

Figura 13: Tolerancia a fallas

Escalabilidad. - Una red escalable puede expandirse
rapidamente para admitir nuevos usuarios y aplicaciones sin
afectar el rendimiento del servicio enviado a los usuarios
actuales. Miles de nuevos usuarios y proveedores de servicio se
conectan a Internet cada semana. La capacidad de la red de
admitir estas nuevas interconexiones depende de un disefio
jerarquico en capas para la infraestructura fisica
subyacente y la arquitectura l6gica. El Funcionamiento de
cada capa permite a los usuarios y proveedores de servicios
insertarse sin causar disrupcion en toda la red. Los desarrollos
tecnolégicos aumentan constantemente las capacidades de
transmitir el mensaje y el rendimiento de los componentes de la
estructura fisica en cada capa. Estos desarrollos, junto con los
nuevos métodos para identificar y localizar usuarios individuales
dentro de una internetwork, estan permitiendo a Internet

mantenerse al ritmo de la demanda de los usuarios.
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internet j

Se pueden conectar a Internet
redes enteras y usuarice
adidonales sin degradar el
rendimients de lce usuarice
existartas.

Figura 14: Escalabilidad
Calidad de servicio. - Internet actualmente proporciona un nivel
aceptable de tolerancia a fallas y escalabilidad para sus usuarios.
Pero las nuevas aplicaciones disponibles para los usuarios en
internet Works crean expectativas mayores para la calidad de los
servicios enviados. Las transmisiones de vozy video en vivo
requieren un nivel de calidad consistente y un envio
ininterrumpido  que no era necesario para las aplicaciones
informaticas tradicionales. La calidad de estos servicios se mide
con la calidad de experimentar la misma presentacion de audio
y video en persona. Las redes de voz y video tradicionales estan
disefiadas para admitir un Unico tipo de transmision y, por lo
tanto, pueden producir un nivel aceptable de calidad. Los nuevos
requerimientos para admitir esta calidad de servicio en una red
convergente cambian la manera en que se disefian e

implementa las arquitecturas de red.

La cafided de servicio. que adminstra el
router, garantiza que las priordades

incidan con e bpo de joacion y su Internet

" para B -

usuano minterrumpida y sin
L problemas

Figura 15: Calidad de servicio
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Seguridad. - Internet evolucioné de una internetwork de
organizaciones gubernamentales y educativas estrechamente
controlada a un medio ampliamente accesible para la transmision
de comunicaciones personales y empresariales. Como resultado,
cambiaron los requerimientos de seguridad de la red. Las
expectativas de privacidad y seguridad que se originan del uso de
Internet Works para intercambiar informacién empresarial critica
y confidencial exceden lo que puede enviar la arquitectura actual.
La rapida expansion de las areas de comunicacion que no eran
atendidas porlas redes de datos tradicionales aumenta la
necesidad de incorporar seguridad en la arquitectura de red.
Como resultado, se esta dedicando un gran esfuerzo a esta area
de investigacion y desarrollo. Mientras tanto, se estan
implementando muchas herramientas y procedimientos para
combatir los defectos de seguridad inherentes en la arquitectura

de red.

" Lo administradcres pueden 1
proteger la red con seguridad
de hardware y software, y
avitando el accago fisico a lee
digpceitivee de red.

-

Internet )

protegen la red de accasce no
autorizadee.

Las medidas de eaguridad |

Figura 16: Seguridad
2.2.20. Modelo jerarquico

El modelamiento esta basado al modelo jerarquico CISCO. Esta
jerarquia tiene muchos beneficios en el disefio de las redes y nos
ayuda a hacerlas mas predecibles. Se define funciones dentro
de cada capa, ya que las redes grandes pueden ser

extremadamente complejas e incluir multiples protocolos y
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tecnologias; asi, el modelo nos ayuda a tener un Modelo
facilmente entendible de una red y una manera apropiada de
aplicar una configuracion.

Entre las ventajas que tenemos de separar las redes en 3 niveles
tenemos que es mas facil disefiar, implementar, mantener y
escalar la red, implementar politicas de seguridad, eficacia del
direccionamiento.

_' | \ ‘ ‘ ACCESS LAYER
MMy i -\J.f
DISTRIBUTION LAYER

H B
CORE LAYER
Figura 17: Modelo jerarquico cisco
En el siguiente cuadro se resumen las caracteristicas de cada
una de las capas del modelo jerarquico.

Tabla 3: Descripciéon del modelo jerarquico cisco

CAPA CISCO | DESCRIPCION
Transporte de alta velocidad, elevada confiabilidad,

NUCLEO redundancia y baja latencia. Conexiones entre sitios.
Switches de alta velocidad.

Listas de acceso, listas de distribucion, sumarizaciéon
. de rutas, enrutamiento de VLANS, politicas de

DISTRIBUCION P

seguridad, filtros, agregacion, encripcion,

compresion y calidad de servicio. Routers de alta

Servicios de acceso remoto, acceso local shared y
ACCESO switched, filtrado de direcciones MAC y

segmentacién. Agregacion de VPN's.
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2.2.21. Protocolos LAN
Los protocolos de LAN funcionan en las dos capas mas bajas del

modelo de referencia OSI

Tabla 4: Descripcion del modelo jerarquicocisco protocolo LAN

Capa Subcapa IEEE 802.2
Enlace LLC
De Subcapa E
|l mle=|w]| =
Datos MAC S|SB 285
oo 1 oo o o
Ll o Lul 11 T
L o Lul Lo
- e
Capa Fisica

El IEEE (Institute of Electrical and Electronic Engineers)
diferencia la capa de enlace en dos subcapas: MAC (Media
Access Control) y LLC (Logical Link Control). La subcapa MAC
permite e instrumenta el acceso al medio, tal como el método
de contencidén o token passing, mientras que la subcapa LLC se
encarga del framing, control de flujo, control de errores y

direccionamiento de subcapa MAC.

2.2.22. Métodos de acceso al medio

Los protocolos de LAN, tipicamente usan uno de dos métodos
para acceder al medio fisico de la red: CSMA/CD (Carrier Sense
Multiple Access/Collision Detect) y Token- passing. En el
esquema CSMA/CD los dispositivos de la red contienden por el
uso del medio fisico. Por ello se denomina acceso por
contencién. Los ejemplos mas caracteristicos de redes LAN que
utilizan CSMA/CD son Ethernet/IEEE 802.3, incluyendo
100BaseT.

En el esquema de acceso al medio Token-Passing, los dispositivos
de la red acceden al medio fisico en base a la posesion de una

ficha (token). Los ejemplos mas caracteristicos son Token
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Ring/IEEE 802.5 y FDDI (Fiber Distributed Data Interface). Las
transmisiones en las LAN corresponden a tres clasificaciones:
Gnicas, multicas y broadcast. En los cuales una trama se envia a

uno o mas nodos.

e En la transmisidén unicast un Unico paquete es enviado desde
un origen a un destino.

e En multicast, un Unico paquete generado por un nodo origen,
es copiado y enviado a un subconjunto especificado de nodos
de la red.

e La transmision broadcast consiste en un Unico paquete
copiado y enviado a todos los nodos de la red. El nodo origen

genera un unico paquete utilizando la direccion broadcast.
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3.1.

CAPITULO 1l

ANALISIS DE REQUERIMIENTOS

DESCRIPCION DE LA ORGANIZACION.
3.1.1. Referencia histoérica

Durante la etapa de civilizacion de la Cultura Huanca, en la parte alta del
lado este de la Cordillera Central de los Andes, que hoy es Ocopilla,
Azapampay Tanquiscancha, existieron pequefias tribus que habitaban las
colinas Orientales. A consecuencia de los movimientos sismicos se abre
la quebrada de Chupuro por donde se supone evacuo el inmenso lago
gue cubria todo el Valle del Mantaro, que al separase por completo se
convirtio en un inmenso valle lleno de fertilidad, que con el correr del
tiempo, las margenes que los habitantes denominaron Chilca y que por la
abundancia existente de la misma, el lugar tomo dicha denominacion que

hasta la fecha no ha sufrido modificacion.

El Distrito de Chilca fue creado por ley N° 12829, el 02 de Mayo de 1957,
siendo entonces Presidente de la Republica Manuel Prado Ugarte che.

El Centro de Salud Chilca inicia sus actividades el 11 de noviembre
de 1970 en un local ubicado en la Avenida Arequipa, prestado por el
Municipio del Distrito. Durante el afio de 1985 se gestion o un terreno
propio, el cual se logré bajo la Direccion del Médico Jefe Dr. Abel Pérez y

54



como Director del area Hospitalario N° 35 Huancayo, Dr. Fermin Ruiz
Soldevilla Obteniéndose un terreno cedido por la Municipalidad al
Ministerio de Salud en el que se constituyo el actual Centro de Salud de
Chilca.

3.1.2. Vision y Misién.

Dirigir la vigilancia Epidemiologia, fortalecer los canales de notificacion de
los 29 establecimientos de salud de la micro red de Chilca para proveer
de informacion y conocimiento de calidad que sustentan las politicas

sanitarias en beneficio de la salud de la poblacién

Ser una oficina estratégica y lider en la vigilancia epidemioldgica de la
micro red de salud de Chilca, a nivel de los 29 establecimientos de nuestra
jurisdiccidén, con la finalidad de contribuir a la calidad de salud de nuestra

poblacion
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3.1.3. Organigrama del Centro de Salud de Chilca.
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3.1.4. Funciones del area Centro de Salud de Chilca

JEFATURA DE MICRORED DE CHILCA (1)

Se encarga de la direccion, conduccion y gestion del micro Red.
Es responsable del cumplimiento del plan operativo de la Micro
Red y del cumplimiento de sus funciones generales. Se encarga
de dirigir, coordinar, evaluar y supervisar su funcionamiento y del
personal a su cargo.

UNIDAD DE GESTION ADMINISTRATIVA (1)

Es el encargado de conducir los procesos administrativos de
personal, logistica, tesoreria, asi como de la programacion
presupuestaria de la micro red con sus establecimientos, que lo
conforman.

AREA DEL PERSONAL (1)

Planificar, supervisar y evaluar actividades técnico administrativas
de capacitacion.

AREA DE LOGISTICA (6)

Planificar, supervisar y ejecutar el desarrollo de actividades
técnicas abastecimiento de bienes, prestacidon de servicio
oportunamente para los objetivos y metas de la institucién.
AREA DE TESORERIA (2)

Coordina, dirige y ejecuta actividades técnicas administrativo del
area de tesoreria

AREA DE ADMISION Y ESTADISTICA (3)

Procedimientos técnicos y administrativos de las areas de
admision y archivo

SERVICIO DE SALUD DEL NINO (3)

Se encarga de la prevencion de atencion integral a los nifios de 0
afos hasta los de menos de 15 afios en todo el &mbito del mico
red como responsable del area dirige y coordina el funcionamiento
de los servicios su cargo. Los que tiene son:

Consultorios de salud de nifio

Consultorio Médico, en la atencién del nifio

Salas de internamiento del nifio
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- Atencién Inmediata del Recién nacido

- Emergencia, en la atencion del nifio

- SERVICIO DE LA SALUD DE LA MUJER (25)
Se encarga de la provision de atencion integral a las mujeres en
edad fértil (MEF) de 15 a 49 afios en todo el ambito de la micro
red. Como responsable del area, dirige y coordina el
funcionamiento de los servicios a su cargo los servicios que tienen
a su cargo son:

- Consultorios de salud de la mujer

- Consultorios Medico, en la atencion de la mujer

- Sala de internamiento de la mujer

- Sala de parto

- Emergencia en la atencion de la mujer.

- SERVICIO DE SALUD DEL ADULTO (3)
Se encarga de la provisién de atencién integral a los adultos de 15
a mas en todo el ambito del micro red. Esta a cargo de un
responsable de area. Como responsable al area que dirige y
coordina el funcionamiento de los servicios a su cargo. Los
servicios que tiene son:

- Consultorio de Salud del adulto

- Consultorio Médicos en la atencion del adulto

- Emergencia, En la atencion del adulto

- AREA DE ATENCION COMPLEMENTARIA Y APOYO AL
DIAGNOSTICO Y TARATAMIENTO (7)

- MICRORED DE CHILCA (14)

- AREA DE TRABAJO EXTRAMURAL (3)

3.2. DIAGNOSTICO DE LA INFRAESTRUCTURA DE RED
El centro de salud de Chilca se construyd una infraestructura civil el afio de
02 de Mayo de 1957estos ambientes fueron diseflados especialmente para
brindar Servicios de salud estos ambientes incluyen oficinas de Jefatura de
Micro red, Equipo de gestion MR , Unida de gestién de calidad, Unidad de

Gestidn, unidad de gestion sanitaria, .la necesidad de contar una red de
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cableado estructurado trajo como consecuencia la implantacion de

cableados inadecuadas en forma Temporal los cuales no cumplian ningin

estandar de una red.

3.2.1 Disefio fisico existente en ambientes centro de salud de Chilca
Se identifica la situacion actual como viene funcionando las
instalaciones de redes computacionales, en cada piso.

Primer Piso. Se tiene una red independiente con su respectivo servicio
de internet contratado a la empresa telefonica Speedy de 8 Mbps al
40% de aseguramiento del ancho de banda se pudo revisar este nivel
presentando que existe duplicidad de IP y descontrol en uso
desmesurado irresponsable en el servicio de internet como descargar
y ver peliculas online.

Segundo Piso. -Se tiene la misma red trabajando con el servicio de
internet de 8mbps al 40% el cual es distribuido en todas las areas de
administracion y con los mismos malestares del primer piso

Aqui se muestra un escaneo de los IP conectados a la red con el
software IP SCAN
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Archive Operaciones  Configuracion  Vista  Ayuda

P 18 PCE BEEBEGARE
‘ 192.168.1.1 - 192.168.1.254

Estado Nombre IP ’ Fabricante Direccion MAC

b @ 192.168.1.1 192.168.11 E0:41:36:35:84:90

b @ SERVDREM 192.168.1.2 IBM Carp SCFIFC.O%:91:34
@ 192.168.1.3 192.168.1.3 Anviz Biometric Tech, C... 00:22:CA:0Z:17:FD

[ @ KMBETI0EDEE 192.168.1.4 KONICA MINCLTA HOL...  00:20:68:30:ED:EE
@ KMIBAT4F 192.168.1.5 KONICA MINCLTA HOL... 00:20:68:96:A7:4F
@ 152.168.1.8 192.168.1.3 NEC Platfarms, Ltd. 00:1B:36:A4:33:48
@ pil 192,168,112 Dell Inc. T4E6:EZERFD:95
@ LISBETH-PC 182,168,113 D-Link Carporation SC:D%:93:9A:76:3F
@ 152.166.1.13 192.168.1.13 D-Link International §4.C9:82:3:5E:30
@ PCO035 192.168.1.19 Hewlett Packard S0:05FR2L5LCT
@ FCO023 152,168,128 D-Link Carporation DR80T
@ 192,168,130 192,168.1.30 ASUSTek COMPUTER ... E0:CB:4E:45:08:6F
@ FILARPC 182,168,133 O-Link International CHBE 1328
@ ROSAPC 192,168.1.35 ASUSTek COMPUTER L. EQ:CB:4E:45:08:72
@ USE-PC 192.168.1.38 Quanta Computer Inc.  04:7D:78:08:10:D4
@ HP V1910 Switch 192.168.1.41 Hewlett Packard CC:3E:5F:20:38: 1F
@ DESKTOP-4RKF936 192,168,142 QUANTA COMPUTER I...  08:3E:01:78:00:46
@ 152,168,143 192,168,143 GIGA-BYTE TECHNOLO... 50:E5:43:30:60:07
@ 152,168, 1.44 192,168, 1.44 ASUSTek COMPUTER I... E0:CB:4E:45:08:73
@ max 192,168,145 Del Inc, THEREZESFD:4
@ 192,168,146 192,168,146 Dell Inc, THEGEZERD2:DS

]

32 activo, § inactivo, 214 desconacido

6B D9 [ 3 al@

Figura 18: Testeo fisico de lared actual actual
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Archivo  Operaciones  Configuracion  Vista  Ayuda

Powo Il 0P EBE nefEE

192,168.1.1 - 192,168.1.254

Estado Nombre P ’ Fabricante Direccién MAC
x srca S A L S 1LY s LU L1 1 T
@ may 192,168,145 Del Inc, TAEGELERFD:4B
@ 192,168,146 132,168, 1.4 Dell Inc, TAEREZERD2DS
@ huzman 192.188.1.48 Hewlett Packard 40:AB:F0:45: T0:F9
@ PROBOOKBS0-HP 152,168, 1.51 Hewlett Packard S0:65FRERATE3

b @ johany 192,188,152 Hewlett Packard 40:AB:F0: 50:44:EB
@ 192,168,153 152168, 1.53 GIGA-BYTE TECHNOLO... 50:E5:43:64:00:57
@ UsAU 132,168,153 ASLISTek COMPUTER .. 54:A0:50:A8:04:E0
@ 192,168,179 152188, 1.9 Del Inc, TAEQELESFD:AD
@ 192,168,161 152,168,161 GIGA-BYTE TECHNOLO... S:ES:49:5C:50:64
@ 192,168,179 152.188.1.79 Hewlett Packard 8C:DC:D44C: 3340

b @ DREM-PC 192,163, 1,35 Quanta Computer It CROAAR4L05:E
@ USER-ORGFVEETOX 132,168, 1,121 I6M Carp 00:10:25:79:08:57
@ MOBILEZ 152188, 1.123 COMPAL INFORMATIO... 20:89:34:87:31:CC
@ DESKTOP-0QKTMIS 1532,168,1.143 PEGATRON CORPORAT.. 70:7LBCBE:4E:31
@ JAIMES 152188, 1.152 Hewlett Packard 40AB:F04EDIFT
@ DINO3 152.168.1.197 D-Link Corporation C09:98:94:77:F1
@ LUCTANO-PC 152188 1.201 O-link International ~ 84.C9:B2:3F:AL:SF

b @ USER 182.168.1.202 ASUSTek COMPUTER L., 20:CF:30:24:53:E1
@ 152,168,1.203 152,168,1.203 Hewlett Packard S06RFRERATED
@ LUCIANO-PC 152,163, 1.206 OHink Internationsl ~ 84.C9:B2:3F:ALSF
@ 192,168,1.212 152,168, 1,212 TP-LINK TECHNOLOGT...  E&:54:F6:00:20:7A

32 activo, & inactiva, 214 desconocide

Figura 19: Testeo fisico de lared actual
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Figura 21: Plano del segundo piso




Tabla 5: Oficinas que son partes del centro de salud de Chilca
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3.3. REQUISITO DE USUARIO

En el modelo de componentes del sistema en nuestro sistema genérico, el
componente de usuario esta en la capa mas alta. El termino usuario
representa principalmente a los usuarios finales del sistema, pero se puede
ampliar para incluir todos los involucrados en el sistema, tales como la red y
los administradores de sistema y gestibn. Requisitos de usuario y
comprenden el conjunto de requisitos que se recoge o se deriva de entrada
del usuario y representa lo que se necesita por los usuarios para llevar a
cabo con éxito sus tarea en el sistema. Normalmente, cuando la recopilacién
de requisitos, todos los involucrados con la red se considera un usuario
potencial.

Desde la perspectiva del usuario, podemos preguntar ¢Qué necesita para
hacer el trabajo? Esto usualmente resulta un conjunto de requisitos

cuantitativos cuando sea posible.

USUARIO

APLICACION

DISPOSITIVO

RED

Figura 22: Requisito de usuario

Los requisitos de usuarios son los menos técnicos y también las mas subijetivas.
Todos estos requisititos se desarrollan con mas detalles a medida que

avancemos a traves de los componentes de aplicaciones, dispositivos y redes.
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Tabla 6:

Requisito de usuario descripcion

ID NOMBRE | FECHA TIPO DESCRIPCION REUNIDOS PRIORIDAD
01 01-2016 | USUARIO DISTRIBUCION DE USUARIOS OFICINA DE MUY BUENA
ES 13 MEDICOS PERSONAL
02 01-2016 | USUARIO | DISTRIBUCION DE USUARIO ES OFINA DE BUENA
26 ENFERMERAS PERSONAL
03 01-2016 | USUARIO | DISTRIBUCION DE USUARIO ES OFICINA DE BUENA
16 OBSTERAS PERSONAL
04 01-2016 | USUARIO DISTRIBUCION DE USUARIOS OFINA DE BUENA
ES 19 TECNICO EN PERSONAL
ENFERMERIA
05 01-2016 | USUARIO DISTRIBUCION DE USURAIO OFINA DE BUENA
TEC ENFERMERIA 7 PERSONAL
06 01-2016 | USUARIO DISTRIBUCION DE USUARI OFINA DE BUENA
QUIMICAS FARMACEUTICAS 03 PERSONAL
07 01-2016 | USUARIO | DISTRIBUCION DE USUARIO ES OFICINA DE BUENA
05 ASISTENTE SOCIAL PERSONAL
08 01-2016 | USUARIO DISTRIBUCION DE USUARIO OFICINA DE BUENA
TEC FARMACEUTICA 01 PERSONAL
09 01-2016 | USUARIO DISTRIBUCION DE USAURIO OFICINA DE BUENA
SERVICIOS GENERALES 03 PERSON AL
10 01-2016 | USUARIO | DISTRIBUCION DE USUARIOS 03 OFICINA DE REGULAR
CHOFERES PERSONAL
11 01-2016 | USUARIO | DISTRIBUCION DE USUARIO 02 OFICNA DE MUY BUENA
ADMINISTRATIVO. PERSONAL

3.4. REQUISITO DE APLICACION
Las interfaces de componentes de aplicacién con los componentes de los

usuarios y de dispositivos es una parte clave del analisis de los requisitos.

Requisitos de solicitud son los requisitos que se determina a partir de la

informacion de la aplicacion, experiencia y pruebas y representa n lo que

necesita por las aplicaciones para operar con éxito el sistema.

Estos requerimientos son mas técnicos que las necesidades del usuario,

pero todavia puede ser objetiva.
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USUARIO

APLICACION

DISPOSITIVO

RED

Figura 23: Requerimiento de aplicacion

Tabla 7: Requerimiento de aplicacién descripcion

ID FECHA | TIPO DESCRIPCION REUNIDOS PRIORIDAD
NOMBRE
01 01-2016 | APLICACIONE | PORTAL DE LA SUNAT MODO | OFICINA DE | MUY BUENA
s OPERACION Y | ADMINISTRACION(ALMACE
VISUALIZACION,SIGA,SIAF N GENERAL)
02 01-2016 | APLICACIONE | PORTAL DEL MINSA1 DIRESA OFICINA DE| BUENA
S DIRESA ADMINISTRACION(ESNI)
03 01-2016 | APLICACIONE | PORTAL DEL MINSA DIRESA, OFINA DE| BUENA
S RED DEL VALLE ADMINISTRACION
(TBC,ALMACEN DE
FARMACIA)
04 01-2016 | APLICACIONE | PORTAL DE LA DIRESA ECOGRAFIA BUENA
s
05 01-2016 | APLICACIONE | PORTAL  SISGEDO, MODO | ADMISION BUENA
s OPERACION Y VISUALICACION,
PORTAL DE LA DIRESA
06 01-2016 | APLICACIONE | SIAF OFICINA DE| BUENA
s ADMINISTRACION
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3.5 REQUISITO DE DISPOSITIVOS.
Pasamos ahora a los requerimientos de los dispositivos que va apoyar a la

red, en particular los tipos dispositivos, sus caracteristicas de rendimiento y

su ubicacion informacion. Como veran, esta, esta informacion se basa en el

usuario y la aplicacion requisitos discutidos anteriormente para comenzar

ofrecer una imagen completa de sistema necesita.

USUARIO

APLICACION

RED

Figura 24: Requisitos de dispositivo

TIPO DE TIPO DE PROCESADOR SISTEMA OPERATIVO APLICACIONES
DISPOSITIVO RED
PC GENERICO 10/1000 CORE I3 WINDOS 8 OFICCE, PORTALES DE SALUD
LAPTOP 10/1000 CORE 15 WINDOWS 8 OFICCE, PORTALES DE SALUD
IMPRESORAS 10/1000 EPSON COMPATIBLE IMPRESIONES A DOBLE CARA
GENERICAS CON WINDOWS

Tabla 8: Requisito de dispositivo

3.5 REQUISITOS DE RED

La mayoria de

las arquitecturas de redes disefio actuales necesitan

incorporar las redes existentes. Pocas redes hoy en dia se construyen desde

cero .Estos incluyen las actualizaciones del sistema tales la adicion de

nuevos aplicacién para el sistema, la migracion a una nueva o diferente
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tecnologia o protocolo a la mejora de la infraestructura de red y a la
expansion o reduccién del tamafio de alcance de un sistema
A veces la arquitectura de red y el disefio debe adaptarse a las dependencias

y las imitaciones impuestas para la red existente

USUARIO

APLICACION

Figura 26: requisitos de red

Tabla 9: Requisito de red

ID NOMBRE FECHA TIPO DESCRIPCION REUNIDOS PRIORIDAD

01 01-2016 RED DEBE ESTAR A SALVO DE OFICINA DE MUY BUENA
LOS ATAQUES DE INTERNET ADMINISTRACION

02 01-2016 RED NO HAY REQUISITO OFICINA DE BUENA
EXISTENTE POR LA QUE LA ADMINISTRACION
RED SERA REMPLAZADAS

03 01-2016 RED NO HA Y REQUISITO | OFICINA DE | BUENA
EXISTENTES POR LA QUE LA | ADMINISTRACION
RED SERA REMPLAZADA

04 01-2016 RED CADA AREA DEBE OFICINA DE BUENA
SOPORTARCONEXIONES DE INFORMATICA
RED
05 01-2016 RED SKIPE PARA VIDEO SALA DE REGULAR
CONFERENCIA REUNIONES
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CAPITULO IV

DISENO DE LA SOLUCION TECNOLOGICA

4.1. DISENO FiSICO DE LA SOLUCION TECNOLOGICA.

4.1.1. Mapa de aplicacion
Aqui se describe las asignaciones de los equipos de cémputo por cada
oficina y cuales son las funciones que cumplen dentro del centro de salud
de Chilca.
Primer piso: se tiene 43 ambientes con 44 host de los cuales 5 usuarios
tiene acceso al SIAF, 40 usuarios tienen sus correos institucionales, 20
usuarios tienen acceso web a portales de salud DIRESA es salud MINSA
red de salud de valle del Mantaro, 5 usuarios tienen acceso al CNV sistema
de registros nacidos vivos en linea, 45 usuarios al SISGEDO (sistema de
gestion documentaria). 5 usuarios al SIRTOF (sistema de informacion
regional para la toma de decisiones) 8 para el servicio de observatorio de
medicamento. 6 usuarios al MGI.
Segundo Piso: Se tiene 09 ambientes con 21 host de los cuales 4 tienen
acceso al SIAF, 03 al sisgedo,1 al SIRTOF, 2 al portal del red de salud del
valle de mantaro,1 al portal de essalud,1 portal de MINSA.
Propuesta de host segun requerimiento de usuarios para el centro de salud
de Chilca.
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Tabla 10: Oficina que son partes del C.S.CH con host respectivos

NIVEL Oficinas que son partes del | Host\rj45

centro de salud de Chilca Pcs Impresora

N

Almacén general

Esni 1

Cred 1

Cred 2

Cred 3

Almacén de farmacia

TBC

Sala de reposo

Topico de Emergencia

(@) Caja
Depésito

Toma de muestras

Laboratorio

Recepcién de Muestras

Ecografia 1

Archivos
P Ecografias 1

Ecografias 2

Dormitorio

N l=1 e T T P N N TN = R R =N I R R R
r|lo|o|o|o|o|o|r|o|lo|r|o|jo|jo|jo|o|o|o|o|-

Admisiéon

Deposito

| Farmacia
Odontologia 1

Rayo x Odontologia

Triaje

Consultorio Médico 3

Oficina del sis

Caco

Consultorio medico

Consultorio médico 1

Consultorio médico 2

Deposito

Hospitalizaciones

Mo|o|o|r|rkr|kr|kr|kR|kR|kR|O|R|k|o
olo|lo|lo|lo|o|o|o|o|o|o|o|o|o|o

Terapia
Centro de computo de

obstetricia

Odontologia 2

Almacén

Deposito

Consultorio materno

Emergencia Obstetricia

Sala de dilatacién

Sala de partos

R|o|k|k|k|lo|lo|N
olo|lo|lo|lo|o|o|o

Sala de esperas

N
o

Almacén y archivos

Area de personal 1 1
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Zona seguro integral de |1 0
salud
Digitalizaciones sis 3 1
Unidad E.I 8 1
2 P I SO Jefatura direccion 2 0
Personal 2 0
Auditorio 1 0
Adolescente y adulto 1 0
TOTAL DE PUNTOS DE RED | 65

INTERNET

SWITCH

5388 ROUTER

Primer piso

4

SWITCH

a s

u

SWITCH

noD DD Do po Oo
pp p U B p e

Segundo Piso

Figura 25: Disefio fisico de una infraestructuratecnolégica con vlan para mejorar las

comunicaciones del centro de salud de Chilca.
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4.2. ESPECIFICACION DE REQUERIMIENTOS

4.2.1. Requerimiento de ancho de banda
Ancho de banda actual
Aqui explicamos el ancho de banda necesario para los hosts del
centro de salud de Chilca cuando estdn en uso los 65 host
existentes. Este calculo se realiza mediante un programa llamado
net limer que nos ayuda a calcular con exactitud el consumo del
ancho de banda de cada computadora de la institucion.
Actualmente el centro de salud de Chilca cuenta con un acceso a
internet de 8 Mbps con el 40% asegurado, el acceso a la red
externa es de forma inestable considerando que el servicio espedy
depende de la cantidad de usuarios conectado a red de telefonica,
disminuyendo hasta 1.5 Mbps en las horas punta.
Ancho de banda WAN requerida.
De acuerdo al trafico interno consumido el uso de 65 host del centro
de salud de Chilca se determina que el ancho de banda WAN
requerido por cada host es de 225 kbps, para lo cual si se multiplica
65 Hosts * 225 kbps que necesita cada uno de ellos tendremos un
total:
Ancho Banda WAN total = ancho banda host * # total de hosts
Ancho de banda WAN total = 225 kbps * 65 hosts
Ancho de banda WAN total = 14625 kbps que es equivalente a
14,625 Mbps de linea pura de internet.
De acuerdo a la experiencia se solicitaria un servicio de 15 mbps
de linea pura, al 100%, solo para el centro de salud de Chilca para

gue pueda asegurar la calidad de servicio a nivel WAN.

4.2.2. Requerimientos de sub redes
El total de host en la actualidad en el Centro de Salud de Chilca es
de 65 host, pero realizando la infraestructura tecnolégica mediante

VLAN, se afiadira mas host de la siguiente manera:

» Inclusion del 40% de host que falta interconectar segun el

diagndstico eso significa un promedio de 45 Hosts mas.
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> Implementacion del servicio de impresoras en red, un promedio
de 10 impresoras lo cual significa 10 host més.

» Implementacion del servicio de telefonia IP una por oficina lo
cual significa 50 hosts mas.

» Implementacion del servicio de video vigilancia IP con un
promedio de 20 hosts més.

» |IP para la asignacion a los switch, routers y servidores que son

la parte de Administracion 20 IP

Por lo cual la nueva infraestructura tecnoldgica tendria un total de
190 hosts en total mas 20 IP de Administracion hace un

requerimiento de un total de 210 IP.

Esta cantidad de IP requerido nos muestra que nuestra Red es de
Clase C.

También se debe considerar que segun las areas definidas se
necesitan implementar 6 sub redes en las cuales se agruparan a los
Hosts en VLAN definidos por lo cual aplicando la formula de sub
neting se tendria la siguiente configuracion de Sup redes y sus
direcciones Ip asignadas a cada subred.

CLASE DE RED

CLASEA | RE | HO HO HO | 0-127—>16 777 616

CLASEB | RE | RE HO HO |128-191—> 65 535

CLASEC | RE | RE RE HO |192-223 —> 254 host

Realizando el subneting en una red clase de acuerdo a los
requerimientos determinados.

Formula para hallar el numero host para la sub red

#OST SUB RED > 2a™N.2

Dénde:

A=Numero de bits disponibles
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N= Numero de bits prestados

192.168.1.0/24

255.255.255.0

11111111 121122211 12221111 11100000

27226

23-226

626

Mascar de sub red.

255.255.255.224

192.168.1.0/27

Datos obtenidos

*192.168.1.0.1/27

*255.255.255.224

*23-2=6, 62 6

*256-224=32

*25-2=30

Para poder hallar subredes debemos tener en cuenta con exactitud
cuantas areas utilizan un niamero determinado de Host para poder
asignarle una Numero IP y de esta manera se estara estableciendo
uniformidad y seguridad a las computadoras que usan el centro de
salud de Chilca el siguiente cuadro nos detalla el nUmero de areas 'y
pc que existen en forma General.

Sub redes consideradas para la solucion al planteamiento

Solucién planteada se generan 6 sub redes que se muestran

Tabla 11: Asignacién rango de ip para Servicio Intermedio C.S.S

SERVICIOS INTERMEDIOS C.S.S
Mascara IP (decimal) 255.255.255.224

Direccion ip de red 192.168.1.0

Primera direccion ip de host | 192.168.1.1

Ultima direccion IP de host 192.168.1.30
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Tabla 12: Asignacién rango de ip para servicios finales

SERVICIO FINALES
Mascara IP (decimal) 255.255.255.224

Direccion ip de red 192.168.1.32
Primera direccion ip de host | 192.168.1.33

Ultima direccién IP de host | 192.168.1.63

Tabla 13: Asignacién de rango de ip para Gestidn sanitaria

UNIDAD DEGESTION SANITARIA
Mascara IP (decimal) 255.255.255.224

Direccion ip de red 192.168.1.64
Primera direccién ip de host 192.168.1.65

Ultima direccion IP de host 192.168.1.94

Tabla 14: Asignacién rango de ip para unidad De gestién

UNIDAD DE GESTION
Mascara IP(decimal) 255.255.255.224

Direccién ip VLAN 192.168.1.96

Primera direccion ip de host | 192.168.1.97

Ultima direccién Ip de host 192.168.1.126

Tabla 15: Asignacién de rango de ip para unidad de gestion de

calidad

UNIDAD DE GESTION DE CALIDAD
Mascara IP (decimal) 255.255.255.224
Direccién ip VLAN 192.168.1.128
Primera direccion ip de | 192.168.129
host
Ultima direccién Ip de | 192.168.1.158
host

Tabla 16: Asignacién de rango de ip para Equipo de gestion MR
EQUIP DE GESTION MR

Mascara IP (decimal) 255.255.255.224
Direccion ip VLAN 192.168.1.160
Primera direccion ip de host | 192.168.1.161
Ultima direccion Ip de host | 192.168.1.190
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4.2.4. Requerimiento de equipos de comunicacion.
Los equipos para la infraestructura de red propuesta de acuerdo al
disefio son los siguientes:
» 01 Router Cisco
» 01 Switch de nucleo
» 02 Switch de distribucion 2050t

» 08 Switch de borde o acceso

4.2.5. Requerimiento de seguridad
El disefio de la infraestructura tecnoldgica utilizando vlans para el
centro de salud de Chilca se plantea la implementacion de politicas
de seguridad.
Es la segmentacion en 6 subredes se considera el siguiente cuadro

para determinar la VLAN, los hosts a cada VLAN en sus respectivos
puertos.

77



Tabla 17: Puertos asignados en los respectivos dispositivos de red

DISPOSITIVO FUERTO DE ENTRADA PUERTA DE SALIDA
ROUTER 1 5 il
COMPUTADCRA D Fast Eremet 022 FastEremet 00
COMPUTADCRA 1 Fast Elemet 021 FasiEs I
COMPUTADCRA 2 East Elemet 020 =
COMPUTADDRA 2 Fast Exemmat 0110 =
COMPUTADDRE 4 Fast Exemmat 0118
COMPUTADDRE 5 Fast Exemnat 017
COMPUTADDRE & Fast Ermet 0118
COMPUTADCRA T Fasi Expmet 0115
COMPUTADCREA S Easi Expmet 0114
COMPUTADCRA D FastEremet 0112
COMPJT ADORA 10 FastElemet 0112
COMEIT ADORA 11 Fasi Etemet 0111
COMPJTADORA 12 Fast Exemet 0110
COMPJTADORA 12 Fast Elemet 000
COMPUTADORA 14 Fast Expmat 008
COMPUTADORA 18 Fast Expmmet 007
COMFUTEADORA 16 Fasi Expmet 008
COMFUTEDROA 17 Fasl Expmel 005
COMFUTEADORA 12 Easl Exprmet 004
COMPJTADORA 18 Fast Elemet 003
WFSESORA D Fast Eremet 002
MPRESCORA 1 Fast et 0101
COMFUTADORA 20 Fast Expmmat 022
COMPUTADORA 21 Fast Elermet 021
COMPUTADORA 22 Fasi Expmet 020
COMFUTADORA 22 Fasl Exepet 0110
COMEJT ADORA 24 Fast Eremet 0118
COMET ADORA 28 FastElemet 017
COMET ADORA 28 Fast Eremet 0118
COMPTADORA 27 Fast Exemet 0115
COMET ADORA 28 Fast Elermet 0114
COMPUTADORA 20 Fast Exemat 0113
COMPUT ADORA 20 Fast Exemmat 0112
COMPUTADORA 31 Fast Elermet 0111
COMPUTADORA 32 Fasi Exemet 0110
COMPUTADORA 32 Fasl Expmet 000
COMPJT ADORA 34 Fast Exemet 008
COMPUTADORA 25 Fast Eiemat 007
COMPUTADORA 28 Fast Eiemet 0005
COMPUTADORA 27 Fast Eiemat 005
COMPUTADORA 28 Fast Eiemat 004
LAFTOP O Fast Eiemat 003
IMERECORA 2 Fast Eiemat 002
IMERECORA 2 Fast Etemat 001

COMPUTADORA 38

COMPUTADORA 40

COMPUTADORA 41

COMPUTADORA 42

COMPUTADORA 42

COMPUTADORA 44

COMPUTADORA 45

COMPUTADORA 48

COMPUTADORA 47

COMPUTADORA 48

COMPUTADORA 48

COMPUTADORA B0

COMPUTADORA 51

COMPUTADORA 52

COMPUTADORA 53

COMPUTADORA 54

COMPUTADORA 55

LAFTOP 01

IMFRESORA 4

IMPRESORA S

IMPRESORA G

78

g




4.2.6. Disefio l6gico de lainfraestructuratecnologica mediante VLAN.
Tabla 18: DISTRIBUCION DE AREA EN 6 SUBREDES, CORRELACION

DE IP ASIGNACION DE DISPOSITIVOS(N® HOST)

oamEC =

—w DT mo — = oA

oo

DH=m=E G m o

EQUIP DE GESTIN | UNIDAD DE GESTION | UNIDAD DE UNIDAD DE SERVICID SERVICIOS
MR DE CALIDAD GESTION GESTION FINALES INTERMEDIOS
IP.-1-30 IP.-33-63 |P-65-94 SANITARIA IP.-128-158 C.55
|P.-57-126 IP-161-190
AREA DE PERZONAL ZONA BEGURD ALMACEN ESMIfT) TOPICD DE ALMACENDE
)] IMTEGRAL OE GEMERAL(2) EMERGENCIA FARMACIA(1)
SALUD] (1]
SALADEESPERA(T) | DIGITALLZACIONES SALADE CRED (1) ECOGRAFIAT CAJAT)
81503 REPCOS0(0) (1)
AUDITORION) UNIDAD CEE.I(4) DEPDSITO) CRED 21} ECOGRAFIA Recapaian dz
221 muesiras{1)
PERSOMAL (2) JEF.DE DIRECCION | ARCHIVOE(1) CRED3(1) [ COONTOLOGIA | LABORATORIC
{2) 1(1) (1)
ATMISIONE2) DEPOEITCID) TEC(Z) CONSULTORIO TOMA DE
MEDICO 3(1) MUESTRAS(Z)
Imgresors(1) mpresors| 1) CFICINATEL | DORMITORIO | CONSULTORIO
8IS{1) i) MEDICO()
My bueno mpresors| 1) CACD) ADCLESCEN [ COWSULTORIO | FARMACIA()
TE Y MEDICO 11}
ADULTO[)
Bueno DEPOSTOMN) | Impresors() | CONSULTORIO RAYOS X
MEDICO 2(1) ODON.(D)
ALMACENT) ragular HOSRITALIZACH TRIAJET)
ONES(D)
DEPDEITOM) TERAPIA
ALMACEN Y(2) CENTRODE Impresara{1)
ARCHINOS COMPUTO DE
CEETERICIA[)
mripresarai i) COONTOLOGIA regular
regulsr EMERGENCIA
CBSTETRICA
W
SAADE
DILATACION
(1
SALADE
ESPERA()
consultaria
maternal T}
mprezaral 1)
regular
5 14 ] 8 a0 g
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4.2.7. Disefio l6gico de la infraestructura tecnolégica mediante VLAN
modelado en el Packet tracert.

Fie Edt Options View Tools Extensons Help

EACERR

Logical [Roat]

- g_mcas
== & AT
ERE e B it
S e, =
- ;_wm
- AT
"‘--.,_h B
. J °CFT
T e
" =ea
¢ ihis [l

== R R R
PCFT BT e g AT poopT PCAT FCFT FCPT FCFT RCAT  Brnier?
AN Ko gy KD s MG POE RCD RO A

. IS Y e
R R FOFT RO AL P P PR gy AT
i GRS S BT e el

/e

elele)|a)e

S5, i i) i
PCFT AT PCT 9T gy PrimersT

]
i
qt-?‘i:-;.l R I - .. | | | _gg;r e
FCAT PLFT g

wyy R

AL TRCAT AT AL BT RCET
s AILACL LA Ay RlE R

Time: 00:00:12 | Power Cycle Devices Fast Forward Time

Figura 26: En este planteamiento se considera el centro de salud de Chilca
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LNIDAD DEGESTDN
[E CADIDAD

PC-FT PCPT
pods PCAT B

A i Vi i
4

il
g PL-FT
FC1S
E
ey 5:5 Printard
SERVLI0S [NTERMIEDIDS 55

Printer-PT
Frinterl

i ]
X FC-FT
PCI5 PLI6

Printer-FT
Printers

UNIDAD DE GESTION SANITRALA

SENICDSFHNALES

Printer3

UNIDWE DO GESTION

Figura 27: En este planteamiento se considera el centro de salud de Chilca

[ switcho -

1.

Physical | Config | CLI |

10S Command Line Interface

Switch
Switchishow vlan brief

VLAN Name Status  Dorts

1 default sctive  Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fad/16
Fa0/17, Fa0/18, Fad/13, Fad/20
Fa0/21, Fa0/22, Fal/23, Fad/24

1002 fddi-defauls active

1003 token-ring-defzult active

1004 fddinet-default active

1005 trnes-defzulc active

Switch#eonfigure terminal
guration comends, cne per line. End with CNIL/Z.

fig-vlan)$name SERVICIOINTZAMEDIOSC.S.S

bl
5
5

g-vlan)#neme SERVICIOSFINALES

g-vlan)$NAME UNIDADDEGESTIONSANITARIA
g-vlan)VLAN 126

Switch(config-vlan)$NAME UNIDADDEGESTIONSANITARIA

VLAN $34 and #126 have an identical name: UNIDADDECESTIONSANITARIA
Switch(config-vlan)$VIAN 158
Switch(config-vlan) $VLAN 158
Switch (config-vlan) §NAME UNIDAD:
Switch (config-vlan)$VLAN EQUIR

TIONDELACALIDAD
TIONMR

% Invalid input devected ac '~ marker.

Switch(config-vlan)$VLAN 161
Switch(config-vlan) §NAME EQUIFODEGESTIOHMR
Switch(config-vlan) §VLAN 94

Switch (eonfig-vian) $NAME

% Incomplete commend
Switch(eonfig-vian)$VIAN 126
Switch(config-vlan)$NAME UNIDADDEGESTION
Switch(config-vian)i

m

Figura 28: Creando las VLAN en seis segmentos
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[® Switch0 - - r 3
Physical | Config | CLI |

10S Command Line Interface
Switchrensble

Switchishow vlan fri

% Invalid input detected at '~ marker

Switchishow vina brief
% Invalid input detected at '~' markez.

Switchishow vlan bri,

VLAN Name

Status  Porss

1 defaulc active  Fa0/l, Fal/2, Fa0/3, Fal/d

Fa0/7, Fad/E

Fa0/9, Fa0/10, Fa0/1l, Fa0/1Z
Fa0/13, Fa0/l4, Fa0/15, Fa0/1€
Fa0/17, Fa0/18, Fa0/13, Fa0/20
F20/21, Fa0/22, Fa0/23, Fa0/z4

30  SERVICIOINIERMEDIOSC.S.S

active

€2 active

34 active

128 active

158 active

161 active A
1002 active 3
1003 token-ring-default active

1004 fddinet-def: active

1008 active

Swit

Figura 29 : mostrando las VLAN creados en seis segmentos

por la configuracion global

B
Physical | Config | cL1

10S Command Line Interface

Tavelid input detected =t - merker.

Switchgshow vlna brief
% Invalid input detected at '~ marker

Switchishow vlan brief

VLAN Name Status  Forts

active  FaO/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/g
Fa0/9, Fa0/10, Fa0/1l, Fa0/12
F20/13, Fa0/14, Fa0/15, Fa0/lé
Fa0/17, Fa0/18, Fa0/13, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fabf24
30 SERVICIOINTERMEDIOSC.S.S active
active
active
active
active
active
active
active

active

1003 token-ring-default
1004 fddinet-default
1005 trnet-default
Switchéconfigure terminal
Znter configuration comands, ome per line
Switchiconfig)

Switch(config) #interface fastethernet range 0/1-30

active

End with CNTL/Z

% Invalid input detected at '~ marker

Switch(config)finterface range fastithernet range 07
& Unrecognized command

Switch(config)#interface range fastEthernes range 0/1-30
% Invalid inmput detected at '~ marker.
Switch(co:

g)#interface range fastSthernet 0/1-30
ace range not validated - command rejected

Figura 30: Asignacién de puertos por VLAN
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4.2.8. Configuracién de la infraestructura tecnolégica mediante
VLAN.
Configuracion del modelo
Configuracion de Router UNH — 0
Configurando VLAN en SWITCH NUCLEO
Asignando Direccién IP de la PCO de la VLANL1 Local
Accediendo al servidor web del centro de salud de Chilca
Asignado IP a PC 01 en el centro de salud de Chilca
Accediendo al servidor web implementado En Centro de Salud de
Chilca.
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CAPITULO V

ANALISIS DE RESULTADOS

5.1 Resultados

Obtenidos

5.1.1 Dimensioén calidad de servicio.

v Numero de caidas de red a nivel LAN

Tabla 19: Numero de caidas de red a nivel LAN

Infraestructura
Red actual |tecnholégica  mediante
. Aplicaciones VLAN, nivel LAN
item| .
informaticas LAN N° de
N° de caidas LAN por
caidas LAN
mes
por mes
1 Caja 1
2 control personal 4 1
3 Triaje 3 0
Servidor
4 _ 10 1
impresoras
Total de caidas 22 3
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Numero de caidas de red a nivel LAN
12
10

4
0 ] ] ]

Caja control personal Triaje Servidor impresoras

W Red actual N° de caidas LAN *por mes

M Infraestructura tecnoldgica mediante VLAN, nivel LAN N° de caidas LAN *por
mes

Figura 31: Numero de caidas de red a nivel LAN

La tabla y el grafico se muestra que:

e La aplicacion informética LAN de caja a disminuido de
5 a1 caidas por mes.

e El aplicativo informatico LAN de control de personal a
disminuido de 4 a 1 por mes

e La aplicacion informatica LAN de triaje a disminuido de
3 a 0 caidas por mes

e Elaplicativo informatica LAN servidor de impresoras de

10 a 1 caidas por mes

Total de caidas LAN

6
5
4
3
2
1
0 I
Red actual Infraestructura tecnoldgica

mediante VLAN, nivel LAN

H B Promedio total

Figura 32: Niumero total de caidas de red a nivel LAN
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En la tabla y el grafico se muestra que:

La red actual tiene 22 caidas por mes de las
aplicaciones informaticas a nivel LAN a diferencia de
la Infraestructura tecnologica mediante VLAN, que
tiene 3 caidas por mes de las aplicaciones
informéaticas a nivel LAN evidenciando una disminucion
considerable respecto a la caida de aplicaciones
informaticas a nivel LAN por mes.

Numero de caidas de red a nivel WAN.

Tabla 20.- Numero de caidas de red a nivel WAN

Infraestructura
Red actual |techolégica  mediante
i Aplicaciones VLAN, nivel WAN
tem
informaticas WAN N° de
N° de caidas WAN por
caidas WAN
mes
por mes
1 SISGEDO 12 1
2 SIAF 15 1
3 Portal MINSA 8 0
Portal RED del
4 12 1
Valle
5 Portal DIRESA 10 1
Total de Caidas 55 4

En la tabla y el grafico se muestra que:
e La aplicacion informatica WAN de SISGEDO a
disminuido de 12 a 1 caidas por mes.
e El aplicativo informéatico WAN de SIAF a disminuido de
15 a 1 por mes
e La aplicacion informatica WAN Portal MINSA a

disminuido de 8 a 0 caidas por mes
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e El aplicativo informética WAN Portal RED del Valle a

disminuido 12 a 1 caidas por mes

e El aplicativo informatica WAN Portal DIRESA a

disminuido 10 a 1 caidas por mes.

Total de caidas WAN
60
50
40
30
20

10
0 ]
Red actual Infraestructura tecnoldgica

mediante VLAN, nivel WAN

H HTotal de Caidas WAN

Figura 33: Total de caidas WAN

En la tabla y el grafico se muestra que:

La red actual tiene en total 55 caidas por mes de las
aplicaciones informaticas a nivel WAN a diferencia de la
Infraestructura tecnolégica mediante VLAN, que tiene un
promedio 4 caidas por mes de las aplicaciones informaticas
a nivel WAN evidenciando una disminucién considerable
respecto a las caida de aplicaciones informaticas a nivel

WAN por mes.
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v' Tiempos de respuesta a nivel LAN

Tabla 21: Tiempo de respuesta a nivel LAN

Infraestructura
Red actual |tecnolégica  mediante
i Aplicaciones VLAN, nivel LAN
tem
informaticas LAN | Tiempode |
Tiempo respuesta LAN
respuesta
En ms
LAN
1 Caja 70ms 10ms
2 Control personal 20ms 5ms
3 Triaje 30ms 6ms
Servidor
4 ) 60ms 15ms
impresoras
Total de tiempo
180 ms 36ms
respuesta

80
70
60
50
40
30
20
10

Caja

Tiempo respuesta LAN

control personal

B Red actual Tiempo de respuesta LAN

Triaje Servidor impresoras

B Infraestructura tecnoldgica mediante VLAN, nivel LAN Tiempo respuesta LAN

Fn mg

Figura 34: Tiempo respuesta LAN
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En la tabla y el grafico se muestra que:

La aplicacion informatica LAN de caja a disminuido de
70ms a 10ms el tiempo de respuesta por mes.

El aplicativo informéatico LAN de Control de personal a
disminuido de 20ms a 5ms el tiempo respuesta por mes
La aplicaciéon informatica LAN Triaje a disminuido de

30ms a 5ms el tiempo respuesta por mes

El aplicativo informatica LAN Servidor de impresoras a

disminuido 60 ms a 15 ms por mes

Total de tiempo respuesta

200
180
160

120
100
80
60
40

En ms

Tiempo de respuesta| Tiempo respuesta

LAN En ms LAN
Aplicaciones Red actual Infraestructura
informaticas LAN tecnoldgica mediante

VLAN, nivel LAN

Figura 35: Total de tiempo respuesta

En la tabla y el grafico se muestra que:

La red actual el tiempo respuesta total es 180 ms por
mes de las aplicaciones informaticas a nivel LAN a
diferencia de la Infraestructura tecnolégica mediante
VLAN, que tiene un total de tiempo respuesta de 36
ms por mes de las aplicaciones informaticas a nivel
WAN evidenciando una disminucion considerable
respecto a al tiempo respuesta de las aplicaciones

informaticas a nivel LAN por mes.
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v" Tiempos de respuesta a nivel WAN

Tabla 22: Tiempos de respuesta a nivel WAN

Infraestructura
Red actual |tecnolégica  mediante
i Aplicaciones VLAN, nivel WAN
tem
informaticas WAN | Tiempo de |
Tiempo respuesta WAN
respuesta
En ms
WAN
1 SISGEDO 80ms 8ms
2 SIAF 90ms 9ms
3 Portal MINSA 110ms 9ms
Portal RED del
4 40ms 6ms
valle
5 Portal DIRESA 70ms ms
Total de tiempo
390 ms 39ms
respuesta

120
100
80
60
4
2

o O

Tiempo respuesta a Nivel WAN

Portal MINSA Portal RED del Portal DIRESA

SISGEDO

SIAF

B Red actual Tiempo de respuesta WAN

valle

B Infraestructura tecnoldgica mediante VLAN, nivel WAN Tiempo respuesta WAN

Fn ms

Figura 36: Tiempo respuesta a nivel WAN

En la tabla y el grafico se muestra que:
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La aplicacion informatica SISGEDO red WAN a
disminuido de 80ms a 8ms el tiempo de respuesta por
mes.

El aplicativo informatico SIAF de la red WAN a
disminuido de 90ms a 9 ms el tiempo respuesta por
mes

La aplicacion informatica Portal Minsa red WAN a
disminuido de 110ms a 9ms el tiempo respuesta por
mes

El aplicativo informatica Portal red del valle red WAN
a disminuido 40 ms a 6 ms el tiempo respuesta por
mes

El aplicativo informético portal la DIRESA red WAN a
disminuido de 70 ms a 7 ms el tiempo respuesta por

mes
Total de tiempo respuesta

450
400
350
300
250
200
150
100
50

0 [

En ms

Tiempo de respuesta Tiempo respuesta WAN
WAN
Aplicaciones Red actual Infraestructura
informaticas WAN tecnoldgica mediante

VLAN, nivel WAN

Figura 37: Total de tiempo respuesta en una WAN
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En la tabla y el grafico se muestra que:

La red actual el tiempo respuesta total es 390 ms por mes
de las aplicaciones informéaticas a nivel WAN a diferencia
de la Infraestructura tecnolégica mediante VLAN, que
tiene un total de tiempo respuesta de 39 ms por mes
de WAN

evidenciando una disminucion considerable respecto al

las aplicaciones informéticas a nivel

tiempo.

v N° quejas de los usuarios respecto a las redes.

Tabla 23: Quejas de usuarios respecto alas redes

Infraestructura
Red actual |tecnholdgica mediante
VLAN, nivel LAN
Item | Meses N° quejas
de los . , .
usuarios |V guejas de los usuarios
respecto a respecto a las redes
las redes
1 |[Enero 20 5
2 |Febrero 23 1
3 [Marzo 14 5
4 Abril 21 7
> | Mayo 30 5
6 Junio % 7
7 Julio 12 5
8 Agosto Y 5
9 Setiembre 36 5
10 | Octubre 54 3
11 | Noviembre 23 1
12 | diciembre 24 1
N° Total de quejas 304 10
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B Red actual N° quejas de los usuarios respecto a las redes

B Infraestructura tecnoldgica mediante VLAN, nivel LAN N° quejas de los
usuarios resnectn a las redes

Figura 38: numero de quejas de los usuarios respecto alas redes

En la tabla y el grafico se muestra que:

En el mes de enero el nimero de quejas de los
usuarios respecto a las redes es 20 disminuido con la
infraestructura tecnolégica mediante vlan a 2 quejas

En el mes de febrero el nUmero de quejas de los
usuarios respecto a las redes es 23 disminuido con la
infraestructura tecnolégica mediante vlan a 1 quejas

En el mes de marzo el nimero de quejas de los
usuarios respecto a las redes es 14 disminuido con la
infraestructura tecnolégica mediante vlan a 0 quejas.

En el mes de abril el nimero de quejas de los usuarios
respecto a las redes es 21 disminuido con la
infraestructura tecnolégica mediante vlan a 1 quejas.

En el mes de mayo el nimero de quejas de los usuarios
respecto a las redes es 30 disminuido con la
infraestructura tecnolégica mediante vlan a 0 quejas.

En el mes de junio el nUmero de quejas de los usuarios
respecto a las redes es 23 disminuido con la

infraestructura tecnolégica mediante vlan a 1 quejas.
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En el mes de julio el nUmero de quejas de los usuarios
respecto a las redes es 12 disminuido con la
infraestructura tecnolégica mediante vlan a 0 quejas.

En el mes de agosto el numero de quejas de los
usuarios respecto a las redes es 24 disminuido con la
infraestructura tecnolégica mediante vlan a 0 quejas.

En el mes de setiembre el nUmero de quejas de los
usuarios respecto a las redes es 36 disminuido con la
infraestructura tecnoldgica mediante vlan a 0 quejas.

En el mes de Octubre el nimero de quejas de los
usuarios respecto a las redes es 54 disminuido con la
infraestructura tecnoldgica mediante vlan a 3 quejas.

En el mes de noviembre el nimero de quejas de los
usuarios respecto a las redes es 23 disminuido con la
infraestructura tecnoldgica mediante vlan a 1quejas.

En el mes de Diciembre el nimero de quejas de los
usuarios respecto a las redes es 24 disminuido con la

infraestructura tecnolégica mediante vlan a 1 quejas.

N° Total de quejas

350
300
250
200
150
100

50

0 ——

N° quejas de los N° quejas de los
usuarios respecto a las usuarios respecto a las
redes redes
Meses Red actual Infraestructura

tecnolégica mediante
VLAN, nivel LAN

Figura 39: N° Total de quejas respecto a las redes
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En la tabla y el grafico se muestra que:

La red actual el namero total de quejas es 304 por afio a
diferencia de la Infraestructura tecnolégica mediante
VLAN, que tiene un total 10 quejas por afo
evidenciando una disminucion considerable respecto a
las quejas con las infraestructura tecnolégica mediante
VLAN, nivel LAN.

5.1.2 Seguridad de la Red.

v % de accesos a servicios no autorizados a nivel LAN.
Porcentaje de accesos a servicios no autorizados a nivel
LAN.

Esta evaluaciéon se realizd con varios snniffers como

wireshark, realizando la evaluacion con 10000 intentos.
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(Untithed) - Wireshark

Ele Edt View Go Captwe Amilyze Sutistis Help

SUdeu vOxdaBeroil BB

e V| #ppesin ¥ G| ¢
No.. [Time  |Souce Destination Hotocal | Info
505 15224044 66,187, 224,210 19240&12.’21 ';Stﬂli'd M mm

3 35&

506 152,250 192.168.12,21 209132 17750 48890 > http (SYN] S¢

507 152,31125! 209,132,117, 50 1 1P http > 48890 [SYN, AC

508 152, 31132l 192.188.12.21 209 132 17? 50 TP 48890 > hetp (ACK) So
509 152,31154 102.168,12.20  29.032.077.50  HITR GET / KITP/L.L

S10 1230130 20.192.107.50 1921681220 T2 htp > 48890 [ACK) S
S11152,40516 20,132,177.50  202,168.12.21  TCP  (TCP seguent of & rea
512 152.405201 102.168.22.20 20013217750 TCP 48890 > hutp [ACK) Se
19 15241351 200.12.077,50  102.068.12.20 TP (TCP seguent of a red
§14 15041356 102,168,120 200.132.077.50  TCP 48890 > hetp [ACK] Se
515 52,4506 102,168,120 200.132.007.50  TCP 48891 > hep [SYN) S¢
S16 152.47685 20.12.077.50  102.188.12.1 1P '[Mumntohm

L SI7152.47600 102,168,100 200132 12150 TP 48890 > htm [ACK So

b Frame 507 (M4 bytes on wire, 74 bytes captured)

b Ethernet II, Sre: Anit_04:a¢:54 (00:50:18:04:ae:54), Dst: Intel_e3:01:15 (00:0c:
b Internet Protocol, Sre: 209.132.177.50 (209.132.177.50), Dst: 192.168.12,21 (192
' Transnission Control Protacol, Sre Port: http (80), Dst Port: 48890 (48800), Seq

Source port: http (80)
Destination port: 48890 (48890)
Sequence number: 0 (relative Sequence nueber)

Acknowledgement number; 1 (relative ack nusber)
Unndaw Tanathe AN hubas

Figura N° 41: Snniffer Wireshark
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Tabla 24: Intento de violaciones ala red

N° de
intentos N°
DESCRIPCION de violaciones % de violaciones LAN
violacion LAN
LAN
Red actual 10000 9800 98%
Infraestructura
tecnoldgica 10000 50
mediante VLAN 1%

150%

100%

50%

0%

violaciones LAN

M Red actual

% de violaciones LAN

B Comunicaciones unificadas

Figura 40: % violaciones LAN

De acuerdo a los resultados se puede visualizar que segun el

snniffers Wireshark de 10000 intentos de violacion la red de

datos actual a nivel LAN hubo 9800 violaciones de la red,

teniendo asi un promedio de 98% de vulneraciones a nivel

LAN, significa que cualquier usuario interno conectado a la red

LAN tiene un 98% de seguridad de que podra ingresar al

servicio que desee asi sea no autorizado, en el modelo de

comunicaciones unificadas se pudo observar que de 10000
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intentos de vulneraciéon

interna solo 50 tuvieron éxito de

acceder a servicios no autorizados eso significaria que se tiene

un 1% de inseguridad a nivel LAN.

¢ Porcentaje de accesos a servicios no autorizados a nivel

WAN.
v % violaciones WAN= (N° violaciones/ N° intento de
violaciones)
Tabla 25: % violaciones WAN
N° de
) N° % de
intentos de | ) _ )
DESCRIPCION ) » violaciones |violaciones
violacion
WAN WAN
WAN
Red actual 10000 4500 45%
Infraestructura tecnoldgica
) ) 10000 80 1%
mediante VLAN, nivel LAN

% Violaciones WAN

50%

0%

MW Red actual

% de violaciones WAN

B Comunicaciones unificadas

Figura 41: % violaciones WAN

De acuerdo a los resultados se puede visualizar que segun

el snniffers Wireshark de 10000 intentos de violacion la red

de datos actual a nivel WAN, hubo 4500 violaciones de la

red, teniendo asi un promedio de 45% de vulneraciones a

nivel LAN, significa que cualquier usuario externo que desee

acceder a nuestra red tiene un 45% de seguridad de que

podra ingresar, en el modelo de comunicaciones unificadas

se pudo observar que de 10000 intentos de vulneracion solo
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80 tuvieron éxito de acceder a la red significaria que se tiene
un 1% de inseguridad a nivel WAN.

v" %Usuario identificados en lared

1. Resultados obtenidos en la dimension
confidencialidad de la informacion en la red de
datos actual y en el diseiio de la infraestructura

tecnoldgica mediante vlan
o Porcentaje Host Identificados en la red

% H ident red= (N° Host Identificados/ total de host

conectados
Tabla 26: % Host identificados en lared
N° Host N° Host % Host
DESCRIPCION identificados conectados identificados
con IP estético en red enla red
Red actual 20 81 25%
Infraestructura tecnolédgica
65 60 100%
mediante VLAN,

% Host Identificados en la red

120%
100%
80%
60%
40%
0%

% Host identificados en la red

B Red actual B Comunicaciones unificadas

Figura 42: % Host identificados en la red

99



De acuerdo a los resultados se puede observar que de 81 host
en su parque informatico solo se tiene identificado 20 host,
haciendo un 25% de host identificados del total, en el disefio de
infraestructura tecnoldgica nombre del usuario, cuentas de
acceso a servicios a 65 host de 65 del total del parque
informéatico incluyendo cada uno de los host como impresoras,
camaras IP, pc de escritorio, laptop, servidores,
teleconferencia, observando que se tiene identificado al 100%

de los host.

5.1.3 Seguridad de la Red.

o Disefiar una infraestructura tecnolégica mediante VLAN
para mejorar la calidad de servicio de la red de datos en

el centro de salud e Chilca.

Tabla 27: mejora de la calidad de servicio con sus indicadores

Infraestructura
Variable Dependiente tecnol6gica mediante
comunicaciones Red actual T
resultado | indicador resultado indicador
a) calidad de servicio o
media-baja alta
# Caidas de la red a nivel LAN. 22 baja 3 alta
# Caidas de la red a nivel WAN. 55 baja 4 alta
Tiempos de respuesta de las
aplicaciones informaticas a nivel LAN. 180ms
media 36ms alta
Tiempos de respuesta de las
aplicaciones informaticas a nivel WAN. 390 ms
baja 39ms alta
# De quejas de los usuarios respecto a la 304
red. . 14
quejas baja quejas media

* Disefiar una infraestructura tecnolégica mediante VLAN para

mejorar la seguridad de la red de datos en el centro de salud e

Chilca.
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Tabla 28: Mejora de la seguridad de datos con su respectivo indicador

_ _ Infraestructura
Variable Dependiente tecnolégica mediante
i ) red actual VLAN
comunicaciones
resultado | indicador resultado indicador
Integridad de la informacién(seguridad) baja-media alta
0 % de accesos a servicios no
. . 98% )
autorizados a nivel LAN. baja 1% alta
[0 % de accesos a servicios no
. , 45% .
autorizados a nivel WAN. media 1% alta
Confidencialidad
de la informacién(seguridad) baja alta
0 % usuarios identificados en la red. 25% baja 100% alta

En esta parte se evaluara si la infraestructura tecnolégica mediante VLAN

mejora las comunicaciones en En el centro de salud de Chilca basandonos

en los resultados obtenidos en los indicadores que se definieron en las

dimensiones de la Variable dependiente.
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Tabla 29: prueba de hipotesis

Infraestructura
Variable Dependiente tecnoldgica mediante
comunicaciones red actual T
resultado | indicador resultado indicador
b) calidad de servicio .
media-baja alta
# Caidas de la red a nivel LAN. 22 baja 3 alta
# Caidas de la red a nivel WAN. 55 baja 4 alta
Tiempos de respuesta de las
aplicaciones informaticas a nivel LAN. 180ms
media 36ms alta
Tiempos de respuesta de las
aplicaciones informaticas a nivel WAN.
390 ms .
baja 39ms alta
# De quejas de los usuarios respecto a la 304
red. . 14
quejas baja quejas media
Integridad de la informacién(seguridad) baja-media alta
0 % de accesos a servicios no 98%
autorizados a nivel LAN. baja 1% alta
0 % de accesos a servicios no 45%
autorizados a nivel WAN. media 1% alta
Confidencialidad
de la informacién(seguridad) baja alta
0 % usuarios identificados en la red. 25% baja 100% alta

Se puede observar los siguientes resultados para la variable dependiente

en cada una de sus dimensiones:

Seguridad de la red =Integridad de la Informacién + confidencialidad de la

informacion

Infraestructura tecnoldgica mediante Vlan = calidad de servicio + seguridad

de lared

Resumen de Resultados obtenidos:

e Red actual de datos:

Infraestructura tecnoldgica mediante Vlan = media-baja + baja-media

+ baja

Infraestructura tecnologica mediante Vian
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Modelo de comunicaciones unificada:
Infraestructura tecnoldgica mediante Vlan = alta + alta + alta
Infraestructura tecnolégica mediante Vlan = alta

Por lo que queda demostrado que el disefio de infraestructura
tecnolégica mediante VLANs mejora las comunicaciones del Centro

de Salud de Chilca de la dimension Baja- media a una dimension alta.

5.1.4 Discusién de Resultados.

Los resultados de esta investigacion comprueban la hipotesis
propuesta que el disefio de una infraestructura tecnologica con
VLANs mejora las comunicaciones del Centro de Salud de Chilca
donde después el trabajo realizado se obtuvo que el disefio de una
infraestructura tecnolégica mejoro de una dimension baja-media a
una dimension alta tal como los datos muestran en la tabla N-----

Prueba de hipoétesis.

Esta tesis guarda relacion con la tesis “QoS en redes wireless con
IPv6”, Universidad Nacional de La Plata, Argentina, en la forma de
evaluar la variable disponibilidad de la informacién, aplicando
técnicas de Calidad de Servicio, para lo cual realizamos varias
pruebas con el fin de comprobar si un modelo de comunicaciones
realmente mejora su funcionamiento, los resultados obtenidos
hacen posible asegurar que el rendimiento de la red es muy
superior cuando se disefia una infraestructura tecnoldgica

mediante vian.

Tiempo Repuesto promedio de aplicaciones informaticas LAN.
Tiempo Repuesto promedio de aplicaciones informaticas WAN.
% de host conectados en red.

Esta tesis guarda relacion con la tesis “Modelo de una red de datos,
voz y video bajo tecnologia VLAN como apoyo a las dependencias

administrativas de la Universidad Bolivariana de Venezuela sede
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Monagas”, Universidad de Oriente Venezuela, en la aplicacion de
la técnica de VLANs en la gestion de redes a nivel local el cual es
parte del modelo de comunicaciones ordenadas, del mismo modo
guarda relacion con la tesis “Redes Privadas Virtuales VPN’
Universidad Autonoma de Hidalgo, México, en cuanto a la técnica
de VPN en la Disefio de la infraestructura tecnoldgica de redes a
nivel externa, esta técnica también es parte del modelo de
comunicaciones ordenadas, estas técnicas influyen directamente
en la variable integridad (seguridad )de la informacion, teniendo
una fuerte variacion tal como muestra los datos obtenidos en las

tablas:
% violaciones LAN.
% violaciones WAN

Asi mismo nuestra investigacion se basa en la norma internacional
ISO/IEC 17799 de Seguridad de la Informacion, en la cual
concuerda con la tesis “Modelo de seguridad para la medicion de
vulnerabilidades y reduccién de riesgos en redes de datos” Instituto
Politécnico Nacional, México, en la forma de evaluar la variable
confidencialidad de la informacion, para lo cual realizamos varias
pruebas comprobando que un modelo de comunicaciones
realmente mejora la confidencialidad de la informacion tal como

muestran los datos obtenidos en la tabla:
% Host identificados en la red.

Nuestra investigacion demostré que un un disefio con
infraestructura tecnolégica mediante vlan mejora la
comunicaciones del centro de salud de Chilca, también muestra
una metodologia para la disefio de redes administradas paso a
paso, el cual puede servir de guia para cualquier profesional

dedicado a | disefio de una estructuras de tecnologia en el mundo.
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5.2

5.3

Resultados de la solucién fisica.

Cuando se trabaja con redes es de suma importancia conocer la
manera en cOmo se estan comunicando los datos, para de esta manera
realizar un analisis que permita determinar la calidad del enlace de
comunicaciones.

El resultado del disefio de una estructura tecnoldgica del Centro de
salud de Chilca garantiza el flujo de informacion segura, que no exista
lentitud ni caida de red, mejorando de esta manera que sea rapida y
eficiente la transferencia de datos en la administracion y toma de
decisiones.

Se define la topologia de red el cual es estrella

El recorrido de los cables UTP Cat-6 estan empotrados desde la
salida del gabinete de piso, gabinete pared hasta la salida en cada punto
en pared. Con caja modular de toma de datos y conector RJ 45, no hay

ningun cable suelto desde el gabinete de pared hasta el punto de toma.

Resultados de la solucién l6gica

El resultado del disefio l6gico forma se convierte en parte
especificacidon funcional que se usa en el disefio fisico. El disefio l6gico es
independiente de la tecnologia. El disefio l6gico refina, organiza y detalla
la solucién de la utilizacién y define formalmente las reglas y politicas

especificas.
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CONCLUSIONES

1) Lainfraestructura tecnoldgica Mediante VLAN mejoré las comunicaciones en

2)

3)

4)

los servicios administrativos del Centro de Salud de Chilca evidenciandose
en los indicadores siguientes: tiempo de respuesta paso de 390 ms a 39 ms.
La red VLAN instalada permitio mejorar la calidad del servicio en el Centro de
Salud de Chilca pasando de media baja a alta de acuerdo al numero de
caidas de la red LAN de 22 a 3 caidas por mes y a nivel WAN de 55 a 4
caidas por mes.

La red VLAN instalada mejord el sistema de seguridad disminuyendo el
porcentaje de accesos no autorizados a nivel de LAN de 98% a 1% y el
porcentaje de servicios no autorizados a nivel WAN de 45% a 1%.

El disefio de una infraestructura tecnolégica facilita la utilizacién de recursos
en cualquier punto terminal, los usuarios podran transferir de manera mas

confiable sus archivos via red.
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RECOMENDACIONES

1) Dar capacitacion técnica al administrador de la red, dentro y fuera de la de
la institucion, para que éste pueda dar un mejor mantenimiento a la red y un
mejor soporte a los usuarios.

2) Sensibilizar a los usuarios (Médicos, enfermeras, obstetras, administrativos)
para el uso adecuado de la red, mostrandoles que los dispositivos que se
emplearan para el funcionamiento de la red son de calidad para el excelente
servicio de la red y no tener problemas en el futuro.

3) Establecer politicas de utilizacion y seguridad para la transferencia de datos

4) Es necesario establecer un cronograma de mantenimiento para la utilizacién

de los periféricos compartidos a utilizarse por los integrantes de la red.
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1)

2)

3)

4)

5)

6)

7)

8)

9)
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