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RESUMEN

El presente trabajo de investigacidn respondié al problema, ¢Qué efectos
produce LAN de camaras IP de monitoreo en los protocolos de bio seguridad
mediante la Metodologia de Disefio de Red PPDIOO — CISCO en la |.E. José
Carlos Mariategui — La Oroya - 2022?", el objetivo general fue disefiar un sistema
de videovigilancia con la Metodologia de Disefio de Red PPDIOO — CISCO en
la I.LE. José Carlos Mariategui — La Oroya — 2022 el mismo que permita el
monitoreo y vigilancia a efectos de brindar una mayor seguridad, y la hipotesis a
contrastarse es: El Disefio del sistema LAN de camaras IP con la metodologia

PPDIOO de Cisco.

Para ello se propuso el objetivo de determinar la influencia del sistema de video
vigilancia con camaras IP de monitoreo. Dado la naturaleza cualitativa de la
investigacion, por ello optamos el método cientifico, el tipo de investigacion es
aplicada, el nivel de investigacion es explicativo, disefio de la investigacion es
experimental con la variante pre experimental. Por lo cual los resultados se
interpretaron, que el disefio del sistema si influy6 significativamente en la gestion

de seguridad e informacion.

Se concluy6é que al determinar la existencia de la influencia del sistema de
videovigilancia en la I.E. José Carlos Mariategui — La Oroya — 2022; va a
beneficiar a la comunidad educativa y mas relevante a los estudiantes ya que

por ese fin fue creado dicha institucién.

Palabras Claves: Protocolos de Bioseguridad; Metodologia de disefio de Red PPDIOO



INTRODUCCION

En el contexto de la I.E. José Carlos Mariategui un poco de su historia “Institucion
Educativa inicia su funcionamiento en el afio 1946, en el sector de Los Plomos,
se oficializa mediante Resolucion N.° 4023 creandose oficialmente con la
denominacion de Escuela Primaria Fiscalizada N.° 2680. Hablar de la IE José
Carlos Mariategui es hablar de la historia de La Oroya, Esta institucién fue creado
bajo la administracion de la Empresa Cerro de Pasco Cooper Corporation
denominandose inicialmente Escuela Americana, posteriormente asume el
namero de 1621 y con el pasar del tiempo la Escuela N.° 1621 toma el nombre
de Escuela Primaria Mixta N.° 31747 y luego por Gestiones de la Comunidad
Educativa se le asigno el nombre de Centro Educativo Fiscalizado -José Carlos
Mariategui- mediante la Resolucion N.° 2713 — ED del 18 de julio 1975” (IE-JCM,
2022).

Por su parte el Ministerio de Educacion prioriza en “Aprobar el documento
normativo denominado disposiciones para la prestacion del servicio en las
instituciones y programas educativos publicos y privados de la educacion basica
de los ambitos urbanos y rurales, en el marco de la emergencia sanitaria de la
COVID-19”, (MINEDU, 2022) a través de la Resolucién Ministerial N° 121- 2022-

MINEDU.

El primer capitulo del trabajo de investigacion inicia con el planteamiento del
problema conteniendo la identificacibn y determinacion del problema,

formulacién del problema, objetivos importancia y alcances de la investigacion.

El segundo capitulo presenta un amplio estudio de los antecedentes
nacionales como internacionales, el marco tedrico concerniente a antecedentes

de estudio, bases tedrico - cientificas, definicion de términos basicos
El tercer capitulo hace referencia en cuanto a la metodologia de la
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investigacibn que comprende: tipo, disefio, poblacibn y muestra de la
investigacién, también los Métodos general y especifico, técnicas e instrumentos
de recoleccién de datos, técnicas de procesamiento de datos, seleccién y
validacion de los instrumentos de investigacion.

El cuarto capitulo comprende todo lo relacionado a los resultados del informe
técnico.

Bach. Guilmer Criollo Rimaycuna.
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CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1 Problema General y Especifico

La gestion de informacién en las instituciones educativas, a nivel
nacional y en el contexto internacional actual se caracteriza por el
desarrollo acelerado de la ciencia y la tecnologia, lo cual impone
desafiantes retos a las Instituciones de Educacién Superior, las que
deben velar continuamente por responder a las altas exigencias sociales
en torno a la formacién de profesionales. El articulo que se presenta tiene
como objetivo resaltar la importancia y necesidad de potenciar la gestion
de la informacion y el conocimiento en las universidades, como una via
favorecedora del aprendizaje colectivo y de la elevacion de la calidad de

los procesos académicos que en ellas se desarrollan.

1.1.1 Problema General

¢, Qué efectos produce LAN de cémaras IP de monitoreo en los

12



protocolos de bio seguridad mediante la Metodologia de Disefio de
Red PPDIOO — CISCO en la I.E. José Carlos Mariategui — La Oroya -

20227,

1.1.2 Problemas Especificos

a)

b)

1.2

¢, Qué efectos produce la fase de preparar en los protocolos de bio
seguridad mediante la Metodologia de Disefio de Red PPDIOO —
CISCO en la I.E. José Carlos Mariategui — La Oroya - 20227

¢, Qué efectos produce la fase de planear en los protocolos de bio
seguridad mediante la Metodologia de Disefio de Red PPDIOO —
CISCO enla I.E. José Carlos Mariategui — La Oroya - 20227

¢, Qué efectos produce la fase de disefiar en los protocolos de bio
seguridad mediante la Metodologia de Disefio de Red PPDIOO —

CISCO enla I.E. José Carlos Mariategui — La Oroya - 20227

Objetivos General y Especifico

1.2.1 Objetivo General

Determinar los efectos que produce la LAN de camaras IP de
monitoreo en los protocolos de bio seguridad mediante la
Metodologia de Disefio de RedPPDIOO — CISCO en la ILLE. José

Carlos Mariategui — La Oroya - 2022.

1.2.2 Objetivos Especificos

Determinar los efectos de la fase de preparar en los protocolos de
bio seguridad mediante la Metodologia de Disefio de Red
PPDIOO - CISCO en la |.E. José Carlos Mariategui — La Oroya —

2022.

a) Determinar los efectos de la fase de planear en los protocolos de

13



1.3

bio seguridad mediante la Metodologia de Disefio de Red

PPDIOO —CISCO en la l.E. José Carlos Mariategui — La Oroya - 2022

b) Determinar los efectos de la fase de disefiar en los protocolos de
bio seguridad mediante la Metodologia de Disefio de Red
PPDIOO - CISCO en la I.E. José Carlos Mariategui — La Oroya -

2022

Justificacion (practicay metodoldgica)

Existe una gran demanda para agilizar, garantizar y desarrollar las
actividades y procesos de las areas de atencién al usuario y estudiantes
de las especialidades, debido a la importancia que tiene en la sociedad,
la automatizacion de las tecnologias de telecomunicaciones para las
tareas que obedecen las funciones de dicha institucion, exigen a
plantear una propuesta de construccion de infraestructuras de
telecomunicaciones que permita a todos los usuarios y recibir una

atencion adecuada y oportuna de los servicios del mismo.

1.3.1 Justificacion préactica

A causa de la pandemia sufrimos muchos cambios tanto en
nuestros hogares como en lugares publicos, como se esta
realizando la vacunacionde manera acelerada para volver a las
clases presenciales se tomara diferentes medidas de seguridad
tanto en los estudiantes, docentes y personal en general de la
institucion.

Por esto, la finalidad del presente proyecto es instalar cAmaras de
video seguridad para detectar el incumplimiento de las normas

sanitarias e institucionales que se produzca en la institucion
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1.4

1.3.2

educativa emblematica José Carlos Mariategui, donde hay 500
padres de familia, donde dichas familias, seran beneficiadas de

este proyecto.

Justificacion metodolégica

El presente trabajo de investigacién en Ingenieria de Sistemas se
sustenta en metodologias especificas del area ya que utiliza la
metodologia CISCO - PPDIOO la cual define los procesos de las seis
fases de CISCO LIFECYCLE SERVICES, describen las actividades
minimas requeridas, por tecnologia y complejidad de red, que
permitan asesorar de la mejor forma posible a nuestros clientes,
instalando y operando exitosamente las tecnologias Cisco. Asi mismo
logramos optimizar el desempefio a través del ciclo de vida de su red.
La metodologia PPDIOO posee su origen bajo los lineamientos
propuestos en el ciclo de vida PPDIOO que usa Cisco para
administracion de red. El seguimiento de este ciclo de vida propuesto
ayuda a cumplir objetivos trazados como son la disminucién del costo
total de administracion de la red y aumento de disponibilidad de la red
a su vez mejora en agilidad para implementacién de cambios en la
estructura de la red. Los elementos que conforman el ciclo de vida
forman un circulo sin fin puesto que por ejemplo el paso de
optimizacion conlleva a realizar actividades como identificar cambios,

validar en la infraestructura existente.

Delimitacién (espacial, temporal)

1.4.1. Delimitacion Espacial.

El lugar en el cual se desarrollara la investigacion es en la |.E. José
Carlos Mariategui del Distrito de La Oroya, Provincia de Yauli y

15



Region Junin.

1.4.2. Delimitaciéon Temporal.

El trabajo se realizara segun los analisis y la proyeccion de los

proyectos establecidos en el periodo 2022.
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CAPITULO I
MARCO TEORICO

2.1. Antecedentes

En el trabajo de investigacion Seguridad y monitoreo basado en camaras
de camaras IP de monitoreo para los protocolos de bioseguridad mediante
la Metodologia de Disefio de Red PPDIOO — CISCO en la I.E. José Carlos
Mariategui — La Oroya — 2022, presenta como resumen: Desde los afios
90, los sistemas de vigilancia basada en camaras IP han sido un importante
factor para la seguridad y prevencion de robos. Estos sistemas constan,
principalmente, de una camara que se encarga de capturar la imagen, un
monitor donde se controla la informacion, las camaras IP tienen la
particularidad de grabar en su memoria;, ya que es necesario para
almacenar los videos e imagenes capturados. El tema de investigacion trata
sobre: Seguridad y monitoreo basado en camaras IP para la |.E.José Carlos
Mariategui — La Oroya — 2022. El objetivo es disefiar un sistema de video
vigilancia utilizando tecnologia IP que mejore la percepcién sobre el control

y seguridad en la institucion educativa de La oroya en el afio 2022, el cual
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permita vigilar y controlar a toda la poblacién estudiantil de la I.E. José
Carlos Mariategui — La Oroya, para asi poder disminuir los problemas que
aguejan. A continuacién, presentamos un resumen de todos los capitulos
de esta presente investigacion. El proyecto se encuentra dividido en varios
capitulos en los que se exponen de forma clara y ordenada el contenido de
la investigacion; que comprende los aspectos mas relevantes acerca de los
métodos de vigilancia por medio de la tecnologia IP. Capitulo | contiene el
planteamiento del problema que enfoca el desorden la indisciplina y la
inseguridad de los estudiantes, personales administrativos, docentes y
personal de seguridad; en base al enunciado del problema, se realiza el
planteamiento de los objetivos, se justifica el proyecto enmarcando las
delimitaciones del estudio. Capitulo Il Marco tedrico, es toda la informacion
capturada de acuerdo al titulo del presente proyecto de tesis, tomando en
cuenta los puntos mas importantes en cuanto a la investigacion, en el que
se fundamenta el disefio del sistema propuesto, tomando en cuenta la
evolucion de los métodos de seguridad se realiza una breve descripcion de
conceptos tedricos fundamentales como: Sistemas de seguridad, camaras
IP, caracteristicas, etc. Capitulo Il trata de la metodologia de investigacion,
el disefio de investigacion, poblacion y muestra, plan de analisis,
operacionalizaciéon de variables, técnicas e instrumentos de medicion,
procedimiento de recoleccion de datos, plan de andlisis. Capitulo 1V estan
enfocados los resultados, andlisis de resultados. Capitulo V estan
contemplados esencialmente por conclusiones y recomendaciones”
(Obregon Hidalgo, 2017)

En el trabajo de investigacion “Propuesta de un sistema de video vigilancia
para la seguridad del pabellon de Ingenieria campus UPAO -Trujillo”,
presenta como resumen: “La Universidad Privada Antenor Orrego (UPAO),
esta ubicada en la ciudad de Truijillo en la Region La Libertad y fue creada
el 26 de julio de 1988 por la ley del congreso de la Republica tomando el
nombre del ilustre intelectual peruanos don Antenor Orrego Espinoza
debido a la seguridad, en el pabellon G de ingenieria, se ha visto en la
necesidad de adquirir servicios que les brinde una mayor proteccién y uno

de los mas requeridos es el sistema a través de las camaras de video
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vigilancia que se ha ido desarrollando a pasos agigantados comenzando
con los circuitos cerrados de television hasta las camaras IP (Protocolo de
Internet)en nuestros dias. A la fecha la situacion actual del pabellén de
ingenieria en el campus UPAO- Truijillo es inconcluso en algunas obras de
acabados he instalaciones de servicios (internet, sistemas de seguridad,
video vigilancia). En elpresente trabajo tiene como objetivo el disefio de un
sistema de video vigilancia, realizando una comparacion de sus
caracteristicas técnicas operativas y una descripcion de sus tendencias
comerciales. Luego se propone elaborar algunas recomendaciones para
gue puedan ser aplicables al monitoreo continuo del pabellébnde ingenieria
en el campus UPAO - Trujillo” (Michael et al., 2013)

En el trabajo de investigacion “Implementacion del Sistema Videovigilancia
IP para Mejorar la Seguridad de Activos en una Universidad Publica”,
presenta comoresumen: “La presente investigacion de tesis responde al
siguiente problema general ¢ De qué manera el Sistema Videovigilancia IP
mejora la Seguridad de Activos en el campus universitario sede Paturpampa
de la Universidad Nacional de Huancavelica?, el objetivo general fue:
Desarrollar un Sistema de VideovigilancialP que mejore la Seguridad de
Activos en el campus universitario Sede Paturpampade la Universidad
Nacional de Huancavelica y la hipétesis general que debe contrastarse es:
El Sistema Videovigilancia IP mejora positivamente la Seguridad de Activos
en el campus universitario Sede Paturpampa de la Universidad Nacionalde
Huancavelica. La metodologia general de investigacion es el Método
Cientifico, el tipo de investigacion es el aplicado, de nivel descriptivo-

explicativo y de disefio
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2.2.

experimental de tipo pre experimental con un enfoque cuantitativo, La
poblacion esta constituida por nueve camaras de seguridad IP y dieciséis
personales de seguridad, no se utilizé la técnica de muestreo sino un censo
por tratarse de una poblacién pequefia. La principal conclusién de la
investigacion es que, con la Implementacion de Sistema Videovigilancia IP
se mejora la seguridad de activos en el campus universitario Sede
Paturpampa de la Universidad Nacional de Huancavelica” (Diaz Huarancca

et al., 2018).

Marco conceptual
2.2.1. LANdecamaras IP

“Las camaras IP son dispositivos autobnomos que cuentan con un
servidorweb de video incorporado, lo que les permite transmitir su
imagen a travésde redes IP como redes LAN, WAN e Internet. Las
camaras IP permiten al usuario tener la cAmara en una localizacién
y ver el video en tiempo realdesde otro lugar a través de Internet”

(Costas, 2006).

2.2.2. Protocolos de bio seguridad (RM N° 121-2022-MINEDU)

Condiciones de bioseguridad en la IE

“Aquellas que, una vez que las MEE o programas estén habilitadas
a nivelde distrito, seran garantizadas permanentemente por las
MEE para que el servicio educativo se brinde de manera segura”

(MINEDU, 20223, p. 9).

2.2.3. Metodologia de Disefio de Red PPDIOO - CISCO

La presente informacion fu recogida del “Analisis de la arquitectura

del campus institucional de Cisco” (CISCO, 2022).
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Enfoque del ciclo de vida de PPDIOO para el disefio y la
implementacion de redes PPDIOO significa Preparar, Planificar,
Diseiflar, Implementar, Operar y Optimizar. PPDIOO es una
metodologia de Cisco que define el ciclo de vida continuo de los

servicios necesarios para una red.

Ciclo de vida PPDIOO

Las fases de PPDIOO son las siguientes:

Preparar: Esto incluye definir los requisitos organizacionales,
desarrollar una estrategia de red y proponer una arquitectura
conceptual de alto nivel que identifique las tecnologias que mejor
pueden soportar la arquitectura. La fase de preparacion puede
establecer una justificacion financiera para la estrategia de red
mediante la evaluacion del estudio de viabilidad de la arquitectura

propuesta.

Plan: Esto incluye definir los requisitos iniciales de la red en funcién
de los objetivos, las instalaciones, las necesidades de los usuarios,
etc. La fase de planificacion incluye la caracterizacién de los sitios,
la evaluacion de las redes existentes y la realizacion de un andlisis
de distancia para determinar si la infraestructura, la ubicacion y el
entorno operativo del sistema existente pueden soportar el sistema
de suministro. Un plan de proyecto es util para ayudar a administrar
las tareas,responsabilidades, hitos criticos y recursos necesarios
para implementar cambios en la red. El plan del proyecto debe

alinearse con los parametros de alcance, costo y recursos
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establecidos en los requisitos comerciales originales.

Disefio: Los requisitos iniciales surgen de la fase de planificacion
gue guia las actividades de los profesionales del disefio de redes.
La especificacidon de disefio de red es un disefio detallado completo
gue cumpla con los requisitos técnicos y comerciales actuales e
integre las especificaciones para respaldar la disponibilidad, la
confiabilidad, la seguridad, la escalabilidad y el rendimiento. Las
especificaciones de disefio son la base para las actividades de
implementacion.

Implementar: Las redes se construyen, o los complementos se
construyen de acuerdo con las especificaciones de disefio, para
integrar dispositivos sin interrumpir las redes existentes ni crear

vulnerabilidades.

Operar: La actividad es la ultima prueba de la idoneidad del disefio.
La fase operativa consiste en mantener la salud de la red a través
de las operaciones diarias, incluido el mantenimiento de una alta
disponibilidad y la reduccion de costos. La resolucion de problemas
y la supervisién del rendimiento que se producen en las operaciones

diarias proporcionan datos sin procesar para la fase de mejora.

Optimizar: Esto implica una gestion proactiva de la red. El objetivo
de la gestion proactiva es identificar y resolver problemas antes de
gue afecten a la organizacion. La deteccion y correccion de errores
reactivos (solucion de problemas) es necesaria cuando la gestién
proactiva no puede predecir y mitigar los errores. En el proceso
PPDIOO, la fase de optimizacion puede provocar un redisefio de la
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red si surgen demasiados problemas y errores de red, si el
rendimiento no cumple con las expectativas o si se identifican
nuevas aplicaciones para respaldar los requisitos organizativos y

técnicos.

NOTA: Aunque el disefo figura como una de las seis fases de
PPDIOOQO, algunos elementos de disefio pueden estar presentes
en todas las demas fases. Ademas, utilice las seis fases de
PPDIOO como modelo o marco; no es necesario utilizarlo

exclusivamente como se define.

Beneficios de un enfoque de ciclo de vida

El enfoque del ciclo de vida de la red brinda varios beneficios clave
méas alla de mantener organizado el proceso de disefio. Las
principales razones documentadas para adoptar un enfoque de

ciclo de vida para el disefio del campus son:

- Reducir el costo total de propiedad de la red
- Aumento de la disponibilidad de la red
- Mejorando la agilidad institucionarial

- Acelerar el acceso a aplicaciones y servicios

El costo total de propiedad de la red es especialmente importante
en el entorno empresarial actual. Los lideres organizacionales
estan evaluando activamente los bajos costos asociados con el
gasto en TI. Sin embargo, un enfoque de ciclo de vida de la red

puede reducir los costos a través de estas acciones:

— ldentificacion y validacion de requisitos tecnoldgicos

- Planificacién de cambios de infraestructura y requisitos de recursos
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- Desarrollar un disefio de red sélido alineado con los
requisitostécnicos y los objetivos comerciales.

— Acelerar la implementacién exitosa

- Mejorar la eficiencia de su red y del personal que la respalda

- Reducir los gastos operativos mejorando la eficiencia de

losprocesos y herramientas operativos

La disponibilidad de la red es siempre una prioridad para las
organizaciones. Sin embargo, una falla en la red puede resultar en
una pérdida de ingresos. Ejemplos de casos en los que el tiempo
de inactividad podria causar una pérdida de ingresos son las
interrupciones de la red que impiden la negociacién en el mercado
durante un recorte inesperado de la tasa de interés o la
imposibilidad de procesar transacciones con tarjeta de crédito el
viernes negro, el dia de compras posterior al Dia de Accion de
Gracias. El ciclo de vida de la red mejora laalta disponibilidad de

las redes mediante estas acciones:

- Evaluar el estado de seguridad de la red y su capacidad para
soportarel disefio propuesto.

- Especificar el conjunto correcto de versiones de hardware y
softwarey mantenerlas operativas y actualizadas.

- Producir un disefio de operaciones sélido y validar las
operacionesde la red.

- Puesta en escena y prueba del sistema propuesto antes de
laimplementacion

- Mejorar las habilidades del personal

—  Supervisar proactivamente el sistema y evaluar las
tendencias yalertas de disponibilidad

- Identificar de forma proactiva las brechas de seguridad y

definirplanes de remediacion

Las instituciones deben responder rapidamente a los cambios en
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la economia. Las organizaciones que operan rapidamente obtienen
una ventaja competitiva sobre otras. Sin embargo, el ciclo de vida
de la red logra la resiliencia organizacional a través de las

siguientes acciones:

- Establecer requisitos comerciales y estrategias tecnolégicas.

- Preparar sitios para admitir el sistema que desea implementar
- Integrar los requisitos técnicos y los objetivos comerciales en

un disefo detallado y demostrar que la red funciona segun lo
especificado

- Instalacién, configuracién e integracion de componentes del
sistemade forma experta

- Mejora continua del rendimiento

El acceso a aplicaciones y servicios de red es esencial para un
entorno eficiente. Como resultado, el ciclo de vida de la red acelera
el acceso a las aplicaciones y servicios de la red al hacer lo

siguiente:

- Evaluar y mejorar la preparaciéon operativa para respaldar las
tecnologias y los servicios de red actuales y planificados.

- Mejorar la eficiencia y la eficacia de la prestacion de servicios
mediante el aumento de la disponibilidad, la capacidad de los
recursos y el rendimiento.

—  Mejorar la disponibilidad, confiabilidad y estabilidad de la red
y lasaplicaciones gque se ejecutan en ella.

—  Gestionar y resolver problemas que afecten a su sistema y

manteneractualizadas las aplicaciones de software
NOTA: EI contenido de este libro se centra en la fase de
preparacion, la fase de planificacion y las fases de disefio del
proceso PPDIOO aplicado ala construccion de una red de campus

institucional.
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Planificacién de una implementacion de red

Cuanto méas detallado sea el documento del plan de
implementacién, méas probable es que la implementacion sea
exitosa. Aunque el diseflador a menudo solicita pasos de
implementacion complejos, otros pueden implementar pasos de
implementacién bien documentados y detallados sin la
participacion directa del disefiador. De hecho, la mayoria de los
ingenieros de disefio en grandes instalaciones rara vez siguen los
pasos reales de implementacién de nuevos disefios. En cambio, a
menudo son los ingenieros que implementan u operan la red
quienes implementan un nuevo disefio basado en el plan de

implementacion.

Ademas, al implementar un disefio, debe considerar la posibilidad
de una falla, incluso después de una prueba de red piloto o
prototipo exitosa. Necesita una prueba de proceso bien definida,
pero simple, en cada paso yun procedimiento para volver a la

configuracion original en caso de que haya un problema.

NOTA: Es una buena practica establecer los pasos de
implementacién en forma de tabla y revisar esos pasos con sus

pares.

Componentes de implementacion

La implementacion de un disefio de red consta de varias fases
(instalar hardware, configurar sistemas, iniciar la produccion, etc.).

Cada faseconsta de varios pasos, y cada paso debe contener, entre
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otros, la siguientedocumentacion:

- Descripcion del paso
- Referencia a documentos de disefio
- Directrices de implementacion detalladas

- Pautas detalladas de reversion en caso de falla
—  Tiempo estimado necesario para la implementacién
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CAPITULO Il

METODOLOGIA

3.1. Tipo de estudio

El tipo de investigacion se ha considerado como investigacion tecnologica
- aplicada. “Las investigaciones tecnoldgicas dentro de las ciencias de la
ingenieria presentan una serie de caracteristicas que la vinculan en forma
natural con la innovacion tecnoldgica, lo cual indica que las instancias de
promocion inicial de los proyectos de investigacion y la evaluacion de la
investigacion tecnoldgica pueden ser utilizadas como un instrumento para
fomentar la innovacion. Con la innovacion tecnoldgica se designa la
incorporacion del conocimiento cientifico y tecnol6gico, propio o ajeno, con
el objeto de crear o modificar un proceso productivo, un artefacto, una

maquina, para cumplir un fin valioso para una sociedad.”
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3.2. Nivel de estudio
De acuerdo ala complejidad de la investigacion realizado y a los objetivos
planteados la investigacion posee un nivel Descriptivo — Explicativo. Nivel
Descriptivo puesto que se describira situaciones, eventos, procesos (cOmo
es, como se manifiesta el fendmeno a estudiar en este caso la gestion del
proceso de investigacion), se mide, evalian con la precision diversos
aspectos, dimensiones o componentes del fendbmeno a investigar. Nivel
Explicativo, puesto que esta dirigida a responder las causas de los eventos
fisicos, tecnoldgicos y sociales, responder las condiciones en queuna

situacion problematica sucede.

3.3. Disefio del estudio

Disefios experimentales

El término experimento tiene dos acepciones basicas. La primera es mas
general y se refiere a realizar una accion y después observar las
consecuencias (Babbie, 2017). Asi, hablamos de experimentar cuando
mezclamos sustancias quimicas y vemos la reaccion provocada, o cuando
nos cambiamos la apariencia (look) y observamos el efecto que causa en
nuestras amistades. La esencia de esta concepcidén de experimento es la
manipulacion intencional de una accion para analizar sus posibles
resultados. La segunda hace referencia a una investigacion en la que se
manipulan deliberadamente una o mas variables independientes
(supuestas causas antecedentes) para analizar las consecuencias que tal
manipulacion tiene sobre una o mas variables dependientes (supuestos
efectos consecuentes) dentro de una situacion de control para el
investigador (Privitera, 2017; Fleiss, 2013 y O'Brien, 2009). Esta definicion
quiz4 parezca compleja; sin embargo, conforme se analicen sus
componentes se aclarara su sentido. Creswell (2013a) y Reichardt (2004)
denominan a los experimentos estudios de intervencion, porque el
investigador genera una situacion para tratar de explicar como afecta a

quienes participan en ella en comparacion con quienes no lo hacen.
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llustracion 1 Visualizacion o esquema grafico de un experimento

Causa o variable Efecto o variable
independiente = dependiente
X Y

Disefios preexperimentales (preexperimentos)

“‘Los preexperimentos se denominan asi porque su grado de control es
minimo. Son disefios con un grupo unico. Existen dos béasicos: 1. Estudio
de caso con una sola medicion y 2. Disefio de preprueba/posprueba con un

solo grupo”.
Disefio de preprueba/posprueba con un solo grupo

En este caso a un grupo se le aplica una prueba previa al estimulo o
tratamiento experimental, después se le administra el tratamiento y
finalmente se le aplica una prueba posterior al estimulo. Aunque hay un
punto de referenciainicial para ver qué nivel tenia el grupo en las variables
dependientes antes del estimulo (seguimiento); el disefio no resulta
conveniente para fines de establecer causalidad: no hay manipulacion ni
grupo de comparacion y es posible que actuen varias fuentes de
invalidacién interna, por ejemplo, la historia. Entre M1y M2 podrian ocurrir
otros acontecimientos capaces de generar cambios, ademas del
tratamiento experimental, y cuanto mas largosea el lapso entre ambas
mediciones, mayor sera también la posibilidad deque afecten tales fuentes.
Por otro lado, se corre el riesgo de elegir a un grupo atipico o que en el
momento del experimento no se encuentre en suestado normal. En
ocasiones este disefio se utiliza con un solo individuo (estudio de caso
experimental). Sobre tal disefio se abunda en el capitulo 4 adicional:
Estudios de caso, el cual se puede descargar de la pagina webde esta obra.
Los disefios de un grupo Unico no poseen un control rigurosoy mas bien se
les utiliza como exploratorios, sus resultados deben analizarse con

cuidado.
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Representacion

llustracion 2 Representacion disefio preexperimental preprueba/posprueba

IO N O
S

Técnica e instrumentos de recolecciéon y analisis de datos

TECNICAS

Para nuestro trabajo usaremos multiples técnicas de recoleccion de datos

tales como:

Encuesta: Se realizé a los stake holders, para recoger sus visiones
sobre la evaluacién de desempefio docente y lo que se quiere disefiar
e implementar.

Revisiobn documental: Se revis6 documentos normativos
(Reglamentos de Direccion de Desempefio Docente de la Universidad
y de la Facultad de Ingenieria, Reglamento de Organizacion y
Funciones, Manual de Organizacion y Funciones, directivas, etc.);
documentos técnicos y manuales que nos orienten sobre el hardware
y las herramientas software a usar.

Observacion: Se realiz6 el proceso de observacion in situ que nos
orientes de los procesos y actividades que realiza cada stakeholders
o involucrado en la situacién problematica para definir ydiscriminar los

procesos que se realizan en la gestion de responsabilidad social.

INSTRUMENTOS

Parala Encuesta: Se utilizé un cuestionario el cual sera validado por
expertos en el andlisis y disefio de sistemas de informacién.

Para la revision documental: Se utiliz6 una ficha de revision
documental el cual serd validado por expertos en el andlisis y disefio
de sistemas de informacion.

Parala Observacion: Se utilizé una ficha de observacion el cual sera
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validado por expertos en el andlisis y disefio de sistemas de

informacion.
3.4. Técnicas e Instrumentos de Recolecciéon y Analisis de Datos

‘Una vez que seleccionamos el disefio de investigacion apropiado y la
muestra adecuada de acuerdo con nuestro problema de estudio e hipétesis
(si es que se establecieron), la siguiente etapa consiste en recolectar los
datos pertinentes sobre los atributos, conceptos o variables de las unidades
de muestreo/ andlisis o casos (participantes, grupos, fenomenos, procesos,
organizaciones, etcétera). Recolectar los datos implica elaborar un plan
detallado de procedimientos que nos conduzcan a reunir datos con un

proposito especifico. Este plan incluye determinar:

Por definicion el analisis es un proceso de pensamiento que implica
elexamen sistémico y sistematico de algo para determinar sus partes,
las relaciones entre las partes, y sus relaciones con el todo. Asi en la
presenteinvestigacion se partira de las pautas de los datos, tal como
afirma Nifio (2011) el andlisis y recoleccién de datos Comprenden y
desarrollan conceptos partiendo de pautas de los datos, y no recogiendo

datos para evaluar hipotesis o teorias preconcebidas.

Asi mismo, Nifio (2011), sefiala tres aspectos a tener en cuenta en el
desarrollo (recogida y andlisis de la informacion) de la investigacion

cualitativa.

a) ¢ Cudles son las fuentes de las que se obtendran los datos? Es decir,
los datos van a ser proporcionados por personas, se produciran de
observaciones y registros 0 se encuentran en documentos, archivos,
bases de datos, etcétera.

b) ¢En dénde se localizan tales fuentes? Regularmente en la muestra
seleccionada, pero es indispensable definir con precision.

C) (A través de qué medio o método vamos arecolectar los datos? Esta
fase implica elegir uno o varios medios y definir los procedimientos que
utilizaremos en la recoleccion de los datos. El método o métodos deben
ser confiables, validos y objetivos.

d) Una vez recolectados, ¢de qué forma vamos a prepararlos para que
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puedan analizarse y respondamos al planteamiento del problema? El

plan se nutre de diversos elementos.

1. Las variables, conceptos o atributos a medir (contenidos en el
planteamiento e Hipotesis o directrices del estudio).

2. Las definiciones operacionales. La manera como hemos
operacionalizado las variables es crucial para determinar el método
para medirlas, lo cual, a su vez, resulta fundamental para realizar las
inferencias de los datos.

3. La muestra.

4. Los recursos disponibles (de tiempo, apoyo institucional, econémicos,
etcétera).

“El procedimiento se efectua para obtener los datos requeridos, no olvidemos

gue todos los atributos, cualidades y variables deben ser medibles.

Planteamiento

Objetivo- analizar la relacion entre a satisfaccion de las recompensas, el grado de responsabilidad, el desarrollo personal
y la confianza en si mismo en los trabajadores de la industria farmacéutica

Pregunta: icual es 1a relacion entre Ia satisfaccion de las recompensas, el arado de responsabilidad, el desarrollo personal y la
confianza en si mismo en los trabajadores de la industria farmacéutica?

PLAN

iCuadles son las fuentes?

Trabajadores de laboratorios farmaceéuticos de la —
provincia de Ledn

iDonde se localizan?
En las ciudades de Vilecha y Ledn

| ¥ ~
#A través de qué meétodo vamos a recolectar los datos? iDe qué forma vamos a prepararlos para que puedan
Entrevista, utilizando un cuestionario que serd apliado ———————*® analizarse?
por entrevistadores calificados Matriz de datos

1. Las variables a medir son: satisfaccion de las recompensas, grado de responsabilidad, desarrollo personal y confianza en si mismo

2. las definiciones operacionales: escalas de un cuestionario que mide las variables de interés, denominado “Encuesta del clima
organizacional CPMT” (Hernandez-Sampieri et af, 2013)

3. Lla muestra: 300 trabajadores

4. Recursos disponibles: econdmicos, suficientes. Tiempo: un mes

Recopilacion informacion se realizara las siguientes técnicas:

A nivel de desarrollo de la metodologia de disefio de redes PPDIOO se realizo.
A nivel de recoleccion de datos de la muestra universal se utilizé la técnica de

Observacion y el instrumento es la Ficha de Observacion.
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CAPITULO IV

DESARROLLO DEL INFORME
4.1. Resultados

Para el disefio de la red en la I.E. JOSE CARLOS MARIATEGUI se ha
aplicado la metodologia de disefio de red PPDIOO de CISCO, ya que esta
posee grandes prestaciones y sobre todo es la que mas se adapta a las

necesidades una institucion.

Para el presente disefo se utilizan las tres primeras fases de la metodologia
de disefio de red (planear, preparar y disefiar), en las cuales se indica con
detalle las: falencias, potencialidades, necesidades y requerimientos que la

institucion necesita para que la red pueda funcionar.

Al comienzo de cada seccidn se realiza una descripcion de los parametros
gue se deben seguir para el desarrollo del disefio, la formay criterios sobre

los cuales va a estar sustentado el disefio y para finalizar se presenta el
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4.1.1.

4.1.2.

dimensionamiento de la red para cada una de las areas que posee la I.E.

JOSE CARLOS MARIATEGUI.

Fase 1: Preparar

Para el desarrollo de esta etapa se realizaron entrevistas al Director, asi
como a los responsables de cada area que conforma la institucién
educativa, y se identificaron una serie de parametros como los mas

importantes para el disefio de la red.

Fase II: Planear

Con base en la informacion recopilada anteriormente, encontramos que
la instalacion no tiene suficiente infraestructura de red para operar de
manera efectiva, debido a los dispositivos no administrados, la

administracion de la red es compleja y escalable.

La carencia mas significativa observada en las instalaciones de la
instalacion fue la falta de equipos de distribucion y acceso administrativo
que podrian haber permitido una mejor organizacion de las direcciones

para evitar la saturacion de la red interna.

También es necesario segmentar la red para mantener una gestion
eficiente del uso del ancho de banda; Esto se logra si se asigna una

VLAN a cada particion y se organiza jerarquicamente.

Otro requerimiento que los jefes de cada area que conforma la institucion
solicitan, es que en el disefio propuesto contemple un incremento
aproximado de un 50 % de usuarios finales, lo que permitiria agregar
nuevos departamentos para distribuir de mejor manera las actividades

de la institucion; numéricamente se aumentara 15 puntos de red
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adicionales que se van a distribuir en los diferentes departamentos de

acuerdo a las necesidades.

Tabla 1: Estudiantes matriculados hasta el 2020

Matricula por periodo segin grado, 2004-2020

2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
Total 1369 | 1335 | 1341 | 1296 | 1269 | 1173 | 1056 | 1021 930 | 865| 782| 701 | TO4| 638 573 | 547
1% Grado | 316 | 274 | 314 245 274 225| 208 | 237 192 184 | 130| 147 138| 114 91 74
2°Grade | 271| 299 | 261| 293 | 229 | 245 208 | 202 189 | 168 | 166 | 117| 148| 130| 105 88
3" Grade | 263 | 253 | 280 249| 279 | 209 | 216| 183 197 | 157 | 146| 146 115( 128 | 119 102
4° Grade | 280 | 240 | 255| 268 | 235 | 258 191 | 209 180 | 189 | 150 | 147 | 161 | 107 | 147 | 130
5% Grade | 239 | 264 | 231 241| 252 | 236| 235| 185 172 167 | 190 | 144 144( 159 111 153

Fuente: MINEDU — Escale

En el presente afio la institucion educativa José Carlos Mariategui tiene

530 usuarios, tal como se muestra en la tabla 2

Tabla 2: Total de usuarios de la institucion

PERSONAL CANTIDAD
DOCENTES 60
ADMINISTRATIVOS 11
ESTUDIANTES 459

La institucién educativa José Carlos Mariategui, como se muestra en la

tabla 3, no cuenta con camaras IP, para poder verificar o hacer el

seguimiento pertinente de

institucionales.
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Tabla 3: Fotos de la I.E. José Carlos Mariategui

gr'
|

Segun las evidencias fotogréaficas se determind la existencia de 90 camaras IP,
gue seran necesarios para el monitoreo de los protocolos de bioseguridad, tal

como se muestra en la tabla 4
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item Ambiente Cantidad Camaras IP
Aulas 18 36 Interior
Administrativos 14 24 Interior
Barios 6 6 Exterior
Pasadizos pabelldon 1 6 12 Exterior
Pasadizos pabelldn 2 3 6 Exterior
Ezgzﬁgon"fre 1 2 Exterior
Ezggﬁiﬁonng re 1 2 Exterior
Entra principal 1 2 Exterior
TOTAL 90

4.1.3.

Para realizar el seguimiento de las medidas de seguridad recalcamos
en la instalacion de camaras IP en los puntos estratégicos (ingreso

principal de entrada y salida, pabellones y patios.) de la institucion

educativa emblematica José Carlos Mariategui.

Fase Ill: Disenar

Disefio de la Topologia de Red
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direcciones IP a dispositivos periféricos mediante DHCP.

Dadas las deficiencias del disefio actual y de acuerdo con los requisitos
mencionados en la etapa de planificacion, el disefio propuesto incluye el
enrutamiento, un esquema de direccionamiento logico en el que

coexisten tanto el modo IPV4 como el IPV6. y asignacion automatica de

Para el disefio de la topologia de red se debe tomar en cuenta la

distribucion fisica de los diferentes departamentos que conforman I.E.




JOSE CARLOS MARIATEGUI, asi como también una serie de factores
gue influyen en la seleccién adecuada de dicha topologia; estos factores

son:
. Las aplicaciones y servicios que se van a utilizar
. La escalabilidad de la red

. La redundancia de la red

. La disponibilidad de la red

. Tipo de administracion que se va a dar a la red

Seleccion de la Topologia de Red: De todas las topologias de red
existentes para el disefio de red se ha seleccionado la topologia tipo
estrella porque es la que brinda mayores ventajas sobre las otras

topologias, y es la que mas se adapta a las necesidades de la institucion.

A continuacion, se presenta el disefio de la topologia fisica “Tipo Estrella”

desarrollada para la institucion I.E. José Carlos Mariategui.

b. Caracteristicas técnicas equipos propuestos

El sistema actual de CCTV implementado en el conjunto residencial con
equipos analogos, para que a futuro tenga mayor usabilidad, flexibilidad
y se adapte a las condiciones del entorno y a la evolucion de la
tecnologia, es recomendable renovar la totalidad de los equipos por
tecnologia IP, teniendo en cuenta que las ventajas son superiores y

tendran mayor durabilidad en el tiempo.
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c. Disefio delatopologialdgica.

De acuerdo con los hallazgos obtenidos del diagnéstico realizado, se
propone realizar un cambio de topologia y de equipos, lo que permitird
aumentar la disponibilidad y velocidad de conexion, ademas de brindar
el acceso remoto dentro del &rea de interés o de manera externa a esta
a la comunidad y personales de seguridad al sistema CCTV segun sus
necesidades. Para el disefio se tiene en cuenta la red 192.168.1.0/24
asignada por el proveedor CLARO Yy la topologia légica para la red I.E.

José Carlos Mariategui propuesta es la siguiente:

Figura 4.1. Topologia de red propuesta
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Tabla 1. Caracteristicas técnicas NVR.

ITEM NVR 32 CANALES HIKVISION - 4K = H265+ DSTT32NIK4

1 megapixel: 32 Canales@30IPS.
2 Megapixel: 32 Canales@30IPS.

Rasolcidn por canal 5 Megapixel: 32 Canales@12IPS5.
8 Megapixel (4K): 30 Canales@8IPS.
Salida HDOMI / VGA
Disco SATA 8TB

H.265+ / H.265 [/ H.264+ / H.264.
100 a 240Vca / 20 W.

Estandar de compresion
Alimentacién

Céamaras IP PT

Tabla 2. Caracteristicas técnicas Camaras IP.

ITEM 2 MP IR Fixed Bullet Carama IP Tipo Carama IP Tipo domo
Metwork Camera domo antivandalica
Resolucion 1920x1080 1920x1081 1920x1082
FPS 30 25-30 30
Estandar de P67 P67 IP67 IK10
proteccién
Formato de
compresién H.264 y H.264+ H.264 y MUPEG H.264-H.265
Alimentacion POE POE POE
Relacion de bits 32kb hasta
e 32kb hasta 8Mbps 8Mbps 32kb hasta 8Mbps

Access Point

Tabla 3. Caracteristicos técnicos Access Point.

TEM TP-LINK EAP1 Waﬂutdpur 300Mbps Wireless N Outdoor Access
Point (EAP110-Outdoor)

Estandar 802.11 n/g/b
Frecuencia 2.4 GHz

Velocidad 300Mbps

PoE Sl
Consumo 312w
Proteccion IP&5

Switch capa 3 y switch capa 2 (2 switches)

Tabla A. Caracteristicas técnicos Switch capa 3 y Switch copa 2.
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Switch Capa 3 Poe 24 Puertos | Switch Smart Gigabit Poe 24 Puertos

ITEM Gigabit Uplink 4 Tp-link T1600g-28ps
Nivel del equipo Capa 3 Capa 2
Cantidad de
puertos 24 24
Puertos gigabit 24 24
Puertos ethernet 0 0
POE Si Si
Capacidad de
alimentacion 420 182

Servidor

Tabla 5. Caracteristicas técnicas servidor.

iITEM Qnap Ts-231p
Procesador AL-212 dual-core 1.7 GHz Cortex-A15
Memoria RAM 1GB DDR3
Estandar 80211 n
Puerto USB 3 Puertos USB 3.2
Protocolo Ethernet , Fast Ethemnet , Gigabit Ethemet

Ubicacién de los equipos Se trabajaran con tres tipos de camaras:

Camaras fijas con housing: Se ubicaran en los pasillos de los
apartamentos y corredores vehiculares, con el fin de verificar el ingreso de

las personas a sus residencias.

Camara antivandalica: Se ubicara en la entrada vehicular para controlar
el ingreso teniendo en cuenta que esta debe tener la cobertura de la placa

del vehiculo.

Camaras tipo domo: Se ubican en el area de administracion y ubicacion

del rack para controlar el ingreso e intervenciones en el rack.
Se plantea el rack aéreo por solicitud del cliente.

Se propone un patch panel para proteger los puertos de los switches y

organizadores para la distribucion del cableado en el rack.

Cableado: Se utilizara UTP categoria 6a para las conexiones de las

camaras y puntos de acceso lo cual garantice que no sobrepase los 90
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metros con fin de garantizar la estabilidad de la conexion y el POE funcione

correctamente.

Se utilizara fibra éptica monomodo y un conversor de medios para los

dispositivos que superen los 90 metros para garantizar el funcionamiento.
Arquitectura de lared propuesta

de los usuarios que requieran cierto fragmento de grabacién, se plantea
utilizar 2 switches capa 2 los cuales seran los encargados de recibir las
sefales de todas las camaras y recibir las peticiones locales que hagan los
usuarios mediante el software conectados de manera inaldmbrica a los

puntos de acceso repartidos por el terreno y dirigirlas al switch de capa 3.

También se consideré cambiar el modelo anticuado de camaras que no
manejaban el protocolo IP y tenian una baja resolucion por unas camaras
mas recientes que si manejaran el protocolo IP y una mayor resolucion y
nitidez, por consecuente a esto se retira el grabador de video (DVR) la cual
digitalizaba las sefales eléctricas que proporcionaban las camaras
antiguas y se propone remplazado por un (NVR) el cual graba la seial
digital que nos ofrece las cAmaras IP y permite manipular esta informacion
guardada al antojo del usuario, se plantean utilizar la marca “Hikvision”
tanto para las camaras y el NVR ya que este cuenta con un software
bastante completo y sencillo de usar, que permite tanto al supervisor de las
camaras de vigilancia configurar, revisar o extraer fragmentos de video
segun la necesidad de este, o el usuario remoto con su aplicativo que le
permite acceder a este sistema de manera rapida y online, toda esta
informacion seré recopilada y almacenada por el NVR dando asi el destino
final a un servidor comunitario el cual los usuarios podran acceder mediante
su dispositivo inteligente o PC con posibilidad de WIFI a este servidor

mediante el aplicativo anteriormente mencionado.

Se decide colocar 3 Puntos de acceso con una amplia cobertura, se denota
que con dos dispositivos de estos se cubre todo el sector de interés, pero

se decide colocar uno en todo el centro como nodo de respaldo el cual
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cubre casi todo el terreno en cuestion y cumpla la funcion de interconectar
los nodos y lograr que red la |.LE. José Carlos Mariategui cuente con la
velocidad y estabilidad suficiente para que esta no colapse cuando varios
usuarios ingresen simultaneamente, con esto planteado se logra una
economia en dispositivos el cual no satura el ambiente y no sube la

inversion.
Ancho de banda del sistema CCTV

Para realizar el calculo de ancho de banda minimo requerido que permita

reproducir las imagenes correctamente

- Resolucion camara tipo bala 1280x960 30fps, formato de compresion
H.264

- Resolucibn camara mini domo 1280x960 30fps, formato de
compresion H.264

- Resolucion camara mini domo antivandalica 1280x960 30fps, formato

de compresion H.264
Bitrate = FPS * Bytes * %Actividad Bitrate = 20* 16KB * 100%
BW = Bitrate * 8 Bw=2.6 Mb por camara 2.6mbx 32 = 81.92 Mb

Bitrate= Consta de la cantidad de bits que tendrd una imagen siendo este

namero mas grande mejor calidad y resolucion tendra esta.
BW= Se refiere al ancho de banda necesario para una camara.

%Actividad= Se refiere al tiempo (en porcentaje) de grabacion que tendra

la cAmara.

FPS= Indica a que cantidad de Imagenes por segundo grabara la camara.
Direccionamiento IP

Por consiguiente, el direccionamiento IP propuesto se tienen las siguientes

subredes:
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Administrativo Camaras Usuarios

192.168.1.193/28 - 192.168.1.206/28

192.168.1.129/26-192.168.1.190/26

192.168.1.1/25- 192.168.1.126/25

El conjunto administrativo se refiere a los equipos que hacen parte del

manejo de informacion y brindar el acceso a los usuarios entran (switch

capa 3y 2, Puntos de acceso y servidor).

La capacidad de usuarios simultaneos seran 126.

Tabla 6. Asignacién de IP y subredes para la red |.E. José Carlos
Mariategui.
Direccionamiento IP

Camara 1 192.168.1.129/26 Camara 21 192.168.1.149/26
Camara 2 192.168.1.130/26 Camara 22 192.168.1.150/26
Camara 3 192.168.1.131/26 Camara 23 192.168.1.151/26
Camara 4 192.168.1.132/26 Camara 24 192.168.1.152/26
Camara § 192.168.1.133/26 Camara 25 192.168.1.153/26
Camara 6 192.168.1.134/26 Camara 26 192.168.1.154/26
Camara 7 192.168.1.135/26 Camara 27 192.168.1.155/26
Camara 8 192.168.1.136/26 Camara 28 192.168.1.156/26
Camara 9 192.168.1.137/26 Camara 29 192.168.1.157/26
Camara 10 192.168.1.138/26 Camara 30 192.168.1.158/26
Camara 11 192.168.1.139/26 Camara 31 192.168.1.159/26
Camara 12 192.168.1.140/26 Camara 32 192.168.1.160/26
Camara 13 192.168.1.141/26 Switch capa 3 192.168.1.193/28
Camara 14 192.168.1.142/26 Switch capa 3 192.168.1.194/28
Camara 15 192.168.1.143/26 Server 192.168.1.195/28
Camara 16 192.168.1.144/26 NVR 192.168.1.196/28
Camara 17 192.168.1.145/26 Switch capa 2 192.168.1.197/28
Camara 18 192. 168.1.146/26 Switch capa 2 192.168.198/28

Camara 19 192.168.1. 147/26 Router 192.168.1.199/28
Camara 20 192.168.1.148/26 | Direccion de Red 192.168.1.0/24

Las IP disponibles

para los usuarios se encuentran en el rango

192.168.1.1/25 hasta la 192.168.1.126/25, estas seran asighadas mediante
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el protocolo DHCP (Protocolo de configuracion dinamica de host), el cual

se propone sea configurado en la switch capa 3.
Uso del software de monitoreo

Para que la comunidad acceda a la red de camaras desde su smartphone
tendra que descargar el aplicativo desde la Google Play store (Android) o
App Store (10S), buscando el nombre de iVMS-4500, una vez descargada
en el apartado de Hik-Connect se registran en la misma aplicacion como

usuarios, y por consiguiente confirman la cuenta por correo electrénico.

Por consiguiente, el administrador de la red debera publicar en el salén
comunal y/o porteria del conjunto una imagen con el codigo Qr del NVR y
su cadigo de verificacion para estar totalmente vinculados con la Red y
tener acceso total de las cdmaras, y disfrutar de los beneficios que esta nos
ofrece, bien sea grabar tramas de interés, o ver en tiempo real las diferentes
camaras, todo esto de manera remota, asi el usuario se encuentre en el

conjunto residencial o fuera de este en el momento que el desee.

Para que el usuario que desee ingresar de manera remota desde su PC
con capacidad WIFI tendra que entrar por su navegador web y descargar
el cliente IVMS-4200 ofrecido en la pagina web de Hikvision e ingresar los
datos anteriormente registrados por la aplicacion o hacer el registro manual
en la pagina de Hikvision para asi obtener el acceso a la red y obtener los

beneficios anteriormente mencionados.

Nota: Los usuarios que se conecten de manera local a la Red inalambrica
tendran prioridad en esta es decir las peticiones de los puntos de acceso

estaran por encima de las que lleguen de internet.

4.2. Discusion de los Resultados
Culminada la configuracion de todos los dispositivos en el software se
procede a realizar pruebas de operacion que verifican la funcionalidad

de la red.
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Pruebas de Conectividad IPv4 e IPv6: La figura 4.5 muestra una prueba
de ping con direccionamiento Ipv4 que corrobora que existe
comunicacién entre los terminales finales y dos de las distintas Vlan’s
configuradas previamente. Los tiempos de respuesta mostrados en la
figura estan en el rango de los milisegundos y son adecuados para una

conexion entre los dispositivos.

Se desarrollara de acuerdo al cronograma establecido, el cual sera
flexible: Las actividades a realizar en el desarrollo del proyecto son las

siguientes:

Figura 4.5. Prueba de Ping (Inter Vlan’s 1Pv4)

Myscd | Conflg | Oesitop  Atvbutes | Softeare/Servies Mowsca | Cosfig Deskiop  Attbutes | Softwwe/Services

En la figura 4.6 se muestra las pruebas de ping realizadas con
direccionamiento lpv6 e inter Vlan’'s obteniendo tiempos de respuesta
optimos que estan en el orden de los milisegundos, lo que corrobora la

funcionalidad del direccionamiento IPv6.

Figura 4.6. Prueba de Ping (Inter Vlan's IPv6)

47



hcal | Coflg  Desiioo | Attbutes | SoftwarefSenicss Pyl | Confg | Destop  Atvbutes | SoftwareServices

Finalmente se realiza una prueba de ping entre un dispositivo final y una
de las interfaces del router de frontera con el direccionamiento Ipv4 e
Ipv6, los cuales se muestran en las figuras 4.7 y 4.8 respectivamente.
Las pruebas realizadas determinan que existe una conexion entre todos
los dispositivos de la red disefiada con tiempos adecuados de trabajo en
el orden de los milisegundos y comprueba que el enrutamiento OSPF

esta funcionando correctamente tanto para IPv4 como para IPv6.

Figura 4.7. Prueba de Ping con el R. Frontera

e | Conlp  Tentp  Ambues | Sofaarnferwis - .
Pscl | Confe QI | Atbbutes

R FRCRTEAAIpiag 1000604 11

Type eacape sequance to abeors
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Figura 4.8 Prueba de Ping con el R. Frontera

Pyxcs | Condg | Deddo | Ambutes | Sfwafencm P | Codg | Q1 Ambutes

LAty

TIPe aazage reguanty N

=il 100-tyte ) AD2 A win
e Lale petee reund-Lt Wrg/man = 303
1AL
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CONCLUSIONES

v

Para el disefio e implementacion de las camaras se tomaron en cuenta
aspectos como el reflejo y contra luz, fuentes que pueden ocasionar fallos en
la emisién de imagenes en tiempo real que seran almacenadas en el
grabador. Al tener una infraestructura variada para la colocacion de las
camaras, en las areas con estructura metalica fue requerido unas bases de

madera, de esta manera se logré una mejor fijacion y angulo de vision.

En el sistema implementado se utilizé la marca Hikvision ya que posee gran
variedad de soluciones en sistemas de video vigilancia, facil instalacion, sus

equipos son plug and play y posee una interfaz amigable para el usuario

Una de las razones principales del sistema de seguridad es poder monitorear
y visualizar en tiempo real sus bienes por tal razon se utilizo un NVR el cual
permite la conexion de camaras de mayor resolucion, graba y transmite el
video recibido sin pérdidas en la calidad de imagen porque los datos no pasan
por un proceso de conversién como sucede en los sistemas analogos, sino

que las imagenes son procesadas directamente desde las camaras.

En el sistema implementado se utilizé un Switch PoE aprovechando la
alimentacion eléctrica que suministra a las camaras IP usando el mismo cable
de conexion de datos de las mismas, eliminando la necesidad de colocar
tomas de corriente en cada punto de ubicacion de las camaras. Ademas, al
utilizar este tipo de Switch conectado a un UPS es posible tener un sistema
de video vigilancia continua en caso de cortes eléctricos ya que todas las

camaras funcionan con una sola fuente de alimentacion que es el Switch PoE.

Solo las personas autorizadas pueden acceder al sistema ya que se asegura
la informacion por medio de un nombre de usuario y contrasefia, con lo cual
cualquier persona ajena no podra manipular o monitorear la actividad de las

camaras.
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RECOMENDACIONES

v

Se debe administrar cuentas de usuarios con los privilegios requeridos por
cada uno evitando el ingreso de personas no autorizadas al sistema, como

cuenta para el propietario, operador de mantenimiento.

Se recomienda que por ningln motivo se introduzca dispositivos de memoria
USB no autorizados en el DVR, para evitar posibles virus o desconfiguracion

del sistema.

Recomienda que solo se opte por la utilizacion de equipos de la marca
HIKVISION para evitar problemas de compatibilidad con el software de

monitoreo remoto y administracion del DVR.

Realizar respaldos de informacion almacenada en el disco duro del NVR en
unidades de almacenamiento externos como memorias USB, discos duros
externos o servidores de almacenamiento por lo menos cada 7 dias, puesto
que pasado este periodo los archivos de grabacibn comenzardn a

sobrescribirse.

Para determinar una mejor ubicacion de los puntos de vigilancia se
recomienda la utilizacién de algun tipo de software de disefio de sistemas de
vigilancia para obtener con exactitud los datos técnicos de cobertura e

instalacion de las camaras.

Para prolongar la vida util de los equipos se recomienda realizar el
mantenimiento preventivo del sistema, es decir, realizar limpieza en las
camaras, DVR y monitor, asi como también verificar el almacenamiento de la

informacion peridédicamente.

Para mejorar en el futuro el funcionamiento del sistema de videovigilancia
instalado, se puede utilizar un medio de transmision inalambrico para el envio
de informacién desde los puntos de vigilancia hasta el cuarto de equipos, se
lo puede hacer utilizando radioenlaces, esto con el fin de eliminar el cableado

fisico, aumentar el nimero de cdmaras y adoptar una tecnologia moderna.

Para aumentar las zonas de vigilancia se recomienda instalar cAmaras de
vigilancia IP, puesto que el DVR tiene una capacidad de soportar hasta 16 de

este tipo de camara.
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v' Se debe comprobar el estado del cable UTP por medio de un correcto

ponchado en sus terminales con la ayuda de un tester.

v" Recomienda llevar un control periédico del mantenimiento preventivo cada
cuatro meses de los equipos que conforman el sistema de video vigilancia

con la finalidad de prevenir dafios en los mismos.
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