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RESUMEN

La implementacion del portal cautivo para administrar la seguridad de datos, ya que se
requiere que los usuarios se autoricen en el servidor antes de conectarse a la red inalambrica,
los portales cautivos se usan para asegurar la red, proporcionar informacién sobre la red y
controlar el trafico de usuarios. El presente estudio aborda la problemaética ¢De qué manera
influye el Portal Cautivo para administrar la seguridad de datos de la Red Inalambrica del
IESTP SAN PEDRO? para ello se plantea el objetivo general fue determinar de qué manera
influye el Portal Cautivo para administrar la seguridad de datos de la Red Inalambrica del
IESTP SAN PEDRO; en respuesta al problema planteado se formula la hipotesis “El Portal
Cautivo influye significativamente para administrar la seguridad de datos de la Red
Inalambrica del IESTP San Pedro”. Se utilizo la siguiente metodologia: el método de
investigacion es el Cientifico, el tipo de investigacion es la aplicada, el alcance de la
investigacion en el nivel explicativo, el disefio de la investigacion es el disefio pre
experimental con pre test y post test, la poblacidn del estudio es de 256 usuarios y la muestra
es de 154 usuarios. La técnica que se utiliza es la observacion y los instrumentos son ficha
de observacion, el software Nessus y el Packet Loss. Se concluye, que en esta investigacion
se determino la influencia del Portal Cautivo para administrar la seguridad de datos de la
Red Inalambrica del IESTP San Pedro, después de obtener resultados satisfactorios de los
indicadores de estudio, se concluye que la implementacion del portal cautivo mejora
significativamente la administracion de la seguridad de datos de la red inalambrica del
IESTP San Pedro.

PALABRAS CLAVE: Portal Cautivo, Seguridad de datos, red inalambrica, PFSense.
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ABSTRACT

Captive portal implementation to manage data security, since users are required to authorize
themselves on the server before connecting to the wireless network, captive portals are used
to secure the network, provide information about the network, and control the user traffic.
The present study addresses the problem: How does the Captive Portal influence to manage
the data security of the Wireless Network of the IESTP SAN PEDRO? For this, the general
objective was to determine how the Captive Portal influences to manage the data security of
the Wireless Network of the IESTP SAN PEDRO; In response to the problem raised, the
hypothesis "The Captive Portal significantly influences to manage the data security of the
Wireless Network of the IESTP San Pedro” is formulated. The following methodology was
used: the research method is Scientific, the type of research is applied, the scope of the
research at the explanatory level, the research design is the pre-experimental design with
pre-test and post-test, the Study population is 256 users and the sample is 154 users. The
technique used is observation and the instruments are observation sheet, Nessus software
and Packet Loss. It is concluded that in this investigation the influence of the Captive Portal
was determined to manage the data security of the IESTP San Pedro Wireless Network, after
obtaining satisfactory results of the study indicators, it is concluded that the implementation
of the captive portal improves significantly. data security administration of the IESTP San

Pedro wireless network.

KEYWORDS: Captive Portal, Data security, wireless network, PFSense.
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INTRODUCCION

La presente investigacion busca determinar de qué manera influye el portal cautivo
en la administracion de la seguridad de datos en la red inalambrica del IESTP San Pedro,
entiéndase por administracion de seguridad de datos a la gestién y monitoreo constante de
los recursos de la red. Los usuarios tienen acceso a la red inalambrica sin ningan control es
decir no existe un control de usuarios, tampoco las paginas web se encuentran restringidas.
Las caracteristicas fundamentales de la seguridad informatica son la confiabilidad,
disponibilidad e integridad. Para analizar esta problematica es fundamental mencionar las
causas. Una de ellas es el uso indiscriminado de los recursos de la red. Se entiende por el
uso indiscriminado de la red inaldmbrica, que los usuarios que se conectan a la red
inaldmbrica no tienen una correcta administracion de las cuentas de los usuarios, también
que no existe una administracion y gestion del acceso a las diferentes paginas web, por lo
tanto, no existe una administracion optima de la red priorizando el tréfico de la informacion.

Este trabajo de investigacion de realizo por el interés de conocer el por qué la
administracion de seguridad informatica es muy importante, ya que el mal manejo de la
informacion puede tener consecuencias muy delicadas para los usuarios como robo y mal
uso de dicha informacidn. Por otra parte, se puede aportar datos cuantitativos con el objeto
de establecer un precedente para posteriores trabajos de investigacion en el ambito de la
seguridad informatica en una red inalambrica.

La metodologia de la investigacion que se plantea utilizar es el método cientifico,
tipo aplicada, nivel explicativo, disefio pre experimental, con la utilizacion del instrumento
de fichas de observacidn, Nessus y Packet Loss Test para la recoleccion datos y para su
posterior andlisis, la poblacion estuvo conformada por 256 usuarios con una muestra de 154
usuarios, estos usuarios son los estudiantes, personal administrativo y docentes del ISTP San
Pedro. Para el procesamiento de la informacion se utilizo el programa SPSS.

Se busca alcanzar los siguientes objetivos: Identificar de qué manera influye el Portal
Cautivo para administrar la confidencialidad de datos en la Red Inaldmbrica; Identificar de
qué manera influye el Portal Cautivo para administrar la disponibilidad de datos en la Red
Inalambrica; Identificar de qué manera influye el Portal Cautivo para administrar la

integridad de datos en la Red Inalambrica.
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Esta investigacion estd compuesta de seis capitulos:

Primer capitulo: denominado planteamiento del problema de investigacion donde se
muestra el planteamiento y formulacion del problema, justificacion de la investigacion,
limitaciones y objetivos general y especificos.

Segundo capitulo: denominado Marco tedrico, donde se detallan los antecedentes
nacionales e internacionales, el marco conceptual, definicion de términos, hipétesis general
y especificos y la operacionalizacién de las variables de la investigacion.

Tercer capitulo: denominado Hipotesis, en la cual tenemos la hipétesis general, El
Portal Cautivo influye significativamente para administrar la seguridad de datos de la Red
Inalambrica del IESTP San Pedro, por otro lado, definimos las dos variables tanto
independiente como dependiente, también realizamos la operacionalizacion de variables.

Cuarto capitulo: denominado metodologia de la investigacion, en la cual se desarrolla
el método de la investigacion, tipo de investigacion, nivel de investigacion, disefio de la
investigacion, poblacion, muestra, técnicas e instrumentos de recoleccion de datos,
procesamiento de la informacion, finalmente las técnicas y analisis de datos.

Quinto capitulo: denominado administracion resultados, se define la descripcion del
disefio y resultados se realiza el analisis descriptivo de los datos que se obtuvieron en el pre
test y post test, se realiza la contrastacion de las hipétesis.

Sexto Capitulo: denominado analisis y discusion de resultados, se define la discusion
de resultados con los datos obtenidos por los indicadores comparando con los antecedentes.

Finalmente se define las conclusiones, recomendaciones, referencias bibliograficas,

por ultimo, se considera los anexos utilizados en el proyecto de investigacion.
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CAPITULO I

PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la realidad problematica

Las organizaciones enfrentan frecuentemente desafios de seguridad informatica al
intentar acceder a la informacion mediante redes inalambricas. Segun los datos recogidos,
30.000 sitios son hackeados a diario, el 64% de las compafiias ha sufrido al menos un intento
de ciberataque y cada 39 segundos se completa un ataque en alguna parte de la empresa.
Ademas, 23.000 ataques DDoS tienen lugar cada dia, y el 91% de los delitos informaticos
emplean mensajes de correo electrénico como vectores de propagacion (KASPERSKY
2022).

Las personas que se conectan a redes WiFi publicas deberian ser conscientes de los
riesgos de seguridad que esto conlleva. Los datos revelan que el 78% de la poblacidn total
utiliza redes WiFi abiertas sin considerar si dicha red es segura o no. El informe también
muestra que el 72% de los usuarios de redes WiFi publicas son vulnerables a ataques, ya sea
a través de una configuracion errénea o a partir del administrador de la red. Es importante
recordar que, para evitar tener problemas de seguridad, los usuarios deben estar siempre

atentos y asesorados para mejorar la configuracion de sus redes (ECN 2018).

También (LEON LOPEZ 2021) Nos comenta que la seguridad de las redes
inalambricas es uno de los principales desafios. El uso cada vez mayor de dispositivos
conectados al internet para la comunicacion y colaboracion nos hace mas propensos a la
exposicion a amenazas internas y externas. Estas amenazas incluyen el robo de informacion,

la manipulacion de datos, la suplantacion de identidad y la interrupcion del servicio. Por lo
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tanto, se requiere una vigilancia permanente y una configuracién adecuada de todos los

dispositivos conectados para evitar cualquier problema de seguridad.

Los datos recientes en América Latina y el Caribe reflejan la preocupacion de los
gobiernos y las empresas por mejorar la seguridad informatica. EI 40% de las compafiias
informan haber sufrido un incidente de seguridad en los Gltimos 24 meses, mientras que sélo
un 3% realiza simulaciones para probar la efectividad de sus procesos de respuesta. Por otro
lado, las organizaciones estan dispuestas a asignar presupuestos adecuados para la gestion
de seguridad y el 89% le otorga una importancia muy alta a este tema (DELOITTE 2019).

Refiriéndonos a Per( y Latinoamérica tenemos una imagen que representa el nivel

de proteccion de seguridad en las organizaciones como muestra figura N° 1.1

3% - _ _ 50]0

Bl Pocoprotegida [ Medionamente o Muy Extremadamente

protegida protegida protegida

Figura 1.1 Nivel de proteccion de seguridad en las organizaciones
Fuente: (DELOITTE 2019)

Como se puede observar en la figura N° 1.1, Practicamente la mitad de las
organizaciones se sienten muy protegidas con respecto a los riesgos de seguridad
informatica. En el Pert un 14 % se encuentra poco protegida la seguridad, es un porcentaje

a tener muy en cuenta.

El Instituto de Educacion Superior Tecnoldgica Privada "San Pedro”, tiene como
mision ser una comunidad de educacion superior que imparte instruccion de alto nivel
académico y constantemente actualizado para la realizacion de proyectos de formacion,
investigacion tecnolodgica e interaccion social que sirva al desarrollo integral, solidario y
sostenible de las personas y de la sociedad, dentro de la region y la nacion; y que contribuya

a la consolidacion de la paz social, la justicia y la democracia en la nacién Peruana.
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El Instituto de Educacion Superior Tecnoldgica Privada San Pedro - Huancayo,
cuenta con 224 estudiantes, 24 docentes, 8 de personal administrativo, nos ofrece 5 carreras
profesionales tales son: Desarrollo de Sistemas, Construccion Civil, Gastronomia y Arte
Culinario, Contabilidad y Secretariado Ejecutivo.

En el lugar elegido para la investigacion se ha identificado los siguientes problemas:

e Confidencialidad, los usuarios tienen acceso constante a sus cuentas tanto
institucionales como personales sin ningun tipo de administracion, ademas no tienen
ningun control de su identidad de las que hacen uso en la red, para realizar la

medicion se va utilizar el % de accesos no autorizados. (% de vulnerabilidad).

A new version of Nessus is available and ready to install. Learn more or apply it now.

L] A admin e

Vulnerabilities 24 -
i@ MyScans Filter =
W Allscans
Sev - Score =+ Name . Family . Count - Host Details
W Trash
2 Mattjohnst..  Misc. 2 IP: 192.168.0.1
MAC 84:D8:18:07:98:CF
@ Policies 6.5 IP Forwarding En...  Firewalls 1 os: TP-LINK Archer_C20 1.0
Start: January 16 at 11:33 AM
Plugin Rules
Low 3.3*%  DHCPServer Det.. Service detection 1 End: January 16 at 11:50 AM
) TERESER Elapsed: 16 minutes
5 SSH(Multipl.. Misc. 5 KB: Download
INFO 2 HTTP (Multi... Web Servers 2

Vulnerabilities

INFO 2 SSH(Multipl.. Service detection 2 ’ ® Critical

® High
Tenable News INFO Nessus SYN scan..  Portscanners 4 Medium

Low

. Info
NETGEAR Nighthawk INFO Service Detection Service detection 3

'WiFi6 Router Multiple
Uil INFO DNS Server Dete...  DNS 2
Read More

INFO Web Application ...  Web Servers 2

Figura 1.2 Scaneo de Vulnerabilidades con Nessus
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En la figura N° 1.2, se puede apreciar el scaneo de las vulnerabilidades de la

red, los dispositivos conectados a nuestra WLAN con ayuda del programa Nessus.

“ Zenmap - o x
Escaneo Hemamientas Perfil  Ayuds (H)
Objetivo: | 192.168.0.105 | Perfit | | Escaneo Gancelar

Comando: |nmap 192.168.0.105

Senicios | SalidaNmap Puertos/ Servidores Topologia Detalles del servidor  Escaneos

05 4 Servidor + |nmap 1921620105 8 Detall

w 19216801 Starting Nmap 7.93 ( https://nmap.org ) at 2022-10-22 14:31 Hora est. Pacifico, Sudamérica

Nmap scan report for 192.168.0.105
¥ 19216803 Host is up (2.019s latency).
W 192160002 ot shoun: 99 c1ssed tep ports (reset)

PORT  STATE SERVICE
W 1921680103 8008/tcp open http

09/t jp13
W 1921680105 Siasiien
W 1921620107 cslistener
i3A:2E:BA:18:CE (Shenzhen HTC)

W 1521680108
W 1921680100 Nmap done: 1 TP address (1 host up) scanned in 3.78 seconds
W 1521880111
W 1521680113
W 1521680117

Figura 1.3 Scaneo de puertos abiertos

También en la Figura N° 1.3, se puede apreciar un scaneo a los puertos
abiertos, con ayuda del programa NMap.

Tabla 1.1 % de accesos no autorizados

Nﬂ
ESTADISTICO

MINIMO ESTADISTICO | MAXIMO ESTADISTICO | MEDIA ESTADISTICA %

154 47.60% 93.20% 70.97%
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accesos no autorizados

100.00%
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80.00%
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40.00% 70.97%
30.00%
20.00%
10.00%
0.00%
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ESTADISTICO ESTADISTICO %

Figura 1.4 accesos no autorizados

En la tabla N° 1.1 y figura N° 1.4 se puede apreciar el porcentaje de accesos
no autorizados, teniendo como media estadistica un 70.97 % de accesos no
autorizados.

e Disponibilidad, control de acceso a paginas web, los usuarios utilizan de forma
inadecuada la navegacion por internet, muchos de ellos dedican mucho tiempo al uso
de redes sociales, juegos en linea, asi como a la visualizacion de videos en linea, por
consiguiente, saturaran el ancho de banda afectando su disponibilidad, para realizar

la medicion se va utilizar el tiempo promedio de respuesta en milisegundos (ms).

V¥ Resultados
Total de paquetes

Paquetes perdldos Paquetes
perdidos de perdidos de  Paquetes

carga T l 8 7 0/0 descarga tardios
T1.1% ; 177% ) 91.3%
(34 «'zsa; (262 / 2999) (228:295; (2737.'2999)0

Latencia media: 679.73ms
Jitter promedio: 462 93ms

16008
1400ms
1200ms
1000ms
800ms
600ms
400ms

200ms

Ame

Figura 1.5 porcentaje de paquetes perdidos y la latencia promedio con la ayuda del Packet Loss Test
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En la Figura N°1.5, podemos observar el porcentaje de paquetes perdidos y la

latencia promedio con la ayuda del Packet Loss Test.

Tabla 1.2 Tiempo de respuesta promedio

N° MEDIA
ESTADISTICO MINIMO ESTADISTICO | MAXIMO ESTADISTICO ESTADISTICA
154 90.00 130.00 111.37

Tiempo de respuesta promedio

|

MINIMO ESTADISTICO MAXIMO MEDIA ESTADISTICA
ESTADISTICO

Figura 1.6 Tiempo de respuesta promedio

En la tabla N° 1.2 y figura N° 1.6 se puede apreciar el tiempo de respuesta
promedio, teniendo como media estadistica 111 ms.

Integridad, no se esta optimizando el uso de red priorizando el trafico de acuerdo a

lo establecido, existe una correlacion entre perdida de datos y tiempos de latencia, si

los tiempos de latencia son altos esto nos indicara que existira perdidas de paquetes.

Para medir la latencia o retardo se usa el ping se expresa en milisegundos (ms) y para

medir la perdida de datos se tendra en cuenta % perdida de paquetes.
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Figura 1.7 Latencia en segundos
Fuente: (DELOITTE 2019)

! packets

& packsats P

5 packets

3 packets
2 packets

| packats

N nackate

Figura 1.8 Perdida de paquetes
Fuente: (DELOITTE 2019)

En la Figura N° 1.7 y 1.8, con la ayuda del programa Pandora FMS se puede
observar la correlacidn existente entre segundos de latencia y pérdida de paquetes, es
decir a mayor latencia, mayor la posibilidad de pérdida de paquetes, por tanto, la

integridad se ve afectada.
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NO
PAQUET
Ne ES MINIMO | MAXIMO | MEDIA
ESTADISTI | ENVIAD | ESTADISTI | ESTADISTI | ESTADISTI MEDIA
cO 0S CO CO CA ESTADISTICA %
154 1000 30 50 39 3.89%

pérdida de paquetes

MINIMO
ESTADISTICO

MAXIMO
ESTADISTICO

MEDIA
ESTADISTICA

3.89%

MEDIA
ESTADISTICA %

Figura 1.9 pérdida de paquetes

En la tabla N° 1.3 y figura N° 1.9 se puede apreciar el porcentaje de perdida de

paquetes, teniendo como media estadistica 3.89 %.

Algunas causas que contribuyen al aumento de los problemas de seguridad
informatica en la red inalambrica del IESP San Pedro son la falta de una administracion de
control de acceso (ACL) y politicas internas, la carencia de una administracion de acceso a
las paginas web, lo que lleva a un mayor uso de redes sociales, juegos en linea y visionado
de videos en linea. También se ha detectado una correlacion entre la pérdida de datos y la
latencia en la transmision de informacion, asi como una priorizacion incorrecta del trafico
de datos.

Los efectos que los problemas de seguridad informatica pueden traer son muy graves.
Estos problemas pueden causar el robo de datos personales, informacion confidencial y/o
credenciales, lo que afectaria la confidencialidad de los datos. Otra consecuencia de estos

problemas es que la saturacion de la banda de internet afectaria la disponibilidad de la
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informacion. Finalmente, la perdida de datos y la latencia alta pueden generar una
navegacion inestable, lo que a su vez compromete la integridad de la informacién, causando

frustracién entre los usuarios.

Por lo antes mencionado se propone implementar un Portal Cautivo con la finalidad
de que el administrador de la red pueda administrar y autorizar el acceso de los usuarios o
grupos de usuarios, a los diferentes servicios ofrecidos por la red, en base a un registro de
contabilidad de todas las acciones realizadas por los usuarios en la red; de igual modo, el
administrador de la red podra administrar el acceso a paginas web beneficiando el ancho de
banda y por consiguiente la disponibilidad de datos y administrar la latencia a niveles
Optimos de navegacién y asi evitar que la integridad de datos se vuelva perjudicial al

momento de la navegacion.

1.2.  Delimitacion del problema
1.2.1. Espacial
El trabajo de investigacion se ejecutard en el IESTP SAN PEDRO de Huancayo.
1.2.2. Temporal
La investigacion se desarrollara entre agosto de 2022 a diciembre de 2022.
1.2.3. Econdmica

El gasto ocasionado en el desarrollo de la investigacion sera asumido integramente

por el tesista.
1.3.  Formulacion del problema
1.3.1. Problema General

¢De qué manera influye el Portal Cautivo para administrar la seguridad de datos de
la Red Inalambrica del IESTP SAN PEDRO?

1.3.2. Problemas Especificos

¢De qué manera influye el Portal Cautivo para administrar la confidencialidad de
datos en la Red Inalambrica del IESTP SAN PEDRO?

¢De qué manera influye el Portal Cautivo para administrar la disponibilidad de
datos en la Red Inalambrica del IESTP SAN PEDRO?
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¢De qué manera influye el Portal Cautivo para administrar la integridad de datos en
la Red Inaldmbrica del IESTP SAN PEDRO?

1.4. Justificacion
1.4.1. Social

Los resultados de la investigacidn proporcionaran un gran beneficio para la
institucién ya que con esto se podrd mantener segura la informacion y lo més significativo
impedir que terceras personas puedan vincularse a nuestra red ya que este es un servicio
dedicado estrictamente a los estudiantes y a las diferentes oficinas con las que cuenta en el
IESTP San Pedro con todo esto se podra mejorar el acceso a la red.

1.4.2. Tebrico

Esta investigacion busca aportar conocimiento utilizando norma ISO/IEC
27002:2013 para la Seguridad de la Informacion.

Esta investigacion se realiza con el propésito de aportar al conocimiento existente
sobre el acceso a las redes inaldmbricas mediante el uso de un Portal Cautivo, cuyos
resultados de esta investigacion podra sistematizarse en una propuesta para ser incorporado
en la red de informacién, ya que se estaria demostrando que el uso adecuado de un Portal
Cautivo mejoraria el acceso a la red inalambrica del IESTP “SAN PEDRO mediante los

estudiantes de esta institucion.
1.4.3. Metodologica

Esta investigacion pretende contribuir en las investigaciones efectuadas hasta el
momento, sobre la importancia de la implementacidn de un portal cautivo como elemento
esencial para la seguridad de datos en una red inalambrica, afectando en la confiabilidad,

disponibilidad e integridad de la informacion.

El trabajo tiene utilidad metodoldgica en cuanto a la originalidad del instrumento, ya
que fue disefiada considerando las caracteristicas tanto de la poblacion, asi como el lugar de

estudio. Gracias a esto se podran realizar futuras investigaciones.

Pare el desarrollo de la presente, se basara en la metodologia PPDIOO (Preparar,

Planificar, Disefiar e Implementar).
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Para los fines de esta investigacion, se utilizara la metodologia por su simplicidad,
comunicacion y realimentacion dentro de todas las fases del proyecto. Esta metodologia
permite una mejor comprension de los resultados obtenidos a través de un proceso de

evaluacion mas sencillo y eficiente.
1.5. Objetivos
1.5.1. Objetivo General

Determinar de qué manera influye el Portal Cautivo para administrar la seguridad de
datos de la Red Inalambrica del IESTP SAN PEDRO.

1.5.2. Objetivos Especificos

Identificar de qué manera influye el Portal Cautivo para administrar la
confidencialidad de datos en la Red Inalambrica del IESTP SAN PEDRO.

Identificar de qué manera influye el Portal Cautivo para administrar la disponibilidad
de datos en la Red Inalambrica del IESTP SAN PEDRO.

Identificar de qué manera influye el Portal Cautivo para administrar la integridad de
datos en la Red Inalambrica del IESTP SAN PEDRO.
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CAPITULO 11

MARCO TEORICO
Antecedentes

2.1.1. Nacionales

Al revisar la tesis de (LINO LOPEZ 2022), titulado “Disefio e Implementacion
de una red de seguridad informatica para mejorar la administracion de datos basado en
la norma ISO/IEC 27002:2013, en la empresa A.C.E saco oliveros -sede Monterrico.
lima 2021”. Con el objetivo de Determinar de qué manera influye el disefio e
implementacion de una red de seguridad informatica para mejorar la administracion de
datos en la empresa A.C.E Saco Oliveros -Sede Monterrico. Lima 2021 para lo cual
utiliz6 la metodologia de procesos, el ciclo de Deming mas conocido como el ciclo
PHVA (Planificar, Hacer, Verificar, Actuar). Finalmente se concluye que se maximizo
la produccion del personal administrativo, ejecutan politicas de seguridad y se minimizo

el consumo de internet, garantizando estabilidad en los sistemas web administrativos.

Al revisar la tesis de (MORALES CHAPMAN, TORRES LEIVA 2021), titulado
“Implementacion de una Red Privada Virtual basada en la metodologia PPDIOO para
mejorar la seguridad informatica en la red de Lima Traylers S.A.C.”. Con el objetivo de
principal es mejorar la seguridad informatica en la red de Lima Traylers S.A.C para lo
cual utilizé la metodologia PPDIOO, Finalmente se concluye que, el uso de una VPN
(Virtual Private Network) basado en la metodologia PPDIOO, mejord la seguridad

informética en la red de Lima Traylers S.A.C.
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Al revisar la tesis de (SANCHEZ REVOLLEDO, FERRER DULCE 2021),
titulado “Implementacion de un centro de operaciones de seguridad (COS) para mejorar
la seguridad en la red informatica de la Universidad Nacional del Santa”. Con el objetivo
de Mejorar la Seguridad en la Red Informética de la Universidad Nacional del Santa a
través de la implementacion de un Centro de Operaciones de Seguridad (COS) la cual
utilizé la metodologia experimental que consistira en 7 fases Finalmente se concluye por
los resultados de los tres indicadores de evaluacion, se puede inducir y determinar que
la implementacién del Centro de Operaciones de Seguridad mejora la seguridad en la
Red Informética de la Universidad Nacional del Santa.

Al revisar la tesis de (RIVEROS PARAGUAY 2019), titulado “Implementacion
de politicas de seguridad informatica para mejorar el acceso y la seguridad l6gica de la
Red en la Oficina Departamental de Estadistica e Informatica de Junin”. Con el objetivo
de Implementar las politicas de seguridad informatica para mejorar el acceso y seguridad
l6gica de la red en la Oficina Departamental de Estadistica e Informatica de Junin la cual
utiliz6 la metodologia Top Down, Finalmente se concluye La implementacion de
politicas de seguridad informatica en la Oficina Departamental de Estadistica e
Informatica de Junin mejoré el acceso a la red permitiendo al usuario tener un perfil
privado y poder navegar sin problemas de lentitud ya que las quejas de los usuarios se

redujeron en un 40%y la latencia disminuyo en 43%.

Al revisar la tesis de (POMALAYA MONTERO 2018), titulado “Redisefio de la
red de datos para mejorar la seguridad informatica de una Municipalidad”. Con el
objetivo de Determinar de qué manera el redisefio de la red de datos mejora la seguridad
informética la cual utilizé la metodologia Top Down Network Desing, Finalmente se
concluye que, con el redisefio de la red de datos se mejord significativamente la

seguridad informatica.
2.1.2. Internacionales

Al revisar la tesis de (LEON LOPEZ 2021), titulado “Estudio de factibilidad para
la implementacién de un portal cautivo para mejorar la seguridad de transmision de datos
en la universidad estatal del sur de Manabi”. Con el objetivo de Desarrollar el analisis
de factibilidad para la implementacion de un portal cautivo para mejorar la seguridad en

la transmision de datos la cual utiliz6 la metodologia de tipo deductivo, analitico y
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bibliogréfico, Finalmente se concluye que es factible para los usuarios sirviendo nuevas
funcionalidades y beneficiar al consumidor, el cual trabaja con la tecnologia Unifiy es
por aquello que es viable implementar un portal cautivo asi teniendo aceptacion por parte
de los técnicos a cargo del mantenimiento de la red de datos.

Al revisar la tesis de (LAZO JAIME, SALTOS PONCE 2020), titulado
“Implementacion de una nueva infraestructura Wireless en la carrera de Ingenieria en
Sistemas Computacionales, a traves de un Portal Cautivo mediante la integracion con
Access Point de Cisco Meraki, teniendo una administracion en la nube”. Con el objetivo
de Implementar un prototipo funcional de un Portal Cautivo integrado con Access Point
de Cisco Meraki para el cambio de la infraestructura Wireless para lo cual utiliz6 la
metodologia cascada, Finalmente se concluye que se ha comprobado, que el 92% de
usuarios indican que su red inalambrica es insegura, convirtiéndose en lugares de
encuentro de personas, debido a que disponen de dispositivos mdviles con la capacidad
de conectarse a sus redes Wi-Fi y un 8% de ellos, que si poseen seguridad en su red

inalambrica.

Al revisar la tesis de (RUIZ ANDINO 2022), titulado “Evaluacion del Firewall
de Frontera Free Pfsense para proteger la confidencialidad, integridad y disponibilidad
de la informacion de compaiiias de responsabilidad limitada en Riobamba afio 2021
Con el objetivo de evaluar el firewall de frontera free PfSense para proteger la
confidencialidad, integridad y disponibilidad de la informacion de Compafias De
Responsabilidad Limitada en Riobamba afio 2021, Finalmente se concluye que el uso
del Firewall PfSense mejora la seguridad, integridad y confidencialidad de la
informacion que tiene la compafiia limita, se recomienda el uso de este software dentro
de lared LAN de las Compaiiias de Responsabilidad Limitada de la Ciudad de Riobamba

u otras entidades que necesiten fortalecer la seguridad informatica.

Al revisar la tesis de (PIARPUEZAN LOPEZ, RIASCOS ORTIZ 2019), titulado
“Portal Cautivo para la Universidad Politécnica Estatal del Carchi en el periodo 2019-
2020”. Con el objetivo de determinar agentes generadores de latencia en la red de datos
inalambrica (WLAN), basandose en la infraestructura tecnolégica de la misma,
identificando los principales factores que disminuyen la accesibilidad al contenido en la

web a los estudiantes para lo cual utilizé la metodologia de enfoque mixto, Finalmente
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se concluye Se determind que la latencia se genera por diferentes factores como lo son
el uso de contenido HTTP que es un contenido sensible a fallos, equipos obsoletos o
desactualizados, infraestructura que impide el paso de las ondas electromagnéticas,
distribucion de Access Pointsde forma rudimentaria y la ausencia de herramientas que
controlen el consumo de ancho de banda.

Al revisar la tesis de (ANDRADE CAYAMBE 2019), titulado “Disefio y
simulacion de portal cautivo, que permita: autenticacion, aplicacion de herramientas,
politicas de seguridad, QoS y sonda dered para el filtrado de contenido mediante equipo
UTM en la CISC-CINT”. Con el objetivo de disefiar una propuesta con ambiente
controlado de herramientas administrativas y portal cautivo para el ingreso de la red
inalambrica en la carrera de Networking y Sistemas, para lo cual utilizé la metodologia
PPDIOO (Preparar, Planificar, Disefiar e Implementar), Finalmente se concluye que el
software opensource solventa de manera eficaz las necesidades de la institucion para
administrarla red wireless, mejora la funcionabilidad y rendimiento de la red con
medidas de seguridad y métodos de autenticacion. Se obtendra un control total de cada
una de las herramientas tecnologicas y recursos de la institucion. La red inalambrica de
la carrera de ingenieria de networking y sistemas sera monitoreada constantemente y
administrada de manera eficaz. Se restringe el acceso a usuarios no autorizados, se

obtiene alertas y bloqueo a paginas web.

2.2. Bases Teoricas o Cientificas

2.2.1. Definicion de Red inaldmbrica

Las redes inalambricas son aquellas que permiten conectar dispositivos electrénicos
a la red usando ondas electromagnéticas, sin necesidad de un cable, dentro de un area
estimada (SALAZAR, 2016).

(LOPEZ JURADO 2021), define que una red inalambrica es un enlace que utiliza
sefiales de radio o infrarrojo para comunicar dos o mas terminales sin necesidad de cables.
Esto permite que los dispositivos se conecten a la red a través de antenas y sin ningun cable,
incluso a grandes distancias. Estas redes no requieren ninguna modificacion de la
infraestructura existente, a diferencia de las redes cableadas. Como se muestra en la figura
2.1
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Figura 2.1 Representacién de redes inaldmbricas

Fuente: (LOPEZ JURADO 2021)

a) Tipos de redes inalambricas

Segun (SALAZAR 2016), clasifica las redes inalambricas segun su alcance:

1. Red Inalambrica de Area Personal (WPAN)

Las redes inalambricas de area personal (WPAN) se rigen bajo la norma IEEE
802.15. Estas redes permiten la comunicacion entre dispositivos a corta distancia,
aproximadamente 10 metros. Estas redes no requieren conectividad directa o
infraestructura externa al enlace establecido. Esto permite respuestas poco productivas
con un gasto minimo y un bajo consumo de energia. Estas redes dependen de avances
tecnolégicos como Bluetooth, IrDA, ZigBee o UWB, con una baja velocidad de
transmisién gque se mide en numero de bits transferidos o recibidos por unidad de tiempo
(bps o bit/s) (SALAZAR 2016).

2. Red Inaldambrica de Area Local (WLAN)

Las redes inalambricas de area local (WLAN) proporcionan ingreso inalambrico

a usuarios dentro de un area determinada y segun el estandar IEEE 802.11. Esta norma

comprende una familia de diferentes estandares para redes inalambricas de area local,
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siendo el IEEE 802.11b su primer estandar reconocido y compatible con velocidades de
hasta 11 Mbps en la banda de recurrencia sin licencia de 2,4 GHz. El IEEE 802.11g fue
disefiado como el sustituto del IEEE 802.11b con una mayor velocidad de transmision,
y un punto de ingreso IEEE 802.11g puede soportar usuarios 802.11b y 802.11g
(SALAZAR 2016).

3. Red Inalambrica de Area Amplia (WWAN)

Las redes inalambricas de &rea extensa abarcan grandes distancias de hasta 50
kilometros y requieren frecuencias con licencia para su funcionamiento. Estas redes
pueden cubrir una zona amplia, como, por ejemplo, localidades o territorios, usando
sistemas de satélites o antenas controladas por un proveedor de servicios de Internet.
Estas redes podrian usar dos tecnologias béasicas: telefonia mavil o satélites (SALAZAR
2016). Como se muestra en la figura 2.2

Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN)

________

o wlmux (GPRS |

; UMTS (3 G}

Redes de area local inalambricas ['WLAH]
Redes de area extendida inalamhricas (WWAN)

Figura 2.2 Redes WPAN, WLAN, WMAN, WWAN
fuente: (LOPEZ JURADO 2021)

b) Ventajas y desventajas de las redes inalambricas
(ANDREU 2011), deduce las siguientes ventajas que nos ofrece este medio:
o Rapida instalacién de la red: Una instalacion rapida sin la necesidad

de cables o de solicitar permisos.
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o Movilidad: La movilidad dentro del radio de alcance de la sefial.

o Menos costos de mantenimiento: costos bajos de mantenimiento,
debido a la ausencia de cableado.

o Accesibilidad: Todos los celulares. PDA y portétiles soportan o

integran varias tecnologias inaldmbricas.

o Productividad: mayor productividad.
o La posibilidad de cubrir zonas despobladas donde no llega el
cableado.

(ANDREU 2011), asi mismo define las siguientes desventajas insalvables e

impredecibles:

. Cambios climaticos: la lluvia, el viento, entre otros factores.
. Interferencias externas: otros emisores de microondas.
o Falta de seguridad: al emitirse libremente por el aire para lograr ser

interceptado por alguno, lo que necesita incrementar la seguridad y la encriptacion.
o Aumento de errores por las interferencias.
o Aumento de costes iniciales: los dispositivos, antenas, entre otros
tienden a ser més caros.

. La velocidad es mas limitada.

Esto significa que la lluvia, el viento, otros emisores de microondas, o los
dispositivos, antenas, entre otros, pueden interferir con la sefial y limitar la velocidad de la
red inalambrica.

2.2.2. Hotspot

Segln (RAMIREZ SANCHEZ, VILLANUEVA LENDECHY 2008) Los hotspots son areas donde
hay cobertura Wi-Fi y donde los puntos de acceso ofrecen conexion a Internet por medio de
un Proveedor de Servicios de Internet Inalambrico (WISP). Estos lugares estan en sitios
publicos, como aeropuertos, bibliotecas, centros de convenciones, cafeterias y hoteles. Las
personas pueden disfrutar de esta conexion en lugares publicos de forma gratuita o por una
tarifa dependiendo del proveedor.

Los hotspots son redes inalambricas que estan compuestas de dos principales partes:
puntos de acceso y tarjetas de computadora. Estos componentes se conectan entre si

mediante ondas de radio, lo que elimina la necesidad de cables para conectar la red.
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2.2.3. Firewall y su funcion

Es la que autoriza o bloguea el tréfico de red al mismo tiempo.

Segin (BACA URBINA 2016) Los firewalls tienen como funcion proteger
computadoras personales o redes de computadora de ataques externos, ya sean maliciosos o
no. Esto se hace mediante la configuracion del firewall para bloquear informacion
proveniente de ciertos sitios o aplicaciones, y al mismo tiempo permitiendo el paso de los

datos esenciales para la organizacion.

2.2.4. Freeradius

Segun (ANDRADE CAYAMBE 2019) EIl software es de cddigo abierto, lo que
permite autenticar a los usuarios mediante una base de datos hecha en FreeRADIUS o

vinculada con un gestor de base de datos.

o El sistema acepta cualquier forma de autenticacion EAP
o Se conecta a varios administradores de bases de datos como MySQL
y PostgreSQL.

o Posee su propio certificado SSL/TLS.

2.2.5. Traffic Shaper

Segun (Davalos Castilla, Cabafias Victoria, Estrada 2013) Nos dice que, como
herramienta administrativa, esto es Util para dar prioridad a determinado tipo de trafico,
ayudando asi a los protocolos de red mas importantes a tener una respuesta mas rapida. De

forma predeterminada, solo el trafico HTTP y HTTPS tendra prioridad.

Se utiliza politicas de gestion de trafico para que el rendimiento de la red sea eficiente

y veloz (Pfsense Traffic Shappe, 2019).
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Sus Caracteristicas

o El sistema ofrece configuraciones para dar un mayor peso y ancho de

banda a ciertos paquetes (Pfsense Traffic Shapper, 2019).

o Limita el acceso por HTTPS.

o Establece limites de ancho de banda a IPs especificas.
o Permite crear limitadores para la subida y bajada de paquetes, y
o Tiene un asistente para generar colas y reglas automaticamente.

2.2.6. Herramientas Tecnoldgicas

. PFSense
Es una tecnologia de codigo abierto con FreeBSD como sistema operativo.
Todo el firewall/router se gestiona a traves de una interfaz web para realizar
configuraciones como DNS, DHCP, VPN, entre otros. Ademas, también ofrece
funciones como monitoreo de red, control de ancho de banda, filtrado de contenido,
etc. Lo cual demuestra que es un completo sistema para gestionar la red, brindando

alta calidad en la conexidn a Internet al usuario (PFSENSE, 2022).

. Firewall

Es aquella que autoriza o bloquea el trafico de red al mismo tiempo.
Caracteristicas:

» Ofrece filtrado de contenido,

» politicas de enrutamiento.

» Creacion de alias para simplificar la configuracion de IPs publicas,
servidores, redes y puertos (FIREWALLHARDWARE 2021).

» Las reglas del firewall determinan si se permite o deniega el acceso de
conexiones, especificando el tipo de red o los protocolos de
comunicacion entre otros (FIREWALLHARDWARE, 2021).

. Ntopng
Es aquella que sondea el trafico de paquetes en tiempo real y presenta
datos historicos (NTOP 2022)
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Caracteristicas:

>

El sistema puede clasificar el trafico de red segun criterios como la
direccion IP, puertos, sistemas autonomos y otros(NTOP 2022).

El sistema muestra informacion en tiempo real.

Asi como un informe detallado sobre el rendimiento y latencias de la
red (NTOP 2022).

El sistema presenta informacion sobre protocolos de aplicacion.
Soporte para IPV4, IPV6, Capa 2, SNMP.

informes detallados sobre hosts sospechosos y maliciosos, entre otros
(NTOP 2022).

pfBlockerNG
Es aquella que bloquea sitios no confiables de diferentes niveles por

medio de descargas de listas y se establece en las reglas del firewall para
prevenir ataques en la red(NETGATE 2022a).

Caracteristicas:

YV V. V V V V

Utiliza la base de datos GEOIP
Bloqueo de direcciones IP:
Malware

Spammers

Entre otros ataques

Bloqueo de sitios no seguros a nivel mundial

2.2.7. Método de autenticacion

Protocolo de autenticacion extensible (EAP)

Es un protocolo de seguridad que se utiliza para autenticar usuarios a

una red inaldmbrica.

El Protocolo de Autenticacion Extensible (EAP) es un disefio flexible

que permite a las redes protegidas usar avanzados mecanismos de

confirmacidn. Por ejemplo, el acceso inalambrico basado en IEEE 802.1X.

EAP no es una técnica de validacion especifica sino un sistema entre el cliente

de entrada y el servidor de verificacion. Esto permite a los especialistas de
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red crear y enviar nuevas técnicas de verificacion conocidas como Métodos
EAP (MICROSOFT 2022).

Existen diferentes variantes del EAP:

» EAP-MDS5: s una version menos segura del protocolo EAP que
usa nombres de usuario y contrasefias para autenticar. La
funcion hash de MD5 de la contrasefia se usa para realizar la
verificacion. Debido a que no verifica la identidad del
servidor, es muy vulnerable a ataques como el Man-in-the-
Middle (MICROSOFT 2022).

» EAP-LEAP: LEAP (Lightweight Extensible Authentication
Protocol) es un sistema EAP propiedad de Cisco. Como en el
caso de MDS5, usa nombre de usuario y contrasefia para
autenticar. Utiliza un servidor RADIUS como servidor de
autenticacion. Estd disefiado para prevenir ataques de tipo
Man-in-the-Middle mediante autenticacion mutua
(MICROSOFT 2022).

» EAP-TLS: Usa certificados X.509 para tanto el usuario como
para el servidor para la autenticacion reciproca y cifrado de las
comunicaciones. Esto ofrece un alto nivel de seguridad, pero
requiere generar certificados para cada individuo, lo que puede
ser un problema para organizaciones mas pequefas
(MICROSOFT 2022).

> EAP-TTLS / PEAP: on dos ediciones en las que no se
necesitan certificados para el usuario, como en el caso de EAP-
TTLS. La identidad del servidor se establece con su certificado
y la del usuario con un nombre de usuario y contrasefia
utilizando un servidor RADIUS (MICROSOFT, 2022).

2.2.8. Estandares inalambricos 802.11

Es una tecnologia inalambrica que permite a los usuarios conectarse a la red
local sin cables. Proporciona una solucion de alto rendimiento y confiable para

compartir datos, audio y video entre equipos.
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Estos estandares IEEE 802.11a/b/g/n se consideran identificadores de canales y

frecuencias por donde se conectan los hosts a la WLAN.

» 802.11a: Opera en las bandas de frecuencia 5 GHz y 2,4 GHz, las cuales son
comunmente utilizadas en la region europea para Wi-Fi. Ademas, esta region
también soporta el estdndar 802.11h, el cual permite ajustar control
dindmicamente el rango de frecuencias y potencias de transmision para
reducir al minimo la interferencia con sefiales provenientes de satélites y
sistemas de radar (CISCO 2022a).

» 802.11b y g: funciona exclusivamente en la banda de 2,4 GHz, provisto de
11 canales para Wi-Fi con los cuales se suelen usar el canal 1, 6 y 11. Esta
banda opera a una frecuencia de 25 MHz como ancho de banda, con una
velocidad de transmision de 54 Mbps para el estandar "b" sin equipo OFDM
establecido en la version mas reciente (CISCO 2022a).

» 802.11n: Comenzé a trabajar en 2008, aunque fue definido en 2004. Esta
normativa ofrece una velocidad de transmision maxima de 600 Mbps en
conexiones de 3x3 (3 antenas). Ademas, es capaz de trabajar con las bandas
de 2,4 GHz y 5 GHz de forma simultanea. La tecnologia MIMO (Mdltiple
Input — Multiple Output) también fue introducida por primera vez con este
estandar, permitiendo usar varios canales al mismo tiempo para el envio y
recepcion de datos con hasta 3 antenas (CISCO, 2022a).

» 802.11ax: también conocido como Wi-Fi 6, se basa en los beneficios de los
anteriores estandares de Wi-Fi y mejora su eficiencia, flexibilidad y
escalabilidad. Ofrece velocidades de hasta 10 Gbps y alcanza
aproximadamente 100 metros de distancia. También incluye un nuevo
estandar llamado OFDMA (Acceso Mudltiple por Division de Frecuencias
Ortogonales) para distribuir el ancho de banda subdividiendo los canales,
permitiendo que los dispositivos se usen de forma eficiente para proporcionar

aun mayor velocidad de transmision de datos (CISCO 2022b).

2.2.9. Metodologia PPDIOO (Preparar, Planear, Disefiar, Implementar,
Operar, Optimizar).

Segun (CISCO SYSTEM 2011) PPDIOO es una metodologia creada por Cisco en el

afio 2008. Esta metodologia consiste en seis fases: Preparar, Planear, Disefiar, Implementar,
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Operar y Optimizar; las cuales describen el proceso completo de disefio e implementacidn
de una red. La metodologia PPDIOO como es conocida presenta una serie de beneficios y

estos son:

e Aumenta la disponibilidad de la red.

e Reduce los costos en TI al validar los requisitos tecnologicos y los cambios en la
infraestructura de red.

e Mejora el negocio estableciendo estrategias tecnologicas.

e Incrementa el acceso a las aplicaciones y servicios, y mejora el rendimiento, la

seguridad, la fiabilidad y la escalabilidad de la red.
Fases de la Metodologia PPDIOO

e Fase I: Preparar. Esta fase nos permite definir las caracteristicas técnicas de la red,
tales como aplicaciones a utilizar, cantidad de usuarios y demanda de cada una de las
aplicaciones dentro de la red. Estos parametros se utilizan para describir los puntos
clave que definiran el uso de la red (CISCO SYSTEM 2011, pp. 11-25).

e Fase Il: Planear. Esta fase se centra en los requerimientos de la red. Se analizan y
obtienen todos los datos necesarios acerca de la misma, tales como patrones de
tréfico, tipo de tréfico, direccionamiento y enrutamiento. A partir de los parametros
obtenidos en la fase de preparacion, se propone una arquitectura de disefio que
cumpla con todos los requisitos (CISCO SYSTEM 2011, pp. 11-25).

e Fase Ill: Disefiar. Esta fase se focaliza en la implementacion de la arquitectura
l6gica y fisica de la red, poniendo a disposicion los protocolos necesarios para su
funcionamiento, ademas de los diferentes modelos de equipos y cableado
estructurado, segun los requisitos técnicos y empresariales obtenidos en fases previas
(CISCO SYSTEM 2011, pp. 11-25).

e Fase IV: Implementar. Esta fase consiste en la creacion de la red segun las
especificaciones obtenidas en etapas previas, proporcionando una descripcion
detallada de cada paso y del tiempo necesario para implementarla. Se realizan
pruebas de campo para verificar la fiabilidad del disefio antes de su puesta en marcha
(CISCO SYSTEM 2011, pp. 11-25).

e Fase V: Operar. Esta fase se dedica a asegurar el buen funcionamiento y el
monitoreo de la red para verificar sus resultados, con el objetivo de prepararla para
una posterior optimizacion (CISCO SYSTEM 2011, pp. 11-25).
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e Fase VI: Optimizar. En esta fase se proponen cambios en el disefio de la red cuando
se vea afectada su eficiencia o sean necesarias exigencias mayores. Esto se hace
desde una administracion proactiva, identificando y solucionando problemas antes

de ver sus consecuencias reales (CISCO SYSTEM 2011, pp. 11-25).

Comparativa entre metodologias para el desarrollo de redes

Tabla 2.1 Tabla Comparativa entre metodologia para el desarrollo de redes

Comparacion de las metodologias de desarrollo de redes

Metodologia

Ventajas

Desventajas

Top-Down
Network Desing
(2004)

e  Metodologia
destinada al disefio de
redes enfocadas en el
negocio.

e  Estacentrada en los
objetivos estratégicos que

se desean alcanzar.

e  Se necesitan un
mayor cCompromiso y
recursos para su
ejecucion.

e  Debido a que esta
orientada hacia un disefio
de arriba hacia abajo, no
es recomendable su uso
cuando es necesario
realizar una

configuracion de red.

PPDIOO
(2008)

e  Reduce los costos
de implementacion
gracias a un examen de
requerimientos previo.

e Aumenta la
velocidad de acceso para
servicios y aplicaciones
de manera segura.

e  Sepuede aplicar en
cualquier &mbito fisico
(negocios, industrias,

casas, etc.)

e  Esimportante tener
en cuenta que el disefio
de la red debe ser un
proceso estructurado y
desarrollarse con
precision, ya que, si se
cometen errores en
algunas de las fases, el
disefio e implementacion
no arrojarian los mejores

resultados.
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James Mccabe e  Se la puede utilizar e  No esta disefiado

(1998) como un analisis previo para redes corporativas.
antes de establecer algo. e suna metodologia
e Dado que es una con objetivos
metodologia teorica, se experimentales.
pueden realizar futuras e  Esta descontinuada.
modificaciones sin e Setratadeun
afectar la estructura de procedimiento
red. secuencial.

Cormac Long e Como esuna e  Esuna metodologia
metodologia tedrica, se con objetivos
pueden realizar futuras experimentales.
modificaciones sin dafiar e  Esta descontinuada.
la arquitectura de la red.

Fuente: (GUEVARA CAJAS, QUIZHPI LEON 2017)

En la tabla 2.1, se puede observar una comparativa entre cuatro metodologias para
el desarrollo de redes, al final se decide utilizo la metodologia PPDIOO, ya que nos ofrece
mas ventajas que el resto, es la que mas de adapta a las necesidades de la institucion. Para
el desarrollo de la investigacion se utilizo las siguientes fases (preparar, planificar, disefiar

e implementar).
2.2.10. Nessus

Nessus es una herramienta de seguridad que ofrece versiones tanto gratuitas como de
pago. Esta disefiada para detectar vulnerabilidades en una variedad de sistemas operativos
(TENABLE 2022). Consta de cuatro pasos:

e Escaneo de puertos, al igual que Nmap, Nessusd examina los dispositivos
conectados a una red y los puertos abiertos para realizar su analisis

e Identificacion de servicios.

e Identificacion de vulnerabilidades.

e Un sondeo final para confirmar los resultados. Utiliza su extensa base de
datos para detectar los fallos de seguridad en dispositivos conectados a una
red (TENABLE 2022).
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2.2.11. Packet Loss Test

“Utiliza technologia WebRTC de punta para probar la pérdida de paquetes, la latencia
y el jitter de latencia de su conexion a Internet en su navegador de forma gratuita” (MINER
2022).

“WebRTC es la tecnologia de punta (a partir de 2019) que hace posible este sitio.
Incluye varias APl de JavaScript en WebIDL que proporcionan comunicacién en tiempo
real” (MINER 2022).

2.2.12. Vulnerabilidad

“Son errores en la seguridad del sistema que ponen en riesgo la informacion. El
escaneo busca encontrar esos fallos para garantizar la proteccion de los datos” (TENABLE
2022).

2.2.13. Seguridad en Redes Inalambricas

Segin (ALFONSO, CABALLER MIGUEL 2005), explica que existen una
variedad de protocolos y aplicaciones que se usan para transmitir datos. Muchas
aplicaciones ya usan sus propios sistemas de cifrado, preparados para garantizar la
seguridad al transmitir datos a traves de redes publicas. EI mas comun es el protocolo
Secure Sockets Layer (SSL) utilizado en la web. EIl protocolo SSL encripta los

documentos enviados a través de conexiones web.

El uso de estos protocolos impide que los datos transmitidos a través de la red

sean interceptados, junto con otras medidas de seguridad adoptadas.
2.2.14. Politicas de seguridad

Segun (ANDRADE CAYAMBE 2019) la administracion de seguridad implica
la implementacion de politicas y privilegios para los usuarios, que son gestionados por
el administrador de red. Estas politicas de seguridad se definen en funcién de las
necesidades de la empresa u organizacion, y se apoyan en herramientas tecnoldgicas para

la proteccion de la red.
2.2.15. Mecanismos de seguridad

e Prevencidn. — Establece la informacion cifrada, controla los accesos, y actua

como una proteccion ante ataques potenciales.
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e Deteccion. — Puede detectar el comportamiento sospechoso que indicaria la
presencia de un ataque y emitir una alerta para prevenir cualquier
consecuencia negativa.

e Recuperacion. — Detectar dafios en la red y prevenir cualquier consecuencia

negativa al restablecer la operacion correctamente. (MIGUEL PEREZ 2015).

a) Creacion de Politicas de Seguridad

e Almacenamiento de Contrasefnas

Los usuarios tienen asignado un usuario y contrasefia, y cualquier uso indebido
sera reportado y notificado en nuestro sistema. (MIGUEL PEREZ 2015).

e Control de acceso

v" Acceso a lared.
Solo los usuarios autorizados pueden acceder a la red mediante los mecanismos
de autenticacion establecidos. (MIGUEL PEREZ 2015)

v"  Lista de usuarios.
La informacion de los usuarios autorizados se almacenara en la base de datos.
(MIGUEL PEREZ 2015)

v Registro de actividades.
Es capaz de detectar cualquier uso indebido o dafiino que pueda afectar la red.
(MIGUEL PEREZ 2015).

v" Acceso a Internet.
Solo las personas autorizadas tendran acceso a navegar por Internet. (MIGUEL
PEREZ 2015).

v Restriccion a sitios web.
Bloquea el acceso a sitios web no seguros con el fin de prevenir cualquier posible
dafio a la empresa. (MIGUEL PEREZ 2015).

e Control de trafico

v" Ancho de banda
Es importante evitar la sobrecarga de la red por el uso inadecuado, ya sea por el
acceso a sitios web o videos inapropiados, entre otros. Se debe priorizar el uso para aquellos

fines relacionados con el estudio.



44

2.2.16.NORMA ISO/IEC 27001:2013

(ISO Central Secretariat 2022) Information Security Management Systems
Requirements (Requisitos para los sistemas de Gestion de Seguridad de la Informacion),
norma que permite certificar la implantacion de un sistema de gestién de seguridad de la
informacién en una organizacion. Es un estandar para la seguridad de la informacion.
Especifica los requisitos para establecer, implementar, mantener y mejorar continuamente

un sistema de gestion de seguridad de la informacidn dentro del contexto de la organizacion.

La ISO 27001:2013 es la norma internacional de Organizacion Internacional de
Normalizacion (ISO) para gestionar la seguridad de la informacion. Esta revision mas
reciente fue publicada en 2013, como una evolucién de la anterior BS 7799-2, que se publico
en 2005.

ISO 27001 se centra en garantizar la confidencialidad, la integridad y la
disponibilidad de la informacién de una empresa. Esto implica evaluar los posibles
problemas que pudieran afectar dicha informacion, para luego definir las medidas necesarias
para prevenir su ocurrencia. Ese proceso comprende desde el analisis de riesgos hasta la

implementacion de planes para su mitigacion.
Importancia de la Norma I1SO 27001

(WORLD ECONOMIC FORUM 2023) Segun el informe anual del Foro Econémico
Mundial, los ciberataques vuelven a ser una de las principales amenazas a las que se enfrenta
la humanidad en 2020. La pérdida de informacidn sigue siendo un problema importante este
afio, especialmente con la nueva realidad del trabajo remoto. Esto esta creando brechas de
seguridad y multiples riesgos para las empresas. De hecho, el ataque a Twitter tuvo lugar a

través de la computadora de un colaborador que trabajaba desde su casa.

Entiendo que las organizaciones a nivel mundial dependen del procesamiento de
informacion, lo cual los expone a amenazas. El desafio es encontrar el mejor punto de partida
para proteger la informacién y garantizar su seguridad. Existen varios pasos que una
organizacion puede tomar para comenzar a proteger sus datos, como proporcionar formacion
al personal, implementar tecnologia de seguridad, monitorear constantemente el sistema, y

mantener copias de seguridad.
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2.3. Marco Conceptual (de las variables y dimensiones)
2.3.1. Portal Cautivo

(SIERRA CALLEJA 2015) nos dice, una pagina web de autenticacion es una interfaz
por la que un usuario de una red publica o privada debe pasar para garantizar el acceso a las
funciones normales de la red. Estas paginas son ampliamente utilizadas en centros
comerciales, aeropuertos, hoteles, cafeterias, cafés con Internet y otros proveedores de
hotspot Wi-Fi para los usuarios de Internet.

Por otro lado, (IZASKUN PELLEJERO, LESTA 2006) Un sistema de autenticacion
puede implementarse con software o hardware para supervisar el trafico de la red. Esto
obliga a los usuarios a ingresar a través de una pagina HTML especifica, para que puedan
tener acceso web normal desde su dispositivo, ya sea en una red privada o publica. El usuario
tendréd que autenticarse mediante un inicio de sesion para tener acceso a la web y navegar

durante un tiempo limitado.

También, (CISCO 2022c) nos dice, el Portal cautivo de Cisco ofrece una forma
conveniente, segura y rentable para ofrecer acceso inalambrico a clientes y otros visitantes

sin afectar la seguridad de su red interna.

Tambiéen, (NETGATE 2022b) El portal captivo impide el acceso de personas que no
estan autorizadas a la red mediante una validacion que se realiza desde un portal web al cual

se reorienta al usuario cuando desee conectarse y utilizar los recursos de red.

a) ¢Para qué sirve un Portal Cautivo?

Segun (SIERRA CALLEJA 2015) Un portal cautivo es muy util a la hora de
gestionar una red inalambrica Wi-Fi, ya que podremos controlar a los usuarios que se
conecten a la red, asignandoles un nombre y contrasefia, ancho de banda y un tiempo
limitado, con lo cual estamos brindandole el acceso a internet por el tiempo de forma
gue nosotros queramos. Por ejemplo, si tenemos un portal cautivo en un hotel, podremos

asignar un usuario y contrasefia a un huésped por el tiempo que dure su estancia.

Por otro lado (CISCO 2022c) nos dice, una red de invitados puede servir muchos
propdsitos empresariales importantes, como simplificar los negocios con los socios y
proporcionar una mejor satisfaccion del cliente y mejorar la productividad de los

empleados.
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b) Caracteristicas
Segin (ANDRADE CAYAMBE 2019) nos comenta que tiene las siguientes

caracteristicas:

o El sistema puede limitar el nimero de conexiones al mismo tiempo.

o Controlar el tiempo de conexion.

o Establecer una pagina web del portal cautivo con protocolo HTTPS.

o Redirigir a los usuarios a una pagina configurada por el administrador
de red.

o proporcionar varios mecanismos de autenticacion:

v Transparente. - No se completa ningun dato

v" Usuarios base de datos locales/remotos. — Si, en la base de datos se
definen los usuarios permitidos para autenticarse.

v  RADIUS. — Usado para numerosos servidores RADIUS y sus
capacidades son:

v' El sistema obliga a la re-autenticacion.

v' Actualiza las cuentas de usuario.

v’ Se autentica utilizando la direccion MAC, el nombre de usuario y

contrasefia.

C) Tipos de portal cautivo
(LEON LOPEZ 2021), nos define que existen dos tipos de portales cautivos, estos

son.

o Portales cautivos por Software
Son programas 0 paquetes que permiten implementar una puerta de enlace

cautiva mediante la instalacidén en un sistema o servidor, algunos de estos programas son:
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PepperSpot
NoCatAuuth
Chillispot
CoovaChilli
AirMarshal
ZeroShell
Easy Captive
PfSense
OpenSplash
Wicap
Endian Firewall

Clear OS 7

DN N N N N N N U N N NN

Portales Cautivos por Hardware
Existe hardware que implementa el portal cautivo de forma nativa, algunos

ejemplos de estos son:

3G/Wimax

Aptilo Access Gateway
Nomadix Gateway
Antica PayBridge
Cisco BBSM-Hotspo

AN N N N

En la figura 2.3 se puede apreciar una comparativa entre tres firewalls por software,
en la cual se determina que el firewall PFSense es la que tiene mejores ventajas al resto, por
tanto, para nuestra investigacion se utilizo la implementacion de dicho firewall. También
comentar que se descarto los firewalls por hardware, debido a su costo que ronda los 800 a

1500 dolares americanos, como se muestra en la tabla N° 2.2



Servicios pfSensze Endian Firewall

Community Commumnity

Edition (version 3.3.2)

(versiom 2.5.2)

Clear0Qs 7
Community
Edition (versitn
7.2.0)

Servidor DNS

Servidor DHCP

VPN ([Pzec v
OpenVPN)

Balanceo de carga NAT

Tabla de estado

Proxy

e I B

b A A B

Enrutamiento

IP virtuales

Portal cautivo

Filtrado web

IPS

Ds

AntiSpam

E P e P P

Antivirus

Antiphishing

el bt bt b

Servidor PPPoE
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Control de usuarios

#

Servidor SNMP X

i

Spyware

Figura 2.3 Comparativa entre Firewall por software
Fuente: (RUEDA CAMACHO, NUNEZ AGURTO 2021)

Tabla 2.2 Diferencia de caracteristicas entre Portal Cautivo Software y Portal Cautivo

PORTAL CAUTIVO
MEDIANTE SOFTWARE HARDWARE

Caracteristicas Bajo Alto Muy Bajo Alto Muy

Alto Alto
Precio X X X
Dificultad Implementacion X X
Estabilidad X X
Hardware Adicional X X

2.3.2. Seguridad de datos

Segin (GOMEZ VIEITES 2014) afirma que “La Seguridad Informatica es la garantia
de que los procesos realizados para tratar informacion se mantengan, en la medida de lo
posible, libres de amenazas que puedan afectar su integridad, disponibilidad y fiabilidad”

Para mantener un sistema informatico seguro, se debe tener en cuenta los principios basicos

de la seguridad informatica, los cuales son:
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o Integridad: es la garantia de que la informacion no puede ser alterada

antes, durante ni después del proceso de transmision.

o Confidencialidad: es garantizar que la informacién no puede ser
conocida por personas no autorizadas para ello.

o Disponibilidad: asegurar que se puede tener acceso a la informacion

cuando se requiera.

Por otro lado, (FRAYSSINET DELGADO 2014) La seguridad de la
informacidn es el conjunto de medidas preventivas y reactivas que las organizaciones
toman para preservar y proteger la informacién, a fin de mantener sus dimensiones

de confidencialidad, disponibilidad e integridad.

o La confidencialidad es la caracteristica que evita el compartir

informacion con personas o sistemas no autorizados.
o La integridad se refiere a mantener la precision de la informacion
generada originalmente, sin ser modificada por personas 0 procesos no autorizados.
o La disponibilidad se refiere a la habilidad de tener acceso a la

informacion por parte de quienes la requieren, ya sea personal, procesos o

aplicaciones.

También (ISO 27001 2022a), nos dice que la seguridad de la informacién cuenta con

tres dimensiones que son: confidencialidad, integridad y disponibilidad de la informacion.
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CAPITULO I

HIPOTESIS
3.1. Hipdtesis General

El Portal Cautivo influye significativamente para administrar la seguridad de datos
de la Red Inalambrica del IESTP SAN PEDRO

3.2.  Hipdtesis Especificas
El Portal Cautivo influye significativamente para administrar la confidencialidad de
datos en la Red Inalambrica del IESTP SAN PEDRO

El Portal Cautivo influye significativamente para administrar la disponibilidad de
datos en la Red Inalambrica del IESTP SAN PEDRO

El Portal Cautivo influye significativamente para administrar la integridad de datos
en la Red Inalambrica del IESTP SAN PEDRO

3.3.  Variables

3.3.1. Definicién conceptual de las variables
o Variable Independiente (X)

v Portal Cautivo

Es una aplicacion responsable de controlar y supervisar la entrada de clientes a

organizaciones publicas y privadas de forma informatizada.
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Es una pagina web con la que un usuario de una organizacion tanto publica como
privada debe comunicarse antes de que se les conceda el acceso a las capacidades estandar

de la organizacion.

o Variable Dependiente (Y)

v Seguridad de datos

Se encarga de evitar y encontrar el abuso de un sistema informatico con la finalidad
de resguardar la integridad y privacidad de los datos guardados.

Es la garantia de que los ciclos realizados para el tratamiento de los datos se
mantienen desvinculados, mas alla de lo que muchos considerarian posible, de los peligros
que podrian influir en la integridad, disponibilidad y confiabilidad de los datos.

3.3.2. Definicion operacional de las variables
o Variable Independiente (X)

v Portal Cautivo

Es una pagina web, que al estar conectadas a una red aparecen para solicitarnos datos

adicionales antes de permitirnos acceder a Internet.

Una funcidn clave del Portal cautivo es fortalecer la seguridad de la red al controlar

mejor quién tiene acceso al requerir autenticacion.
o Variable Dependiente (Y)

v Seguridad de datos

La seguridad de datos es la proteccion de la informacion digital contra accesos no
autorizados, dafios o robos, brindado mayor integridad de informacién en la transmision de

paquetes, confidencialidad y disponibilidad de la red.

3.3.3. Operacionalizacion de las variables

La operacionalizacidn de variables se encuentra en el ANEXO 2.
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CAPITULO IV

METODOLOGIA
4.1. Meétodo de la Investigacion

4.1.1. Método General

El Método de Investigacion Cientifica es una metodologia usada para producir
nuevos conocimientos con el respaldo de la comunidad cientifica. Se basa en la
observacion sistematica de los resultados, su implementacion, analisis y ajuste de
hipdtesis para generar conocimientos validos. Estd caracterizado por su falsabilidad,
reproducibilidad y repeticion, que se comprueban mediante pruebas (HERNANDEZ
SAMPIERI, MENDOZA TORRES 2018, p. 9).

4.1.2. Método Especifico

El Método Deductivo se usa en el razonamiento formal, donde la conclusion se
obtiene a partir del juicio desde el que se parte. Implica un proceso de inferencia de arriba
hacia abajo y deduccion necesaria (ANDRADE NARANJO et al., 2018, p. 17).

4.2. Tipo de Investigacion
Esta investigacion es aplicada, ya que usa un pre-test y un post-test para hacer una
comparacion. Esta destinada a responder a preguntas sobre lo que diferencia directamente a

una cooperativa dentro de un ciclo de cooperacion. Se recopilan datos de varias fuentes,
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tanto esenciales como opcionales. Esto otorga importancia social, ya que su proposito no es
generar nuevas informaciones tedricas, sino ofrecer resultados relacionados con los marcos
directivos de las cooperativas. Su objetivo es beneficiar a los trabajadores y los individuos
involucrados (HERNANDEZ SAMPIERI, MENDOZA TORRES 2018, p. 142).

4.3.  Nivel de Investigacion
El nivel de investigacion es explicativo. En este contexto, se distinguen las causas
y los efectos, el resultado final de una peculiaridad dada, y se planifican nuevas
estrategias para entender las razones, los efectos finales, asi como para intentar darnos
cuenta de los retrasos y como podemos cambiarlos mediante la nueva programacion de

datos.

Se puede decir también que es explicativa, ya que trata de dar sentido a la
justificacion de por qué suceden las realidades a partir de la relacién causa-efecto
(HERNANDEZ SAMPIERI, MENDOZA TORRES 2018, p. 91).

4.4. Disefio de la Investigacion

El disefio para esta investigacion es pre experimental, lo que significa que se realiza
un pre-test para evaluar la informacion y luego se lleva a cabo un post-test posterior. No
tiene control sobre la variable que esta revisando, sino que solo la mide. Es transversal ya
que implica una instantanea Unica de tiempo para su giro de eventos. Tambiéen es cientifica,
ya que los profesionales entienden y aprenden como abordar el tema mediante la
investigacion de casos similares en varios campos. Para este caso, la mejora del desarrollo
de software se trata generalmente y se aplica a esta unidad de analisis elegida
(HERNANDEZ SAMPIERI, MENDOZA TORRES 2018, p. 15).

4.5. Poblacion y Muestra
4.1.3. Poblacion

La poblacién esta conformada por 256 usuarios, todos se conectan a la red
inaldmbrica del IESTP SAN PEDRO.

4.1.4., Muestra

La muestra es, generalmente, un subconjunto de la poblacién total.
Estos subconjuntos tienen un lugar definido en el conjunto que Ilamamos

poblacion y generalmente es imposible medir a toda la poblacion, por lo que



54

se obtiene o elige una muestra que se espera que sea representativa de la
poblacion en su conjunto. Para verificar los ejemplos y establecer una
metodologia cuantitativa, los términos aleatorios y aleatorios sirven para
describir una técnica mecénica relacionada con la probabilidad para
determinar componentes o unidades individuales, aunque no explican el tipo
de prueba o la técnica de examen que se utiliza (HERNANDEZ SAMPIERI,
FERNANDEZ COLLADO, BAPTISTA LUCIO 2014, p. 175). Se muestra
en la figura 4.1.

—— Poblacion

" Elementos o unidades

gt .
AR de muestreo/analisis

- f fhe
Muestra — J

Figura 4.1 Poblacién y muestra

fuente: (HERNANDEZ SAMPIERI, FERNANDEZ COLLADO,
BAPTISTA LUCIO 2014).

La muestra se calcula por la formula para calculo de la muestra de
poblaciones finitas, el cual es la siguiente:

a.

— (N)(2)* () ()
()*(N-1)+(p)(9)(Z)?

Donde:
d = Precision de la investigacion = 0,05
Z = Nivel de seguridad = 95% = 1,96
p = Probabilidad de éxito = 0,5
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q = Probabilidad de error = 0,5
N = Total de Poblacion = 256

) (256)(1.96)%(0.5)(0.5)
"7 (0.05)2(265—1)+(0.5)(0.5)(1.96)2

n=154

4.6.  Técnicas e Instrumentos de recoleccion de datos

La recoleccion de datos implica el desarrollo de un plan detallado de procedimientos
para recopilar datos con un objetivo concreto. Se deben considerar los mecanismos para
obtener informacion, los tipos de datos requeridos, las preguntas que hay que hacer y cémo
procesar los datos (HERNANDEZ SAMPIERI, FERNANDEZ COLLADO, BAPTISTA
LUCIO 2014, p. 198).

4.1.5. Técnica

Para esta investigacion denominada Portal Cautivo para administrar la seguridad de
datos de la Red Inalambrica del IESTP SAN PEDRO Yy los objetivos planteados. La técnica
de recoleccion de datos que se utilizo es la observacion, utilizamos esta técnica para

identificar y analizar los datos que nos proporcionan.
4.1.6. Instrumento

Para el desarrollo del trabajo se utilizd la observacion directa como instrumento.
Esta técnica permite al investigador observar y recopilar datos por su propia experiencia,
de acuerdo a las definiciones de Tamayo. Por lo tanto, con la observacion directa, se
pueden obtener datos directos a partir de la vivencia del investigador (TAMAYO Y
TAMAYO 2004, p. 122).

También se utilizo el software Nessus, nos sirve para medir las vulnerabilidades

de la red inaldmbrica.

Por otro lado, se utilizo el Packet Loss Test, nos sirve para medir la perdida de

paquetes y latencia.
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4.7.  Técnicas de procesamiento y analisis de datos

4.1.7. Técnicas de procesamiento de datos

Para el procesamiento de la informacion se utilizo el programa SPSS, que nos ayudo
a manejar y constatar la informacion con el objeto de validar las hipétesis y su diferencia.

4.1.8. Técnicas de analisis de datos

Para realizar la técnica de andlisis de datos se evalud el Pre-Test mediante una
cuantificacion y su resultado se compar6 con los datos del Post-Test. El analisis de los datos
es de caracter cuantitativo y se empled para realizar una prueba de hip6tesis que se basa en

mediciones numéricas, graficos y analisis estadisticos.

4.8.  Aspectos éticos de la investigacion

Este estudio se apegara a lo sefialado en el codigo de ética para la investigacion
cientifica en la Universidad Peruana los Andes con Resolucion N°: 1750-2019-CU-Vrinv.
Se protegera la confidencialidad de la informacion y se recabara consentimiento informado,
el documento de consentimiento informado se visualiza en el ANEXO 11.
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CAPITULO V

RESULTADOS
Descripcion del disefio tecnoldgico

El desarrollo del portal cautivo se describe en el ANEXO 12.

Descripcion de resultados
5.2.1. Metodologia de desarrollo del producto.

5.2.2. Validez del instrumento.

En esta investigacion se utilizo una ficha de observacion como instrumento para
recopilar datos, la cual fue validada por tres expertos. Se visualiza dicha validacion en
el ANEXO 7,8 Y 9.

5.2.3. Presentacion de la recoleccion de datos.

En esta investigacion, se obtuvieron resultados que se realizo en el Instituto de
Educacion Superior Tecnoldgico Privado San Pedro, mediante la observacion del antes
y despues de implementar el portal cautivo, con el objeto de evaluar la seguridad de
datos en la red inalambrica del instituto, para esta evaluacién se aplicd un Pre Test con
el objeto de conocer la condicién inicial de los indicadores de la variable dependiente,
donde se realizd la estadistica descriptiva donde especificamos la media, el valor
minimo, maximo Yy grafico de barras; luego se implement6 el portal cautivo y se realizd
el Post Test, aplicando una nueva evaluacion para comprobar las hipétesis planteadas
en esta investigacién. Se muestra a continuacion las variables con sus indicadores

respectivo procesados:



e Variable Independiente:
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» Indicador: Tiempo promedio de respuesta de conexion en la red

inaldmbrica

Pre Test

Los resultados obtenidos del indicador tiempo promedio de respuesta

de conexion en la red inaldmbrica, esta evaluacién se realiz6 mediante el uso

del Packet Loss Test, se midi6 el tiempo promedio de respuesta de conexién

antes de la implementacién del portal cautivo.

Tabla 5.1 Tiempo promedio de respuesta de conexion en la red inalambrica pre test

Identificacién Tiempo
del equipo Fecha de |utilizado
ITEM (usuario) |verificaciébn| (ms) |observaciones
1 pcl 3/10/2022 111
2 pc2 3/10/2022 99
3 pc3 3/10/2022 95
4 pc4 3/10/2022 105
5 pc5 3/10/2022 96
6 pc6 3/10/2022 109
7 pc7 3/10/2022 116
8 pc8 3/10/2022 124
9 pc9 3/10/2022 127
10 pcl0 3/10/2022 128
11 pcll 3/10/2022 140
12 pcl2 3/10/2022 119
13 pcl3 3/10/2022 126
14 pcl4 3/10/2022 95
15 pcl5 3/10/2022 99
16 pcl6 3/10/2022 133
17 pcl7 3/10/2022 96
18 pcl8 3/10/2022 90
19 pcl9 3/10/2022 129
154 pcl54 7/10/2022 97

En la tabla N° 5.1, se puede observar promedio de respuesta de conexién en

la red inaldmbrica, estos datos se obtuvieron antes de la implementacion del portal

cautivo.
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Post Test

Los resultados obtenidos del indicador tiempo promedio de respuesta
de conexidn en la red inalambrica, esta evaluacion se realizé mediante el uso
del Packet Loss Test, se midié el tiempo promedio de respuesta de conexidon

después de la implementacién del portal cautivo.

Tabla 5.2 Tiempo promedio de respuesta de conexién en la red inaldmbrica post test

Identificacion Tiempo
del equipo Fecha de |utilizado
ITEM (usuario) | verificaciébn| (ms) |observaciones
1 jmufioz 26/12/2022 74
2 yespinoza | 26/12/2022 67
3 fquifiones 26/12/2022 66
4 mtorres 26/12/2022 69
5 gnoa 26/12/2022 49
6 oarauco 26/12/2022 79
7 lolivera 26/12/2022 82
8 fflores 26/12/2022 68
9 euribe 26/12/2022 51
10 nmeza 26/12/2022 82
11 mmendez 26/12/2022 75
12 dpantoja 26/12/2022 56
13 asinche 26/12/2022 88
14 dquispe 26/12/2022 83
15 rnoriega 26/12/2022 62
16 hortiz 26/12/2022 72
17 rmedina 26/12/2022 87
154 dgonzales 30/12/2022 67

En la tabla N° 5.2, se puede observar promedio de respuesta de
conexion en la red inalambrica, estos datos se obtuvieron después de la
implementacién del portal cautivo.

Los resultados estadisticos, tanto en el pre test como en el post test del

Tiempo de respuesta de conexidn se muestran en la tabla N° 5.3
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Tabla 5.3 Datos estadisticos del Tiempo de respuesta de conexion

Estadisticos

PRE POST
N Valido 154 154
Perdidos 0 0
Media 113,0000 70,2987
Desv. Desviacion 14,90405 12,25339
Minimo 90,00 49,00
Maximo 140,00 90,00

En la tabla N° 5.3, se muestra el resultado estadistico del indicador tiempo de
respuesta de conexion, en la cual se puede observar que en la evaluacion pre test de la muestra
se obtuvo un valor de 113,00 de media, mientras que el post test se obtuvo un valor de 70,30 de
media. Lo cual explica que existe una diferencia entre el antes y después de la implementacion
del portal cautivo.

Manejando la informacién de la tabla N° 5.3, se elabora la figura N° 5.1, mostrando la

diferencia que existe cuando se implementa el portal cautivo.

Tiempo de respuesta de conexidn en
la red inalambrica

@

v

Figura 5.1 Tiempo de respuesta de conexién en la red inaldmbrica
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e Variable Dependiente:
» Dimension de Confiabilidad: Indicador 1 Porcentaje de accesos a

servicios no autorizados
Pre Test

Los resultados obtenidos del indicador porcentaje de accesos a servicios no
autorizados en el pre test, esta evaluacion se realizé mediante el uso del software Nessus, se

midid el porcentaje de vulneraciones antes de la implementacion del portal cautivo.
Datos obtenidos del Pre Test: Porcentaje de accesos a servicios no autorizados
FICHA DE OBSERVACION PRE-TEST

DIMENSION N° 01 Confidencialidad
INDICADOR N° 01 Porcentaje de accesos a servicios no autorizados

Tabla 5.4 Ficha de Observacion Porcentaje de accesos a servicios no autorizados pre test

Identificacién Fecha de
ITEM del equipo ... | % devuln. [ observaciones
(usuario) verificacidon
1 pcl 17/10/2022 | 61.20%
2 pc2 17/10/2022 | 75.60%
3 pc3 17/10/2022 | 77.60%
4 pc4 17/10/2022 | 86.40%
5 pc5 17/10/2022 | 64.00%
6 pc6 17/10/2022 | 78.00%
7 pc7 17/10/2022 | 73.20%
8 pc8 17/10/2022 | 47.60%
9 pc9 17/10/2022| 57.60%
10 pcl0 17/10/2022 | 81.60%
11 pcll 17/10/2022 | 72.00%
12 pcl2 17/10/2022 | 62.80%
13 pcl3 17/10/2022 | 71.60%
14 pcl4d 17/10/2022 | 55.60%
15 pcl5 17/10/2022 | 70.00%
16 pcl6 17/10/2022 | 58.00%
17 pcl7 17/10/2022 | 83.60%
18 pcl8 17/10/2022 | 52.80%
19 pcl9 17/10/2022 | 78.80%
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154 | pcasa  |17/10/2022| 63.20%

En la tabla N° 5.4, se puede observar el porcentaje de vulneraciones, estos datos se

obtuvieron antes de la implementacion del portal cautivo.
Post Test

Los resultados obtenidos del indicador porcentaje de accesos a servicios no
autorizados en el post test, esta evaluacion se realizd mediante el uso del software

Nessus, se midio6 el porcentaje de vulneraciones con el portal cautivo implementado.

FICHA DE OBSERVACION POST-TEST

Confidencialidad
Porcentaje de accesos a servicios no autorizados

DIMENSION N° 01
INDICADOR N° 01

Tabla 5.5 Ficha de Observacion Porcentaje de accesos a servicios no autorizados post test

ITEM Lil?r;gﬂicsglon Fec_h_a de_/ % de observaciones
(usuario) verificacién | vuln.
1 jmuioz 26/12/2022 | 3.20%
2 yespinoza 26/12/2022 | 3.60%
3 fquifiones 26/12/2022 | 2.40%
4 mtorres 26/12/2022 | 2.80%
5 gnoa 26/12/2022 | 4.80%
6 oarauco 26/12/2022 | 6.00%
7 lolivera 26/12/2022 | 6.00%
8 fflores 26/12/2022 | 4.40%
9 euribe 26/12/2022 | 4.00%
10 nmeza 26/12/2022 | 4.80%
11 mmendez 26/12/2022 | 4.00%
12 dpantoja 26/12/2022 | 4.40%
13 asinche 26/12/2022 | 2.80%
14 dquispe 26/12/2022 | 6.00%
15 rnoriega 26/12/2022 | 4.40%
16 hortiz 26/12/2022 | 3.60%
17 rmedina 26/12/2022 | 3.60%
18 wpumachahua | 26/12/2022 | 6.00%
19 mrafael 26/12/2022 | 5.60%
154 dgonzales 30/12/2022 | 2.40%
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En la tabla N° 5.5, se puede observar el porcentaje de vulneraciones, estos datos
se obtuvieron después de la implementacién del portal cautivo.
Los resultados estadisticos, tanto en el pre test como en el post test del porcentaje

de vulneraciones se muestran en la tabla N° 5.6.

Tabla 5.6 Datos estadisticos del porcentaje de

vulneraciones

Estadisticos

PRE POST
N Valido 154 154
Perdidos 0 0
Media 70,9688  3,9948
Desv. Desviacion  9,86209 1,16506
Minimo 47,60 2,00
Maximo 93,20 6,00

En la tabla N° 5.6, se muestra el resultado estadistico del indicador porcentaje de
accesos a servicios no autorizados, en la cual se puede observar que en la evaluacion pre test de
la muestra se obtuvo un valor de 70,97 de media, mientras que el post test se obtuvo un valor de
3,99 de media. Lo cual explica que existe una diferencia entre el antes y después de la
implementacion del portal cautivo.

Manejando la informacion de la tabla N° 5.6, se elabora la figura N° 5.2, mostrando la

diferencia que existe cuando se implementa el portal cautivo.
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Porcentaje de accesos a servicios no
autorizados

Figura 5.2 Porcentaje de accesos a servicios no autorizados

» Dimension de disponibilidad: Indicador 2, Tiempo promedio de

respuesta de navegacion WLAN y WAN

Pre Test

Los resultados obtenidos del indicador tiempo promedio de respuesta de
navegacion WLAN y WAN en el pre test, esta evaluacion se realizd mediante el uso
del comando “ping”, se midi6 el tiempo de respuesta en la navegacion tanto interno

como externo antes de la implementacion del portal cautivo.

Datos obtenidos del Pre Test: Tiempo promedio de respuesta de navegacion
WLAN y WAN

FICHA DE OBSERVACION PRE-TEST

DIMENSION N° 02 Disponibilidad
INDICADOR N° 02 Tiempo promedio de respuesta de navegacion WLAN y WAN

Tabla 5.7 Ficha de Observacion Tiempo promedio de respuesta de navegacion WLAN y WAN
pre test

Identificacion Tiempo
. Fecha de o .

del equipo ... _ .. |utilizado |observaciones
. verificacion

(usuario) (ms)

Nombre de la

ITEM Web 6 intranet

1 PAGINA WEB pcl 3/10/2022 108




2 PAGINA WEB pc2 3/10/2022 104
3 PAGINA WEB pc3 3/10/2022 95
4 PAGINA WEB pca 3/10/2022 121
5 PAGINA WEB pc5 3/10/2022 108
6 PAGINA WEB pc6 3/10/2022 130
7 PAGINA WEB pc7 3/10/2022 122
8 PAGINA WEB pc8 3/10/2022 99
9 PAGINA WEB pc9 3/10/2022 128
10 PAGINA WEB pcl0 3/10/2022 124
11 PAGINA WEB pcll 3/10/2022 103
12 PAGINA WEB pcl2 3/10/2022 91
13 PAGINA WEB pcl3 3/10/2022 126
14 PAGINA WEB pcl4d 3/10/2022 128
15 PAGINA WEB pcl5 3/10/2022 100
16 PAGINA WEB pcl6 3/10/2022 112
17 PAGINA WEB pcl7 3/10/2022 100
18 PAGINA WEB pcl8 3/10/2022 101
19 PAGINA WEB pcl9 3/10/2022 124
154 ENTRE HOST pcl54 7/10/2022 130
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En la tabla N° 5.7, se puede observar el tiempo promedio de respuesta de navegacion,

estos datos se obtuvieron antes de la implementacion del portal cautivo.

Post Test

Los resultados obtenidos del indicador tiempo promedio de respuesta de

navegacion WLAN y WAN en el pre test, esta evaluacion se realizé mediante el uso del

comando “ping”, se midi6 el tiempo de respuesta en la navegacion tanto interno Como

externo después de la implementacion del portal cautivo.



DIMENSION N° 02
INDICADOR N° 02

FICHA DE OBSERVACION POST-TEST

Disponibilidad
Tiempo promedio de respuesta de navegacion WLAN y WAN
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Tabla 5.8 Ficha de Observacion Tiempo promedio de respuesta de navegacion WLAN y WAN

post test
ITEM Nompr_e de la lic;?ggﬂicsg o Fec_h_a de_ . Itlieigggo observaciones
Web ¢ intranet (usuario) verificacion (ms)
1 PAGINA WEB jmufoz 26/12/2022 88
2 PAGINA WEB yespinoza 26/12/2022 66
3 PAGINA WEB fquifiones 26/12/2022 52
4 PAGINA WEB mtorres 26/12/2022 80
5 PAGINA WEB gnoa 26/12/2022 80
6 PAGINA WEB oarauco 26/12/2022 90
7 PAGINA WEB lolivera 26/12/2022 80
8 PAGINA WEB fflores 26/12/2022 52
9 PAGINA WEB euribe 26/12/2022 55
10 PAGINA WEB nmeza 26/12/2022 54
11 PAGINA WEB mmendez 26/12/2022 61
12 PAGINA WEB dpantoja 26/12/2022 50
13 PAGINA WEB asinche 26/12/2022 89
14 PAGINA WEB dquispe 26/12/2022 88
15 PAGINA WEB rnoriega 26/12/2022 82
16 PAGINA WEB hortiz 26/12/2022 72
17 PAGINA WEB rmedina 26/12/2022 56
18 PAGINA WEB | wpumachahua | 26/12/2022 50
19 PAGINA WEB mrafael 26/12/2022 56
154 ENTRE HOST dgonzales 30/12/2022 72

En la tabla N° 5.8, se puede observar el tiempo promedio de respuesta de navegacion,

estos datos se obtuvieron después de la implementacion del portal cautivo.

Los resultados estadisticos, tanto en el pre test como en el post test del tiempo

promedio de respuesta de navegacion se muestran en la tabla N° 5.9.



67

Tabla 5.9 resultados estadisticos

Estadisticos

PRE POST
N Valido 154 154
Perdidos 0 0
Media 111,3701 68,4545
Desv. Desviacion 12,49154 12,51670
Minimo 90,00 49,00
Maximo 130,00 90,00

En la tabla N° 5.9, se muestra el resultado estadistico del indicador Tiempo
promedio de respuesta de navegacion WLAN y WAN, en la cual se puede observar que en la
evaluacion pre test de la muestra se obtuvo un valor de 111.37 de media, mientras que el post
test se obtuvo un valor de 68.45 de media. Lo cual explica que existe una diferencia entre el antes
y después de la implementacién del portal cautivo.

Manejando la informacion de la tabla N° 5.9, se elabora la figura N° 5.3, mostrando la

diferencia que existe cuando se implementa el portal cautivo.

Tiempo promedio de respuesta de
navegacion WLAN y WAN

Figura 5.3 Tiempo promedio de respuesta de navegacion WLAN y WAN
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» Dimension de integridad: Indicador 3, Porcentaje de pérdida de

paquetes de transmision de datos
Pre Test

Los resultados obtenidos del indicador porcentaje de pérdida de paquetes de
transmision de datos en el pre test, esta evaluacion se realizd mediante el uso del Packet
Loss Test, se midié porcentaje de pérdida de paquetes antes de la implementacion del

portal cautivo.

Datos obtenidos del Pre Test: Porcentaje de pérdida de paquetes de

transmision de datos
FICHA DE OBSERVACION PRE-TEST

DIMENSION N° 03 Integridad
INDICADOR N° 03 Porcentaje de pérdida de paquetes de transmision de datos

Tabla 5.10 Ficha de Observacion Porcentaje de pérdida de paquetes de transmision de datos

pre test
ITEM N° Pag. (Ij(él(lar;tlﬂica(;:lon Fecha de N° Pag. |% Pag.
Enviados quip verificacion | Perdidos | Perdidos
(usuario)

1 1000 pcl 3/10/2022 37 3.70%
2 1000 pc2 3/10/2022 40 4.00%
3 1000 pc3 3/10/2022 50 5.00%
4 1000 pcd 3/10/2022 44 4.40%
5 1000 pc5 3/10/2022 33 3.30%
6 1000 pc6 3/10/2022 34 3.40%
7 1000 pc7 3/10/2022 31 3.10%
8 1000 pc8 3/10/2022 45 4.50%
9 1000 pc9 3/10/2022 40 4.00%
10 1000 pcl0 3/10/2022 45 4.50%
11 1000 pcll 3/10/2022 47 4.70%
12 1000 pcl2 3/10/2022 36 3.60%
13 1000 pcl3 3/10/2022 35 3.50%
14 1000 pcl4d 3/10/2022 30 3.00%
15 1000 pcl5 3/10/2022 40 4.00%
16 1000 pcl6 3/10/2022 30 3.00%
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17 1000 pcl7 3/10/2022 34 3.40%
18 1000 pcl8 3/10/2022 49 4.90%
19 1000 pcl9 3/10/2022 31 3.10%
154 1000 pcl54 7/10/2022 40 4.00%

En latabla N° 5.10, se puede observar el porcentaje de pérdida de paquetes de transmision
de datos, estos datos se obtuvieron antes de la implementacion del portal cautivo.

Post Test

Los resultados obtenidos del indicador porcentaje de pérdida de paquetes de
transmision de datos en el pre test, esta evaluacion se realizd mediante el uso del Packet
Loss Test, se midid porcentaje de pérdida de paquetes después de la implementacion del

portal cautivo.
FICHA DE OBSERVACION POST-TEST

DIMENSION N° 03
INDICADOR N° 03

Integridad
Porcentaje de pérdida de paquetes de transmision de datos

Tabla 5.11 Ficha de Observacion Porcentaje de pérdida de paquetes de transmision de datos

post test
TeEm |\ Pag. Lﬂfﬂgﬂ'fﬁf O |Fechade |N°Pag. |9 Paq

Enviados (usuario) verificacién | Perdidos |Perdidos
1 1000 jmufoz 26/12/2022 4 0.40%
2 1000 yespinoza 26/12/2022 5 0.50%
3 1000 fquifiones 26/12/2022 3 0.30%
4 1000 mtorres 26/12/2022 2 0.20%
5 1000 gnhoa 26/12/2022 6 0.60%
6 1000 oarauco 26/12/2022 2 0.20%
7 1000 lolivera 26/12/2022 7 0.70%
8 1000 fflores 26/12/2022 5 0.50%
9 1000 euribe 26/12/2022 1 0.10%
10 1000 nmeza 26/12/2022 1 0.10%
11 1000 mmendez 26/12/2022 7 0.70%
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12 1000 dpantoja 26/12/2022 0 0.00%
13 1000 asinche 26/12/2022 5 0.50%
14 1000 dquispe 26/12/2022 8 0.80%
15 1000 rnoriega 26/12/2022 6 0.60%
16 1000 hortiz 26/12/2022 6 0.60%
17 1000 rmedina 26/12/2022 4 0.40%
18 1000 wpumachahua |26/12/2022 1 0.10%
19 1000 mrafael 26/12/2022 4 0.40%
154 1000 dgonzales 30/12/2022 7 0.70%

En la tabla N° 5.11, se puede observar el porcentaje de pérdida de paquetes de

transmision de datos, estos datos se obtuvieron después de la implementacion del portal

cautivo.

Los resultados estadisticos, tanto en el pre test como en el post test del porcentaje

de pérdida de paquetes de transmisién de datos se muestran en la tabla N° 5.12.

Tabla 5.12 Datos estadisticos de pérdida de paquetes de transmision de datos

Estadisticos

N Valido
Perdidos

Media

Desv. Desviacion

Minimo

Maximo

INTPOS

INTPRE T
154 154
0 0
38,9481  4,6364
5,66354 3,01373
30,00 ,00
50,00 10,00

En la tabla N° 5.12, se muestra el resultado estadistico del indicador porcentaje de

pérdida de paquetes de transmisidn de datos, en la cual se puede observar que en la evaluacion

pre test de la muestra se obtuvo un valor de 38.95 de media, mientras que el post test se obtuvo

un valor de 4.64 de media. Lo cual explica que existe una diferencia entre el antes y después de

la implementacién del portal cautivo.

Manejando la informacidn de la tabla N° 5.12, se elabora la figura N° 5.4, mostrando la

diferencia que existe cuando se implementa el portal cautivo.
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Pérdida de paquetes de transmisidon
de datos

AR

¥

INTPRE INTPOST

Figura 5.4 Pérdida de paquetes de transmision de datos

5.3. Contrastacion de hipotesis
5.3.1. Hipotesis General

1. Planteamiento de la Hipotesis Nula y Alterna

Ho
Hq

Hipdtesis Nula

Hipdtesis Alterna

Hipotesis Hg : El Portal Cautivo NO influye significativamente para
administrar la seguridad de datos de la Red Inalambrica del IESTP SAN PEDRO

Hipotesis H, : El Portal Cautivo influye significativamente para administrar la
seguridad de datos de la Red Inalambrica del IESTP SAN PEDRO

2. Nivel de significancia o riesgo
Confianza = 95 %
Alfa = 5%

3. Prueba de normalidad

Para muestras grandes (>50 individuos), se utiliza la prueba de normalidad
mediante Kolmogorov-Smirnov (TAPIA, CEVALLOS 2021).
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Criterio para determinar la Normalidad:
P-valor >= x
Aceptar Ho = Los datos provienen de una distribucion normal.
P-valor < X

Aceptar H; = Los datos NO provienen de una distribucion normal.

Tabla 5.13 Kolmogorov-Smirnova

Kolmogorov-Smirnov

Estadistico gl Sig.

PRE ,079 154 ,021

POST ,199 154 ,000
P-Valor (antes) = 0, 021 < x =0.05
P-Valor (después) = 0,000 < x=0.05

Los datos del Pre Test y Post Test provienen de una distribucién NO normal,
por consiguiente, se aplico la prueba de Wilconxon. Como se puede verificar en la
tabla 5.13.

4, Prueba estadistica

Se utiliza la prueba de Wilconxon.

Tabla 5.14 Resumen de contrastes de hipétesis

Resumen de contrastes de hipoétesis

Hipdtesis nula Prueba ig. Decision

La mediana de Prueba de rangos con Rechace la hipdtesis nula.
diferencias entre  signo de Wilcoxon 000

PRE y POST es  para muestras

igual a 0. relacionadas

En la tabla 5.14 se puede observar que se rechaza la hipotesis nula.
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5. Conclusiones Estadisticas
Se puede observar en la tabla N° 11, el valor de la insignificancia es 0,000 este
valor es menor que 0.05, por consiguiente, podemos afirmar que existen diferencias
estadisticas significativas entre las muestras (Pre Test y Post Test). Entonces se rechaza
la hipotesis nula, aceptando la hipotesis alterna con un 95 % de confianza.

Por lo tanto, se concluye que la implementacion del Portal Cautivo Sl influye
significativamente para administrar la seguridad de datos de la Red Inalambrica del
IESTP SAN PEDRO

5.3.2. Hipotesis Especifica 01

1. Planteamiento de la Hipotesis Nula y Alterna

Ho Hipdtesis Nula

Hy

Hipotesis Alterna

Hipotesis Hyg : El Portal Cautivo NO influye significativamente para administrar
la confidencialidad de datos en la Red Inalambrica del IESTP SAN PEDRO

Hipotesis Hy : El Portal Cautivo influye significativamente para administrar la
confidencialidad de datos en la Red Inalambrica del IESTP SAN PEDRO

2. Nivel de significancia o riesgo
Confianza = 95 %
Alfa = 5%

3. Prueba de normalidad

Para muestras grandes (>50 individuos), se utiliza la prueba de normalidad

mediante Kolmogorov-Smirnov.

Criterio para determinar la Normalidad:

P-valor >= X
Aceptar Hy = Los datos provienen de una distribucién normal.
P-valor < X

Aceptar H; = Los datos NO provienen de una distribucién normal.
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Tabla 5.15 Kolmogorov-Smirnov

Kolmogorov-Smirnov

Estadistico gl Sig.

PRE ,079 154 ,021

POST ,199 154 ,000
P-Valor (antes) = 0, 021 < x =0.05
P-Valor (después) = 0,000 < x=0.05

Los datos del Pre Test y Post Test provienen de una distribucion NO normal,
por consiguiente, se aplico la prueba de Wilconxon. Como se puede verificar en la
tabla 5.15.

4. Prueba estadistica
Se utiliza la prueba de Wilconxon

Tabla 5.16 Resumen de contrastes de hipétesis

Resumen de contrastes de hipoétesis

Hipdtesis nula Prueba ig. Decision

La mediana de Prueba de rangos con Rechace la hipétesis nula.
diferencias entre  signo de Wilcoxon 000

PRE y POST es  para muestras

igual a 0. relacionadas

En la tabla 5.16 se puede observar que se rechaza la hipotesis nula.

5. Conclusiones Estadisticas
Se puede observar en la tabla N° 5.16, el valor de la insignificancia es 0,000 este
valor es menor que 0.05, por consiguiente, podemos afirmar que existen diferencias
estadisticas significativas entre las muestras (Pre Test y Post Test). Entonces se rechaza

la hipdtesis nula, aceptando la hipétesis alterna con un 95 % de confianza.

Por lo tanto, se concluye que la implementacion del Portal Cautivo Sl influye
significativamente para administrar la confidencialidad de datos en la Red Inalambrica
del IESTP SAN PEDRO
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5.3.3. Hipotesis Especifica 02

1. Planteamiento de la Hipotesis Nula y Alterna

Hipétesis Hyq : El Portal Cautivo NO influye significativamente para administrar
la disponibilidad de datos en la Red Inalambrica del IESTP SAN PEDRO

Hipdtesis Hy : El Portal Cautivo influye significativamente para administrar la
disponibilidad de datos en la Red Inalambrica del IESTP SAN PEDRO

2. Nivel de significancia o riesgo
Confianza = 95 %
Alfa = 5%

3. Prueba de normalidad

Para muestras grandes (>50 individuos), se utiliza la prueba de normalidad

mediante Kolmogorov-Smirnov.

Criterio para determinar la Normalidad:

P-valor >= x
Aceptar Hy = Los datos provienen de una distribucion normal.
P-valor < X

Aceptar H; = Los datos NO provienen de una distribucion normal.

Tabla 5.17 Kolmogorov-Smirnov

Kolmogorov-Smirnov?

Estadistico gl Sig.

PRE ,099 154 ,001

POST ,093 154 ,002
P-Valor (antes) = 0, 001 < x=0.05
P-Valor (después) = 0,002 < x=0.05
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Los datos del Pre Test y Post Test provienen de una distribucion NO normal,
por consiguiente, se aplico la prueba de Wilconxon. Como se puede verificar en la
tabla 5.17.

4, Prueba estadistica
Se utiliza la prueba de Wilconxon

Tabla 5.18 Resumen de contrastes de hipotesis

Resumen de contrastes de hipotesis

Hipotesis nula Prueba Sig. Decision
La mediana de Prueba de rangos con  ,000 Rechace la
diferencias entre signo de Wilcoxon hipétesis nula.
DISPPRE y para muestras
DISPPOST esigual a  relacionadas

0.

En la tabla 5.18 se puede observar que se rechaza la hipotesis nula.

5. Conclusiones Estadisticas
Se puede observar en la tabla N° 5.15, el valor de la insignificancia es 0,000 este
valor es menor que 0.05, por consiguiente, podemos afirmar que existen diferencias
estadisticas significativas entre las muestras (Pre Test y Post Test). Entonces se rechaza

la hipdtesis nula, aceptando la hipétesis alterna con un 95 % de confianza.

Por lo tanto, se concluye que la implementacion del Portal Cautivo Sl influye
significativamente para administrar la disponibilidad de datos en la Red Inalambrica del
IESTP SAN PEDRO

5.3.4. Hipotesis Especifica 03

1. Planteamiento de la Hipotesis Nula y Alterna

Hipotesis Hyg : El Portal Cautivo NO influye significativamente para administrar
la integridad de datos en la Red Inalambrica del IESTP SAN PEDRO
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Hipotesis Hy : El Portal Cautivo influye significativamente para administrar la
integridad de datos en la Red Inalambrica del IESTP SAN PEDRO

2. Nivel de significancia o riesgo
Confianza = 95 %
Alfa = 5%

3. Prueba de normalidad

Para muestras grandes (>50 individuos), se utiliza la prueba de normalidad

mediante Kolmogorov-Smirnov.

Criterio para determinar la Normalidad:

P-valor >= X
Aceptar Hy = Los datos provienen de una distribucion normal.
P-valor < X

Aceptar H; = Los datos NO provienen de una distribucion normal.

Tabla 5.19 Kolmogorov-Smirnov

Kolmogorov-Smirnov?

Estadistico gl Sig.

PRE ,088 154 ,005

POST ,134 154 ,000
P-Valor (antes) = 0, 005 < x =0.05
P-Valor (después) = 0,000 < x=0.05

Los datos del Pre Test y Post Test provienen de una distribucién NO normal,
por consiguiente, se aplico la prueba de Wilconxon. Como se puede verificar en la
tabla 5.19.

4. Prueba estadistica

Se utiliza la prueba de Wilconxon
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Tabla 5.20 Resumen de contrastes de hipétesis

Resumen de contrastes de hipotesis

Hipotesis nula Prueba Sig.2P Decision
La mediana de Prueba de rangos con  ,000 Rechace la
diferencias entre signo de Wilcoxon hipétesis nula.
INTPRE y INTPOST  para muestras
es igual a 0. relacionadas

En la tabla 5.20 se puede observar que se rechaza la hip6tesis nula.

5. Conclusiones Estadisticas
Se puede observar en la tabla N° 20, el valor de la insignificancia es 0,000 este
valor es menor que 0.05, por consiguiente, podemos afirmar que existen diferencias
estadisticas significativas entre las muestras (Pre Test y Post Test). Entonces se rechaza

la hipdtesis nula, aceptando la hipétesis alterna con un 95 % de confianza.

Por lo tanto, se concluye que la implementacion del Portal Cautivo Sl influye
significativamente para administrar la integridad de datos en la Red Inalambrica del IESTP
SAN PEDRO.
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CAPITULO VI

ANALISIS Y DISCUSION DE RESULTADOS

6.1. Discusion de resultados

En base a los resultados de la presente investigacion se analiza una comparativa de
un antes y un después sobre los datos obtenidos en las dimensiones de confiabilidad,
disponibilidad e integridad con sus respectivos indicadores de porcentaje de accesos a
servicios no autorizados, tiempo promedio de respuesta de navegacion WLAN y WAN y
porcentaje de pérdida de paquetes de transmision de datos con la finalidad de determinar la
influencia del portal cautivo para administrar la seguridad de datos de la red inalambrica del
IESTP San Pedro.

1. La intencion de identificar de qué manera influye el Portal Cautivo para administrar
la confidencialidad de datos en la Red Inalambrica del IESTP SAN PEDRO motivo
del presente trabajo, el cual demostré que, en la dimension de confiabilidad, el
porcentaje de accesos a servicios no autorizados, se reduce el porcentaje promedio
de 70.97 % (Pre Test) a 3.99 % de accesos no autorizados (Post Test), la disminucion
es de 66.98 % de accesos a servicios no autorizados.

Estos hallazgos guardan similitud con la tesis titulada “Redisefio de la red de
datos para mejorar la seguridad informatica de una Municipalidad” de (POMALAY A
MONTERO 2018), donde menciona como conclusion: Se concluye que el tiempo
promedio de porcentaje de accesos a servicios no autorizados con la red actual (Pre
Test) viene hacer de 94.4% y el porcentaje de accesos a servicios no autorizados con

el disefio propuesto (Post Test). es de 1.6%, dando como resultado una disminucion
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de 92.8% de accesos a los servicios no autorizados, determinando una mejora
significativa de la confidencialidad de la informacion en la Municipalidad de
Huamancaca Chico.

En esta investigacion los resultados indican una disminucion del 66.98 % de
accesos a servicios no autorizados en la red inalambrica del IESTP San Pedro.

(ISO 27001 2022b) La informacion o los datos confidenciales deben divulgarse

Unicamente a usuarios autorizados, con la finalidad de garantizar la confidencialidad
y salvaguardar los datos de intrusos no deseados o que van a causar dafio.
. La intencidn de identificar de qué manera influye el Portal Cautivo para administrar
la disponibilidad de datos en la Red Inalambrica del IESTP SAN PEDRO, motivo
del presente trabajo, el cual demostré que, en la dimensién de disponibilidad, el
tiempo promedio de respuesta de navegacion WLAN y WAN, se reduce el tiempo
de respuesta de navegacion de 111.37 ms (Pre Test) a 68.45 ms (Post test), la
disminucion es de 42.92 ms para el tiempo promedio de respuesta de navegacion.

Estos hallazgos guardan similitud con la tesis titulada “Redisefio de la red de
datos para mejorar la seguridad informatica de una Municipalidad” de (POMALAY A
MONTERO 2018), donde menciona como conclusion: Con la red de datos existente
el tiempo de respuesta de las aplicaciones informaticas a nivel Lan es de 190ms (Pre
Test) y 40.5 Obtenido con el disefio de red de datos propuesto (Post Test). y a nivel
Wan de 256.5 obtenido con la red actual (Pre Test) y 44.33 obtenido con el disefio
de red de datos propuesto (Post Test).

En esta investigacion los resultados indican una disminucion del 42.92 ms del
tiempo promedio de respuesta de navegacion WLAN y WAN en la red inalambrica
del IESTP San Pedro.

(1ISO 27001 2022b) Cuando un sistema no funciona regularmente, la
disponibilidad de la informacion se ve afectada y afecta significativamente a los
usuarios. Otro factor que afecta la disponibilidad es el tiempo. Si un sistema
informético no puede entregar informacion de manera eficiente, la disponibilidad se
ve comprometida.

. La intencidn de identificar de qué manera influye el Portal Cautivo para administrar
la integridad de datos en la Red Inalambrica del IESTP SAN PEDRO, motivo del
presente trabajo, el cual demostrd que, en la dimension de integridad, el porcentaje

de pérdida de paquetes de transmision de datos, se reduce el porcentaje de perdida de
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paquetes de 38.95 % (Pre Test) a 4.64 % (Post Test), la disminucién es de 34.31 %
de perdida de paquetes.

Estos hallazgos guardan similitud con la tesis titulada “Redisefio de la red de
datos para mejorar la seguridad informatica de una Municipalidad” de (POMALAY A
MONTERO 2018), donde menciona como conclusion: Se concluye también que el
porcentaje de pérdida de paquetes de transmision en la red obtenido con la red actual
(Pre Test) es de 8.15% y 0.62% Obtenido con el disefio de red de datos propuesto
(Post Test). Mostrando una disminucion de un porcentaje valorativo de 7.53%,
Determinando una mejora significativa de la Integridad de la informacion en la
Municipalidad de Huamancaca Chico.

En esta investigacion los resultados indican una disminucién del 34.31 % de
pérdida de paquetes de transmision de datos en la red inalambrica del IESTP San
Pedro.

(1ISO 27001 2022b) La integridad de la informacion se refiere a la exactitud y

consistencia generales de los datos o expresado de otra forma, como la ausencia de
alteracion cuando se realice cualquier tipo de operacion con los datos, lo que significa

que los datos permanecen intactos y sin cambios.

4. La intencion de determinar de qué manera influye el Portal Cautivo para administrar
la seguridad de datos de la Red Inalambrica del IESTP SAN PEDRO motivo del
presente trabajo, el cual demostrd que, de acuerdo a los resultados de indicadores de
estudio, se puede determinar que la implementacion del portal cautivo mejora
significativamente la administracion de la seguridad de datos de la red inalambrica
del IESTP San Pedro.

Estos hallazgos guardan similitud con la tesis titulada “Redisefio de la red de
datos para mejorar la seguridad informatica de una Municipalidad” de (POMALAY A
MONTERO 2018), donde menciona como conclusion: Finalmente después de haber
obtenido resultados satisfactorios de los indicadores de estudio, se concluye que el
redisefio de la red de datos mejora la seguridad informatica en la Municipalidad de
Huamancaca Chico. Por ende, se determina que es viable. Del mismo modo que la
tesis titulada “Evaluacion del Firewall de Frontera Free Pfsense para proteger la
confidencialidad, integridad y disponibilidad de la informacién de compafiias de
responsabilidad limitada en Riobamba afio 2021 de (RUIZ ANDINO 2022), donde

concluye: De acuerdo con los resultados obtenidos, implementar el Firewall PfSense
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reduce significativamente la Probabilidad de Amenaza y Magnitud del Dafio, se
concluye que, el uso del Firewall PfSense mejora la seguridad, integridad y
confidencialidad de la informacion que tiene la compafiia limita, se recomienda el
uso de este software dentro de la red LAN de las Compafiias de Responsabilidad
Limitada de la Ciudad de Riobamba u otras entidades que necesiten fortalecer la

seguridad informatica.

(ISO 27001 2022b) La seguridad de la informacion tiene por objetivo la
proteccion de la confidencialidad, integridad y disponibilidad de los datos de los
sistemas de informacion de cualquier amenaza y de cualquiera que tenga intenciones

maliciosas.
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CONCLUSIONES

A manera de colofon se expresa lo siguiente:

Se concluye en la presente investigacion que, después de la implementacion del portal
cautivo, el porcentaje de accesos a servicios no autorizados disminuye de 70.97 % (Pre
Test) a 3.99 % de accesos no autorizados (Post Test), la disminucion es de 66.98 % de
accesos a servicios no autorizados, por lo tanto, se identifica una mejora significativa
para administrar la confidencialidad de datos en la red inalambrica del IESTP SAN
PEDRO.

Se concluye en la presente investigacién que, después de la implementacion del portal
cautivo, el tiempo de respuesta de navegacion disminuye de 111.37 ms (Pre Test) a
68.45 ms (Post test), la disminucion es de 42.92 ms para el tiempo promedio de respuesta
de navegacion, por lo tanto, se identifica una mejora significativa para administrar la
disponibilidad de datos en la red inalambrica del IESTP SAN PEDRO.

Se concluye en la presente investigacion que, después de la implementacion del portal
cautivo, el porcentaje de perdida de paquetes disminuye de 38.95 % (Pre Test) a 4.64 %
(Post Test), la disminucion es de 34.31 % de perdida de paquetes, por lo tanto, se
identifica una mejora significativa para administrar la integridad de datos en la red
inalambrica del IESTP SAN PEDRO.

Finalmente, después de obtener resultados satisfactorios de los indicadores de estudio,
se concluye que la implementacion del portal cautivo mejora significativamente la
administracion de la seguridad de datos de la red inalambrica del IESTP SAN PEDRO.
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RECOMENDACIONES

Se recomienda a los administradores de redes, implementar un firewall como PFSense
con un portal cautivo para administrar la confidencialidad de datos en una red
inalambrica, teniendo en cuenta que es de uso libre. Se puede aplicar a otras instituciones
o empresas, mejorando de forma significativa la administracion de la confidencialidad
de datos.

Se recomienda a los administradores de redes, implementar un firewall como PFSense
con un portal cautivo para administrar la disponibilidad de datos en una red inalambrica,
teniendo en cuenta que es de uso libre. Se puede aplicar a otras instituciones o empresas,
mejorando de forma significativa la administracion de la disponibilidad de datos.

Se recomienda a los administradores de redes, implementar un firewall como PFSense
con un portal cautivo para administrar la integridad de datos en una red inalambrica,
teniendo en cuenta que es de uso libre. Se puede aplicar a otras instituciones o empresas,
mejorando de forma significativa la administracion de la integridad de datos.

Se recomienda a los directivos de los centros de educacion, implementar un firewall
como PFSense con un portal cautivo para administrar la seguridad de datos en una red
inalambrica, teniendo en cuenta que es de uso libre. Se puede aplicar a otras instituciones

0 empresas, mejorando de forma significativa la administracion de la seguridad de datos.
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Anexo 1: Matriz de consistencia

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES METODOLOGIA
METODO DE INVESTIGACION:
Problema general Objetivo general: Hipétesis general
Método General:
. . . . ) o Método Cientifico
¢ De qué manera influye el Portal Determinar de qué manera influye el El Portal Cautivo influye VARIABLE 1: Método Especifico:

Cautivo para administrar la seguridad
de datos de la Red Inalambrica del
IESTP SAN PEDRO?

Portal Cautivo para administrar la
seguridad de datos de la Red
Inaldambrica del IESTP SAN PEDRO

significativamente para administrar la
seguridad de datos de la Red
Inaldmbrica del IESTP SAN PEDRO

Problema especifico

Objetivos especificos

Hipétesis especificas

¢ De qué manera influye el Portal
Cautivo para administrar la
confidencialidad de datos en la Red
Inaldmbrica del IESTP SAN PEDRO?

Identificar de qué manera influye el
Portal Cautivo para administrar la
confidencialidad de datos en la Red
Inaldmbrica del IESTP SAN PEDRO

El Portal Cautivo influye
significativamente para administrar la
confidencialidad de datos en la Red
Inaldmbrica del IESTP SAN PEDRO

¢ De qué manera influye el Portal
Cautivo para administrar la
disponibilidad de datos en la Red
Inaldmbrica del IESTP SAN PEDRO?

Identificar de qué manera influye el
Portal Cautivo para administrar la
disponibilidad de datos en la Red
Inaldmbrica del IESTP SAN PEDRO

El Portal Cautivo influye
significativamente para administrar la
disponibilidad de datos en la Red
Inalambrica del IESTP SAN PEDRO

¢ De qué manera influye el Portal
Cautivo para administrar la integridad
de datos en la Red Inalambrica del
IESTP SAN PEDRO?

Identificar de qué manera influye el
Portal Cautivo para administrar la
integridad de datos en la Red
Inaldambrica del IESTP SAN PEDRO

El Portal Cautivo influye
significativamente para administrar la
integridad de datos en la Red
Inaldmbrica del IESTP SAN PEDRO

Independiente
Portal Cautivo
DIMENSIONES:
Rendimiento

VARIABLE 2: Dependiente
Seguridad de datos
DIMENSIONES:
Confidencialidad
Disponibilidad

Integridad

Hipotético Deductivo

TIPO DE INVESTIGACION:
Aplicada

ALCANCE DE LA INVESTIGACION:
Nivel explicativo

DISENO DE LA INVESTIGACION:
Disefio pre experimental
POBLACION:

256

MUESTRA:

154

TECNICAS Y/O INSTRUMENTOS DE
RECOLECCION DE DATOS:

Ficha de observacion

Nessus

Packet Loss Test

PROCESAMIENTO DE LA INFORMACION:
Ficha de observacion

SPSS
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Anexo 2: Matriz de operacionalizacion de variables

Variables Definicion Dimensiones Indicadores Instrumento
Es una pégina web, que al estar
conectadas a una red aparecen
[<5} o 1C1
% = pz!ra_ |SOIICItamOtS datgs _ _ Ficha de
2 = adicionales antes e o Tiempo promedio de Observacion/
S O permitirnos acceder a Internet.  Rendimiento respuesta de conexion en la
o = A Nessus/Packet Loss
) £ B red inalambrica
2 S Una funcion clave del Portal Test
cautivo es fortalecer Ila
seguridad de la red al controlar
mejor quién tiene acceso al
requerir autenticacion.
Ficha de
Confidencialidad Porc_er_1taje de accesos a Observacién/
@ La seguridad de datos es la servicios no autorizados Nessus/Packet
g kS| proteccion de la informacion Loss Test
= 3 digital contra accesos no ] ] Ficha de
S § autorizados, dafios o robos, . — Tiempo promedio de_, Observacion/
o 2 . ) . Disponibilidad respuesta de navegacion
@ 5 brindado mayor integridad de Nessus/Packet
a =) . . . WLAN y WAN.
3 informacion en la transmision Loss Test
de paquetes, confidencialidad y Ficha de
disponibilidad de la red. _ Porcentaje de pérdida de Observacion/
Integridad paquetes de transmision de
Nessus/Packet

datos

Loss Test
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Anexo 3: Matriz de operacionalizacion del instrumento
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SUB ITEM ESCALA
VARIABLE VARIABLE O INDICADORES 0] VALORATIVA INSTRUMENTO
DIMENSIONES REACTIVOS
Porcentaje de 0 . L
. - % de accesos no Ficha de Observacion
Confidencialidad Egr:l?g[ ?ijzeaggsaccesos a Serviclos Zﬁfgfigzggs s autorizados Nessus
mide en % ’ (vulnerabilidad) Packet Loss Test

Tiempo
promedio de dar

Ficha de Observacion
Nessus

_ Disponibilidad Tiempo _promedio de respuesta de respuesta entre Milisegundos Packet Loss Test
Seguridad de navegacion WLAN y WAN. host y a paginas  (ms)
datos web, se mide en
ms
Porcentaje de Ficha de Observacion
perdida de Nessus
. Porcentaje de pérdida de paquetes  paquetes enuna % de perdida de Packet Loss Test
Integridad ey S
de transmision de datos transmisién de paquetes

datos, se mide
en %




Anexo 4: Instrumento de investigacion del indicador N° 1

UPLA

INSTRUMENTO DE MEDICION N° 01

“PORTAL CAUTIVO PARA ADMINISTRAR LA SEGURIDAD DE DATOS DE LA
RED INALAMBRICA DEL IESTP SAN PEDRO”

DIMENSION N° 01 Confidencialidad
INDICADOR N° 01 Porcentaje de accesos a servicios no autorizados
FICHA DE OBSERVACION
INTRUCCIONES:

e Lapresente ficha se utiliza para medir el porcentaje de accesos a servicios no autorizados, se
mide el % de vulnerabilidad.

Fecha de inicio de la observacion:

Identificacion Focka de
Item del equipo . .. | % de vuln. | observaciones
5 verificacion
(usuario)

Fecha de fin de la observacion:

Observaciones:

Observador
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Anexo 5: Instrumento de investigacion del indicador N° 2

UPLA

INSTRUMENTO DE MEDICION N° 02

“PORTAL CAUTIVO PARA ADMINISTRAR LA SEGURIDAD DE DATOS DE LA
RED INALAMBRICA DEL IESTP SAN PEDRO”

DIMENSION N° 02 Disponibilidad
INDICADOR N° 02 Tiempo promedio de respuesta de navegacion WLAN y WAN
FICHA DE OBSERVACION
INTRUCCIONES:

e La presente ficha se utiliza para medir el tiempo que se tarda en acceder a las paginas web y
la intranet. En la casilla tiempo utilizado, se ingresara el tiempo transcurrido en milisegundos
y luego se obtendra un promedio.

Fecha de inicio de la observacion:

Nombre . o : Tiempo
Item de la Web ldentifenciGn | Teckn de utilizado | observaciones

S intanct del equipo | verificacion (ms)

Fecha de fin de la observacion:

Observaciones:

Observador




Anexo 6: Instrumento de investigacion del indicador N° 3

UPLA

INSTRUMENTO DE MEDICION N° 03

“PORTAL CAUTIVO PARA ADMINISTRAR LA SEGURIDAD DE DATOS DE LA
RED INALAMBRICA DEL IESTP SAN PEDRO”

DIMENSION N° 03 Integridad
INDICADOR N° 03 Porcentaje de pérdida de paquetes de transmision de datos
FICHA DE OBSERVACION
INTRUCCIONES:

e La presente ficha se utiliza para medir el porcentaje de pérdida de paquetes de transmision

de datos, se mide el % de perdida de paquetes.

Fecha de inicio de la observacion:

. | ldeaficaclin | Fechade | N°Pag. | % Pag.
Enviados " .p verificacion | Perdidos Perdidos
(usuario)

Fecha de fin de la observacion:

Observaciones:

Observador
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Anexo 7: Confiabilidad y validez del instrumento por el experto 1

UPLA

FICHA DE VALIDACION POR CRITERIO DE EXPERTO

Tesista Bach. Christian Ayala Bendezu
Titulo de tesis PORTAL CAUTIVO PARA ADMINISTRAR LA SEGURIDAD DE DATOS
DE LA RED INALAMBRICA DEL IESTP SAN PEDRO
Objetivo general | Determinar en qué influye el Portal Cautivo para administrar la seguridad de datos
de la Tesis de la Red Inalambrica del IESTP SAN PEDRO.
Variibles Variable Independiente: Port_al Cautivo
Variable Dependiente: Seguridad de datos
Estimada(o) especialista se le pide su colaboracion para que luego de analizar y
. cotejar el presente instrumento de investigacion, en base a su criterio y experiencia
Instrucciones ; s : : e s
profesional, valide dicho instrumento para su aplicacion en el trabajo e
investigacion descrito
Nota Para cada criterio considere la Escala de Likert del 1 al 5
1= Nunca | 2=Casi Nunca | 3=A veces | 4= Casi Siempre | 5= Siempre
Lugar y Fecha Huancayo, () 1_ éé ﬂ(\\l:(‘\‘H(m‘e AQ\ 102 Z_
ASPECTOS DE VALIDACION .
Ttems Indicadores 1]2(3/4]5 g
ugerencias
(El instrumento de medicion cumple con
01 03 X
el disefio adecuado?
(El instrumento de recoleccion de datos
0 | ) - )(
tiene relacion con la medicion?
(El instrumento re recoleccion de datos
03 | facilitara el logro del objetivo de la X
investigacion?
(El disefio del instrumento de medicion
04 | facilitara el analisis y procesamiento de X
los datos?
05 (El instrumento de medicion sera
accesible a la poblacion sujeto de estudio?
(El instrumento de medicion es claro,
06 conciso y sencillo para su registro y asi ><
obtener el dato requerido?
07 (El instrumento de recoleccion de datos ><
se relaciona con las variables de estudio?
(El instrumento de recoleccion de datos
08 | facilitara la informacion de la )(
investigacion?
Puntaje Total 218
g:for?nul:r 10 g: Vaude; Apellidos y Nombres | Ho *j&‘t W 3= T &y Teo eght
ngml,iul:, 20: No Valido, Grado Académico L1 D'k ot oW v v\;). Jf— & h‘(c w ),
De 21 a 30: Valido, Mejorar
Firma
De 21 a 30: Valido, Aplicar X

[
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Anexo 8: Confiabilidad y validez del instrumento por el experto 2

UPLA
FICHA DE VALIDACION POR CRITERIO DE EXPERTO

o

Tesista Bach. Christian Ayala Bendezi
Titulo de tesis PORTAL CAUTIVO PARA ADMINISTRAR LA SEGURIDAD DE DATOS
DE LA RED INALAMBRICA DEL IESTP SAN PEDRO
Objetivo general | Determinar en qué influye el Portal Cautivo para administrar la seguridad de datos
de la Tesis de la Red Inalambrica del IESTP SAN PEDRO.
Variables Variable Independiente: Pon.al Cautivo
Variable Dependiente: Seguridad de datos
Estimada(o) especialista se le pide su colaboracion para que luego de analizar y
Tistriceione cotejar el presente instrumento de investigacion, en base a su criterio y experiencia
profesional, valide dicho instrumento para su aplicacion en el trabajo e
investigacion descrito
Nota Para cada criterio considere la Escala de Likert del 1 al 5
1= Nunca | 2=Casi Nunca | 3=A veces | 4= Casi Siempre | 5= Siempre
Lugar y Fecha Huancayo, 03 4¢ poy/embre Jd 21022
ASPECTOS DE VALIDACION .
Items Indicadores 112]37415 Ogservaclo.n i
ugerencias
o1 (El instrumento de medicion cumple con {
el disefio adecuado?
02 (El instrumento de recoleccion de datos A
tiene relacion con la medicion?
(El instrumento re recoleccion de datos
03 | facilitara el logro del objetivo de la X
investigacion?
(El disefio del instrumento de medicion
04 | facilitara el analisis y procesamiento de X
los datos?
05 (El instrumento de medicion sera <
accesible a la poblacion sujeto de estudio?
(El instrumento de medicion es claro,
06 | conciso y sencillo para su registro y asi ¥
obtener el dato requerido?
o7 (El instrumento de recoleccion de datos
se relaciona con las variables de estudio? X
(El instrumento de recoleccion de datos
08 | facilitara la  informacion de Ia X
investigacion?
Puntaje Total 515
De 0 a 10: No Valido, -
mre Apellidos y Nombres )/o,o fad Qo/ » /J 4 P,Z
zfm:ul:r 20 No 'Vahds, Grado Académico /
De 21 a 30: Valido, Mejorar
Firma
De 21 a 30: Valido. Aplicar X
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Anexo 9: Confiabilidad y validez del instrumento por el experto 3

UPLA

FICHA DE VALIDACION POR CRITERIO DE EXPERTO

Tesista

Bach. Christian Ayala Bendezi

Titulo de tesis

PORTAL CAUTIVO PARA ADMINISTRAR LA SEGURIDAD DE DATOS
DE LA RED INALAMBRICA DEL IESTP SAN PEDRO

Objetivo general
de la Tesis

Determinar en qué influye el Portal Cautivo para administrar la seguridad de datos
de la Red Inalambrica del IESTP SAN PEDRO.

Variables

Variable Independiente: Portal Cautivo
Variable Dependiente: Seguridad de datos

Instrucciones

Estimada(o) especialista se le pide su colaboracion para que luego de analizar y
cotejar el presente instrumento de investigacion, en base a su criterio y experiencia
profesional, valide dicho instrumento para su aplicacion en el trabajo e
investigacion descrito

Nota

Para cada criterio considere la Escala de Likert del 1 al §
1= Nunca | 2=Casi Nunca | 3=A veces | 4= Casi Siempre | 5= Siempre

Lugar y Fecha

Huancayo, o3 d \‘\ov?eﬁ*ﬁe ae\ QOZ'L

ASPECTOS DE VALIDACION

L4
Items Indicadores 112|345 ogsuegr:::l::;?/
o1 (El instrumento de medicion cumple con 1
el disefio adecuado? X
(El instrumento de recoleccion de datos
02 |¢& o o X
tiene relacion con la medicion?

(El instrumento re recoleccion de datos
03 | facilitara el logro del objetivo de la x
investigacion?

los datos?

(El disefio del instrumento de medicion
04 | facilitara el analisis y procesamiento de X

05

(El instrumento de medicion sera
accesible a la poblacion sujeto de estudio?

S

(El instrumento de medicion es claro,
06 | conciso y sencillo para su registro y asi
obtener el dato requerido?

=

1z

07 (El instrumento de recoleccion de datos X
se relaciona con las variables de estudio?
(El instrumento de recoleccion de datos
08 | facilitars la informacion de la )(
investigacion?
Puntaje Total 215
De 0 a 10: No Vialido, "
Rforilis Apellidos y Nombres Mal(lo.-néo d‘umba u@‘{‘th’
De 11 a 20: No Vilido, Lo
el L Grado Académico M 2 95-\»(0

De 21 a 30: Valido, Mejorar

De 21 a 30: Valido, Aplicar

Firma RIRR e

>< %:?- talfonadoThumbe

DNI. 4157:949
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Anexo 10: La data del procesamiento de datos

PORTAL CAUTIVO PARA ADMINISTRAR LA SEGURIDAD DE DATOS DE LA RED
INALAMBRICA DEL IESTP SAN PEDRO

VARIABLE Seguridad de datos
DEPENDIENTE
HIPOTESIS El Portal Cautivo influye para administrar la confidencialidad de datos en la Red
GENERAL: Inaldmbrica del IESTP SAN PEDRO
El Portal Cautivo influye para El Portal Cautivo El Portal Cautivo
administrar la influye para influye para
HIPOTESIS confidenci,alida_d de datos en _ ad_m_ir_1istrar la _ ad_ministrar la
ESPECIEICAS: la Red Inalambrica del IESTP  disponibilidad de dqtos integridad de dato_s en
SAN PEDRO en la Red Inalambrica la Red Inalambrica
del IESTP SAN del IESTP SAN
PEDRO PEDRO
DIMENSION: Confidencialidad Disponibilidad Integridad
Porcentaje de accesos a Tiempo promedio de Porcentaje de pérdida
. servicios no autorizados respuesta de de paquetes de
INDICADOR: navegacion WLAN y transmision de datos
WAN
ASPECTOS A OBSERVAR:

OBJETIVO DEL

Determinar el
porcentaje de
accesos a Servicios

Determinar el
tiempo promedio de
respuesta de

Determinar el
Porcentaje de
pérdida de

INSTRUMENTO: no autorizados navegacion WLAN paquetes de
y WAN transmision de
datos
OBSERVADOR: Bach. Christian Ayala Bendezu

Uso del programa
Nessus, para medir
el porcentaje de

Uso del Packet
Loss Test, para
medir el tiempo

Uso del Packet
Loss Test, para
medir el

ACCION DEL OBSERVADOR: accesos a servicios promedio de porcgntaje de
no autorizados respuesta de pérdida de
navegacion WLAN paquetes de
y WAN transmision de
datos
PERIODO DE | 01/09/2022- | 15/11/2022- | 01/09/2022- | 15/11/2022- [ 01/09/2022- | 15/11/2022-
OBSERVACION: | 31/10/2022 31/12/2022 31/10/2022 31/12/2022 31/10/2022 31/12/2022

ITEM PRE POST PRE POST PRE POST
1 61.20% 3.20% 108 88 3.70% 0.40%

2 75.60% 3.60% 104 66 4.00% 0.50%

3 77.60% 2.40% 95 52 5.00% 0.30%

4 86.40% 2.80% 121 80 4.40% 0.20%

5 64.00% 4.80% 108 80 3.30% 0.60%

6 78.00% 6.00% 130 90 3.40% 0.20%

7 73.20% 6.00% 122 80 3.10% 0.70%

8 47.60% 4.40% 99 52 4.50% 0.50%

9 57.60% 4.00% 128 55 4.00% 0.10%
10 81.60% 4.80% 124 54 4.50% 0.10%
11 72.00% 4.00% 103 61 4.70% 0.70%
12 62.80% 4.40% 91 50 3.60% 0.00%
13 71.60% 2.80% 126 89 3.50% 0.50%
14 55.60% 6.00% 128 88 3.00% 0.80%
15 70.00% 4.40% 100 82 4.00% 0.60%
16 58.00% 3.60% 112 72 3.00% 0.60%
17 83.60% 3.60% 100 56 3.40% 0.40%
18 52.80% 6.00% 101 50 4.90% 0.10%
19 78.80% 5.60% 124 56 3.10% 0.40%
20 84.40% 6.00% 130 58 3.80% 0.50%
21 56.80% 6.00% 97 82 3.30% 0.70%
22 64.00% 3.60% 102 86 3.80% 0.50%
23 78.40% 3.20% 110 79 3.10% 0.90%
24 77.20% 5.60% 120 74 3.30% 0.10%
25 87.20% 4.00% 108 76 4.30% 0.30%
26 88.00% 3.60% 113 58 4.60% 0.60%
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27 86.80% 3.20% 103 73 3.70% 0.20%
28 86.40% 4.00% 99 89 4.10% 0.20%
29 93.20% 3.20% 92 49 3.10% 0.30%
30 69.60% 4.00% 114 74 4.90% 0.00%
31 82.40% 6.00% 125 76 4.10% 0.30%
32 65.20% 4.40% 115 55 5.00% 0.90%
33 74.00% 4.80% 93 90 3.00% 0.60%
34 66.00% 2.00% 120 63 3.90% 0.40%
35 82.80% 5.20% 129 87 4.30% 0.40%
36 65.20% 2.00% 130 63 3.70% 0.10%
37 61.20% 5.20% 102 67 4.20% 1.00%
38 77.20% 4.80% 95 56 4.10% 0.70%
39 55.60% 3.20% 94 64 3.40% 0.60%
40 81.20% 3.20% 106 74 4.30% 0.60%
41 64.00% 2.40% 127 83 4.60% 0.50%
42 59.20% 2.80% 96 53 4.90% 0.40%
43 70.40% 2.00% 123 69 4.70% 0.80%
44 75.60% 4.00% 107 72 4.60% 0.10%
45 69.20% 3.60% 101 81 3.80% 0.20%
46 68.80% 5.20% 119 55 4.00% 1.00%
47 75.60% 3.20% 90 78 4.30% 0.20%
48 63.60% 3.60% 103 81 4.80% 0.90%
49 60.00% 3.20% 95 85 3.20% 0.60%
50 70.40% 2.40% 93 66 3.60% 0.10%
51 69.60% 4.00% 112 50 3.90% 0.50%
52 92.40% 2.00% 124 52 3.10% 0.20%
53 71.60% 3.20% 104 71 3.20% 1.00%
54 68.00% 2.00% 102 76 4.60% 0.50%
55 69.60% 4.00% 108 67 3.40% 0.60%
56 89.60% 2.80% 93 84 3.30% 0.60%
57 78.80% 4.00% 128 70 3.60% 0.20%
58 71.20% 3.20% 118 58 3.50% 0.50%
59 63.60% 3.60% 119 61 4.20% 0.10%
60 78.40% 4.40% 107 73 3.70% 0.60%
61 82.80% 2.80% 126 55 4.00% 0.10%
62 78.80% 4.40% 126 79 4.20% 0.30%
63 76.80% 6.00% 109 53 3.20% 0.40%
64 77.20% 4.80% 106 67 3.80% 0.00%
65 76.40% 4.00% 104 83 3.00% 0.90%
66 81.20% 2.00% 121 62 4.40% 0.10%
67 71.20% 2.00% 101 72 3.40% 0.80%
68 64.80% 4.80% 118 50 4.20% 0.50%
69 74.00% 5.20% 122 63 4.40% 0.10%
70 77.60% 4.00% 123 63 4.00% 0.10%
71 65.60% 4.80% 115 90 3.20% 0.60%
72 69.60% 5.20% 128 60 4.50% 0.20%
73 75.60% 4.80% 123 62 4.00% 0.70%
74 64.80% 6.00% 125 7 4.60% 0.70%
75 54.80% 4.00% 118 52 4.50% 0.30%
76 53.20% 4.40% 108 82 4.20% 0.40%
77 55.20% 2.80% 120 56 4.40% 0.20%
78 92.40% 5.60% 112 53 4.60% 0.20%
79 84.80% 2.80% 90 52 3.00% 0.20%
80 69.20% 3.60% 130 74 4.70% 0.40%
81 66.00% 2.40% 109 86 4.20% 0.10%
82 76.80% 4.00% 119 64 4.30% 0.60%
83 80.40% 4.00% 109 72 3.00% 0.80%
84 70.80% 3.60% 100 55 4.00% 0.70%
85 73.20% 6.00% 108 64 4.20% 0.40%
86 64.40% 2.00% 103 70 3.20% 0.90%
87 76.40% 3.60% 126 59 3.50% 0.00%
88 76.40% 5.60% 130 50 3.50% 0.80%
89 75.20% 2.80% 129 86 3.30% 0.50%
90 64.00% 2.80% 121 69 4.40% 0.30%
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91 73.20% 4.80% 94 52 4.00% 0.00%
92 62.80% 4.40% 114 88 4.60% 0.50%
93 50.00% 6.00% 94 64 3.20% 0.10%
94 70.40% 4.00% 99 66 3.50% 0.20%
95 76.80% 3.20% 91 89 4.10% 0.50%
96 76.40% 4.80% 125 77 3.80% 0.40%
97 67.60% 5.20% 96 53 3.30% 0.50%
98 54.40% 3.60% 110 86 3.80% 0.60%
99 74.80% 5.60% 119 54 4.00% 1.00%
100 72.80% 4.00% 107 56 3.70% 0.60%
101 82.40% 4.40% 122 54 3.60% 0.90%
102 51.60% 5.60% 110 68 3.70% 0.90%
103 84.40% 5.20% 103 90 3.40% 0.10%
104 78.80% 6.00% 114 83 4.40% 0.10%
105 72.40% 2.00% 126 52 3.50% 0.40%
106 61.60% 4.40% 128 66 4.00% 0.00%
107 55.20% 5.20% 94 51 4.90% 0.90%
108 54.40% 3.60% 101 70 3.40% 1.00%
109 58.40% 3.20% 109 49 3.20% 0.80%
110 52.40% 4.80% 91 90 4.70% 1.00%
111 76.00% 3.20% 130 54 3.90% 0.20%
112 87.20% 4.40% 126 64 4.60% 0.20%
113 78.00% 3.20% 115 66 3.10% 0.00%
114 67.60% 4.40% 91 69 3.90% 0.10%
115 50.80% 4.00% 109 75 3.70% 0.20%
116 75.20% 4.80% 90 84 4.60% 0.60%
117 78.00% 2.00% 125 78 3.70% 0.30%
118 61.60% 3.60% 119 66 3.20% 0.60%
119 63.60% 3.60% 128 84 3.30% 1.00%
120 77.60% 3.20% 97 50 3.50% 0.00%
121 73.60% 4.00% 99 76 4.20% 0.50%
122 64.00% 5.60% 97 65 3.70% 0.00%
123 63.20% 2.00% 111 64 3.10% 0.90%
124 60.40% 5.20% 91 74 3.90% 0.20%
125 70.80% 3.60% 93 62 3.10% 0.40%
126 59.60% 6.00% 130 75 3.60% 0.70%
127 67.20% 3.60% 111 59 3.10% 0.20%
128 72.80% 2.40% 112 59 3.70% 0.70%
129 78.40% 5.60% 111 71 3.70% 0.10%
130 66.00% 4.80% 99 87 4.10% 0.50%
131 74.00% 4.80% 126 64 3.20% 0.30%
132 80.40% 4.00% 102 49 3.20% 0.60%
133 76.40% 6.00% 110 54 4.10% 1.00%
134 68.80% 4.00% 127 61 3.30% 0.80%
135 80.40% 3.20% 127 53 4.40% 1.00%
136 86.40% 3.20% 117 90 3.20% 0.80%
137 71.60% 4.40% 91 70 4.60% 0.10%
138 68.00% 2.80% 119 50 5.00% 0.30%
139 67.20% 4.00% 117 80 3.50% 0.90%
140 64.00% 4.00% 122 68 3.00% 1.00%
141 66.40% 4.00% 116 64 4.20% 0.70%
142 76.80% 4.40% 124 75 3.40% 0.80%
143 71.60% 4.00% 127 61 4.40% 0.20%
144 82.80% 2.80% 128 49 4.20% 1.00%
145 78.80% 4.00% 125 85 4.40% 0.00%
146 61.20% 2.00% 98 72 4.60% 0.30%
147 82.00% 6.00% 96 74 5.00% 0.70%
148 57.20% 2.00% 118 74 4.20% 0.20%
149 72.80% 2.80% 90 90 3.60% 0.70%
150 64.40% 2.80% 120 61 4.00% 0.00%
151 55.60% 3.60% 114 65 4.70% 0.50%
152 78.80% 3.20% 116 86 4.80% 0.70%
153 68.00% 5.60% 95 70 4.30% 0.70%
154 63.20% 2.40% 126 78 4.00% 0.70%
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Anexo 11: Consentimiento informado

CONSENTIMIENTO INFORMADO

Yo, Juan Carl.os Llanco Ricse, Gerente General del Instituto de Educacién
Superior Tecnolégico Privado “San Pedro” de Huancayo, declaro que he sido
informado por el Sr. Christian Ayala Bendezt con DNI: 20079145 sobre el estudio
de investigacion “Portal Cautivo para administrar la seguridad de datos de la Red
Inaldambrica del IESTP SAN PEDRO" a realizarse en la institucion. Este es un
proyecto de investigacion cientifica que cuenta con el respaldo y apoyo del

Instituto de Educacién Superior Tecnolégico Privado “San Pedro”

Se expide la presente la los fines que estime pertinente.

T5EM ELBUSAC
GERENTE GENERAL




Anexo 12: Desarrollo de la Metodologia

DESARROLLO DE LA SOLUCION CON LA METODOLOGIA
PPDIOO

INFORMACION DE LA INSTITUCION

1. DEFINICION DE LA INSTITUCION
1.1. DENOMINACION OFICIAL
Instituto de Educacion Superior Tecnoldgico Privado San Pedro
1.2. DOCUMENTO LEGAL DE CREACION
Resolucién Ministerial N° 0811-94-ED
1.3. DOCUMENTO DE REVALIDACION
Resolucion Directoral N° 246-2005-ed

1.4. UBICACION GEOGRAFICA

Tabla 5.1 Datos de la Ubicacién Geogréfica de la Institucion
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REGION Junin
PROVINCIA Huancayo
DISTRITO El Tambo

DIRECCION Pje. Los Andes N° 390

TELEFONO 975759081

PAGINA WEB  https://www.istsanpedro.edu.pe/

FACEBOOK https://www.facebook.com/istsanpedro?mibextid=Zb

WKwL
GESTION Privada
LOCAL Propio

1.5.  NIVEL
Profesional Técnico

1.6. CARRERAS PROFESIONALES
Desarrollo de Sistemas
Construccion Civil

Gastronomia y Arte Culinario
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Contabilidad

Secretariado Ejecutivo

1.7. VISION

Al 2018 Ser la institucion lider de la educacion superior tecnoldgica de alta
excelencia con vision futurista, como lider en la formacién integral de ciudadanos,
profesionales y dirigentes. Con espiritu emprendedor, comprometidos con su propio
desarrollo y el de la nacion peruana.
1.8. MISION

El Instituto de Educacion Superior Tecnoldgica Privada "San Pedro", tiene como
misién ser una comunidad de educacion superior que imparte instruccion de alto nivel
académico y constantemente actualizado para la realizacion de proyectos de formacion,
investigacion tecnoldgica e interaccion social que sirva al desarrollo integral, solidario y
sostenible de las personas y de la sociedad, dentro de la region y la nacion; y que

contribuya a la consolidacion de la paz social, la justicia y la democracia en la nacion

Peruana.

1.9.  VALORES INSTITUCIONALES
Respeto
Honestidad
Solidaridad

Responsabilidad

1.10. MODALIDAD
Presencial

Semi — Presencial
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2. APLICACION DE LA METODOLOGIA
Segun la revision realizada, se determina utilizar la metodologia PPDIOO (Preparar,

Planificar, Disefiar e Implementar), para la presente investigacion se tomara en cuenta

las cuatro primeras fases, se utilizd dicha metodologia para instalar PfSense con sus

diferentes funcionalidades para administrar la seguridad de la red inalambrica.

2.1.

Fase 1. Preparar

Para desarrollar esta fase se ha utilizado la técnica de observacion a la infraestructura

de la institucion.

Del resultado obtenido se ha determinado lo siguiente:

2.1.1.

2.1.2.

Seguridad de datos: la institucién actualmente no cuenta con politicas de
seguridad de datos, de tal manera esto afecta a la privacidad de los usuarios al
momento de conectarse a la red inalambrica de la institucion.

Objetivos y limitaciones de la institucion: la institucion espera estar a la
vanguardia en las tecnologias de informacion, para tal fin se requiere que se
administre la seguridad de datos de forma optima en la comunicacion inalambrica
de la institucion.

Cabe mencionar que una de las limitaciones que tiene la institucion para brindar

una adecuada administracion de seguridad de datos, es que precisamente no cuenta

con ningun tipo de gestor para brindar una administracion de seguridad de datos.

Otra de las limitaciones encontradas es el factor econdémico, por tal motivo se

plantea un presupuesto a coste cero, ya que para implementar un portal cautivo se

utilizara software gratis, ademas el tesista asumira cualquier gasto que ocasione esta

investigacion.

2.1.3.

Direccionamiento IP

La cantidad de dispositivos gue se conectan a la red inalambrica es un total
de 256 usuarios, asignandoles una IP dindmica en la red 192.168.1.0; por lo tanto,
si se llegaran a conectar todos los usuarios a la vez, faltaria un total de dos

direcciones de host.



2.1.4. Topologia actual de la red inalambrica
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Figura 5.1 Topologia actual de la red inalambrica de la institucion

2.1.5. Dispositivos y conexion a internet
DISPOSITIVOS

Tabla 5.2 Caracteristicas del ordenador
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Cantidad | Dispositivo Caracteristicas
1 Router/Modem Askey TCG220-46
4 Swicth TP-LINK TL — SG1024
e 24 puertos RJ45 a 10/100 Mbps
e |EEE 802.3ab, IEEE 802.3u,
IEEE 802.3x
e 100 - 240V, 50/60Hz
10 Access Point TL-WAS801IND
e Un puerto Ethernet 10/100 Mbps
(RJ45) Soporte para PoE pasivo
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e 9VDC/0.85

e Potencia de Transmision: 20dBm

o Estandares Inalambricos: IEEE
802.11n, IEEE 802.11¢g, IEEE
802.11b

CONEXION A INTERNET
La conexion a internet es mediante la tecnologia HFC (Hybrid Fiber-
Coaxial), fibra coaxial hibrida. Sélo permite que la fibra llegue a un nodo, y desde

alli, mediante un cable coaxial, llega la conexién a la casa.

>

BerBIsnBIBID

)4 rsd 0t Dot
parsArsars

avravac [RIIAINON

Figura 5.2 Conexion actual a internet

En la figura N° 5.2, muestra la conexidn actual a internet, que se da mediante la
tecnologia HFC, el proveedor es la compafiia Movistar, con una velocidad contratada de

300 Mbps
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2.2. Fase 2. Planear

La institucion cuenta con personal administrativo, profesores y alumnos, que se
conectan a la red inalambrica de manera diaria, al no tener una administracién de
seguridad de datos, los usuarios se conectan tanto a sus cuentas institucionales como a
sus cuentas personales, tampoco cuentan con algln tipo de control de identidad,
afectando a la confidencialidad (% de vulnerabilidad); por otro lado los usuarios no
tienen control en la navegacion en paginas web, utilizando de forma inadecuada la
navegacion, dedican mucho tiempo en las paginas de redes sociales, juegos en linea,
visualizacién de videos en linea, todo lo mencionado afecta a la disponibilidad de los
datos, por tanto el promedio de respuesta se eleva considerablemente en milisegundos
(ms); también no se esta optimizando el tréfico de red, a mayor latencia existe perdida
de paquetes, por lo tanto afectara a la integridad de los datos (% de perdida de paquetes).

2.2.1. Andlisis y requerimientos de servicio de comunicacion

Después de haber recopilado la informacion en la fase de preparacion, se
requieren cambios para redisefiar la red y mejorar la seguridad de la informacion.
Esto se logra a través de los requerimientos funcionales y no funcionales, que se
muestran a continuacion.

Para los requerimientos de red, se obtuvo la informacién mediante fichas de
observacion con el fin de obtener una informacion real respecto al servicio de la
red inalambrica teniendo en cuenta la confidencialidad, disponibilidad e

integridad de datos.

Requerimientos funcionales:

Tabla 5.3 Requerimientos Funcionales

ID Requerimientos Descripcién

RF1 | Identificacion y | La identificacion y autenticacion de
autenticacion de | usuarios es una parte fundamental de la
usuarios seguridad de una red inaldmbrica. Esto

implica verificar la identidad de los

usuarios antes de permitirles acceder a la
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red. Esto se hace mediante credenciales

como nombres de usuario y contrasefias.

RF2

Segregacion de redes

mediante

segmentacion

La segregacion de redes mediante
segmentacion es una técnica para aislar la
red interna en subredes l6gicas. Esto ofrece
diversas ventajas, como la mejora del
rendimiento, la seguridad y la simplicidad
de administracion. Esto se logra colocando
los dispositivos dentro de diferentes
segmentos de red, reduciendo de esta forma
la cantidad de trafico que pasa por ellos.
Esto también facilita el monitoreo de la red

y la deteccion de intrusiones

RF3

Deteccién

intrusiones

de

La deteccion de intrusiones es una técnica
usada para identificar  actividades
sospechosas en la red. Esto se logra
mediante el monitoreo de patrones de
tréfico, los protocolos de comunicacion, los
registros de inicio de sesion y los archivos
de configuracién. Si la herramienta de
deteccidn detecta una actividad sospechosa,
se puede tomar accion inmediata para

detener la amenaza antes de que dafie la red.

RF4

Servidor DHCP

Un servidor DHCP es un servidor que
administra y distribuye direcciones IP a los
dispositivos de la red. Esto es crucial para
permitir la comunicacion entre dispositivos
de la misma red, ya que permite a los
dispositivos conocer la ubicacion de otros
dispositivos en la misma red. Esto también
simplifica la configuracion de los
dispositivos, ya que no se requiere

configurar manualmente las direcciones IP.
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El servidor DHCP puede ayudar al sistema

a detectar y prevenir intrusiones.

Requerimientos no funcionales:

Tabla 5.4 Requerimientos No Funcionales

ID Requerimientos Descripcion
RNF1 | Disponibilidad  para | También es importante garantizar el acceso
los usuarios a la informacién en tiempo real para que los
usuarios puedan obtenerla cuando lo
necesiten.

RNF2 | Tiempo de respuesta | Para mejorar el rendimiento de Ila
comunicacion, debemos acelerar el tiempo
de carga de los sistemas informaticos y
navegacion web para que éstos funcionen
de manera Optima.

RNF3 | Integridad  en la | Garantizar la integridad de la informacion,

informacion manteniéndola correcta y sin cambios o
manipulaciones realizadas por personas
ajenas durante su transmision.

RNF4 | Priorizacion de trafico | Priorizar el trafico y garantizar un ancho de
banda minimo, priorizando paquetes en
funcion de las colas de prioridad.

RNF5 | Seguridad en  la | Proteger el acceso a las redes de datos para

informacion salvaguardar la informacion que es el activo
mas valioso de la institucion.

RNF6 | Conexiones estables Para mejorar la comunicacién de red,

necesitamos asegurar que los paquetes de
informacion se envien y reciban sin retrasos

ni pérdidas.
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Requerimientos de infraestructura:

La infraestructura de una red debe ser escalable, permitiendo la adicion de
nuevos componentes de forma continua, que trabajen a la misma velocidad y con
un hardware redundante, rapido y segun los estandares internacionales; todo esto
para estar disponible y completamente activo cuando lo necesitemos. Se muestra
en latabla 5.4

Tabla 5.5 Requerimientos de infraestructura

ID Requerimientos Descripcion

RF1 | Flexibilidad Permitir el crecimiento en forma modular y
adaptarse a la nueva dindmica tecnoldgica,
brindando la posibilidad de implementar
nuevas aplicaciones cuando las

organizaciones lo necesiten.

RF2 | Administrable Unificar los servicios en la red, controlar el
uso de recursos de cada equipo, bloquear o
restringir el uso de equipos problematicos,

optimizar el trafico y mejorar la seguridad.

RF3 | Confiable Soportar aplicaciones robustas, funcionar a
través de diferentes tipos de conexién y
dispositivos para formar la infraestructura

fisica.

Tabla 5.6 Lista de equipos y accesorios para la implementacion

Nombre Caracteristicas

Servidor PFSense AMD Athlon 64 X2 3800+, 2009.91

MHz

Router/Modem Askey TCG220-46

Swicth TP-LINK TL — SG1024

e 24 puertos RJ45 a 10/100
Mbps

e |EEE 802.3ab, IEEE 802.3u,
IEEE 802.3x
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100 - 240V, 50/60Hz

Access Point

TL-WAS801ND
e Un puerto Ethernet 10/100
Mbps (RJ45) Soporte para
POE pasivo
e 9VvDC/0.85?
e Potencia de Transmision:
20dBm
Estandares  Inalambricos: IEEE
802.11n, IEEE 802.11g, IEEE
802.11b

2.2.2. Recurso humano designado para la implementacion

Para el desarrollo de cada una de las fases de la metodologia se hace cargo el

Bach. Christian Ayala Bendezu.

2.2.3. Presupuesto del proyecto

Tabla 5.7 Presupuesto

DESCRIPCION CANTIDAD VALOR TOTAL FINANCIADOR
Movilizacion S/. 100 S/. 100 Recursos propios
Acceso a Internet 5 S/. 90 S/. 450 Recursos propios
Papel A4 600 S/. 0.05 S/. 30 Recursos propios
Copias S/. 100 S/. 100 Recursos propios
Impresion de _

documentos S/. 250 S/. 250 Recursos propios
Anillados S/. 20 S/. 20 Recursos propios
Empastados S/. 60 S/. 60 Recursos propios
uUSB S/. 30 S/. 30 Recursos propios
Imprevistos S/. 100 S/. 100 Recursos propios

TOTAL

S/. 1110




115

2.2.4. Cronograma de actividades
Tabla 5.8 Cronograma de actividades
2022

AGO SEP OCT NOV DIC

ITEM ACTIVIDADES

Fase de Preparacion X X
Fase de Planificacion X
Fase de Disefio X

A W DN

Fase de Implementacion X




2.3.

Fase 3. Disefiar

2.3.1. Planeamiento IP
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Para mejorar el ordenamiento y seguridad en la red se tomé el siguiente
direccionamiento IP de Sub-Red.

Tabla 5.9 Direccionamiento IP

Total, Host Red Mascara lralP Ultima IP
utilizable utilizable
510 172.16.0.0 255.255.254 | 172.16.0.1 172.16.1.254
2.3.2. Redisefio de la red inalambrica
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Figura 5.3 Redisefio de la implementacién del pfsense

Los AP (Access point) serd ubicado en puntos estratégicos de difusion al

momento de realizar la implementacion en el primer piso se ubican 5 APs, en el

segundo piso 3 APs y en el tercer piso 2 APs, para la distribucion de las APs se

tiene en cuenta las estructuras, pero con dicha distribucion abastecen toda la
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cobertura, estos equipos tienen un rango de 100 metros y su potencia de
transmision es de 20dBm; dicha distribucion se muestra en la figura N° 5.4 y N°
5.5.

JR. LOS ALAMOS Simbologia
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Figura 5.4 Conexiones de APS en el primer piso
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2.4. Fase 4. Implementar
Para implementar el software PFSense se ha utilizado un equipo de PC que se
encontraba en el almacén de la institucion, con la finalidad de no ocasionar gastos
adicionales. Tomando en cuenta las caracteristicas que nos recomienda la

comunidad NetGate, se muestra en la tabla N° 5.9

Tabla 5.10 Requerimientos PFSense

EQUIPO CARACTERISTICAS CANTIDAD
Procesador AMD Athlon 64 X2 1
3800+, 2009.91 MHz
Placa Base ASUSTeK Computer 1
INC. M2N4-SLI
Memoria RAM 4 Gb 2
Disco Duro 160 GB 1
Tarjeta de Video NVIDIA GeForce 1
8400GS
Monitor 18.5” LG LED 1366X768 1
Teclado/Mouse KIT GENIUS 1
MULTIMEDIA USB
Tarjeta de Red Integrado NVIDIA 2
nForce

D-Link DFE-520TX PCI

Paso siguiente es crear una WLAN cuyo nombre se le asigna WIFI_SP, dicha
configuracion se realiza en el moden/router de la compafiia Movistar, como se

muestra la figura N° 5.6



English v Expert Mode

Overview Internet WiFi Setting VPN Status
General
N
General
Advanced This page allows configuration of basic features of the wireless broadband gateway.
WPS
MAC Filter 1) 0BSS Coexistence function is enforced when channel is auto select.

Guest Network
WiFi Clients
Reset

WiFi Insight

2.4G Setup

2.4G WiFi Network ﬂ

Current Channgl "

Current Bandwidth 20 MHz
WiFi

WIFi Name (SSID) Wifi_SP

Interface Type 802.11 blgin

Sideband(40MHz only) Lower

Channel Auto

Banadwidth 20/40 MHz

OBSS Coexistence

Output Power 100%
Broadcast 881D
'WiFi Protection OFF

Network Key

Display Characters

Change Key

<

i) It you select this option any User can connect to your router exposing the
security of your information. We recommend you to enable WiFi key.

Apply Cancel

Figura 5.6 Configuracion de la WLAN: WIFI_SP

120

Luego se verifica la WLAN creada anteriormente, como muestra la figura N° 5.7



121

WLAN_ED

WLAN_AB

Temporall

WIFI_SP

yunder

Red oculta

Configuracion de red e Internet

ura

Modo avion

_ N 11:18
A O $m €3 ) ESP 1-"'1.1-..:;12 ]

Figura 5.7 Verificacion WLAN creada

Continuando con el paso el paso anterior, pasamos a la instalacion del
software Pfsense, para luego configurar el portal cautivo que se mostrara en la

red inalambrica de la institucion.

Implementacion del Pfsense

Lo primero que se realiza es descargar la imagen 1SO desde la pagina oficial
de Pfsense: https://www.pfsense.org/download/, como muestra la figura N° 5,
luego se configura el equipo en el arranque para que inicie desde la unidad creada
con la imagen 1SO.
Cuando inicia el equipo por medio de la USB de instalacion se muestra como la
figura N° 5.8
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¥y & o 8

ﬂ se nse Get Started Cloud Products Services Ssupport Training Community Download

Bi RELEASE NOTES # SOURCE CODE

Select Image To Download Subscribe To The Netgate Newsletter
Version: 26.0 Product information, pfSense software announcements, and special
Architecture: AMD64 (64-bif) v | © offers. See our newsletter archive for past announcements.
*
Installer: DVD Image (1SQ) Installer v Ema\!
Email Address
Mirror: Austin, TX USA A O Iunderstand | am signing up to receive the newsletter, software

announcements, and special offers from Netgate.*

Supported by

" I'm interested in...
DOWNLOAD m netgate W) B A AErEs

pfsense Plus on AWS
SHA256 Checksum for compressed (.g2) file: O pfsense P\ys on Azure
941a68c7F20c4b635447 ccedad29a0271816bdb78d54b8252bb8 7 abf1fc22ee3 U TSR Appliances
O TNSR on AWS

Figura 5.8 Pagina oficial Pfsense

Fuente: (PFSENSE 2022)

Welcome to pfSense

1. Boot Multi user [Enter]
2. Boot Single user

3. Escape to loader
4. Reboot Fronst

S. Coms: Serial

Options:

6. Rernel: default/kernel (1
7. Boot Options i

Autoboot in © seconds. [Spacel to pause

Loading kernel...
/boot/kernel/kernel text =0x1a5f37c ~

Figura 5.9 Arranque de instalacién de Pfsense

Para iniciar la instalacion se elige la opcion 1.
Una vez culminado la instalacién, se visualiza lo que muestra la figura N° 9,

confirmandonos su correcta instalacion.
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fTRON 7/

i 4
NOTE: this enables full Firewall

ing/NAT mode.
vrB a or nothing if finished): vr@

The interfaces will be assigned
WAN -> nfed
LAN > yra

Do you want to Proceed [ylnl? y

Writing configuration. . .done.
One moment while the settin

gs are reloading..
pfSense - Serial: 123456789

. done!
B8 - Netgate Device ID: aabd9b788ec2e5757a98

*** Welcome to pfSense 2.6.B-RELEASE (amd64) on pfSense xxx
WAN (wan) => nfeB => v4/DHCP4:
LAN C(lan) => vro

192.168.8. 118/24
=
8) Logout (SSH only) 9) pfTop
1) fAssign Interfaces 18) Filter Logs
2) Set interface(s) Ip

( address 11) Restart webConfigurator
3; Reset webConfigurator pPassword PHP shell + pfSense tools

12)
e Reset to factory defaults Update from console

13)
Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
E§ g;"?1h°5t 16) Restart PHP-FPM

e

Enter an option: il

Figura 5.10 Menu de configuracion Pfsense

Luego cambiamos la IP de la LAN para evitar conflictos con nuestra red, para

ello elegimos la opcién 2, asignamos la nueva direccién IP: 172.16.0.1 con
mascara de red: 255.255.254.0 /23, como muestra la figura N° 5.10

Para poder ingresar a Pfsense a la configuracién web, colocamos una IP estatica
en las propiedades de red de nuestra PC como muestra la figura N° 5.11, desde la
cual vamos a configurar el portal cautivo, mediante esta direccion IP accedemos
a nuestro navegador web para realizar la configuracion correspondiente como se

muestra en la figura N° 5.11, en este caso colocamos la IP: 172.16.0.1
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Buscar en Conexiones de red

EF ¥

Funciones de red | Uso comparida
Conectar con

I CQualcomm Atheros ARE151 PCI-E Gigabtt Ethemet Contra

Configurar
Esta conexion usa los siguiertes slementos

e

B Cliente para redes Microsoft a
TR 1Jso compartide de archivos & mpresoras para redes M
S irtualBox NDISE Bridged Networking Driver

A Npaap Packet Driver (NPCAF)

T3 Programader de paquetes Go$

2. Protocalo de Intemet versién 4 (TCP/IPv4)

[ s Protocolo de multiplexor de adaptador de red de Micros v
<

>

Instalar. Desinstalar Propiedades

Descrpein
Protocola TCP/IP. Bl protocolo de red de érea extensa

predeteminado que pemite la comunicacion entre varias
redes conectadas entre si

Pceptar Cancelar

Figura 5.11 introduccidn IP estatica

Propiedades: Protocolo de Internet versién 4 (TCP/IPv4)

General

Puede hacer que la configuracion IP se asigne autométicamente si la
red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracin 1P
apropiada.

(C) Obtener una direccién IP autométicamente

(@) Usar la siguiente direccién 1P:

Direcadn IP: 172

B.0 .2
Mascara de subred: 255,255 .254. 0
Puerta de enlace predeterminada: 172,16 . 0 . 1

Obtener Ia direccidn del servider DNS autométicamente
(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

ol |w
l|w
.
e

[ vaiidar configuracién al sair

Opdianes avanzadas...

Cancelar

de esta conexién ~ » m @
~ " Secureline
¥  Cable de red desconectado
g @ Avast Secureline Wintun Adapter

Ingresamos a la IP de nuestro Pfsense que es el 172.16.0.1, nos pide que

ingresemos nuestras credenciales: User: admin, password: pfsense (por defecto),
como se muestra en la figura N° 5.12
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0 | & pfsense - Login x |+ = b4
<« G A Nosequro | 192168110 as Y§ o ¥= 2
'. ! isense Login to pfSense

SIGN IN

SIGN IN

Figura 5.12 Pagina de ingreso Pfsense

Ingresando las credenciales nos muestra la pagina de inicio del pfsense, con el

asistente de configuracion, como se muestra en la figura N° 5.13
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Flisense

COMMUNITY EDITION

Wizard / pfSense Setup / o

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense

The wizard may be stopped at any time by clicking the logo image at the top of the screen.

pfSense® software is d and maintained by Netg

Netgate. View license.

pfSense

Figura 5.13 Asistente de configuracion

En la figura N° 5.14, Cambiamos nombre de hostname por SPpfSense y los dns
ingresamos lo siguiente: 8.8.8.8 y 8.8.4.4, en el paso siguiente ingresamos la zona

horaria, para luego cambiar la contrasefia a una mucho mas segura

% o B g =

<« @ O 8 172.16.0.1/system.php
(3 Otros marcadores

5] Impertar marcadores... @ Comenzar a usar Firefox ) httpsy//raw.githubuser...

Flisense

COMMUNITY EDITION

System / General Setup

Hostname SPpfSense

Name of the firewall host, without domain part

Domain home.arpa

Do not end the domain name with local as the final part (Top Level Domain, TLD), The local' TLD is widely used by mDNS (e.g. Avahi, Bonjour
ystems and networked devices. These will not network correctly if the router uses local as its TLD.

Rendezvous, Airprint, Airplay) and some Window
Alternative TLDs such as 'local.lan’ or mylocal' are safe

DNS Server Settings

DNS Servers 8888
88.4.4
Address Hostname
Enter IP addresses to be used by the system for DNS Enter the DNS Server Hostname for TLS Verification in
resolution. These are also used for the DHCP service the DNS Resolver (optional)

DNS Forwarder and DNS Resolver when it has DNS Query
Forwarding enabled.

Add DNS Server Add DNS Server

Figura 5.14 Nombre de Hostname y DNS
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Luego nos muestra el Dashboard del pfsense, tal como se muestra en la figura N°
5.15

Flisense

COMMUNITY EDITION

Status / Dashboard + 0
Name FW-01-pfsense.home.arpa

Contracttype O Support

User admin@172.16.0.2 (Local Database) port Only

System pfSense
Serial: 123456789000
Netgate Device |D: aa6d9b708ec2e5757a98

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: Phoenix Technologies, LTD
Version: ASUS M2N4-SLI ACPI BIOS Revision 0901
Release Date: Fri Mar 2 2007

If you purchased your pfSense gateway firewall appliance from Nefgate and
elected Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
Version 2.6.0-RELEASE (amd64) the NETGATE RESOURCE LIBRARY.

built on Mon Jan 31 19:57:53 UTC 2022

FreeBSD 12.3 STABLE YYou also may upgrade fo a Neigate Global Technical Assistance Center (TAC)

Support subscription. We're always on! Our team is staffed 24x7x365 and
committed to delivering enterprise-class. worldwide support at a price point that is.

th titive wh d to oth
Version information updated at Wed Dec 7 7:50:09 +05 2022 &3 more than competitve when compared o iners in our space

The system is on th ersion

« Unarade Your Subport + Communitv Support Resources

Figura 5.15 Dashboard del pfsense

Se ingresa una IP estatica a la WAN con el objeto de evitar algin inconveniente

maés adelante, figura N° 5.16

COMMUNITY EDITION

Interfaces / WAN (nfe0)

1

The changes have been applied successfully. X

General Configuration

Enable Enable interface

Description WAN

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 v
IPv6 Configuration Type None v
MAC Address

This field can be used to modify ("spoof’) the MAC address of this interface.
Enter a MAC address in the fellowing format: xx:xxoomoaxxox or leave blank.

MTU s
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
Mss B v

Figura 5.16 Interfaz WAN pfsense
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Ahora nos toca activar el DHCP en la interfaz WLAN, para ello es necesario
establecer la IP estatica en dicha interfaz, también se asigna el rango de IPs, como

se muestra en la figura N° 5.17

Services / DHCP Server / WLAN CowEe

WLAN

General Options

Enable Enable DHCP server on WLAN interface
BOOTP [ Ignore BOOTP queries

Deny unknown clients

set1o Allow known clients from any
o Allow known clients from only this

Subnet  172.16.0.0

Subnetmask  255.255.254.0

Available range  172.16.0.1-172.16.1.254

17216010 172.16.1.254

From To

Additional Pools

Figura 5.17 Configuracién DHCP pfsense

Instalacion de Mdédulos

e NtopNg
Esta herramienta se utiliza para realizar seguimiento a todos los dispositivos
conectados a la red inalambrica, es un monitor de trafico en tiempo real,
figura N° 5.18, se puede observar aplicacion, protocolo, cliente, servidor,

duracion, y total de bytes usados.
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awwan- T (iE00  OEEDER Q| search £ e
B /\ctive Flows ®
10 ~  Hosts~ Status~ Severity~ Direction~  Applications ~ Categories ~ DSCP~  HostPool ™ IP Version~™  Protocol
Application Protocol Client Server Duration Breakdown  Actual Thpt Total Bytes Info
@ TiSCloudfla.. & TP 1721602 [@1599  162.159.130.86 [ERnttps 12:55 410 kbit/sN 982 KB
Q HTTP.ntop ol A TP 1721602 [B2177  fw-D1-pfsense.homearpa o [[l3000 00:01 sec Obps= 59.19KB=172.16.0.1:3000/lua/flow...
Q TLS.Amazon & TP 1721602 ({1803 ec2-54-94-105-180.sa-eas... [@https 05:48 Obps— 2247 KB4  widget-mediatorzopim.co..
Q HTTP A TP 1721602 25 1.107.34 begoogleu... [@http 06:53 Server Obps=— 1872KB/M  detectportalfirefox.com..
® HTTP ATce 1721602 [@1726 82.221.107.34.begoogleu... [[@http 06:53 {server] Obps= 17.31KB/ detectportalfirefox.com..
TLSHECe @ | G+ QUICGoogle & ubp 1721602 51531 d-in-195.1e100.net [ Rhttps <1 sec Obps= 1554KB=
mgm @ TLS & A TP 1721602 1811 20.88.155.31 [[Fhttps 05:47 Obps=  16.1KB/ signalr-jackservicesig...
<> [} TLS.Amazon & TCP 1721602 [[§2170 ec2. -233.eu- 00:02 sec 0 bps — 868 KB— apimendeley.com
Developer
o @ G QUICGoogle @  UDP  172.16.02 64145  dns.google [[Rhttps < 1sec e e ] 0 bps— 85KB—
e @ G QUICGoogle@  UDP 1721602 {52923  cf-in-f94.1e100.net [[https 00:01 sec Obps=  6.19KB= beaconsgep.gvi2.com

Figura 5.18 Visualizacién de la herramienta NtopNg

y en la figura N° 5.19, se visualiza todos los hosts, sus IPs, direccion MAC,
Nombre, tiempo de conexidn, rendimiento y total de bytes usados. Con todos
esos datos el administrador puede dar seguimiento a aquellos equipos que

consumen demasiado los recursos de la red.

- T [ 134.00 kbit/s G .
®OWAN T | ——{ Esoys.  EEEENEDED Q | search L
o v
e All Hosts e
10 - M~ IPVersion~ Direction~ Filter Hosts ™
IP Address Flows MAC Address Name Seen Since Breakdown Throughput Total Bytes
= 5494105180 () 1 D-Link_BB:29:A0 widget-mediator.zopim.co... 08:18 | Rovd | 0 bit/s ¥ 24.98 KB
= 0 D-Link_BB:29:A0 api.mendeley.com 00:31 sec | Rod ] 0 bit/s = 12.83 KB
= 2 D-Link_BB:29:A0 15:16 | Roa | 0 bit/s ¥ 2.21KB
= sznza02@ 0 D-Link_BB:29:A0 ecs.office.com 01:29 Rod 0 bit/s = 9.02 KB
= 239.255.255.250 [ 2 IPvAmcast_7FFFFA 14:25 [ Rovd ] 0 bit/s = 24.6 KB
= 17221719204 (68 1 D-Link_BB:29:A0 cf-in-fo4.1e100.net 01:01 | Reva | 0 bitfs = 609 KB
Settings = 726020 43 Pegatron_35FAET 15:23 | ___Rod ] 14.2 kbit/s & 24,39 MB
> = 1721600 me @ 22 D-Link_BB29:A0 15115 i"d 12,87 kbit/s % 476 MB
Developer
= 162159.130.86 (3 1 D-Link_BB:29:A0 15:22 { Rovd | 80939 bit/s & 115.94 KB

]

Figura 5.19 Todos los hosts
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e FreeRadius

Se implementa para la verificacion y autenticacion de usuarios, se muestra en
la figura N° 5.20

<« © O & 172.16:0.1/pkg.php?smi=freeradiusxm bl K g

3] Importar marcadores... @ Comenzar a usar Firefox @) https://raw.githubuser... [ otros marcadores

Rlisense  spem-  imer

Diagnostics ~ Help ~

COMMUNITY EDITION

Package / FreeRADIUS: Users / Users (7]
Users MACs NAS / Clients Interfaces Settings EAP sqQL LDAP View config XMLRPC Sync

Filterby: AIBICIDIEIFIGIHITIJIKILIMINIOIPIQIRISITIUIVIWIXIY|Z

Filter field[Username v ) Fter text: [ Y Fiee

Username Use One Time Password ~ Simult. Connections  IP Address  Expiration Date  Session Timeout ~Possible Login Times  VLANID  Description
cayala S
mrojas S
jmufioz Vai
yespinoza Pa]
fquifiones. Vi
mitorres i
=
gnoa ¢ m
A

Figura 5.20 FreeRadius

Se crean los usuarios que tienen acceso a red inalambrica, como se muestra
la figura N° 5.21, ahora seguimos con la creacion de usuarios, teniendo en
cuenta el primer nombre y apellido, por ejemplo, para el alumno: Pablo Pérez

el usuario es pperez y la contrasefia se genera utilizando la pagina web
https://pinetools.

ﬁsense System ~ Interfaces ~ Firewall ~ Services ~ VPN - Status ~

Diagnostics ~ Help ~

COMMUNITY EDITION

FreeRADIUS: Users / Edit/ Users (]
Users MACs NAS / Clients Interfaces Settings EAP saL LDAP View config XMLRPC Sync
—

General Configuration

Username
Enter the username. Whitespace is allowed.
Note: May only contain a-z, A-Z, 0-0, underscore, period and hyphen when using OTP.
Password
Enter the password for this userame. Leave empty if you want to use custom options (such as OTP) instead of userame/password.
ypti Cleartext-P: vord v

Select the password encryption for this user. If the (pre-hashed) options are used, the password should already be hashed by the expected hash
function. Note that not all authenticatian protocols are compatible with all types of hashed passwords. Default: Cleartext-Password

Figura 5.21 Creacién de usuarios
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e Portal Cautivo
Se encarga de gestionar el acceso a usuarios redirigiendolos a una péagina
web, donde el usuario debe colocar su usuario y contrasefia para poder
navegar por internet. Se aplica generalmente en redes inalambricas como este
es el caso.
Ingresamos a la opcidn captive portal, se agrega una zona nueva y se realiza

las respectivas configuraciones como se muestra en la figura N° 5.22

gjsense System ~  Inferfaces =  Firewall~  Services ~ ~  Diagnostics ~  Help ~

COMMUNITY EDITION

Services / Captive Portal w E @

Captive Portal Zones

Zone Interfaces Number of users Description Actions

SPPortalCautivo WIFI 1 zona portal cautive SP S

pfSense Netgate. View license.

Figura 5.22 Portal cautivo en pfsense

Se crea una zona y se elige la interfaz (WLAN) donde se va implementar el portal

cautivo, figura N° 5.23



132

Flisense

COMMUNITY EDITION

Services / Captive Portal / SPPortalCautivo / Configuration Co=wEe

Configuration ~ MACs  Allowed IPAddresses  Allowed Hostnames ~ Vouchers  High Availability ~ File Manager

Captive Portal Configuration

Enable Enable Captive Portal
Description zona portal cautivo SP
A description may be entered here for administrative reference (not parsed).
Interfaces WAN ~
WIFI

Select the interface(s) to enable for captive portal.

Maximum concurrent 2

connections N ) B N

Limits the number of concurrent connections to the captive portal HTTP(S) server. This does not set how many users can be logged in to the captive
portal, but rather how many connections a single IP can establish to the portal web server.

Idle timeout (Minutes) 10 ~

Clients will be disconnected after this amount of inactivity. They may log in again immediately, though. Leave this field blank for no idle timeout

Figura 5.23 Interfaz de red para el portal cautivo

se introduce la pagina web de redireccion una vez se haya autenticado de forma

correcta (https://www.istsanpedro.edu.pe/), figura N° 5.24

Logout popup window Enable logout popup window

If enabled, a popup window will appear when clients are allowed through the captive portal. This allows clients to explicitly disconnect themselves
before the idle or hard timeout occurs

Pre-authentication SPORTAL_REDIRURLS

redirect URL ¢\ ' fault redirection URL. Visttors will be redirected to this URL after authentication only if the captive portal doesnit know where to redirect them.
This field will be accessible through $PORTAL_REDIRURLS variable in captivepertal's HTML pages.
After authentication https://www.istsanpedro.edu.pe/
Redirection URL

Set a forced redirection URL. Clients will be redirected to this URL instead of the one they initially tried to access after they've authenticated

Blocked MAC address

redirectURL g1, oked MAC addresses will be redirected to this URL when attempting access.

Preserve users database Preserve connected users across reboot

If enabled, connected users won't be disconnected during a pfSense reboot.

Concurrent user logins  Last login v

Disabled: Do not allow concurrent logins per username or voucher.

Multiple: No restrictions to the number of logins per usemname or voucher will be applied.

Last login: Only the most recent login per usename or voucher will be granted. Previous logins will be disconnected

First login: Only the first login per username or voucher will be granted. Further login attempts using the username or voucher will not be possible while
an initial user is already active.

MAC filtering (] Disable MAC filtering

If enabled no attempts will be made to ensure that the MAC address of clients stays the same while they are logged in. This is required when the MAC
address of the client cannot be determined (usually because there are routers between pfSense and the clients). If this is enabled, RADIUS MAC
authentication cannot be used

Figura 5.24 Redireccidn, una vez autenticado en el portal cautivo
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Se selecciona el servidor de autenticacion FreeRadius

Copy and paste terms and conditions for use in the captive portal. HTML tags will be stripped out

Authentication

Authentication Method Use an Authentication backend v
Select an Authentication Method to use for this zone. One method must be selected.
- *Authentication backend" will force the login page to be displayed and will authenticate users using their login and password, or using vouchers
- "None" method will force the login page to be displayed but will accept any visitor that clicks the "submit” button.
-"RADIUS MAC Authentication” method will try to authenticate devices automatically with their MAC address without displaying any login page

Authentication Server Radius A
Local Database

You can add a remote authentication server in the User Manager.
Vouchers could also be used, please ge to the Vouchers Page to enable them

Secondary authentication Radius 7
Server Local Database

You can optionally select a second set of servers to to authenticate users. Users will then be able to login using separated HTML inputs.
This setting is useful if you want to provide multiple authentication method to your users. If you don't need multiple authentication method, then leave
this setting empty.

NAS Identifier

Specify a NAS identifier o override the defautt value (CaptivePortal-zonaportalcaptive)

)sers users every minute
U d it

Figura 5.25 seleccion del servidor FreeRadius

también adjuntamos el logo de la institucion, con el objeto que se muestre al

momento de solicitar el usuario y contrasefia, figura N° 5.25 y N° 5.26

Use custom captive [ Enable to use a custom captive portal login page

portal page |f set o portal himl page must be created and uploaded. If unchecked the default template will be used

Captive Portal Login Page

Display custom logo Enable to use a custom uploaded logo
image

Logo Image l ]

Add a logo for use in the default portal login screen. File will be renamed captiveportaHogo.* The image will be resized to fit within the given area, It

can be of any image type: .png, .jpg, -svg This image will not be stored in the config. The defautt logo will be used if no custom image is present

Display custom [ Enable to use a custom uploaded background image
background image

Background Image [

Add a background image for use in the default pertal login screen. File will be renamed captiveportal-background * The background image will fill the

screen. This image will not be stored in the config. The defautt background image will be used if no custom background is present

Terms and Conditions

Y

Copy and paste terms and conditions for use in the captive portal. HTML tags will be stripped out

Authentication

Authentication Method Use an Authentication backend v

Figura 5.26 Adjuntamos el logo de la institucion

Finalmente se tiene acceso al portal cautivo, una vez loqueados con las
credenciales correctas, tenemos acceso a la navegacion web. En la figura N° 5.27

se muestra la web de logueo
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' © Debe iniciar sesion en esta red antes de que pueda acceder 3 Intemet,  Abrir pégina de inicio de sesién en 1a red X

Made with » by Netgate

Figura 5.27 pagina de inicio de sesion del portal cautivo

Una vez finalizado la fase de implementacién, se puede observar los servicios

instalados en el servidor pfsense, como se muestra en las figuras 5.28, 5.29 y
5.30.

< >
WAN @®wan (in)  @wan (out)
800k
600k
400k
200k
, = 0.0
14:52 15:50 16:40 17:30 18:12
WLAN @laniin) @lan (out)

m ||||||| '||| 'V/ || w Z:Uk

L/ 600k
|
k 800k

14:R2 1RRN 1640 1730 1812

Figura 5.28 trafico de red de las interfaces WAN y WLAN
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Interface Statistics P -Xx]
WAN WIFI

Packets In 35142 12282

Packets Out 33879 17536

Bytes In 17.27 MiB 1.59 MiB

Bytes Out 2.38 MiB 15.27 MiB

Errors In 0 0

Errors Out 0 a

Collisions 0 0

Figura 5.29 estadisticas de las interfaces WAN y WLAN

Elisense  syen-
COMMUNITY EDITION
Status / Captive Portal / ZonaPortalCaptive Co=wLEe
Users Logged In (2)
IP address MAC address Username Session start Actions
172.16.0.20 08:00:27:dbre3:db mrojas 12/16/2022 01:15:26 [}
172.16.0.22 08:00:27:e€:85:50 cayala 12/16/2022 01:35:44 [}

Figura 5.30 Usuarios conectados al portal cautivo

e pfBlockerNG
Se realizé la instalacion del pfblocker con el objetivo de bloquear paginas
web no autorizadas por el administrador, se gestiona listas de forma

automatica. Se muestra en la figura N° 5.31
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Flisense

COMMUNITY EDITION

Firewall / pfBlockerNG (2]
General P DNSBL Update Reports Feeds Logs Syne Wizard
——
General Settings
Links Firewall Aliases Firewall Rules Firewall Logs

pfBlockerNG Enable

Note: Context help is available on various pages by clicking the blue infoblock icons  —> €@

Keep Settings Enable

Note: With 'Keep settings' enabled, pfBlockerNG will maintain run state on Installation/Upgrade.
If Keep Settings'is not ‘enabled" on pkg Install/De-Install, all settings will be Wiped!

Note: To clear all downloaded lists, uncheck these two checkboxes and ‘Save'. Re-check both boxes and run a 'Force Update|Reload’

CRON Settings  Every hour v 00 v 0 v 0 v
Default: Every hour Default: :00 Default: 0 Default: 0
Select the Cron hour Select the Cron update Select the Cron starthour.  Select the ‘Daily/Weekly
interval minute. start hour.

Download Failure | No I imit «

Figura 5.31 pfBlockerNG

Se configurd el pfBlocker, con las listas negras para impedir su navegacion,
se creo dos listas negras, el primero para bloquear anuncios en las paginas
web y el segundo para bloquear paginas web para adultos, se muestra en la
figura N° 5.32

Elisense ' oD Help -

COMMUNITY EDITION

Firewall / pfBlockerNG / DNSBL / DNSBL Groups (2]
General P DNSBL Update Reports Feeds Logs Sync
DNSBL Groups DNSBL Category DNSBL SafeSearch

DNSBL Groups Summ (Drag to change order)

Name Description Action Frequency Logging/Blacking Made
ADs_Basic ADs Basic - Col. Unbound ~ Weekly v DNSBL WebServer/VIP v P
No_Adultos bloquear conten Unbound ~ Weekly v DNSBL WebServer/VIP v Pai

+ -]

Setting changes are applied via CRON or 'Force Update|Reload” only!

DNSBL Category feeds are processed first, followed by the DNSBL Groups
DNSBL Groups can be prioritized first, by selecting the ‘Group Order’ option

Figura 5.32 Listas negras
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Reglas de Firewall.

Para culminar la implementacion, se instala algunas reglas de firewall, con el
objeto de tener una mejor administracion de seguridad en la red inalambrica
de la institucion

Regla 1. Impedir que se realice ping al servidor

Regla 2. El tréfico con protocolo TCP/UDP que tenga como destino la red
WAN pasara por el puerto 53 (DNS).

Regla 3. Permite el tréfico del protocolo TCP/UDP entre todos los hosts
pertenecientes a la red.

Regla 4. Permite el trafico del protocolo TCP/UDP, de todos los hosts de la
red hacia los puertos 80, 443, 53, 8443

Regla 5: Se bloguea todo lo no enumerado en las reglas anteriores

En la figura N° 5.33, se muestra el dashboard del servidor pfsense, con todos los

servicios funcionando.
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COMMUNITY EDITION

Status / Dashboard + @

System Information FO00 Interfaces FO0

Name SPpfSense home.arpa o WAN A 100baseTX <full-duplex> 102.168.0.180
User admin@172.16.0.10 (Local Database) S WIFl 4 100baseTX <full-duplex> 172.16.0.1
System pfSense
Serial: 123456789000 pfBlockerNG ,00
Netgate Device ID: 3bec1d2a877f2c7e3ba3 MaxMing:
BIOS Vendor: Phoenix Technologies, LTD @r X0 v Yo =0
Version: ASUS M2N4-SLI ACPI BIOS Revision 0901 .
Release Date: Fri Mar 2 2007 @ pnsBL X 3380 Dasos Koo =
Version 2.6.0-RELEASE (amd64) Alias Count Packets [il] Updated 11
built on Mon Jan 31 19:57:53 UTC 2022 R -~ . maTED | g
FreeBSD 12.3-STABLE T ’ o o
DNSBL_ADs_Basic 164,612 3343 Dec 29 15:20:06 I
The system is on the latest version
Version information updated at Sat Jan 21 14:31:34 05 2023 £ DNSBL No_Aduitos 46,691 37 Dec 20152019 1
CPU Type AMD Athlon(tm) 64 X2 Dual Core Processor 3800+
2 CPUs: 1 package(s) x 2 core(s) Traffic Graphs 00
AESNI CPU Crypto: No WAN @wan(n)  @wan(ou)
QAT Crypto: No
Hardware crypto 100
Kernel PTI Disabled
200
MDS Mitigation  Inactive
Uptime 01 Hour 47 Minutes 40 Seconds o0
Current dateftime  Sat Jan 21 16:17:22 05 2023 200
DNS server(s) + 127.001 15:21 15:50 16:40 17:22
. 8888
. 8.8.44 WIFI @an(in}  @laniout)

2.0k

Last config change  Wed Jan 11 19:10:24 -05 2023 1}3 )j) [A
State table size ﬂ rv) W RS-
0

% (66/198000) Show states

00
MBUF Usage
% (1776/1000000) ok
Temperature
40.1°C 2.0k
Load average 0.76,0.37,0.29
15:22 1550 16:40 17:23
CPU usage [ |
1%
Memory usage [ . W] WAN Wi
27% of 1981 MiB
SWAP usage Packets In 43865 16137
0% of 1024 MiB
Packets Qut 42279 22365
Disks Bytes In 20.61 MiB 2.14 MiB
Mount Used Size Usage Bytes Out 3.07 MiB 18.43 MiB
>/ 854M 64G |
1% of 646 (zfs) Errors In 0 0
Errors Out 0 0
Collisions 0 0
Captive Portal Statu o0
IPaddress ~ MACaddress  Username  Sessionstart  Lastactivity
17216.0.10  eB:40:f2:35fae] cayala 01/21/2023 01/21/2023
14:59:47 16:16:32

A
v

pfSense Netgate.

Figura 5.33 Dashboard del PFSense



