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RESUMEN

La presente investigacion titulada “Implementacion de la plataforma de intercambio
de informacion de malware para la prediccion de ciberataques en el Departamento
de Ciberseguridad de la Divisién de Informéatica de la DIRTIC PNP”, la problemética
se ha basado en establecer si la implementacion de la plataforma de intercambio
de informacion de malware mejora la prediccion de ciberataques, continuando con
el objetivo fue determinar que la implementacion de la plataforma de intercambio
de informacién de malware mejora la prediccion de ciberataques. Asimismo, se
plante6 la metodologia de la investigacion aplicada, con un enfoque cuantitativo y
disefio de investigacion experimental. En efecto, la conclusién de la investigacion
se da por necesidades y requerimientos funcionales que ostenté para la prediccion
de ciberataques y que, con la implementacion de la plataforma de intercambio de
informacion de malware (MISP) ayudo a fortalecer los niveles de seguridad en el

Departamento de Ciberseguridad.

Palabras claves: ciberseguridad, ciberataque, malware, MISP.
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ABSTRACT

The present investigation entitled "Implementation of the platform for the exchange
of malware information for the prediction of cyberattacks in the Department of
Cybersecurity of the Division of Informatics of the DIRTIC PNP", the problem has
been based on establishing whether the implementation of the platform of Malware
information exchange improves the prediction of cyberattacks, continuing with the
objective was to determine that the implementation of the malware information
exchange platform improves the prediction of cyberattacks. Likewise, the applied
research methodology was raised, with a quantitative approach and experimental
research design. Indeed, the conclusion of the investigation is given by needs and
functional requirements that it held for the prediction of cyberattacks and that, with
the implementation of the malware information exchange platform (MISP) helped to
strengthen the security levels in the Department of Cybersecurity.

Keywords: cybersecurity, cyberattack, malware, MISP.

11



INTRODUCCION

Hoy en dia recopilar, procesar y compartir informacion es un aspecto critico en la
gestion de la ciberseguridad. El informe tuvo como objetivo determinar que la
implementacion de la plataforma de intercambio de informacion de malware mejora
la prediccion de ciberataques del Departamento de Ciberseguridad de la Division
de Informatica de la Direccion de Tecnologia de la Informacion y Comunicaciones
de la Policia Nacional del Pert (DIRTIC PNP). La implementacion y funcionamiento
de la plataforma se realizé siguiendo las fases del Cybersecurity Framework v1.1
de NIST, por ser un marco de ciberseguridad que integra estandares y mejores
practicas que ayudan a las organizaciones a gestionar los riesgos y a navegar de
una manera mas segura. El presente informe de tesis se enmarca en cinco

capitulos, detallando a continuacién cada uno de ellos:

Capitulo primero: El problema de investigacion, describe el planteamiento, la
delimitacion espacial y temporal, asi como también la formulacién del problema
general y problemas especificos. Asimismo, se justifica el aporte practico, tedrico y
metodoldgico; y, por ultimo, se define el objetivo general y los objetivos especificos

de la investigacion.

Capitulo segundo: El marco tedrico, se baso en teorias, articulos cientificos
ubicadas en los motores de blsqueda de investigaciones cientificas y también se
considerd tesis internacionales y nacionales para profundizar los antecedentes que

aportan a la investigacion.

Capitulo tercero: Damos a conocer la hipétesis general y especificas, las

variables y su operacionalizacion.

Capitulo cuarto: Damos a conocer la metodologia de estudio teniendo en
cuenta el método, tipo, nivel y disefio de la investigacion; poblacion y muestra;
técnicas e instrumentos de recoleccion de datos y procesamiento del mismo,

asimismo el desarrollo de la solucidn.

Capitulo quinto: Se describe los resultados de la investigacion con

interpretacion para cada variable, con la prueba de hipétesis correspondiente.
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CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion de larealidad problemética

El 2020 ha sido un afio de transformaciones tecnoldgicas en el que las
instituciones, organizaciones, entidades publicas, privadas, y los usuarios se
han visto obligados acomodarse a un nuevo modelo de vida, en cuanto al
distanciamiento social, el empleo de tecnologias para conservar la
comunicacion y el teletrabajo con todas las medidas que este acarreaba.

Referente a lo expuesto anteriormente, los ciberdelincuentes supieron
utilizar estos nuevos modelos de vida para encontrar nuevas aberturas de
ciberseguridad tanto en la infraestructura de la institucion como en los
usuarios, por medio del uso de la ingenieria social y otras técnicas de
ciberataques.

Empezando por el contexto mundial, segun [1] en su reporte de
incidentes y amenazas, inform6 sobre el aumento masivo de ataques de
ransomware que afectaron a empresas e instituciones de todo el mundo,
representando actualmente la amenaza informéatica mas grave para las
empresas e instituciones en términos de cantidad de ataques diarios y su
impacto potencial en la continuidad del negocio, generando una pérdida
financiera de $18 millones anuales, el cual demostro la importancia de contar
con un sistema que ayude a recopilar y compartir informacion de los
ciberataques, que ayude a mejorar sus sistemas y procedimientos de
seguridad informatica.

El afio 2020 simbolizé la méaxima incidencia de ciberdelitos en el cual
el virus del Sars-Cov2 presentaba consecuencias que vinculaban con
aquellos ataques que practicamente dejo al descubierto las vulnerabilidades
gue presentaron gran cantidad de empresas que no tenian la forma adecuada
de trabajar remotamente. Por ello, la [2] en su informe tecnhol6gico menciona
distintos temas acerca de la repercusion que padecié la ciberseguridad
debido a las consecuencias de la pandemia, para lo cual se detectdé un
aumento no solo en la cantidad de ciberataques, sino mas bien en la

intensidad de estos hechos. En cifras, en el 2019, se detect6 3.172 amenazas
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cibernéticas de alto nivel de peligro, mientras que, en el afio 2020, se registré
6.690 amenazas cibernéticas. Por otra parte, se ha registrado un total de
73.184 ciberataques en todo el 2020, lo cual indica que fue un aumento del
70% en relacion al afio anterior.

Asimismo, el [3] en su boletin de seguridad realizado en el afio 2021,
percibié un promedio de 380.000 archivos maliciosos diarios, lo que infiere
un incremento del 6,2% en semejanza con el afio 2019. Segun el boletin, el
99% de las empresas internacionales admiten haber sufrido un ciberataque
durante el 2020. Teniendo como déficit y limitacion el recopilar y compartir
informacion de las amenazas para poder predecir estos ciberataques.

Continuando en la actualidad, el [4] en su reporte realizado, constato
un incremento del 27% de los ciberataques a sitios web del estado derivados
de los EE.UU. y otros paises registrado en el 2019 y un 58% registrados en
2020, asimismo, se detallé que los delitos cibernéticos contra las empresas
se increment6 a un 38%, 20 puntos porcentuales sobre los casos registrados
en el afio anterior.

Como seguimiento de esta actividad, la empresa de seguridad [5] en
un estudio realizado en Latinoamérica, anuncié que se registraron mas de 45
billones de ciberataques en el periodo del 2020. En efecto, considerando solo
los tres ultimos meses del afio 2020, hubo 21 billones de ciberataques en el
territorio. Los ciberataques se basan dependiendo del fin que se desee lograr
o el perjuicio que se quiere provocar, y estos pueden mostrase de distintos
métodos. Asimismo, se informé que los ciberdelincuentes para lograr sus
objetivos utilizan una secuencia de métodos, las cuales se aplican de forma
individual o combinada. Entre los métodos méas habituales tenemos los virus,
el envio abundante de correos no deseados o phishing, la suplantacion de
identidad, la instalacion de keyloggers, la utilizacion de ransomware o
troyanos para el control total de los sistemas o el robo de la informacién, la
utilizacién de rootkits y la utilizacion de archivos bots.

Con el objetivo de prevenir y mejorar la respuesta ante los
ciberatagues descritos anteriormente, aparecen en escena las actividades de
intercambio de informacion de malware por organismos internacionales,

nacionales y locales de ciberseguridad.
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En el contexto nacional, en cuanto a [6] en su informe del laboratorio
de inteligencia de amenazas en América Latina, que retine y examina eventos
de ciberseguridad a nivel mundial, anuncié que el Pera fue el tercer pais de
la region con mas intentos de ciberatagues en el Latinoamérica. El Pera fue
objetivo de 615 millones de intentos de ciberataques entre el periodo del
2021. Mientras que en Latinoamérica los ciberataques ascendieron a los 16
mil millones de intentos. A su vez, informd que muchas son las instituciones
y organizaciones que no cuentan con un sistema de intercambio de
informacion de amenazas cibernéticas el cual permita anticiparse a estos.

Asimismo, en el &mbito nacional, el [7] perteneciente a la Secretaria
de Gobierno Digital de la Presidencia del Consejo de Ministros, es la entidad
encargada de “dirigir los esfuerzos para determinar, adelantar y enfrentar los
desafios del ciberespacio y establecer la defensa ante los ciberataques, con
el fin de abastecer al pais una posicion segura en el &ambito de la
ciberseguridad”; actualmente el Centro Nacional de Seguridad Digital tiene
implementado la Plataforma MISP (Malware Information Sharing Platform),
siendo esta, una plataforma de conocimiento sobre ciberataques con el
objetivo de recopilar, almacenar y distribuir informacion referente a
ciberataques dirigidos, inteligencia, informacion de fraude financiero
informatico, noticias de vulnerabilidades, inclusive informacién antiterrorista,
con la finalidad de usar la informacion para la prediccién de ciberataques a
favor de las infraestructuras, instituciones y usuarios.

Por otro lado, el [7] en sus boletines de alerta integrada de seguridad
digital, anuncié que las incidencias de correos electrénicos con informacion
mentirosa para engafiar a las personas o instituciones se incrementd en un
25% mediante campafias de phishing o de ingenieria social sobre temas de
coronavirus, bonificaciones, propagandas bancarias y de entretenimiento,
siendo estos informados en su plataforma MISP para que otras instituciones
puedan mejorar sus niveles de seguridad.

En cuanto al contexto local, el Departamento de Ciberseguridad fue
creado con Resolucion Directoral N.° 027-2018-DIRGEN/SUB.DG-PNP de
fecha 29 enero del 2018, y actualmente depende de la Division de Informatica

de la Direccion de Tecnologia de la Informacion y Comunicaciones de la
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Policia Nacional del Pert (DIRTIC PNP), tiene como misién “Coordinar la
respuesta ante amenazas y/o ataques informaticos y prevenir el acceso no
autorizado de la informacién, asegurando los pilares de la seguridad de la
informacion”, en los sistemas de informacion perteneciente a la PNP. El
Departamento de Ciberseguridad se enfrenta a mas de 100 incidentes de
todo tipo y naturaleza aproximadamente, sin embargo, cada dia aparecen
nuevas amenazas cibernéticas a proporcion del 5% de las frecuentes, siendo
los mas vulnerables a nivel local los sistemas que almacenan informacion
referente a investigaciones policiales, denuncias o0 requisitorias Yy
antecedentes como son los Sistemas de Denuncias Policiales, Sistema de
Requisitorias y Antecedentes Policiales y el Sistema de Investigacion
Criminal. Por lo tanto, luchar contra estos ciberataques individualmente es
casi imposible.

Enfocando a la problematica, el Departamento de Ciberseguridad de
la Division de Informética de la DIRTIC PNP, no contaba con una plataforma
de intercambio de informacion de malware que permita recopilar, almacenar
y distribuir informacién sobre los ciberataques suscitados a nivel nacional y/o
mundial, y que ayude a mejorar las capacidades de monitoreo, las
capacidades defensivas y las acciones preventivas del Departamento. Para
la investigacion se tuvo que implementar la plataforma de intercambio de
informacion de malware el cual pudo mejorar los procesos antes
mencionados.

En consecuencia, ante el incremento y la complejidad de los
ciberataques a nivel nacional y mundial, se requirié para nuestra investigacion
un alto nivel de intercambio de informacion entre las organizaciones
vinculadas con la ciberseguridad en especial con la gestién y control de
ciberataques. La identificacion, evaluacion y la gestion de ciberataques que
se realiz6 en el Departamento de Ciberseguridad, logré el intercambio
informacion de forma eficiente y eficaz mediante la plataforma, aumentando
las capacidades defensivas y acciones preventivas para prevenir
ciberataques; asimismo, se pudo mejorar las capacidades de monitoreo para
evitar que se repitan de forma general y contribuir asi a mejorar con eficiencia

y eficacia, al ahorro de tiempo y esfuerzo para predecir los ciberataques.
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Fig. 1. Ubicacion geografica del Departamento de Ciberseguridad de la Divisién de
Informatica DIRTIC PNP.

En la Fig. 1 se evidencia la ubicacion geogréafica del Departamento de

Ciberseguridad de la Divisién de Informatica DIRTIC PNP donde se realizo la

investigacion.

Delimitacion del problema

1.2.1 Espacial
Este proyecto propuesto se encuentra dentro del Departamento de
Ciberseguridad de la Divisién de Informatica de la DIRTIC PNP, donde
se trabajo con registros y personal que labora en el departamento,
siendo los especialistas en ciberseguridad, enfocados a detectar y a
defender de los ciberataques ocurridos diariamente, para lograr la

gestion e intercambio de informacion sobre las amenazas.

17



1.2.2 Temporal

La actual investigacion se efectu6 desde marzo a diciembre del 2021
en el Departamento de Ciberseguridad de la Division de Informética de
la DIRTIC PNP.

1.3 Formulacion del problema

1.3.1 Problema General

¢,De qué manera la Implementacion de la plataforma de intercambio
de informacion de malware mejora la prediccion de ciberataques del
Departamento de Ciberseguridad de la Division de Informética de la
DIRTIC PNP?

1.3.2 Problemas Especificos

- ¢Como la implementacién de la plataforma de intercambio de
informacion de malware mejora las capacidades de monitoreo para
la prediccion de ciberataques del Departamento de Ciberseguridad
de la Divisién de Informética de la DIRTIC PNP?

- ¢En qué medida la implementacion de la plataforma de intercambio
de informacion de malware mejora las capacidades defensivas para
la prediccion de ciberataques del Departamento de Ciberseguridad
de la Divisién de Informética de la DIRTIC PNP?

- ¢En qué medida la implementacion de la plataforma de intercambio
de informacién de malware mejora las acciones preventivas para la
prediccién de ciberataques del Departamento de Ciberseguridad de
la Divisién de Informética de la DIRTIC PNP?

1.4 Justificacion

1.4.1 Préctica

En la investigacion se planted la implementacion de la plataforma de
intercambio de informacion de malware en el Departamento de
Ciberseguridad de la Division de Informéatica de la DIRTIC PNP, para
mejorar la prediccion de ciberataques, estos que ocurren diariamente

a escala internacional, nacional y local; asimismo, esta investigacion
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beneficié a todo el personal policial que labora en el Departamento

mencionado.

Tedrica

En la investigacion se aplico las teorias establecidas por el [8] y el [9],
obteniéndose nuevos conocimientos, de los cuales, en las pruebas de
hipotesis se pudo demostrar que las funciones que realiza esta
plataforma son muy eficientes para la prediccion de ciberataques, los

cuales pueden generalizarse a otros casos similares.

Metodoldgica

Para tal efecto, se justific6 de manera metodoldgica, porque la manera
como se abordd esta investigacion ayudd como referencia para los
profesionales de la ciberseguridad que buscan generar nuevas ideas
y conocimientos sobre los ciberataques suscitados diariamente,
teniendo como propdsito agregar nuevos instrumentos de aprendizaje
para otras futuras investigaciones, logrando aportar ideas en base a
los indicadores planteados para alcanzar a su vez, la satisfaccion de
los usuarios y la veracidad de la informacion. Asimismo, para la
elaboracion de la investigacién se basé en el Cybersecurity Framework
v1.1 del Instituto Nacional de Estandares y Tecnologia (NIST). Por su
parte [10] en su [11] define que es una metodologia con un sentido
para disminuir el riesgo asociado a las amenazas cibernéticas que

puedan complicar la ciberseguridad.

1.5 Objetivos

Objetivo General

Determinar de qué manera la implementacion de la plataforma de
intercambio de informacién de malware mejora la prediccion de
ciberataques del Departamento de Ciberseguridad de la Division de
Informatica de la DIRTIC PNP.
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1.5.2 Objetivos Especificos

Definir en qué medida la implementacion de la plataforma de
intercambio de informacion de malware mejora las capacidades de
monitoreo para la prediccion de ciberataques del Departamento de
Ciberseguridad de la Division de Informatica de la DIRTIC PNP.

Describir en qué medida la implementaciéon de la plataforma de
intercambio de informacion de malware mejora las capacidades
defensivas para la prediccion de ciberataques del Departamento de
Ciberseguridad de la Division de Informatica de la DIRTIC PNP.

Describir en qué medida la implementacién de la plataforma de
intercambio de informaciébn de malware mejora las acciones
preventivas para la prediccion de ciberataques del Departamento de
Ciberseguridad de la Division de Informatica de la DIRTIC PNP.
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CAPITULO I

MARCO TEORICO

2.1 Antecedentes

Para la presente investigacion, se revisO algunos articulos y tesis
internacionales y nacionales relacionadas a los indicadores de estudio, que
nos permitié realizar semejanzas para solucionar el problema que se estuvo

investigando.

2.1.1 Antecedentes Internacionales

En contexto internacional tomando como referencia a [12] en su
articulo de investigacién, analizaron la pandemia de COVID-19 desde el
enfoque del ciberdelito y destacaron la variedad de ciberataques
experimentados a nivel mundial durante la pandemia. Los ciberataques se
analizaron dentro del contexto de eventos globales clave para revelar el
modus-operandi de las campafias de ciberataques. El analisis muestra como
después de lo que parecian ser grandes brechas entre el brote inicial de la
pandemia en China y el primer ciberataque relacionado con COVID-19, los
ciberataques se volvieron mucho mas frecuentes. El andlisis procede a
utilizar el Reino Unido como un estudio de caso para demostrar como los
ciberdelincuentes aprovecharon los eventos destacados y los anuncios
gubernamentales para disefiar y ejecutar cuidadosamente campafas de

ciberdelincuencia.

En cuanto al informe de [13] se planted como obijetivo principal ganar
medidas de prevencion en ciberseguridad sin que exista un ambito normativo,
y favorecer una variedad de sociedades por medio de un modelo de
contribucion entendida y triunfante, que posibilite conformar una civilizacion
organizacional de ciberseguridad en nuestro &mbito nacional. Para su informe
utilizé el método cuantitativo porque sefiala que la indole especifica del MISP
es su esquema horizontal, conociéndose como plataforma de igual a igual,
en el que cada parte usuario del MISP puede dar y recibir informacion,
teniendo como resultado difundir entre las organizaciones la implementacién

y configuracién de la plataforma de intercambio de informaciéon de malware
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(MISP). Asimismo, se llegd a la conclusion que la importancia de aprobar el
MISP en una institucion permite mejorar las capacidades de ciberseguridad y
analisis de datos, en especial mediante términos de recopilacion, respaldo,

procesamiento y visibilidad de la informacion.

Por otra parte, en la publicacion de [14] se presentd un marco de
evaluacion para analizar y comparar las plataformas de intercambio de
inteligencia sobre amenazas (Threats Intelligence Sharing Platforms - TISP)
actuales, que es de interés latente para la investigacion como para la practica.
Para esto, propuso como objetivo de esta investigacion presentar un marco
para analizar y comparar las TISP y demostrar su aplicabilidad. Para la
investigacion se utiliz6 el método cuantitativo porque se desarroll6 un
protocolo de revision sistematica de literatura. El presente aporte que tiene el
articulo es que, en el futuro se centrara en una evaluacioén integral de todos
los TISP disponibles, junto con el establecimiento de una ponderacion de

criterios y funciones dentro del marco.

Del mismo modo, en el articulo de investigacion de [15] se ultiliz6 el
método cuantitativo porque para obtener las consecuencias de prediccion
deduce constituir una secuencia de fases que admitan la configuracién de los
distintos instrumentos técnicos, asi como la indagacién de los resultados.
Asimismo, tiene como objetivo predecir posibles acontecimientos de
ciberseguridad que les permita a las instituciones tramitar de forma mas
dindmica los peligros que existe en su sistema. Como conclusion del estudio,
se puede observar que a partir de los ingresos es probable conocer la
verosimilitud de que un ciberatague sea victorioso con base en los
acontecimientos trascendentales y las formulas empleadas del filtro. El aporte
gue tiene este trabajo de investigacion se basa en que se puedan deducir
acciones y se puedan formar diferentes estrategias para ayudar a disminuir

el riesgo cibernético.

Avanzando en el tema, en la investigacién de [16], se tuvo como
objetivo analizar como las TICs han participado en un rol principal en la

administracion del consciencia intelectual que, a partir de las atribuciones
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logradas, posibilita a las instituciones, por medio de la auditoria forense
defenderse debidamente para responder ante ciberataques de cualquier nivel
gue involucre directamente o indirectamente a los factores internos de las
organizaciones y por ende que altere los procesos o competitividad de un
mundo globalizado. El marco metodoldgico utilizado es de tipo exploratorio,
descriptivo y documental sobre los topicos recopilados en ciberseguridad
organizacional. El resultado y conclusion de esta investigacion muestra que
la ciberseguridad incorporado a la auditoria forense como medida para la
prevencion y deteccibn de crimenes informaticos apoyan mediante
evidencias para los procesos judiciales y los recursos de tecnologia e
informacion para poseer y tomar mejores decisiones en relacion a los niveles

estratégicos, sistematicos y operativos de las instituciones.

Aparte de ello, en la tesis de [17] indicd que el aporte del presente
trabajo es mantener un registro del estado del entorno a lo largo del tiempo y
detectar amenazas lo antes posible. Ademas, la tesis tiene como objetivo
conseguir un entorno estable, que una vez desplegado y bien configurado
sea capaz de automatizar el ciclo de tratamiento de las muestras, incluyendo
desde su extraccion del trafico de red hasta su paso por los diferentes tipos
de analizadores. Los métodos utilizados en el trabajo se componen de cinco
fases como investigacion, disefio, implementacion, experimentacion vy
documentacion. Como conclusién del presente trabajo se tiene que este
proyecto podria utilizarse en auditorias de seguridad, también serviria para
determinar de forma puntual si existe algun tipo de malware circulando por el

entorno auditado.

En cuanto al articulo de [18] se revis6 enfoques sobre el intercambio
de informacion sobre ciberseguridad e identifico que las técnicas que intentan
equilibrar de manera oOptima entre la inversion cibernética, el riesgo
cibernético, la privacidad y el intercambio de inteligencia de amenazas
cibernéticas estdn ganando mas atencidon. En contraste con el enfoque
anterior, la investigacion se basa en gran medida en la inspeccion directa de
inteligencia de amenazas cibernéticas real obtenido de varias fuentes, con el

uso de herramientas de codigo abierto cuando sea necesario.
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Segun [19] en su articulo de investigacion, objetan que las chicas y
medianas empresas (PYME) son los motores de las economias nacionales.
Las estructuras flexibles de las pymes, su rapida adaptacion al cambio; facilita
a las economias de los paises superar rapidamente las crisis. Factores como
la competencia, el cambio y la globalizacion obligan a las PYME a utilizar las
tecnologias de la informacion y la comunicacion. Gracias a estas tecnologias,
el concepto de tiempo y espacio ha desaparecido y se ha hecho posible llegar
a servicios y productos financieros electronicos desde cualquier parte del
mundo gracias a una herramienta y red movil. Paralelamente a todos estos
desarrollos, especialmente en los Ultimos afios, los incidentes de fraude con
contribuciones de ingenieria social y los abusos de los trabajadores han
puesto la seguridad de la informaciéon en un primer plano. Las PYMES, que
no emplean mano de obra calificada en tecnologias de la informacién y tienen
el prejuicio de que el riesgo de seguridad de la informacién solo afecta a las
grandes empresas, se convierten en blancos faciles para los
ciberdelincuentes. Los riesgos derivados de la carencia de seguridad de la
informacion, también conlleva otros riesgos como el riesgo reputacional y el
riesgo legal. El objetivo de este estudio; Se trata de revelar una metodologia
simple y sencilla que las PYME con medios limitados pueden utilizar contra

los peligros de seguridad de la informacion.

De acuerdo al articulo de investigacion de [20] mencionaron que el
sistema de informacion se ha popularizado y se utiliza para ayudar a la
eficacia y eficiencia del funcionamiento de una empresa. El sistema “traiga su
propio dispositivo” (BYOD) es una tendencia creciente en el entorno
corporativo, donde los empleados pueden acceder al sistema desde cualquier
lugar. El sistema BYOD es el desarrollo de informacién del sistema mediante
el uso de alguna tecnologia como una red privada virtual (VPN) o el uso de
alguna aplicacion para que el cliente en la oficina de la red externa pueda
acceder a las redes internas con un sistema remoto. El sistema remoto tiene
la fuerza para ayudar a los empleados que trabajan en cualquier lugar y en
cualquier momento, lo que podria generar algun problema para la seguridad.

El problema de seguridad que puede ocurrir es el acceso no autorizado y la
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pérdida de informacion importante de la empresa. Las organizaciones que
empezaron a utilizar el sistema BYOD, quieren mejorar la seguridad del
sistema utilizando el andlisis de riesgo, con el objetivo de proteger los datos
internos. El uso del andlisis de riesgos del Cybersecurity Framework NIST
ayudard a las organizaciones a comprender el riesgo del sistema BYOD. Los
resultados de los analisis obtenidos por el uso del analisis de riesgos en el
sistema BYOD se encuentran en la necesidad de desarrollar alguna mejora

en términos del sistema de seguridad recomendado.

Asimismo, en el articulo de investigacién de [21], se tuvo como
objetivo general crear un método que faculte la recopilacién, almacenamiento
y distribucion de informacién precisa con la finalidad de proceder de forma
acelerada y eficiente contra los ciberataques. El aporte de la investigacion es
revertir un mejor enfoque del malware, sus técnicas de ataque y brindar las
tareas de prevision y contestacion ante incidentes vinculados con la actividad.
El método a utilizar es el cuantitativo porque se basa en la inteligencia
generada por empresas que sufrieron ciberatagues. La conclusion de la
investigacion radica en crear una relacion de confianza, vencer el temor a
brindar visibilidad a la informacion conseguida y lograr una aprobacién para

dar forma a la informacion.

Posteriormente, en la tesis de [22] se tiene como objetivo el analisis
de la ciberseguridad y su influencia en las politicas de seguridad de la
informacion de la Armada del Ecuador. La investigacion siguié la metodologia
de la revisidbn documental y se dividid en tres etapas (busqueda, seleccion y
estudio de la informacién). El resultado favorece las aproximaciones a los
antecedentes de la ciberseguridad para la conformacion de politicas efectivas

de seguridad de la informacion.

Finalmente, en la investigacion cientifica de [23] presenta la
plataforma de intercambio de informacién de malware (MISP) y el proyecto
de intercambio de amenazas, una plataforma confiable, que permite recopilar
y compartir importantes indicadores de compromiso (loC) de ataques

dirigidos, pero también informacion sobre amenazas como vulnerabilidades

25



o indicadores financieros utilizados en casos de fraude. El objetivo de MISP
es ayudar a establecer acciones preventivas y contramedidas utilizadas
contra ataques dirigidos. Habilite la deteccion a través de colaborativo-
intercambio de conocimientos sobre el malware existente y otras amenazas.
La metodologia se basa en la inteligencia de amenazas cibernéticas real
obtenido de un gran ndmero de fuentes que normalmente estan siendo
utilizadas por los sistemas y productos de seguridad actuales. La conclusion
de esta investigacion esta en la interfaz web del MISP y el uso de la
plataforma para presentar informacion estadistica sobre las amenazas

recopiladas.

2.1.2 Antecedentes Nacionales

En el contexto nacional, dentro de ese marco, en la tesis de [24] tiene
como finalidad principal usar un patron dinamico para optimizar el area de
gerencia a la infraestructura de las TIC. Utilizando un método cuantitativo
porque consiste en poder tomar decisiones con prospectiva para resguardar
recursos o activos de informacién, obteniendo valor adicional optando por las
estrategias de prevencion. El aporte de la tesis es de permitir tomar
decisiones para la defensa y resguardar la infraestructura de TIC en las
instituciones, para esto se necesitan factores que puedan ser modificados y
ajustados en relaciébn a numerosos entornos. Como conclusion se llegé a
demostrar que el uso del patron apoya en la toma de decisiones con respecto
a los usuarios encargados de seguridad, obteniendo una reduccion en la

cantidad de alertas que se registran en las areas.

Segun [25] en su articulo de investigacién sefiala que tiene como
objetivo plantear el uso de la metodologia basada en el Marco NIST para la
gestion adecuada de la ciberseguridad en las organizaciones
gubernamentales en el marco de la entrega de servicios digitales. Muchas
organizaciones gubernamentales han estado gestionando la ciberseguridad
sin un proceso definido; esto genera que la gestion sea deficiente y sin
indicadores. En cuanto a que, si estan implementando la metodologia basada
en el marco de ciberseguridad de NIST, manifiesta que el 36,8% de los

encuestados tienen un nivel de desacuerdo, 31,6% un nivel de indecision,
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15,8% un nivel de acuerdo, 10,5% un nivel totalmente en desacuerdo y 5.3%
un nivel totalmente de acuerdo. En tanto, la variable gestiéon de la
ciberseguridad sefiala que el 36,8% de los Ministerios encuestados presentan
un nivel de desacuerdo; 36,8% un nivel indeciso, 15,8% un nivel de acuerdo
y 10,5% un nivel totalmente en desacuerdo, en conclusién, se ha demostrado
que el uso de la metodologia basada en el marco de ciberseguridad de NIST
influye en la gestion de la ciberseguridad en las organizaciones
gubernamentales y esta claro que actualmente no la estan utilizando lo que
provoca un nivel de liderazgo relativamente bajo en la implementacion de

medidas de seguridad relativas a la gestion de la ciberseguridad.

No obstante, en el articulo de investigacion de [26] tuvo como objetivo
el sugerir estrategias incorporadas de ciberseguridad obligatorias para
reforzar la seguridad nacional digital del Perd. La investigacién tuvo como
metodologia de tipo descriptiva y el disefio no experimental. Tuvo como
conclusién que la ciberseguridad establece un deber social que demanda
estructuracion entre el sector publico y el sector privado, lo que en el Peru

aln no se definio.

De la misma forma, en su articulo de [27] tiene como finalidad el
analisis de un sistema relacionado a la Seguridad de la Informacion Nacional
en respuesta a los numerosos ataques cibernéticos que amenaza la
informacion del gobierno. En consideracién a la metodologia empleada, se
puede mencionar que es de tipo descriptiva, presenta un disefio no
experimental. Y teniendo como resultado de la misma se puede apreciar que
es vital desarrollar un refuerzo en la educacién, la capacitacion y el camino
de los profesionales especialistas en ciberseguridad, como también implantar
un efecto de conciencia sobre la ciberseguridad para todas las fases de

formacion institucional y profesional del individuo.

Siguiendo este razonamiento, la tesis de [28] tiene la metodologia
cuantitativa porque se basa en un ambiente de trabajo identificado y que se
actualiza continuamente con la ayuda de la sociedad. Asimismo, el objetivo

general es fomentar una guia de analisis de logs que posibilite determinar los
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ciberataques utilizando instrumentos de Data Analytics. El resultado de la
tesis facilita a las organizaciones un instrumento a su alcance para trabajar
frente a los ciberataques, los cuales van de aumento conforme las
tecnologias de informacion evolucionan. La conclusion de la tesis se enfoca
en las soluciones obtenidas, que al emplear el patrén son muy accesibles y
simple para ser aplicado por el equipo especialista en seguridad informatica

de las instituciones.

Tal es el caso de la tesis de [29], la metodologia utilizada es
cuantitativo porque se ejecutd la equiparacion de instrumentos de
ciberseguridad que fueron capaces de hacer frente a los ciberataques, con la
intencidon de capturar informacion de los forasteros y mejorar las acciones
preventivas en los servidores y base de datos. La finalidad principal es
realizar un andlisis de los instrumentos de ciberseguridad que afronten los
ciberatagues encontrados en servidores web y base de datos. El resultado
de la tesis es identificar los incidentes de ciberseguridad, localizando entre
ellos a los ciberataques con mayor impacto en servidores y base de datos.
Finalmente, como conclusion de la tesis se logré examinar y estudiar la

impresion que provocaron los ciberataques.

Por otro lado, al revisar la tesis de [30] la inicializacién de esta tesis,
accedié cooperar a que las empresas tomen consideracion sobre la
importancia que se debe otorgar a la proteccién de su informacién, ya que, si
la informacién es robada o utilizado por personas extrafias a la empresa
conllevaria a consecuencias desfavorables para la empresa misma, a tal
punto de quebrantar. Asimismo, tiene como objetivo establecer la
administracion de la seguridad informética para prevenir la fuga de
informacion en las PYMES. La metodologia utilizada es la Cuantitativa porque
con esta tesis ayudaran a promover una sociedad de prevencion y deteccion
de ciberataques en las PYMES. Por otra parte, el resultado de la tesis es
informar relacion con el riesgo que simboliza no estar listos para los
numerosos ciberataques presentes en la actualidad y se ofrecera informacion
de qué manera elaborar los planes y estrategias operativas relacionadas en

reducir los ciberataques.
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2.2

Como complemento, en la tesis de [31] tiene como aporte contribuir
a tomar decisiones frente a los ciberataques suscitados, mediante la
aplicacion de mapas auto organizados a la informacion brindada por los logs
conseguidos. Como obijetivo de la tesis es desarrollar un software basado en
mapas auto organizados que esté presente de manera visual la identificacién
de ciberataques. La conclusion que brinda es obtener una retribucion de
valores mas eficiente a los valores de los parametros. El método utilizado es
cuantitativo porque se aplica sobre la base de un proyecto implementado en
una institucion y que corresponde al inicio de una solucién de proteccion

contra ciberataques.

Marco Conceptual

2.2.1 Definicion de las Variables y sus dimensiones

Para la investigacion se requirié tener un conocimiento eficaz de las
variables de estudio; asimismo, la variable independiente viene a ser la
Implementacion de la plataforma de intercambio de informacion de
malware, segun [8], sostiene que la plataforma de intercambio de informacion
de malware (MISP) es una plataforma de conocimiento contra ciberataques
especialmente empleada para brindar, resguardar e interactuar con
indicadores de compromiso en ciberataques, con la finalidad de tener una
sociedad colaborativa sobre los ciberataques existentes, cuyo objetivo es
ayudar a mejorar las medidas preventivas y de deteccion en las instituciones

u organizaciones publicas o privadas.

De la misma manera, el [8] define que la plataforma MISP, permite a
las instituciones u organizaciones intercambiar informaciéon sobre cualquier
tipo de ciberataques. En consecuencia, los usuarios de MISP se favorecen
del conocimiento cooperativo sobre los ciberataques suscitados a nivel

mundial.

Por ultimo, el [8] menciona que la plataforma MISP, esta desarrollada
como software libre (cédigo abierto) por un grupo de desarrolladores de

CIRCL y muchos otros colaboradores.
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Threat Sharing

Welcome to MISP on ubuntu, change this message in
MISP Settings

Login

Email Password

Login

Fig. 2. Portal del Malware Information Sharing Platform (MISP).

En la Fig. 2 se muestra el portal de inicio de la Plataforma de Intercambio de

Informacién de Malware desarrollada por el CIRCL de Luxemburgo.

Dentro de ese marco, la plataforma MISP tiene como objetivos:

Ayudar a mejorar las contramedidas utilizadas contra ciberataques
dirigidos y establecer acciones preventivas y de deteccion en las
instituciones y organizaciones.

Facilitar el almacenamiento de informacién técnica y no técnica sobe
ciberataques.

Compartir informacién sobre ciberataques con otras organizaciones y
grupos de confianza. Generar una plataforma de confianza con
informacion confiable de socios confiables.

Almacenar toda la informacion en un formato estructurado de otras

instancias sobre ciberataques.

Asi como también tiene las siguientes caracteristicas:

MISP es una herramienta con caracteristicas de eficiencia, precision y
escalabilidad.

La informacion que se distribuye en MISP se conoce como evento, en el
cual tiene una variedad de atributos, y estos se reconocen por tipo, valor,

categoria y otras variables de texto por ejemplo fecha, grado de
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amenaza, especificaciones de la institucion e informacién sobre los
participantes de las amenazas

Permite la conexidn con otras aplicaciones de intrusion de deteccion de
sistemas como SIEM o IDS que contienen APl REST adaptativos para

poder incorporar soluciones internas con dicho sistema.

Dentro de la plataforma existen perfiles de los usuarios que interactian y que

comparten informacion, algunos ejemplos pueden ser:

Analistas de malware dispuestos a compartir indicadores.

Analistas de seguridad buscando, validando y utilizando indicadores en
operaciones.

Analistas de inteligencia reuniendo informacion sobre adversarios
especificos.

Equipos de estudios de riesgos dispuestos a conocer las nuevas
amenazas, probabilidad y ocurrencias.

Analistas de fraude dispuestos a compatrtir indicadores financieros para

detectar fraudes financieros.

¢, Qué organizaciones interactian en la plataforma MISP?

Las comunidades son grupos de usuarios que comparten dentro de un

conjunto de objetivos y/o valores, y se tiene entre lo mas comunes:

CIRCL opera multiples instancias MISP con mas de 950 organizaciones
y 2400 usuarios.

Grupos de confianza que ejecutan comunidades MISP en modo aislado.
Sector financiero utilizan MISP como un mecanismo de intercambio.
Organizaciones militares e internacionales (OTAN, militares, CSIRTS,
CERTSs, etc.)

Los proveedores de seguridad que ejecutan sus propias comunidades.
Entidades del estado como Ministerios, Gobiernos regionales,

Municipalidades.

Asimismo, al implementar el MISP, se tiene como beneficios:

Conocer antes de ser golpeado por algo que otro sector ha enfrentado

antes.
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- Amenazas hibridas: como pueden ser cosas aparentemente no
relacionadas.
- Informacion interesante para correlacionar.

- Preparar otras comunidades para la capacidad y cultura de compatrtir.

Modelos de conexion:
- Conectandose a una instancia MISP alojada por un CSIRT.
- Alojando su propia instancia y conectandose al MISP de CSIRT.
- Convertirse en miembro de una comunidad sectorial MISP que esta
conectada a la comunidad de CSIRT.

N

MISP

CERT
Community

MISP
Synchronisation

O Operated by CIRCL

() Operated by NATO/NCIRC

MISP
Private Secto

&

CIRCL
API Clearing House

Private nationa

Legend:

O Operated by other organizations

Fig. 3. Interaccién de instancias MISP.

En la Fig. 3 se muestra la interaccion de las instancias MISP administrados
por el CIRCL de Luxemburgo.
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En la Fig. 4 se muestra la descripcién general de todas las amenazas reportadas en la Plataforma MISP.
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Por otro lado, se describi6 las dimensiones de la variable
implementacion de la plataforma de intercambio de informacion de malware,
siendo la primera (a) Control de ciberataques, en el cual [32] lo representa
como protocolos que permiten preparar a una institucion para reducir las
posibilidades de un ataque cibernético, reconociendo herramientas o
aplicaciones y brindando sesiones de ayuda para la defensa en contra de
estos. Al mismo tiempo se ha desfragmentado esta dimension en el siguiente
indicador: (a.1) Ciberataques identificados, del mismo modo [32] indica que
este punto es realizado con la finalidad de lograr la identificacion de
vulnerabilidades y amenazas que atente contra la seguridad de un activo de

informacion.

En ese sentido nuestro trabajo de investigacion conceptualiza a la
segunda dimension (b) Respuesta ante ciberataques, en el cual [33] lo
describe como proyecto efectivo en respuesta a los planes previos a un
ciberataque, debido que las consecuencias del dafio a la infraestructura
informatica pueden ocasionar grandes pérdidas econdmicas. Para ello se
dividié en el siguiente indicador (b.1) Alertas, donde [21], menciona que estos
tienen un volumen muy alto de informacion relacionada con eventos de
seguridad asociados a la actividad que desarrolla y que puede complementar
en colaboracién con otros actores publicos o privados relacionados con la

ciberseguridad.

Asimismo, damos paso con la tercera dimensién (c) Intercambio de
informacion, en el cual [21], define como la recopilacién, almacenamiento y
distribucion de la informacién imprescindible para proceder de forma rapida y
eficaz contra los ciberataques. Lo anteriormente expuesto, se dividié en el
siguiente indicador: (c.1) Recopilacion de informacion, segun [21], indica
que el objetivo principal es proporcionar a las empresas una comprension
profunda sobre los ciberataques que presentan los mayores riesgos para su

infraestructura y cdmo proteger su informacion a largo y corto plazo.

Siguiendo con la descripcion de variables, se alega la variable

dependiente, Prediccion de ciberataques a [15], quienes afirman que
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predecir un ciberatague es obtener datos actuales y aplicar las distintas
medidas de proteccion, con la finalidad de obtener un aproximado de lo que

puede suceder.

Por otro parte, se describieron las dimensiones que se encuentran
dentro de la variable mencionada anteriormente, (a) Capacidades de
monitoreo, en la cual [34], denota como capacidades de monitoreo de
seguridad que puedan detectar un ataque a través de la supervision en varios
niveles dentro de su institucion. Igualmente, esta dimension se ha
fragmentado en el siguiente indicador (a.l]) Tiempo en realizar la
recoleccion de informacién de amenazas, segun [34], lo define como un
punto de vista sistematizado de agrupar y controlar informacion de distintas

fuentes a fin de obtener una vista completa y precisa de un obijetivo.

En tal sentido, continuaremos describiendo la siguiente dimension (b)
Capacidades defensivas, en la cual [34], expresa que son capacidades que
nos permiten detectar un ciberataque a nuestros sistemas informaticos antes
de que ocurra, o en el peor de los casos en el momento en el que ocurre.
Asimismo, se ha dividido en el siguiente indicador: (b.1) NOomero de intrusos
detectados en el sistema de deteccidon de intrusos, segun [15], infiere que
dicho indicador permite el reconocimiento de posibles ataques informaticos,
analizando el historial de uso de las redes, servicios y aplicaciones

informaticas de acceso restringido o historial fraudulento.

Por consiguiente, se describio la siguiente dimension (c) Acciones
preventivas, en la cual [34] indica que tiene como objetivo prevenir y reducir
el impacto de estos ciberataques implementando controles tecnolégicos
preventivos que refuercen la seguridad de la informacién en las instituciones.
A esta dimension, se ha catalogado el siguiente indicador: (c.1) Tiempo en
realizar la copia de seguridad, en el cual [32] define que el factor clave para
prevenir los ciberataques es fundamental que se realice copia a toda la

informacion que se almacenan dentro de los sistemas.
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2.2.2 Definicion de la metodologia implementada en la investigacion

En lo que concierne a la aplicacion de la metodologia, el [11] consiste
en un manual relacionado a normas, estdndares o politicas para que las
instituciones administren y disminuyan eficientemente el nivel de peligro en
ciberseguridad. Promueve la interrelacion en la administracion del peligro en
ciberseguridad en medio de las entidades interesados de la institucion tanto

interno y externo.

Consta de tres factores fundamentales:
i. Nucleo.
ii. Niveles de implementacion.

iii. Perfiles.

Fig. 5. Componentes principales del Marco de Ciberseguridad.

En la Fig. 5 se muestra los componentes principales del Marco de

Ciberseguridad NIST en su versiéon 1.1.

i. El ntcleo del marco es la agrupacion de procedimientos capaces de
lograr objetivos especificos relacionados a la ciberseguridad y toma
relacion ejemplificando guias de como lograr dichos objetivos. Dicho
Nucleo no es conjunto de enunciados pertenecientes a una lista de
verificacion de acciones por hacer. Esto representa a los objetivos

importantes de la ciberseguridad reconocidas por aquellas partes
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catalogadas como beneficioso para administrar los peligros en
ciberseguridad. Este nucleo presenta cuatro elementos, los cuales son;

funciones, categorias, subcategorias y referencias informativas.

Funciones

Detectar

G © & Her

(#

Fig. 6. Estructura del nacleo del Marco de Ciberseguridad NIST.

La Fig. 6 muestra la estructura del nucleo del marco, de los cuales consta de

funciones, categorias, subcategorias y referencias informativas.
Los elementos del nacleo del marco trabajan de la siguiente manera:

a. Las Funciones; Son aquellas que estructuran los procedimientos
comunes de ciberseguridad en su rango maximo, estas funciones
responden a la secuencia de: identificacion, proteccion, deteccion,

respuesta y recuperacion, encargadas de expresar la gestion de riesgos



de una institucion en relacion a la informacion, adoptar decisiones y

optimizacion de riesgos.

Las funciones se complementan con las metodologias ciertas para la
administracion de incidencias y apoyan a revelar la trascendencia de la
financiacion en seguridad de la informacion. Las funciones basicas del

marco son:

- Identificar (ID): Desenvuelve un conocimiento estructurado de la
organizacion que sirve para gestionar los peligros de la
informacion, como también, activos personales o0 recursos
inmateriales. Esto permite que una institucién tenga concentracion

en sus estrategias preventivas de peligros o riesgos.

- Proteger (PR): Detalla las pautas de seguridad oportuna para
asegurar la cesion de servicios de las infraestructuras criticas. Esto
considera la intencidn de prohibir o reprimir la trascendencia de

una potencial actividad en seguridad cibernética.

- Detectar (DE): Especifica los procedimientos necesarios para
descubrir flujo de sucesos de un proceso de seguridad cibernética,

otorgando el acierto inesperado de estos.

- Responder (RS): Comprende procedimientos necesarios para
tomar respuesta ante sucesos de ciberataques, implementando la
cualidad de reprimir la trascendencia de un potente activo.

- Recuperar (RC): Reconocimiento de procedimientos necesarios
para resguardar la planificacion de resiliencia y para laborar
servicios que hayan sido deteriorados por un procedimiento de

seguridad cibernética.
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Fig. 7. Funciones del Marco NIST.

La Fig. 7 muestra las cinco funciones que cuenta el Marco de Ciberseguridad

NIST los cuales son identificar, proteger, detectar, responder y recuperar.

b. Las Categorias son la segmentacién de una funcién, en agrupaciones
de resultados de ciberseguridad vinculados a las necesidades

programéticas y actividades propias.

c. Las Subcategorias permiten la division de la categoria en los efectos
caracteristicos de procedimientos técnicos o de administracion.
Asimismo, brindan una agrupacion de efectos que, si bien son
complicados, cooperan en resguardar los objetivos de cada categoria.
Algunos de estos ejemplos corresponden o involucran a los datos
protegidos en descanso y las comunicaciones en relacién a la deteccion

de sistemas que se investigan.

d. Las Referencias Informativas son caracteristicas de reglas, pautas y
métodos generales comprendidos en los entornos de infraestructura
cruciales, los cuales ejemplifican un proceso para cumplir los efectos
afiliados al nucleo del marco, siendo explicativo y no complicadas. Se
enfocan en la guia entre entornos a lo que hace alusion con mas

regularidad durante las actividades del desarrollo de marco.
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Function Category D
Asset Management ID.AM
Business Environment 1D.BE
Governance ID.GV
Risk Assessment ID.RA
Risk Management Strategy |ID.RM

ID.5C
Identity Management and
Access Control AiH
Awareness and Training PR.AT
Data Security PR.DS
Information Protection PRIP
Processes & Procedures '
Maintenance PR.MA
Protective Technology PR.PT
Anomalies and Events DE.AE
Security Continuous
Detect Monitoring 30
Detection Processes DE.DP
Response Planning RS.RP
i RS.CO
RS.AN
RS.MI
RS.IM
Recovery Planning RC.RP
Improvements RC.IM
Communications RC.CO

Subcategory

Informative References

ID.BE-1: The organization's role in the
supply chain is identified and

COBITS APO08.01, APO08.04,
AP008.05, AP010.03, AP010.04,

communicated AP010.05

1S0/IEC 27001:2013 A.15.1.1, A.15.1.2,

A.15.1.3,A.15.2.1, A.15.2.2

NIST SP 800-53 Rev. 4 CP-2, SA-12
ID.BE-2: The organization'splace in  |COBIT 5 AP002.06, AP003.01
criticalinfrastructure and its industry 1S0/IEC 27001:2013 Clause 4.1

sector is identified and communicated

NIST 5P 800-53 Rev. 4 PM-8

1D.BE-3; Priorities for organizational
mission, objectives, and activities are
established and communicated

COBIT 5 APO02,01, APOO2.06,
APO03.01

ISA 62443-2-1:20094.2.2.1,4.2.3.6
NIST SP 800-53 Rev. 4 PM-11, SA-14

1D.BE-4: Dependencies and critical
functions for delivery of critical
services are established

COBITS AP010.01, BAI04.02, BAI09.02
150/IEC27001:2013A.11.2.2,A.11.23,
A.12.13

NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-
11, PM-8, SA-14

-

ID.BE-5: Resilience requirements to
support delivery of critical services are
established for all operating states
(e.g. under duress/attack, during
recovery, normal operations)

COBIT 5 DSS04.02
ISO/IEC27001:2013A.11.1.4, A17.1.1,

A17.12,A17.21
INIST SP 800-53 Rev. 4 CP-2, CP-11, SA-
14

Fig. 8. Categorias, Subcategorias y Referencias informativas.

En la Fig. 8 se muestra el resumen referencial que contiene el Marco de

Ciberseguridad NIST.

ii. Los Niveles de implementacion del marco: Especifica el nivel en que

las practicas de administracion de riesgos de ciberseguridad de una

instituciébn muestran las caracteristicas definidas. Los grados van desde

Parcial (Nivel 1) a Adaptativo (Nivel 4) y detalla un nivel cada vez mayor

de severidad, y qué tan bien constituidos estan las decisiones de riesgo

de ciberseguridad en decisiones de riesgo mas amplias, y el grado en

que la institucion reparte y percibe informacion de ciberseguridad de

fuentes externas.

Las definiciones de Nivel son las siguientes:

a. Nivel 1: Parcial
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Proceso de gestion de riesgos: Las practicas de gestion de
riesgos no estan concretas, en ocasiones se hace de manera
reactiva.

Programa integrado de gestion de riesgos: Hay poco
conocimiento en la institucion del riesgo de ciberseguridad,
incluso, la gestion de este puede hacerse de manera irregular.
Participacion Externa: En general, la institucion desconoce los
riesgos de ciberseguridad de su cadena de suministro y no
recibe ni comparte informacion con otras entidades para

gestionar la ciberseguridad.

b. Nivel 2: Riesgo informado

Proceso de gestion de riesgos: Aunque hay practicas de gestiéon
aceptadas por la direccion es posible que no se establezcan
como politicas para toda la institucion.

Programa integrado de gestion de riesgos: Se tiene consciencia
sobre el riesgo de ciberseguridad, sin embargo, no hay un
enfoque definido para gestionarlo, es mas, la informacion sobre
esto se comparte informalmente.

Participacion Externa: La empresa es responsable de los
riesgos de ciberseguridad, pero no actia formalmente sobre

estos.

c. Nivel 3: Repetible

Proceso de gestion de riesgos: Las practicas de gestion de
riesgos de ciberseguridad estan aceptadas y son politicas,
ademas, se actualizan periédicamente.

Programa integrado de gestion de riesgos: Toda la institucion
estd enfocada en gestionar el riesgo de ciberseguridad, se
tienen métodos para responder de forma oportuna y segura a
los cambios que pueda tener y los encargados comunican

regularmente sobre este.

41



Participacion Externa: La institucion contribuye al entendimiento
de los riesgos de ciberseguridad por parte de la comunidad,
contribuye y recibe informacion de otras entidades. También
comparte y actua formalmente sobre los riesgos de

ciberseguridad.

d. Nivel 4: Adaptable

Proceso de gestion de riesgos: Adapta sus practicas de
ciberseguridad de acuerdo a sus actividades previas y lecciones
aprendidas, ademas, es capaz de responder eficazmente a los
recientes riesgos y amenazas.

Programa integrado de gestion de riesgos: La institucion esta
preparada para gestionar el riesgo de ciberseguridad y abordar
posibles eventos de este tipo. Este riesgo es considerado igual
de importante que otros riesgos a los que esta expuesta.
Participacion Externa: Comparte informacion con otras
entidades, ademas, actla en tiempo real o casi real para
entender y tomar acciones oportunas sobre los riesgos de
ciberseguridad.

NIVELT NIVEL2 NIVEL3  NIVEL4

informado
Repetible
Adaptado

Proceso de gestion de riesgos
] ] —

— — A
Participacion externa

Fig. 9. Niveles de Implementacidn del Marco NIST.

La Fig. 9 muestra los niveles que se debe seguir en la implementacion
del Marco de Ciberseguridad NIST.
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Los Perfiles del marco: Son la formacion Unica de las condiciones y

objetivos organizacionales de una institucién, la comprensién al riesgo y

los recursos con respecto a los resultados anhelados del ndcleo. Los

perfiles se pueden emplear para detallar oportunidades y renovar la

postura de ciberseguridad relacionando un perfil “actual” con un perfil

“objetivo”.

El perfil actual faculta a las organizaciones realizar una
comprobacion objetiva de su programa de ciberseguridad en
concordancia con el Marco de Ciberseguridad y conocer
ciertamente cual es su situacion actual.

El perfil objetivo, comunicard la estrategia de liderazgo y la
preferencia para el compromiso, capacitacion, variacion de
politicas, cambios de procedimientos y adquisicion de tecnologia.
Para ello, se requiere la determinacién de un programa de accién
que incluya una priorizacion de labores dependiendo de las
necesidades de negocio y procesos de administracion de riesgos de

la organizacion.

Perfil Actual

Perfil Objetivo

Fig. 10. Perfiles del Marco de Ciberseguridad NIST.

La Fig. 10 muestra los perfiles que se tiene considerado dentro del Marco de
Ciberseguridad NIST.
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De acuerdo a las especificaciones anteriormente mencionada, en la Fig. 11

se puede apreciar una arquitectura detallada del marco de trabajo de
ciberseguridad de NIST.

Marco de trabajo de (ibersequridad del NIST

Funciones

Identificar

Detectar

§
U
¢
8

Responder

0

Recuperar

(ategorias

Subcateqgorias

Referencias
informativas

Nivel 2: Riesgo

informado

Nivel 3: Repetible

farco Basico m Perfiles

Perf1l Actual

Plan

Perfil Objetivo

Fig. 11. Marco de trabajo de Ciberseguridad NIST.

2.3 Definicion de términos

Activos informaticos: Son aquellos que tienen valor y estan relacionados

con el sistema informaético.

Ciberseguridad: Son técnicas, procedimientos, métodos que se encargan

de resguardar la informacion en los sistemas de informacion.

Ciberataque: Accion malintencionada que se realiza para afectar los

principios de la informacion.

Ciberespacio: Ambito artificial creado por la interaccion de usuarios y medios

informaticos de manera directa e indirecta.
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Ciberamenaza: Circunstancias, individuos u organizaciones que pueden
poner en riesgo la ciberseguridad.

Confidencialidad: La informacion no se divulga a usuarios que no tengan la
debida autorizacion.

DDoS: (Denegacion de servicio distribuida), es un ataque masivo tipo DoS,
donde este ocurre en varias direcciones, es decir puede ser atacado por una
institucion de ciberdelincuentes.

Disponibilidad: Garantiza el acceso de los usuarios a los sistemas
autorizados, cuando asi se requiera.

DNS: (Domain Name Service), es una agrupacion de estandares y servicios,
donde los usuarios pueden reemplazar el uso de las direcciones IP para usar
nombres de dominio.

Integridad: Garantiza que la informacion no se ha modificado o alterado de
manera no autorizada.

MISP: Plataforma de intercambio de informacioén de malware.

Malware: Todo programa o cédigo malicioso que es dafiino para los sistemas
informéticos.

NIST: (National Institute of Standards and Technology), Instituto Nacional de
Estandares y Tecnologia.

Ransomware: Es un tipo de software malicioso que permite secuestrar el
dispositivo de la victima y poder apoderarse de su informacién o en algunos
casos extorsionar a la victima.

Troyanos: Son aquellos softwares que han sido modificados y que cumplen
la funcién de cualquier otro programa normal, con la diferencia que este
alberga en su interior un virus que vulnera tu seguridad mediante la
instalacién de actualizaciones y funciones innecesarias o spam.

Virus: Son categorizados por programas infectados que tienen la funcion de
dafar archivos, ficheros y funcionalidades del equipo infectado.
Vulnerabilidad: Son aquellos fallos del sistema que actia como puente entre
los ciberdelincuentes y la informacion del sistema, esto puede ser
aprovechado por técnicos propios de la institucion o individuos externos

denominados ciberdelincuentes.
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CAPITULO 1l

HIPOTESIS

3.1 Hipotesis General

La implementaciéon de la plataforma de intercambio de informacién de
malware mejora significativamente la prediccion de ciberataques del

Departamento de Ciberseguridad de la Division de Informética DIRTIC PNP.

3.2 Hipotesis Especificas

- La implementacion de la plataforma de intercambio de informacion de
malware mejora significativamente las capacidades de monitoreo de la
prediccién de ciberataques del Departamento de Ciberseguridad de la
Division de Informatica de la DIRTIC PNP.

- La implementacion de la plataforma de intercambio de informacion de
malware mejora significativamente las capacidades defensivas de la
prediccién de ciberataques del Departamento de Ciberseguridad de la
Division de Informatica de la DIRTIC PNP.

- La implementacion de la plataforma de intercambio de informacion de
malware mejora significativamente las acciones preventivas de la
prediccién de ciberataques del Departamento de Ciberseguridad de la
Division de Informatica de la DIRTIC PNP.

3.3 Variables

3.3.1 Definicion Conceptual de las variables

- Variable Independiente (VI): Implementacién de la plataforma
de intercambio de informacién de malware.
De acuerdo con [13] sefiala que es un sistema de libre acceso de
conocimiento con la funcionalidad de brindar asistencia
compartida, resguardar informacion e interrelacionar ataques
cibernéticos, conocimiento de amenazas, fraudes financieros
informaticos, vulnerabilidades e informacion antiterrorista. Tiene

como finalidad, brindar ayuda en la implementacion de
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procedimientos para prevenir y defender respecto a ciberataques

mediante el intercambio de informacion.

Variable Dependiente (VD): Prediccién de ciberataqgues.

Vinculado al concepto, [15] afirma que predecir un ciberataque es
obtener datos actuales y aplicar las distintas medidas de
proteccion, con la finalidad de obtener un aproximado de lo que
puede suceder. Es muy potente entregar conocimientos, a la hora
de tomar decisiones y es un aporte inmenso, ya que permite

descubrir patrones que no estan a la vista del ojo humano.

3.3.2 Definicion Operacional de las variables

Variable Independiente (VI): Implementacion de la plataforma
de intercambio de informacion de malware.

Plataforma para compartir informacion de malware es una
herramienta que busca mejorar la prediccion de ciberataques,
manifestado a través del control de ciberataques, plan de
respuesta ante ciberataques y el intercambio de informacion de

ciberataques.

Variable Dependiente (VD): Prediccion de ciberataques.

La prediccién de ciberataques busca mejorar el tiempo en realizar
la recoleccion de informacion de amenazas de las capacidades
de monitoreo, luego busca mejorar los niameros de intrusos
detectados en el sistema de deteccion de intrusos de las
capacidades defensivas y finalmente, busca mejorar el tiempo en

realizar la copia de seguridad en las acciones preventivas.
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4.1

4.2

4.3

CAPITULO IV

METODOLOGIA

Método de Investigacion

Segun [35], el método hipotético deductivo, es el camulo de teorias e ideas
basicas, elaborando en aspecto deductivo las consecuencias concretas de
las hipétesis, y tratada de simular para unir la informacion pertinente. Por lo

tanto, investiga la solucion a los problemas planteados.

En el presente estudio se empled el método de investigacion hipotético
deductivo, porque se consideré lo universal a lo particular, donde se utilizd
una secuencia de herramientas e instrumentos que posibilita obtener los

objetivos propuesto.

Tipo de Investigacion

Segun [36] la investigacion aplicada toma el nombre de “investigacion
practica”’, que se califica porque busca la aplicacion o utilizacion de los
conocimientos obtenidos, a la vez que se consiguen otros, luego de

implementar la practica en investigacion.

Por otro lado, [37] mencionan que el fuerte fundamental de la investigacién
cuantitativa esta presente en la recopilacion de datos numéricos. Asimismo,
se centra en la funcion de medir la escala, frecuencia y el rango de un

fendbmeno, lo cual involucra estudiar los factores tangibles de la investigacion.

Por lo tanto, se catalogé al tipo de investigacién como aplicada con enfoque
cuantitativo, ya que su finalidad es dar solucion a un problema a través de la

implementacion de una herramienta tecnoldgica.

Nivel de Investigacion

La investigacion es de nivel explicativo, porque consiste en descubrir hechos
mediante una correlacion causa—efecto, con ello se decreta si favorece a las
variables indirectamente y asi alcanzar resultados que determinen la mejoria.
Con este nivel de investigacion se logré explicar y definir el nivel de

correlacion que existe entre la plataforma de intercambio de informacién de
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4.4

malware y la prediccion de ciberataques en el Departamento de
Ciberseguridad de la Division de Informética de la DIRTIC PNP.

Disefio de Investigacion

Continuando, [38] sostiene que generalmente se llama disefio de
investigacion experimental a la manipulacién intencional de la variable
independiente de un modelo para estudiar y calcular las consecuencias en la

variable dependiente, buscando determinar el impacto.

El presente estudio utilizé un disefio de investigacion experimental con dos
pruebas Pre-test (antes) y Post-test (después) de haber implementado la

plataforma de intercambio de informacion de malware.

Donde:

G ; Es el grupo de usuarios que recibido la plataforma de
intercambio de informacion de malware.

X : Experimento de la plataforma de intercambio de informacién
de malware.

O1 : Es el fruto de efectuar las pruebas sin la plataforma de
intercambio de informacién de malware.

02 : Es el fruto de efectuar las pruebas con la plataforma de

intercambio de informacion de malware.

oo o0 o

NERRNI e BRI LN LWL
Fig. 12. Disefio de investigacion.

En la Fig. 12 se muestra el Disefio de investigacion experimental con dos
mediciones Pre-test y Post-test de la implementacion de la plataforma MISP.

49



4.5

4.6

Poblacién y muestra

Poblacion

En el contexto de metodologia de la investigacion cientifica, para [39] la
poblacion es el conjunto del objeto a estudiar, en donde las unidades de la
poblacion poseen una particularidad comun, la cual se investiga y da origen

a la informacion de la investigacion.

Para fines de la investigacion, la poblacion estd contemplada en 1 registro
por dia abarcando 2 periodos; el primer periodo para el pre-test fue de 3
meses desde mayo hasta julio del 2021 y del mismo modo, el segundo
periodo para el post-test fue de 3 meses desde agosto hasta octubre del
2021, haciendo un total de 65 registros para cada periodo de evaluacién. Asi

como se muestra en el Anexo 3.

- Criterios de inclusién: Para los registros se considero a las actividades
realizadas de lunes a viernes.
- Criterios de exclusién: Para los registros, no abarca las actividades

realizadas los sdbados y domingos.

Muestra
En el presente estudio no se estim6 el uso de la técnica de muestreo;

consecuentemente se utilizé el 100% de la poblacion.

Técnicas e Instrumentos de recoleccidn de datos

Para [40] refiere que la observacion se caracteriza por ser interpretativa, es
decir, identificar y aclarar aquello que se observa y que al final ofrece algun

tipo de explicacién acerca del evento.

En la investigacion, la técnica e instrumento se emplearon en una oportunidad
en particular, con el objetivo de recopilar informacion que fue de utilidad para

la investigacion.

- Teécnicas de Recoleccion de Datos: Se empled la Observacion.
- Instrumentos de Recoleccibn de Datos: Se utiliz6 las Fichas de

Registros mostrados en el Anexo 3.
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4.6.1 Nivel de Confiabilidad

Segun [41] la prueba de investigacién de test y retest, consiste en

emplear un mismo test en dos situaciones distintas.

Asimismo, [42] defini6é sobre la estrategia test-retest que consiste en la
utilizacién de un mismo instrumento a una misma muestra de sujetos
en dos situaciones distintas. No existe una regla Unica respecto de cual

debe ser el lapso adecuado entre la primera y segunda utilizacion.

Para la confiabilidad del instrumento utilizado (caso numérico), se tomo,
a través de la prueba de test y retest, asimismo, mediante la correlacion
de Pearson y su significativa para cada uno de los indicadores de cada

dimension:

- Dimension 1: Capacidades de monitoreo.
v Indicador: Tiempo en realizar la recoleccién de informacién de

amenazas.
- Dimension 2: Capacidades defensivas.
v" Indicador: NUmero de intrusos detectados en el sistema de

deteccién de intrusos.

- Dimension 3: Acciones preventivas.

v Indicador: Tiempo en realizar la copia de seguridad.
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Correlacion de Pearson para TIEMPO EN REALIZAR LA
RECOLECCION DE INFORMACION DE AMENAZAS.

TABLA |
CORRELACION DE PEARSON PARA TIEMPO EN REALIZAR LA
RECOLECCION DE INFORMACION DE AMENAZAS

Correlaciones

TIEMPO EN TIEMPO EN
REALIZAR LA REALIZAR LA
RECOLECCION RECOLECCION
DE DE
INFORMACION  INFORMACION
DE AMENAZAS DE AMENAZAS
(test) (retest)

Correlacién 1 885"
TIEMPO EN de Pearson
REALIZAR LA Sig.
RECOLECCION DE (bilateral) ,003
INFORMACION DE
AMENAZAS (test) 3 3
Correlacion o
TIEMPO EN de Pearson /885 1
REALIZAR LA _
RECOLECCION DE Sig- 003
INFORMACION DE  (bilateral) ’
AMENAZAS (retest)
8 8

** La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracién propia por el IBM SPSS Statistics.

Nota: En la tabla I, se observa el valor estadistico de la correlacion de
Pearson es de 0,885 siendo esta correlacion muy significativa. Por lo
gue se puede garantizar un 99% de confianza, que en el entorno de
estudio hay una correlacién positiva muy elevada, porque el valor del
Sig (bilateral) es de 0,003 que se encuentra por debajo del 0,01
requerido.
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Correlacion de Pearson para NUMERQ DE INTRUSOS
DETECTADOS EN EL SISTEMA DE DETECCION DE INTRUSOS.

TABLA I
CORRELACION DE PEARSON PARA NUMERO DE INTRUSOS DETECTADOS
EN EL SISTEMA DE DETECCION DE INTRUSOS

Correlaciones

NUMERO DE NUMERO DE
INTRUSOS INTRUSOS
DETECTADOS DETECTADOS
EN EL SISTEMA EN EL SISTEMA
DE DETECCION DE DETECCION
DE INTRUSOS DE INTRUSOS
(test) (retest)

NUMERO DE Correlacion 1 865™

INTRUSOS de Pearson

DETECTADOS EN  gjg.

ELSISTEMADE (pilateral) ,006

DETECCION DE

INTRUSOS (test) N 8 8

NUMERO DE Correlacion ,865™ 1
de Pearson

INTRUSOS

DETECTADOS EN  Sig. 006

EL SISTEMADE  (bilateral) ’

DETECCION DE

INTRUSOS (retest) N 8 8

** La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia por el IBM SPSS Statistics.

Nota: En la tabla Il, se observa el valor estadistico de la correlacion
de Pearson es de 0,865 siendo esta correlacion muy significativa. Por
lo que se puede garantizar un 99% de confianza, que en el entorno de
estudio hay una correlacién positiva muy elevada, porque el valor del
Sig (bilateral) es de 0,006 que se encuentra por debajo del 0,01
requerido.
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Correlacién de Pearson para TIEMPO EN REALIZAR LA COPIA DE

SEGURIDAD.
TABLA Il
CORRELACION DE PEARSON PARA TIEMPO EN REALIZAR LA COPIA DE
SEGURIDAD
Correlaciones
TIEMPO EN TIEMPO EN
REALIZAR LA REALIZAR LA
COPIA DE COPIA DE
SEGURIDAD SEGURIDA
(test) (retest)
Correlacion -
1 ,833
LS LRSSl de Pearson
REALIZAR LA .
Sig.
COPIA DE . ,010
(bilateral)
SEGURIDAD test)
8 8
Correlacion ”
TIEMPO EN 833 1
REALIZARLA  dePearson
COPIA DE Sig.
. ,010
SEGURIDAD (bilateral)
(retest) N 8 8

** La correlacion es significativa en el nivel 0,05 (bilateral).

Fuente: Elaboracién propia por el IBM SPSS Statistics.

Nota: En la tabla lll, se observa el valor estadistico de la correlacion

de Pearson es de 0,833 siendo esta correlacidén muy significativa. Por

lo que se puede garantizar un 99% de confianza, que en el entorno de

estudio hay una correlacién positiva muy elevada, porque el valor del

Sig (bilateral) es de 0,010 que se encuentra por debajo del 0,05

requerido.
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Tabla de confiabilidad

Muy Baja Baja Moderada  Alta Muy alta
0.00-0.20 0.200.40 040-0.60  0.60-0.80 0.80-1.00
0% de confiabilidad en 100% de confiabilidad
la mediacion (no hay error)
(estd contaminada de

error)
Nota. Hemandez, Fernandez & Baptsta (2010)

Fig. 13. Tabla de confiabilidad, Hernandez, Fernandez y Baptista (2010).

4.7 Técnicas de procesamiento y analisis de datos
4.7.1 Procesamiento de informacion

Para efectuar el proceso de manejo de la informacion, se emple6
aplicaciones informaticas de tipo estadistico y lectura de datos como
el mencionado IBM SPSS Statistics.

4.7.2 Analisis de datos

En la investigacion se busco equiparar los resultados del pre-test, que
son los resultados obtenidos antes de implementar la plataforma,
frente a los resultados del post-test, los cuales son aquellos resultados
conseguidos después de realizar la implementacion de la plataforma,
donde se empled la estadistica descriptiva e inferencial, como la de

Kolmogérov-Smirnov y la prueba de U de Mann-Whitney.

4.8 Aspectos éticos de la Investigacion

Segun [43]; “Puesto que la investigacion cientifica es un comercio social, es
l6gico que una sociedad moralmente enferma pueda contaminar a los
investigadores y cientificos. No se trata Unicamente de un asunto de
preocupacion por la honorabilidad de los sujetos de estudio o de las
instituciones de investigacion; es también un asunto de preocupacion por la
politica estatal de investigacion y, sobre todo, por los propios investigadores,

que deben suscribirse a un cédigo de ética”.
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4.9

Segun [43]; en la pregunta ¢ Para quién investigar?; Responde: “Esto es un
asunto que ya hemos iniciado en parte de nuestro analisis de la estrategia de
investigacion cientifica y técnica. Hoy, como en el pasado, el investigador
prudente y ético se planteard constantemente esta pregunta; el resultado
dependera de su desarrollo filosofico, politico, ético y otras circunstancias. Por
otro lado, las universidades nacionales y privadas, que tienen un mayor nivel
de discrecion a la hora de elegir un tema de estudio, no guiaran todos sus
esfuerzos, salvo notables excepciones, a investigar como perdurar el orden
social. Independientemente de su origen campesino, no todos encaminaran
su dedicacion a los temas sociales a atender las demandas de las clases
populares. Y este hecho, sin duda se ve reflejado como una falta de
coherencia ética y es el resultado de una falta de educacién ética, siendo lo

mas importante, una falta de conciencia de cambio social’.

Desarrollo de la solucién

El desarrollo de la solucion “Implementacion de la plataforma de intercambio
de informacion de malware (MISP)”, esta descrito en 3 fases siendo el
primero, determinar los requisitos de recursos para la implementacion de la
plataforma; segundo, el procedimiento para la instalacion de la plataforma; y
tercero, el proceso de funcionamiento de la plataforma, conforme se muestra

y detalla a continuacion:
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IMPLEMENTACION DE LA PLATAFORMA DE INTERCAMBIO DE
INFORMACION DE MALWARE (MISP)

1. DETERMINAR LOS REQUISITOS DE RECURSOS PARA LA
IMPLEMENTACION DE LA PLATAFORMA MISP.

Cantidad y capacidad de recursos.

En la Fig. 14 se muestra y describe la cantidad y capacidad de recursos que un
equipo de cdmputo requiere para la implementacion de la Plataforma MISP en
el Departamento de Ciberseguridad de la Division de Informatica de la DIRTIC
PNP.

¢ Qué cantidad y capacidad de recursos se necesita para implementar el
MISP?

En el Departamento de Ciberseguridad de la Divisiéon de Informatica de la
DIRTIC PNP se promedia 50 incidentes o eventos de seguridad informatica
aproximadamente por cada mes; se requiere estimar la cantidad y capacidad
de recursos en cuanto a Memoria RAM, DISCO DURO y CPU para los proximos

3 afos.

¢cDeterminar cantidad de atributos?
- De cada incidente o evento en promedio, ¢ Cuantos atributos se obtiene?
- Respuesta: 5 atributos (Indicadores de Compromiso — 10C).
v' 50 * 5 atributos = 250 atributos por cada mes.
v' 250 * 36 meses = 9 000 atributos.

¢, Cuantos usuarios requiere?

- Respuesta: 10 usuarios

Cantidad de recursos que se necesita:
- MEMORIA RAM: 14GB
- DISCO DURO: 14GB
- CPU: 3NUCLEO
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B

MISP

Threat Sharing

MISP Hardware Sizer (calculator)

Number of users:
10
10 O |max| Change
Number of attributes (=field values):
9000

9000 O | max| Change

Percentage of attributes that correlate / overlap:

0% : OSINT free text attributes with no chance of two aftributes in the database having the same value.
50% : & given attribute field will have the same value in 50% of events (already & huge value, rare and
costly case)

If unknown, leave at 25% which is currently a good average.

25
G |
Resulting RAM: 14 GB
Resulting DISK: |14 GB
Resulting CPU: |3 | *VCPU core(s) (Intel Xeon Level)

README txt - GitHub page - GitHub MISP - Project home

Fig. 14. Medidor de hardware para implementar MISP.

REFERENCIA:
https://www.misp-project.org/MISP-sizer/ https://misp.qithub.io/MISP-sizer/



https://www.misp-project.org/MISP-sizer/
https://misp.github.io/MISP-sizer/

2. PROCEDIMIENTO PARA LA INSTALACION DE LA PLATAFORMA
MISP.

Credenciales de accese
por defiecto al MISP

< i(Crear

g usara

N MISP? ‘ Se creard Usuario MISP Descrgade st e

g con los privilagios ezt s Eiecutar script de MISP taacien de
3 —> P Mep Eiecutar stript de MIS rstalzcian de MISP
£ gesignados en e

7 . senvidar

0 Instalacion

g MIP ND y

<

2

2

Se instalara MISP con
privilegios "raot Interfaz web al MISP
hitps://(IP_servidor_MISP)

PD-01: Procedimiento para la Instalacion de MISP

Fig. 15. Procedimiento para la instalacion de la Plataforma MISP.

En la Fig. 15 se describe el paso a paso de la instalacion de la Plataforma de
Intercambio de Informacion de Malware (MISP) sobre el sistema operativo

Ubuntu Server 20.04 en el Departamento de Ciberseguridad.

Paso 01: Agregar usuario “misp” con privilegios de administrador en el sistema
operativo Ubuntu Server 20.04.
esO0irticd adduser misp
Adding new | HH': [ oo, .
Adding new “mi ] 17 with gﬁmup ‘misp!

reating hom EC . Ahomesmisp
i 2 el

ord updated =i Fililly
- informat C misp

the new lue, or pr EMTER for the default
Full mMame []1: usuario misp
Rooam Mumber []1:
Hork Phone []:
Hame Phaone []:
~ [1:

—ali =zudo misp

Fig. 16. Agregar usuario “misp” con privilegios de administrador.
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En la Fig. 16 se cred un usuario “misp” en el servidor Ubuntu Server 20.04 y

con ese se realizd la instalacion, no con el usuario “root”.

rcontent .com) |2

INSTALL.sh p . in 0.01%

03-16 18:51:19 (12.6 H

Fig. 17. Descarga de Script de MISP.

En la Fig. 17 desde la consola de mando del usuario “misp” se ejecutd el
siguiente comando para poder descargar el script directo desde los repositorios
de MISP.

Paso 03: Ejecutar Script de MISP.

e uir f lawol Ubhuntu 20, 0¢
f we are upt :

ared by all flawvours

[= i] 55 for mis _
Fig. 18. Ejecutar Script de MISP.

En la Fig. 18 una vez descargado el script, se procede a ejecutarlo con el
siguiente comando, donde (-c) cargara el nucleo central y (-M) cargara todos

los modulos disponibles de MISP.
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Paso 04: Instalacion de MISP.

vhuntu focal InRe
g 1-up

. 19. Instalacion automatica de MISP.

En este paso, en la Fig. 19 se procede con la instalacion automética de MISP,
en el cual solicitara ingresar la clave del usuario “misp” y continuar con el

proceso de instalacion.

Paso 05: Credenciales de acceso al MISP.

R R N R R N R R R R R R R R R R R R R R R R AR R R R A AR R

and need either

Fig. 20. Credenciales de acceso al MISP.

Al finalizar la instalacion, en la Fig. 20 se mostrara las credenciales de acceso
por defecto a la plataforma, las credenciales de base de datos y las
credenciales del sistema local de MISP.
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Paso 06: Acceso a interfaz de MISP.

--.
MISP

Threat Sharing

Welcome to MISP on ubuntu, change this message in
MISP Settings

Login

Email Password

Fig. 21. Acceso a interfaz de MISP.

Una vez finalizado la instalacion de MISP, en la Fig. 21 podemos acceder a la
interfaz web desde https://(IP_servidor_MISP). Posteriormente, para el inicio de

sesion se utilizara las credenciales brindadas por defecto.

Paso 07: Cambio de contrasenia.

Change Password

Password o Confirm Password

Confirm with your current password

Fig. 22. Cambio de contrasefa.

En la Fig. 22 en el primer inicio de sesion se pedira el cambio de contrasefia de
manera obligatoria. Posteriormente, se podra acceder a las demas opciones y

configuraciones de MISP.
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Paso 08: Usuario creado en MISP.

User dibarrar@policia.gob.pe

0] L

Email dibarrar@policia.gob.pe
Organisation DIRTIC PP

Role admin

Event alert enabled Yes

Contact alert enabled Yes

Invited By (R

HIDS Start SID 4000000

PGP key MiA

Created MA

Fig. 23. Usuario administrador de MISP.

A continuacion, en la Fig. 23 se muestra detalles del usuario administrador

creado en la plataforma MISP.

Paso 09: Inicio de sesién en MISP.

POLICIA NACIONAL DEL PERU

N
MISP

Threat Sharing

DIRECCION DE TECNOLOGIA DE LA INFORMACION
¥ COMUNICACIONES PNP

Login
Email Password
dibarrar@policia.gob_pe ssssssssssee

Fig. 24. Inicio de sesi6n en MISP.

En la Fig. 24 finalizado las configuraciones y/o modificaciones por defecto, se

debe iniciar sesion en la plataforma con las credenciales que se asignaron.
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Fig. 25. Demostracion de la Instalacion MISP.

3. PROCESO DE FUNCIONAMIENTO DE LA PLATAFORMA MISP.

A. En la presente seccion se describen todas las acciones que se realiza para
recopilar informacion en la Plataforma de Intercambio de Informacion de
Malware (MISP).

Paso 01: Listar todos los eventos; en la Fig. 26 la interfaz MISP permite al
usuario tener una vision general o buscar eventos y atributos de eventos que

ya estan almacenados en el sistema de varias maneras.

Los eventos publicados contienen la siguiente informacion:

- La organizacién que lo cred; el numero de identificacion asignado por el
sistema cuando se ingreso por primera vez; las etiquetas que se asignan al
evento; el numero de atributos que tiene el evento; la fecha del evento
suscitado; una breve descripcion del evento, y la distribucion indicando

cudles son los privilegios para compartir el evento.
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x PCM

v PCM
v PCM
v PCM
v PCM
L4 PCM
v PCM
L4 PCM
v PCM
v PCM
v PCM

103

101

100

59

58

87

54

83

g2

& CSIRTdnst=—="Explotacion de vulnerabilidades conocidas"
& CSIRTAnst="Malware" & TLP="Verde"

& CSIRTdnst=="Malware"

& CSIRTAnst="Backdoors"
& CSIRTdnst=—="RootKit"

& CSIRTInst=="Modificacion de informacién”
&
& CSIRTInst:="Phizhing"

@ CSIRTInst=="Phishing" CI Resuelto _
& CS5IRTdnst:=="Phishing" CI Resuelto

& CSIRTdAnst=="Derechos de Autor" | & CSIRTInst:="Phizhing"

& CSIRTInst=="Phishing"

& CSIRTnst:=="Portal fraudulento”

& CSIRTdInst=="Phishing"

& CS5IRTInst:="Phishing" CI Resuelto

Fig. 26. Listado de todos los eventos en MISP.

2021-11-08

2021-08-15

2021-09-03

2021-08-31

2021-05-04

2021-08-04

2021-08-22

2021-08-21

2021-07-26

2021-07-14

2021-06-16

Infeccion de
Ramzomeware ROGER
vd 434, [MUNICALLAC)

Reporte de URL
fraudulento respecto al
subsidio YANAPAY

Atacantes utiizan la
vulnerabilidad de
ShowDoc para difundir
malkware

Deteccion de Malware en
el archivo APK de
“SnapTime Cam 117 para
Android.

Deteccion de sitio web
fraudulento del Banco
Interbank

Phishing, suplantando la
identidad en Paypal

Deteccion de una nueva
campafa de Phighing a
Microsoft Office 365

Phighing, suplantando la
identidad del banco
Interbank

Intento de Fraude via SM3
[Phishing BBWA]

Phishing clon de pagina
del Banco [BBWA Peru]

Phighing alojado en
servidor web de la
entidad [dricp]

Community = No publicado @

Al @
All=g @
All=g @
All=g @
Community =2 @
Community =5 @
Community =5 @
Community =5 @
Community =5 @
Community =5 @
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Paso 02: Detalles de evento en MISP.

Un evento contiene la siguiente informacion:

- Elidentificador del evento; el UUID que sirve para reconocer de forma Unica

a cada uno de los eventos: la organizacion que ha creado originalmente el

evento; la lista de etiquetas asociadas con el evento; la fecha de deteccion,

establecida por el usuario que crea el evento; el nivel de la amenaza que

se asigna al evento; el estado del analisis; las reglas de distribucion

aplicadas al evento; una breve descripcion del evento y si el evento ha sido

publicado o no.

Atacantes utilizan la vulnerabilidad de ShowDoc para difundir malware

Event D

uuin

Creator org

Etiquetas

Date
Threat Level
Analysis

Distribution

Infa

Published
#Atiributes

First recorded change
Last change

Modification map

Sightings

100
Tda33f54-6134-431c-6185-39c33fe 10860

FCH

@ (CSIRTnst="Explotacion de vulnerabilidades conocidas” | @ CSRT-nst="Matware" | @ [0/ 11

& TLP=="Verde"

2021-09-03

4 High

Inial

Al communities I (i 4

Afacantes utiizan la vulnerabiidad de ShowDoc para difundir malware
51(2021-08-05 12.55:15)

4 (1} Objects)

2021-08-0512.53:59

2021-08-05 12:55:08

—_—

1 {0) - resricted to own organisafion only. /

Fig. 27. Vista detallada de un evento en MISP.

En la Fig. 27 se muestra una los detalles de un evento en la Plataforma MISP.
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Paso 03: Listado de atributos en los eventos MISP.
Un evento contiene atributos adjuntos con la siguiente informacion:
- Lafecha de ultima modificacion del atributo; la categoria del atributo, que
muestra lo que describe el atributo; el tipo del valor contenido en el
atributo; el valor real del atributo, que se describe un aspecto, definido por

la categoria y tipo.

E Scopetoggle»  B2Decayscore M SightingDB @ Context  “g"FEtiguetas relacionadas Y Fitering tool

Date * Org Category Type  Value Etiquetas Galaxias Comment

2021-08-05 Payload delivery md5 228e3933010d9c32dTf380658dc4 119e

2021-09-05 Network activity url http:/107.189.7.37.802/LinuxTF

2021-08-05 Payload delivery url hitp://104.244 73.78:85/Content/Upload
[Activity/20210725043823 jpg

2021-08-05 Network activity url hitp:d1.117.4.172:989/B0TH

Fig. 28. Listado de atributos adjuntos en un evento MISP.

En la Fig. 28 se muestra el listado de los atributos adjuntos al evento.

Paso 04: Descargar eventos MISP.

Choose the format that you wish to download the event in

MISP XML (metadata + all attributes) Encode Attachments

MISP JSON (metadata + all attributes) Encode Attachments

OpenlOC (all indicators marked to IDS)

Ccsv Include non-IDS marked attributes

C3W with additional context Include non-IDS marked attributes

ST XML (metadata = all attributes) Encode Attachments

ST JSON (metadata = all attributes) Encede Attachments

STIX2 (requires the STIK 2 library) Encode Attachments

RPZ Zone file

Dowenlead Suricata rules

Downlead Snort rules

Downlead Bro rules

Export all attribute values as a text file Include nen-IDS marked attributes

Cancelar

Fig. 29. Descargar evento de MISP.

En la Fig. 29 se muestra las formas de descargar los eventos.
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B. En la presente seccién se describen todas las acciones que se realiza para
compartir informacion en la Plataforma de Intercambio de Informacion de
Malware (MISP).

Paso 01: Crear un evento.
Un evento es el registro de un muestrario con sus IOC (indicadores de
compromiso) que se ha evidenciado de diferentes medios o se ha remitido
desde un SIEM, IDS o IPS.

i. Para establecer un evento, podemos realizarlo desde el menu Events
Actions/Add Event, o desde el menua principal Home, y en el menu lateral

oprimir sobre Add Event.

ii. Para afladir un evento se debe agregar la siguiente informacién:

- Fecha de la creacion del evento.

- Distribucién. Este campo definird si el evento sera manifiesto por tu
institucién, por tu comunidad (entidades que son parte de la comunidad
MISP a la que se pertenece), por comunidades conectadas a nuestra
comunidad, o a todas las comunidades.

- Nivel de amenaza (alto, medio, bajo, indefinido).

- Estado en el que se encuentra el analisis (inicial, en curso, completado).

- Informacién relevante sobre el evento.

- Informacién adicional del evento, como puede ser un ID relacionado a

otro programa (TheHive), o un identificador Unico universal (UUID).

Para la siguiente muestra, en la Fig. 30 se realizé un reporte sobre una URL de
Telegram que posiblemente se encuentra vendiendo cuentas de accesos
(usuario y contrasefia) de los sistemas policiales de denuncias y requisitorias,
habiéndose recopilado la informacion de un origen externo. Marcamos como
nivel de amenaza alta debido a que en un analisis inicial observamos que es
una cuenta de Telegram (URL), y como informacion del evento indicamos que
se trata de una posible venta de credenciales de acceso a los sistemas

policiales.
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List Events Add Event

Add Event

l

Importar desde. ..

REST dlient Date Distribution @
2021-09-25 This community only w
List Attributes
Threat Level @ Analysis @
Search Attributes
High w Initial w
\iew Proposals Event Info

Events wilh proposals Posible venta de credenciales de acceso a los sistemas policiales

View delegalion requests
Extends Event

Export Event UUID or ID. Leave blank if not applicable.

Enviar

Fig. 30. Agregar evento en MISP.

Automation

Paso 02: Tras pulsar el botdn “enviar”, en la Fig. 31 se presentara el evento
creado. Una vez acabado esto, se evidenciara la informacion general del
evento, y se podra integrar mas informacion, como por ejemplo los 10C de la

muestra, a los que MISP se refiere como Atributos.

Posible venta de credenciales de acceso a los sistemas poli...

Event 1D 102

uuID 5c800362-6964-4744-3e84-113fa8469a2f
Creator org PNP-PERU

Creator user dibarrar@policia.gob.pe

Etiquetas

Date 2021-09-25

Threat Level 2« High

Analysis Initial

Distribution This community only 0 <

Info Fosible venta de credenciales de acceso a los sistemas policiales
Published No

#Attributes 0 (0 Objects)

First recorded change
Last change 2021-09-25 21:18:25

Modification map o
Sightings 0 (0) - restricted to own organisation only. #

Fig. 31. Informaci6on del evento creado en MISP.
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Paso 03: Agregar atributos al evento; en este tercer paso para crear un evento
es completarlo con atributos y archivos adjuntos. Este se puede hacer de

manera manual o importarle los atributos desde un formato externo.

Fig. 32 para agregar un atributo nuevo, presionamos sobre el boton «+»
(mas) sobre el menu de la izquierda en Add Attribute, comenzando asi un
nuevo formulario. En este caso, vamos a sefialar el tipo URL de la muestra,

por lo que lo completamos de la siguiente manera.

Add Attribute

Category @ Type O
Metwork activity v wuri v
Distribution €

This community only ~

Value

https ./t me/PREMILIMZ27WVIFP

Contextual Comment

Posible venta de credenciales de acceso a los sistemas policiales

U For Intrusion Detection System
) Batch Import

U Disable Correlation

First seen date &
Last seen date &

First seen tims @

Enviar Cancelar

Fig. 32. Agregar atributos en el evento MISP.
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Fig. 33 se puede observar, que existen una gran variedad de categorias
distintas a la hora de afiadir un atributo, por lo que se debera elegir la
correspondiente dependiendo de la informacion que se tenga. Ademas, se

podréa indicar que este atributo sirve para un IDS.

m Scopefogge~  WOeeled Decayscoe A SghingDB @ Conted ' Ebuetesrelacionades Y Fitering oo

[ Date: O Caegoy  Type Vel Efiquetss  Galaxizs  Comment Correlate Eventos
relcionados

0 0210825 Network acfity ui  hifps!/ me:PREMIUM?WIP .. . Posinle venta de credenciales de
300230 2 os sistemas policiles

ver fodo

Fig. 33. Atributos agregados en el evento MISP.

Paso 04: Fig. 34 agregar etiquetas al evento; las etiquetas se suman a los

atributos para permitir combinaciones avanzadas y la concatenacion de

atributos.

dara - Afedr una liguet

Coleeeon de eiquetas H Custom Tags H Todas 33 efiquetss H Biblioeca de Taxonomizs.C SR nst “ Bibioeca de TaxonomigTLP ‘

Il |
ol <N (SR fnst:=="Divulgacion o autoizada de informacion personl” ESSUENGEHI w

Fig. 34.'Agregar etiquetas en el evento MISP.

Fig. 35 se puede apreciar que se agregaron las etiquetas de “Divulgacion no
autorizada de informacion personal” y “Fuga de informacién” por tener relacion
con la posible venta de credenciales de acceso a los sistemas policiales.
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Posible venta de credenciales de acceso a los sistemas policiales

EventID
UuID
Creator org
Creator user

Etiquetas

Date
Threat Level
Analysis

Distribution

Info

Published

102

GeB00362-6964-4144-a864- 113fad469a2f

PHP-PERU

dibarrar@policia.qob.pe

@ CSIRTnst="Divulgacion no auforizada de informacion personal” x
(E] CotRrnst="Fugadenfornacin [§

2021-09-25

= Medium

[nfial

Thiscummunfryonlyl 0

Posible venta de credenciales de acceso a los sislemas policiales

Fig. 35. Etiquetas agregadas en el evento MISP.

Paso 05: Fig. 36 publicar el evento; una vez que todos los atributos y archivos

adjuntos estan cargados y configurados, es el momento de finalizar su creacion

publicando el evento y esto alertara a los usuarios elegibles del mismo y enviara

el evento a las instancias a las que se conecta la instancia y lo propagara aun

mas en funcién de las reglas de distribucion.

Publish Event

 Esta seguro de que este evento esta completo y

todos deben ser informados?

Fig. 36. Publicar evento MISP.
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Posible venta de credenciales de acceso a los sistemas poli...

Event ID
uuID
Creator org
Creator user

Etiquetas

Date
Threat Level
Analysis

Distribution

Info

Published

#Attributes

First recorded change
Last change

Modification map

Sightings

102
8cB00362-6964-4744-ae84-1131aB469a2f
PNP-PERU

dibarrar@policia.gob.pe

@ CSIRTInst:=—"Divulgacion no autorizada de informacion personal™ x
[ csiRTInst:=="Fuga de Informacién”

2021-09-25

= Medium

Initial

This community only I [

Posible venta de credenciales de acceso a los sistemas policiales
Si (2021-09-25 22:23:53)

1 (0 Objects)

2021-09-25 21:31:08

2021-09-25 22:12:04

-

0 (0) - restricted to own organisation only.

Fig. 37. Evento publicado en MISP.

Paso 06: Demostracion del uso de la plataforma MISP.

Fig. 38. Utilizac.ién de Plataforma de Intercambio de Informacién de Malware (MISP).
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APLICACION DE LA METODOLOGIA CYBERSECURITY FRAMEWORK
NIST EN EL FUNCIONAMIENTO DE LA PLATAFORMA MISP.

La presente seccion se detalld la aplicabilidad de la metodologia en la

implementacion de la plataforma MISP en el Departamento de Ciberseguridad.

Teniendo en cuenta que, el Marco de Ciberseguridad NIST es un compuesto

de buenas practicas que posibilita la complementacion o creacion de un nuevo

programa de ciberseguridad, para comprender los riesgos existentes con el fin

administrarlos y poder reducir el impacto en la institucion. Por otro lado, el

marco se asienta en el ciclo de vida de la gestion de la ciberseguridad desde el

punto de vista técnico organizacional. El ciclo de vida de la ciberseguridad se

compone de funciones que permiten abstraer los principales conceptos de la

ciberseguridad. A continuacién, se describen las funciones:

- ldentificar: Entender el contexto y conocer los activos y riesgos.

- Proteger: Aplicacion de controles (técnicos, politicas, procesos) para
mitigar riesgos.

- Detectar: Control y monitoreo.

- Responder: Reducir el impacto de un potencial incidente.

- Recuperar: Resiliencia y recuperaciéon ante incidentes.

Fig. 39. Funciones Marco Ciberseguridad NIST.

74



Situacion Actual

El Departamento de Ciberseguridad en base a sus funciones establecidas
realiza patrullaje virtual en el internet y redes sociales con la finalidad de lograr
informacion vulnerable respecto a los sistemas de informacion que cuenta la

Policia Nacional del Peru.
Proceso: Respuesta a Incidentes de Seguridad

Objetivo: Reportar sobre posibles ventas de credenciales de acceso a los

sistemas de informacion policial.
Funcién: IDENTIFICAR (ID)

Un avance clave para determinar el nivel de madurez es la identificacion de los
activos de informacién que cuenta el Departamento de Ciberseguridad y que
se encuentren involucrados con el proceso y objetivo, con la finalidad de
realizar un escaneo organizacional para gestionar los riesgos de
ciberseguridad.

TABLA IV
IDENTIFICACION DE ACTIVOS

Activos Descripcion

Es un sistema policial donde se registran todas las
Sistema de Denuncias denuncias realizadas por los ciudadanos a nivel

Policiales comisarias y es administrada por la Direccién de
(SIDPOL) Tecnologia de la Informacion y Comunicaciones
DIRTIC PNP.

Es un sistema policial donde se registran todos los
Sistema de Informacién antecedentes y requisitorias de los ciudadanos a

Policial nivel nacional y es administrada por la Direccion de
(E-SINPOL) Tecnologia de la Informacion y Comunicaciones
DIRTIC PNP.

Sistema Nacional de Es un sistema policial donde se registran todas las
Registros de Denuncias denuncias realizadas por los ciudadanos a nivel de

de Investigacion Direcciones Criminales y es administrada por la
Criminal Direccion de Tecnologia de la Informacion y
(SIRDIC) Comunicaciones DIRTIC PNP.

Fuente: Elaboracion propia.

75



Identificacion de Amenazas cibernéticas: Reconocer las amenazas de

cibernéticas que estan expuestas los sistemas de informacion de la institucion

por medio de una lista de amenazas.

TABLAV

IDENTIFICACION DE AMENAZAS CIBERNETICAS

Amenaza

Descripcion

Phishing

Uso de tacticas de ingenieria social, donde las victimas
son engafiadas por un correo electronico o un enlace
malintencionado, o0 manipuladas psicol6gicamente donde
se aprovecha su declive natural a confiar.

Malware

Programas maliciosos que aprovechan vulnerabilidades
y tratan de recopilar nombres de usuario y contrasefias y
enviarlos a una base de datos exterior.

Agarre de
formularios (Form-
grabbing)

Técnica que tiene como objetivo recolectar los datos de
formularios enviados por el usuario mediante un
navegador web y enviarlos al panel de control malicioso.

Ataques de tipo
Man in the
Browser
(navegador)

El modus operandi de esta amenaza es accionar como
un proxy entre la victima y el servicio al que el usuario
desea acceder, ya sea modificando la comunicacién
entre las partes o monitoreando pasivamente las
comunicaciones.

SQL injection

Los atacantes apuntan a sitios web vulnerables y
generalmente tratan de explotar las vulnerabilidades SQL
y las fallas de seguridad que les permita ejecutar codigo,
leer el codigo fuente y modificar o eliminar archivos desde
la base de datos.

Ataques de fuerza
bruta y diccionario

Es el intento de adivinar o descubrir contrasefias al
probar sistematicamente cada combinacion posible de
caracteres hasta que la combinaciéon correcta logre el
acceso

Fuente: Elaboracion propia.

Categorias aplicables de la funcion IDENTIFICAR (ID)

La categoria gestion de activos detalla que métodos utilizar para verificar la

cantidad y tipos de activos con los que cuenta el Departamento de

Ciberseguridad.
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TABLA VI
ESTUDIO DE LA CONDICION GESTION DE ACTIVOS

Funcion Identificador Categoria Descripcion Ejemplo
Definir los niveles de
Gestién de atencion de los Inventario
Identificar ID.AM . recursos por de
activos o o )
clasificacion, criticidad activos.
y valor.

Fuente: Elaboracion propia.

La categoria evaluacion de riesgos detalla los métodos con los que posee para

confrontar un ciberataque.

TABLA VII
ESTUDIO DE LA CONDICION EVALUACION DE RIESGOS

Funcion Identificador Categoria Descripcion Ejemplo
Politica
En base al riesgo se de

Evaluacion de

Identificar ID.RA )
riesgos

evalla y clasifica para  gestion
Su posterior tratamiento. de

riesgos

Fuente: Elaboracion propia.

La categoria estrategia de gestion de riesgos detalla el proceso de las acciones
a realizar para la identificacibn de algun evento que comprometa la
funcionalidad de los sistemas.

TABLA VI
ESTUDIO DE LA CONDICION ESTRATEGIA DE GESTION DE RIESGOS

Funcion Identificador Categoria Descripcion Ejemplo

Al reconocer un
evento que vulnere
la integridad de la

Estrategia informacion se Procedimientos
Identificar ID.RM de gestiobn procede a de gestiéon de
de riesgos salvaguardar la riesgos

informacion actual y
a tratar de eliminar el
riesgo.

Fuente: Elaboracion propia.
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Funcién: PROTEGER (PR)
Una vez identificado el proceso, el objetivo y los activos de informacion del
Departamento de Ciberseguridad, se procede con las medidas de seguridad

oportunas y efectivas para garantizar la funcionalidad de los servicios criticos.

TABLA IX
MEDIDAS Y CONTROLES DE SEGURIDAD
Medidas de L
. Descripcion
seguridad
Se fija la documentaciéon de politica y procedimientos de
Politica de acceso a la informacién, en la cual concreta acciones,
acceso restricciones, penalizacion y responsables del acceso a

los activos de informacion.

Se fija la lista de control de acceso de usuarios,
Credenciales de dispositivos, protocolos de red, informacion, paquetes de
acceso datos que ayuden asegurar la seguridad de la
informacion.

Se implementa el servicio de Directorio Activo para la

Perfiles de . ; . .
usuario gestiony controlrd(.a usuario, en la cual se fija los permisos
y medios tecnoldgicos que se puede consultar.
Se implementa el doble factor de autenticacion, en el cual
Autenticacion se estipula una segunda identidad a reconocer para todos
doble factor los accesos de informacion tanto internos como remotos

de los usuarios.

Todo el personal entrante de la institucién, recibird una

Formacion inicial e ) :
capacitacion inicial de sus cargos y la importancia de la

de usuarios . : >

seguridad de la informacion.
Copias de Se fija la politica de copias de la informacion, llevandose
seguridad a cabo con procedimientos periédicos.

Por intermedio de registros documentales, se debe llevar
la evidencia de cualquier cambio de configuracion de un
activo.

Controles de
configuracién

Ningun dato se debe eliminar por completo, se debe
establecer politicas y crear bases de datos adicionales en
las cuales se guarden los registros.

Eliminacion de
datos

Se realiza un plan de accion de mantenimiento futuras

Mantenimiento . M
para el software o sistema en la institucion.

de software
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Fuente: Elaboracion propia.
Categorias aplicables de la funcion PROTEGER (PR)
La categoria gestion de identidad y control de acceso indica los métodos que

poseen para la supervision del acceso de sus usuarios al sistema.

TABLA X
ESTUDIO DE LA CONDICION GESTION DE IDENTIDAD Y CONTROL DE ACCESO

Funcion Identificador Categoria Descripcion Ejemplo
Se determinan oy
: : Politica de
, protocolos de identidad y
Gestion de acceso para el area y las acceso.
Proteger PR.AC identidad y plataformas por Credenciales
controlde ! . : de acceso.
intermedio del registro y AN
acceso Autenticacion

mantenimiento de

: doble factor.
cuentas de usuario.

Fuente: Elaboracion propia.

La categoria conciencia y capacitacion detalla los métodos y estrategias que
posee la institucion con el fin de concientizar a sus trabajadores sobre el valor

de la ciberseguridad.

TABLA XI )
ESTUDIO DE LA CONDICION CONCIENCIA Y CAPACITACION
Funcion lIdentificador Categoria Descripcion Ejemplo
Crear plan de eventos
de ciberseguridad .Formacién de
donde los altos los usuarios.

Conciencia y

Proteger PR.AT o
capacitacion

ejecutivos sean los .Comunicacién
principales sponsors interna de
en la comunicacion de ataques.

ciberseguridad.

Fuente: Elaboracion propia.

La categoria seguridad de datos detalla e indica los métodos para salvaguardar

la integridad de la informacién conservada en su sistema.

TABLA Xl
ESTUDIO DE LA CONDICION SEGURIDAD DE DATOS
Funcion Identificador Categoria Descripcion Ejemplo
Generar instructivo que .
. : Copias
Seguridad contemple las funciones de la
Proteger PR.DS ) o
de datos herramienta de cumplimiento ,
seguridad

para comprobar el software,
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el firmware y la integridad de
la informacion.

Fuente: Elaboracion propia.
La categoria procesos y procedimientos de proteccion de la informacidn permite
detallar protocolos para conservar la integridad de su informacion.

TABLA XIlI

ESTUDIO DE LA CONDICION PROCESOS Y PROCEDIMIENTOS DE PROTECCION DE
LA INFORMACION

Funcion Identificador  Categoria Descripcion Ejemplo
Desarrollar
Procesos y procedimiento de ‘Medidas de

procedimientos administracion de

> . respuestas.
Proteger PR.IP de proteccion  activos en caso de pu
” .Gestion de
de la remocion, i
. . . vulnerabilidades.
informacion transferencia y/o
disposicion.

Fuente: Elaboracion propia.
La categoria mantenimiento ayudar identificar los tipos de mantenimiento que
se realiza y la frecuencia.

TABLA XIV
ESTUDIO DE LA CONDICION MANTENIMIENTO

Funcion Identificador  Categoria Descripcion Ejemplo
Desarrollar
procedimiento para

Proteger PR.MA  Mantenimiento mantenimiento Mantenimiento
incluyendo las de software
actividades

relacionadas.

Fuente: Elaboracion propia.

Funcién: DETECTAR (DE)
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Una vez establecidos los controles y medidas de seguridad respecto al proceso

y objetivo, se procede con las labores de identificacién de vulnerabilidades

cibernéticas detectando de manera oportuna mediante alertas de ocurrencia.

TABLA XV

VULNERABILIDADES CIBERNETICAS

Vulnerabilidades

Descripcion

Utilizacién de contrasefias
por defecto

Los usuarios utilizan contrasefias generadas
por defecto y no realizaron el cambio oportuno

Las contrasefias no cumplen
con la politica de seguridad

Las contrasefas utilizadas no cumplen con los
14 caracteres minimos, no cumplen con la
combinacién de palabras mayusculas vy
mindsculas, nUmero y caracteres especiales y
parafraseada.

No se realiza el cambio
periodico de las contrasefias

Los usuarios no realizaron el cambio periédico
de sus contrasefas.

Compatrtir credenciales de
acceso

Los wusuarios comparten con su entorno
laboral y social sus credenciales de acceso.

No se realiza el monitoreo
constante del uso de los
sistemas de informacioén

Los usuarios no realizan monitoreo de sus
movimientos e ingresos en la plataforma.

Fuente: Elaboracion propia.

Categorias aplicables de la funcion DETECTAR (DE)

La categoria anomalias y eventos ayuda identificar como la instituciébn mitiga

los incidentes previstos.

TABLA XVI

ESTUDIO DE LA CONDICION ANOMALIAS Y EVENTOS

Funciéon Identificador

Categoria

Descripcion Ejemplo
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Preparar procedimiento
gue cuente con métodos

i .o Analisis y
. para la identificacion de A
Anomalias . recopilacion
Detectar DE.AE anomalias y eventos de
y eventos . de ataques.
seguridad, que comprenda Alertas

las actividades de analisis
de los ciberataques.

Fuente: Elaboracion propia.

La categoria vigilancia continua de seguridad reconoce los métodos que tiene

la empresa para el monitoreo de sus ambientes.

TABLA XVII
ESTUDIO DE LA CONDICION VIGILANCIA CONTINUA DE SEGURIDAD

Funcién Identificador Categoria Descripcion Ejemplo

Desarrollar
procedimiento de
Vigilancia monitoreo que incluya
continua  eventos de
de ciberseguridad
seguridad relacionados a los
activos, actividades y
responsabilidades.

Monitorizacion
general de no
autorizados.
Escaneo de
vulnerabilidades.

Detectar DE.CM

Fuente: Elaboracion propia.

La categoria procesos de deteccion detalla e indica los tipos de monitoreo de

transito de red con los que cuenta la institucion.

TABLA XVIII
ESTUDIO DE LA CONDICION PROCESOS DE DETECCION

Funcion Identificador Categoria Descripcion Ejemplo
Se localiza paginas con Cumplimiento
Procesos  dominio malicioso de politica de
Detectar DE.DP  de mediante el LOG y se seguridad.
deteccion  evitan con la utilizacion ~ Comunicacion
del ACL. de eventos.

Fuente: Elaboracion propia.

Funcién: RESPONDER (RS)
En esta funcibn se precisan las acciones de respuesta ante posibles

vulnerabilidades cibernéticas identificadas, dando como prioridad conservar el
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impacto de un ataque cibernético en un circulo cerrado sin establecer una

propagacion del dafio y mitigar dicha brecha de seguridad.

Categorias aplicables de la funcion RESPONDER (RS)

La categoria Planificacion de la respuesta permite que los procesos y
procedimientos de respuesta se realicen y se conservan garantizando una
respuesta oportuna para descubrir eventos de ciberseguridad.

TABLA XIX
ESTUDIO DE LA CONDICION PLANIFICACION DE RESPUESTA

Funcion Identificador ~ Categoria Descripcion Ejemplo

Se estableceny
Planificacion mantienen todos los  Plan de
de respuesta procesos de respuesta.
respuesta.

Responder RS.RP

Fuente: Elaboracion propia.

La categoria Comunicaciones determina que las acciones de respuesta se

coordinan con las partes interesadas internas y externas, segun corresponda.

TABLA XX
ESTUDIO DE LA CONDICION COMUNICACIONES

Funcién Identificador Categoria Descripcién Ejemplo
Disefiar un flujo de
comunicaciéon y Informacién
desarrollar y
Responder RS.CO  Comunicaciones procedimientos comparticion
para comunicar los de
planes de incidentes
respuesta.

Fuente: Elaboracion propia.

La categoria Andlisis se practica para asegurar una respuesta adecuada y

brindar soporte a las acciones de recuperacion.

TABLA XXI
ESTUDIO DE LA CONDICION ANALISIS

Funcion Identificador Categoria Descripcion Ejemplo

83



Establecer directrices para la
recoleccion de evidencia,

analizar y crear impacto de los Analisis
incidentes detectados para el forense
registro de lecciones

aprendidas.

Responder RS.AN  Andlisis

Fuente: Elaboracion propia.
La categoria Mitigacion especifica que se realizan acciones para prevenir el
esparcimiento de un evento, mitigar sus efectos y eliminar el incidente.

TABLA XXII
ESTUDIO DE LA CONDICION MITIGACION

Funcion Identificador Categoria Descripcion Ejemplo

Se realizan
actividades para
mitigar los efectos y
resolver el evento.

Mitigacion y
documentacion
de los eventos

Responder RS.MI Mitigacion

Fuente: Elaboracion propia.

La categoria Mejoras describe que las acciones de respuesta de la institucion
prosperan por la incorporacion de lecciones aprendidas de las acciones de
deteccion y respuesta actuales y anteriores.

TABLA XXl
ESTUDIO DE LA CONDICION MEJORAS

Funcion Identificador Categoria Descripcion Ejemplo

Comprobar el impacto de

los incidentes detectados Estrategia
Responder RS.IM Mejoras para registrar las Igcmones lecciones
aprendidas y relacionarlo al de
plan de respuesta a los :
mejora.

incidentes.

Fuente: Elaboracion propia.

Funcion: RECUPERAR (RC)
En esta funcion se implantan controles para mantener y restablecer el servicio
gue haya sido perjudicado por alguna inseguridad cibernética, teniendo como

objetivo restaurar la funcionalidad del servicio mitigando el impacto de la brecha
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de seguridad en la fase anterior y poniéndolo a trabajar nuevamente en esta

fase.

Categorias aplicables de la funcion RECUPERAR (RC)

La categoria Planificacion de recuperacion se implantan y mantienen los
procesos de recuperacion de la seguridad de informacion en la institucion,
asegurando la restauracion de los activos perjudicados por los eventos de

ciberseguridad.

TABLA XXIV
ESTUDIO DE LA CONDICION PLANIFICACION DE RECUPERACION
Funcion Identificador  Categoria Descripcién Ejemplo
Desarrollar

procedimientos para  Politicas de
ejecutar actividades  seguridad
de recuperacion de la
durante los eventos informacion.
de seguridad.

Planificacion
Recuperar RC.RP de
recuperacion

Fuente: Elaboracion propia.

La categoria Mejoras determina que aplicando el filtro de las fases de
proteccion y respuesta se formaliza implementar mejoras de seguridad en base

a los eventos suscitados.

TABLA XXV
ESTUDIO DE LA CONDICION MEJORAS

Funciéon Identificador Categoria Descripcién Ejemplo
Revisar el impacto de los ,

o Mejoras
incidentes detectados para de
detectar mejoras en el
servicio.

Recuperar RC.IM Mejoras
incidentes.

Fuente: Elaboracion propia.

La categoria Comunicaciones determina que las actividades de recuperacién
deber ser avisadas y coordinadas con todo el sector o personal involucrado y
afectado con el evento de ciberseguridad, el cual se requiere superar y

presentar nuevamente el servicio.
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TABLA XXVI
ESTUDIO DE LA CONDICION COMUNICACIONES

Funcion Identificador Categoria Descripcion Ejemplo

Crear un flujo de

avisoy

desarrollar el

proceso de Comunicacion
Recuperar RC.CO  Comunicaciones comunicacion de

luego de ser recuperacion.

mitigado un

evento de

ciberseguridad.

Fuente: Elaboracion propia.
CAPITULO V

RESULTADOS

Segun el estudio realizado se implement6 una plataforma para evaluar el nivel de
las capacidades de monitoreo, las capacidades defensivas y las acciones
preventivas con la finalidad de mejorar la prediccidén de ciberataques; para ello se
decidi6 realizar un pre-test de la situacion en que se encontraba el Departamento
de Ciberseguridad de la Division de Informatica DIRTIC PNP; llegando asi a
conocer las condiciones reales que se encontr6 y luego se implementd la
plataforma de intercambio de informacién de malware llegando a evaluar las nuevas
condiciones mediante el post-test con la plataforma para verificar las hipotesis

planteadas.

5.1 Descripcién de resultados

Se ingresaron los datos en la aplicacion IBM SPSS Statistics, obteniendo los
resultados estadisticos descriptivos, mostrados en la tabla XXVII.

TABLA XXVII
ESTADISTICOS DESCRIPTIVOS DE LAS DIMENSIONES POR TIPO DE PRUEBA

Descriptivos

Tipo de prueba Estadistico Desv. Error
TIEMPO EN Media 6,1231 ,09433
REALIZAR LA Pre Test .
) Limite
RECOLECCION L 5,9346
inferior
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DE 95% de intervalo Limit
) imite
INFORMACION de confianza para i 6,3115
superior
DE AMENAZAS la media P
Media recortada al 5% 6,1368
Mediana 6,0000
Varianza 578
Desv. Desviacion , 76050
Minimo 5,00
Maximo 7,00
Rango 2,00
Rango intercuartil 1,00
Asimetria -,212 ,297
Curtosis -1,224 ,586
Media 4,1231 ,09433
Limite
95% de intervalo inferi 3,9346
inferior
de confianza para Limit
imite
la media ) 4,3115
superior
Media recortada al 5% 4,1368
TIEMPO EN Me(.j|ana 4,0000
REALIZAR LA Varianza — ,578
RECOLECCION Desv. Desviacion ,76050
DE Minimo 3,00
INFORMACION  Post Test -Maximo 5,00
DE AMENAZAS Rango 2,00
Rango intercuartil 1,00
Asimetria -,212 ,297
Curtosis -1,224 ,586
Media 91,2154 , 77939
Limite
NUMERO DE 95% de intervalo feri 89,6584
inferior
INTRUSOS de confianza para Limit
imite
DETECTADOS la media superior 92,7724
Pre Test
EN EL SISTEMA Media recortada al 5% 91,3120
DE DETECCION Mediana 90,0000
DE INTRUSOS Varianza 39,484
Desv. Desviacion 6,28364
Minimo 80,00
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Maximo 100,00
Rango 20,00
Rango intercuartil 11,50
Asimetria ,016 ,297
Curtosis -1,345 ,586
Media 111,2154 , 77939
) Limite
95% de intervalo . . 109,6584
i inferior
de confianza para —, .
la media Limite 112,7724
NUMERO DE superior '
INTRUSOS Media recortada al 5% 111,3120
DETECTADOS EN Mediana 110,0000
EL SISTEMADE PostTest  \/4iianza 39,484
DETECCION DE Desv. Desviacion 6,28364
INTRUSOS Minimo 100,00
Maximo 120,00
Rango 20,00
Rango intercuartil 11,50
Asimetria ,016 ,297
Curtosis -1,345 ,586
Media 5,8154 ,09275
) Limite
95% de intervalo . . 5,6301
i inferior
de confianza para ~, .
. Limite
la media i 6,0007
superior
TIEMPO EN Media recortada al 5% 5,7949
REALIZAR LA Mediana 6,0000
COPIA DE Pre Test Varianza ,559
SEGURIDAD Desv. Desviacion 74775
Minimo 5,00
Maximo 7,00
Rango 2,00
Rango intercuartil 1,00
Asimetria 317 ,297
Curtosis -1,132 ,586
Media 3,1846 ,04850
TIEMPO EN Limite
REALIZAR LA 95% de intervalo . . 3,0877
COPIA DE Post Test g o inferior
e confianza para
SEGURIDAD ! P Limite
la media ) 3,2815
superior
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Media recortada al 5% 3,1496

Mediana 3,0000
Varianza ,153
Desv. Desviacion ,39100
Minimo 3,00
Maximo 4,00
Rango 1,00
Rango intercuartil ,00
Asimetria 1,664 ,297
Curtosis 7194 ,586

Fuente: Elaboracién propia por el IBM SPSS Statistics.

TABLA XXVIII
RESUMEN DE LOS ESTADISTICOS DESCRIPTIVOS DE LAS DIMENSIONES

Dimensiones Ulge ol Media  Desviacion Coeflqler)'[,e
prueba de variacion
. Pre test 6,1231 , 76050 12,4%
Capacidades de
monitoreo
Post test 4,1231 , 76050 18,4%
. Pre test 91,2154  6,28364 6,8%
Capacidades
defensivas
Posttest 111,2154 6,28364 5,6%
_ Pre test 5,8154 4775 12,8%
Acciones
preventivas
Post test 3,1846 ,39100 12,2%

Fuente: Elaboracion propia.

Interpretacion:

De acuerdo a la tabla XXVIIl, se tuvo el resumen de los estadisticos

descriptivos en el cual la desviacién estandar entre la media da como

resultado el coeficiente de variacion, donde se observo diferencias para cada

dimension por tipo de prueba (pre test y post test).
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Para las capacidades de monitoreo se observo en la tabla XXVIII, que hay
diferencias entre la media y la desviacion estandar; asimismo, el coeficiente

de variacion es mayor para el post test (12,4%) sobre el pre test (18,4%).

Para las capacidades defensivas se observo en la tabla XXVIII, que hay
diferencias entre la media y la desviacion estandar; asimismo, el coeficiente

de variacion es mayor para el pre test (6,8%) sobre el post test (5,6%).

Para las acciones preventivas se observd en la tabla XXVIII, que hay
diferencias entre la media y la desviacion estandar; asimismo, el coeficiente
de variacion es mayor para el post test (12,8%) sobre el pre test (12,2%).
Diagrama de cajas sobre capacidades de monitoreo — TIEMPO EN
REALIZAR LA RECOLECCION DE INFORMACION DE AMENAZAS (pre
test) y (post test).
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6,00

INFORMACION DE AMEMNAZAS

40

Pre Test Post Test
Tipo de prueba

Fig. 40. Diagrama de cajas sobre capacidades de monitoreo — TIEMPO EN REALIZAR
LA RECOLECCION DE INFORMACION DE AMENAZAS (pre test) y (post test).

Interpretacion:

En la Fig. 40, en el diagrama de cajas se observo las diferencias entre las
medianas para el tiempo en realizar la recoleccion de informacion de
amenazas, porgue se tiene diferencias entre ambas pruebas del pre test y

post test.
Diagrama de cajas sobre capacidades defensivas — NUMERO DE

INTRUSOS DETECTADOS EN EL SISTEMA DE DETECCION DE
INTRUSOS (pre test) y (post test).
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Fig. 41. Diagrama de cajas sobre capacidades defensivas — NUMERO DE INTRUSOS
DETECTADOS EN EL SISTEMA DE DETECCION DE INTRUSOS (pre test) y (post test).

Interpretacion:

En la Fig. 41, en el diagrama de cajas se observo las diferencias entre las
medianas para el nimero de intrusos detectados en el sistema de deteccion
de intrusos, porgque se tiene diferencias entre ambas pruebas del pre testy
post test.

Diagrama de cajas sobre acciones preventivas — TIEMPO EN REALIZAR LA
COPIA DE SEGURIDAD (pre test) y (post test).
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Fig. 42. Diagrama de cajas sobre acciones preventivas — TIEMPO EN REALIZAR LA
COPIA DE SEGURIDAD (pre test) y (post test).

Interpretacion:
En la Fig. 42, en el diagrama de cajas se observo las diferencias entre las
medianas para el tiempo en realizar la copia de seguridad, porgue se tiene

diferencias entre ambas pruebas del pre test y post test.

5.2 Contrastacion de hipotesis

Prueba de Normalidad
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- HO: Los datos provienen de una distribucion normal.

- H1: Los datos no provienen de una distribucion normal.

- Nivel de significancia: 0.05

- Criterio de prueba:

v Sig < 0,05 donde se rechaza la HO.

v' Sig > 0,05 se acepta la HO.

PRUEBA DE NORMALIDAD DE KOLMOGOROV-SMIRNOV

TABLA XXIX

Tipo de Kolmogérov-Smirnov @ Criterio
prueba Estadistico gl  Sig. Sig<0.05
TIEMPO EN
REALIZAR LA Pre Test ,229 65 ,000 No normal
RECOLECCION DE
INFORMACION DE Post Test 229 65 ,000 No normal
AMENAZAS
NUMERO DE
INTRUSOS Pre Test ,152 65 ,001 No normal
DETECTADOS EN EL
SISTEMA DE
DETECCION DE Post Test ,152 65 ,001 No normal
INTRUSOS
TIEMPO EN Pre Test , 247 65 ,000 No normal
REALIZAR LA COPIA
DE SEGURIDAD Post Test 497 65 ,000 No normal

a. Correccion de significacion de Lilliefors.

Fuente: Elaboracién propia por el IBM SPSS Statistics.

En la tabla XXIX, se aplicé la prueba de normalidad de Kolmogérov-Smirnov,

donde se consider6 que el Sig.=0,000<0,05 en el cual se rechaza la HO; es

decir, se concluye que los datos no provienen de una distribucién normal, en

las dimensiones e indicadores. Por lo tanto, se consider6 que son

distribuciones no normales y se utilizaron procedimientos de la estadistica

no paramétrica. Para poder comparar ambos grupos no relacionados,

correspondio a la prueba de U de Mann Whitney.
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5.2.1 Prueba de contraste de hipétesis general
- HO: No Existen diferencias en la implementacién de la plataforma de

intercambio de informacion de malware para la prediccion de ciberataques
del Departamento de Ciberseguridad de la Division de Informatica DIRTIC
PNP, Lima.

- H1: Existen diferencias en la implementacion de la plataforma de
intercambio de informacion de malware para la prediccion de ciberataques
del Departamento de Ciberseguridad de la Division de Informéatica DIRTIC
PNP, Lima.

- Nivel de significancia: 0,05

- Criterio: Si pvalor= Sig <0,05 se rechaza la HO, caso contrario se acepta.

Prueba de U de Mann-Whitney

TABLA XXX
RANGOS PARA PRUEBA DE U DE MANN-WHITNEY

Rangos
Tipo de prueba N Rango Suma de
promedio rangos

TIEMPO EN LA Pre Test 65 95,35 6197,50
RECOLECCION DE
INFORMACION DE Post Test 65 35,65 2317,50
AMENAZAS EN DIAS Total 130
NUMERO DE INTRUSOS pyg Test 65 33,05 2148,50
DETECTADOS EN EL
SISTEMA DE Post Test 65 97,95 6366,50
DETECCION DE
INTRUSOS Total 130
TIEMPO EN REALIZAR e Test 65 98,00 6370,00
LA COPIA DE Post Test 65 33,00 2145,00

SEGURIDAD EN DIAS Total 130

Fuente: Elaboracién propia por el IBM SPSS Statistics.

En la tabla XXX, se exhibe una explicacion de los tipos de prueba
comparados, la suma de rangos y un valor que representa cual tipo tiene una
mediana mayor, este dato es el rango promedio, que se consigue de dividir
la suma de rangos de cada tipo de prueba entre la cantidad de datos, para

los indicadores de cada dimension.
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TABLA XXXI
ESTADISTICOS DE PRUEBA PARA PRUEBA DE U DE MANN-WHITNEY

Estadisticos de prueba?

NUMERO DE
INTRUSOS TIEMPO EN
REALIZAR LA
. DETECTADOS EN REALIZAR LA
RECOLECCION
EL SISTEMA DE COPIA DE

DE INFORMACION .
DETECCION DE SEGURIDAD

TIEMPO EN

DE AMENAZAS
INTRUSOS
U de Mann-Whitney 172,500 3,500 ,000
W de Wilcoxon 2317,500 2148,500 2145,000
Z -9,267 -9,827 -10,286
Sig. ,000 ,000 ,000

asintotica(bilateral)

a. Variable de agrupacion: tipo de prueba
Fuente: Elaboracién propia por el IBM SPSS Statistics.

Interpretacion:

En consideracion a la tabla XXXI, y en relacion a la prueba de U de Mann-

Whitney, se puede inferir que la prediccion de ciberataques (basado en los

indicadores de las tres dimensiones que la conforman) presenté en cada

caso una significancia= 0,000 < 0,05 por ende, la prueba es significativo, por

ello se deduce que presentan desigualdades en la implementacion de la

plataforma de intercambio de informaciéon de malware para la prediccion de

ciberatagues del Departamento de Ciberseguridad de la Division de
Informética DIRTIC PNP, Lima.

5.2.2 Prueba de contraste para hipétesis especifica 1

HO: No Existen diferencias en la implementacion de la plataforma de
intercambio de informacion de malware para la prediccion de
ciberataques del Departamento de Ciberseguridad de la Division de
Informatica DIRTIC PNP, Lima.

H1: Existen diferencias en la implementacién de la plataforma de
intercambio de informacion de malware para la prediccion de
ciberataques del Departamento de Ciberseguridad de la Division de
Informatica DIRTIC PNP, Lima.

Nivel de significacién: 0,05
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- Criterio: Si pvalor= Sig <0,05 se rechaza la HO, caso contrario se acepta.

Prueba de U de Mann-Whitney
TABLA XXXII

RANGOS PARA PRUEBA DE U DE MANN-WHITNEY - TIEMPO EN REALIZAR LA
RECOLECCION DE INFORMACION DE AMENAZAS

Rangos

Rango Suma de

Tipo de prueba N promedio rangos

TIEMPO EN REALIZAR  Pre Test 65 95,35 6197,50
LA RECOLECCION DE

INFORMACION DE Post Test 65 35,65 2317,50
AMENAZAS Total 130
Fuente: Elaboracién propia por el IBM SPSS Statistics.

Interpretacion:

Tomando en consideracion los resultados de la tabla XXXII, se puede decir
gue el indicador tiempo en realizar la recoleccion de informacion de
amenazas de la dimensién capacidades de monitoreo en el pre test presenta
una estimacion de 95,35 y por otro lado en el post test presenta una

estimacioéon de 35,65.

TABLA XXXIII
ESTADISTICOS DE PRUEBA PARA PRUEBA DE U DE MANN-WHITNEY - TIEMPO EN
REALIZAR LA RECOLECCION DE INFORMACION DE AMENAZAS.

Estadisticos de prueba?
TIEMPO EN REALIZAR LA RECOLECCION
DE INFORMACION DE AMENAZAS

U de Mann-Whitney 172,500
W de Wilcoxon 2317,500
Z -9,267
Sig. asintotica(bilateral) ,000

a. Variable de agrupacion: tipo de prueba
Fuente: Elaboracion propia por el IBM SPSS Statistics.

Interpretacion:
En consideracion a la tabla XXXIlIl, y en relacién a la prueba de U de Mann-
Whitney, se puede inferir que el indicador tiempo en realizar la recoleccion

de informacion de amenazas de la dimension capacidades de monitoreo
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presentaron una Sig.=0,000<0,05 por ende, la prueba es significativo y se
rechaza HO, por ello se deduce que presentan desigualdades en la
implementacion de la plataforma de intercambio de informacion de malware
para la prediccion de ciberataques del Departamento de Ciberseguridad de
la Division de Informética DIRTIC PNP, Lima.

5.2.3 Prueba de contraste para hipétesis especifica 2
- HO: No Existen diferencias en la implementacion de la plataforma de

intercambio de informacion de malware para la prediccion de
ciberataques del Departamento de Ciberseguridad de la Division de
Informética DIRTIC PNP, Lima.

- H1: Existen diferencias en la implementacion de la plataforma de
intercambio de informacion de malware para la prediccion de
ciberataques del Departamento de Ciberseguridad de la Division de
Informética DIRTIC PNP, Lima.

- Nivel de significacion: 0,05

- Criterio: Si pvalor= Sig <0,05 se rechaza la HO, caso contrario se acepta.

Prueba de U de Mann-Whitney
TABLA XXXIV
RANGOS PARA PRUEBA DE U DE MANN-WHITNEY - NUMERO DE INTRUSOS
DETECTADOS EN EL SISTEMA DE DETECCION DE INTRUSOS

Rangos

Tipo de prueba N ~ Rango  Sumade
promedio  rangos

NUMERO DE INTRUSOS Pre Test 65 33,05 2148,50
DETECTADOSENEL  post Test 65 97,95  6366,50
SISTEMA DE DETECCION

DE INTRUSOS Total 130

Fuente: Elaboracién propia por el IBM SPSS Statistics.

Interpretacion:

Tomando en consideracién los resultados de la tabla XXXIV, se puede decir
gue el indicador nimero de intrusos detectados en el sistema de deteccion
de intrusos de la dimension capacidades defensivas en el pre test presenta
una estimacion de 33,05 y por otro lado en el post test presenta una

estimaciéon de 97,95.
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TABLA XXXV
ESTADISTICOS DE PRUEBA PARA PRUEBA DE U DE MANN-WHITNEY - NUMERO
DE INTRUSOS DETECTADOS EN EL SISTEMA DE DETECCION DE INTRUSOS

Estadisticos de prueba?

NUMERO DE INTRUSOS DETECTADOS EN
EL SISTEMA DE DETECCION DE INTRUSOS

U de Mann-Whitney 3,500
W de Wilcoxon 2148,500
z -9,827
Sig. asintotica(bilateral) ,000

a. Variable de agrupacion: tipo de prueba
Fuente: Elaboracion propia por el IBM SPSS Statistics.

Interpretacion:

En consideracion a la tabla XXXV, y en relacién a la prueba de U de Mann-
Whitney, se puede inferir que el indicador nimero de intrusos detectados en
el sistema de deteccion de intrusos de la dimension capacidades defensivas
presentaron una Sig.=0,000<0,05 por ende, la prueba es significativo y se
rechaza HO, por ello se deduce que presentan desigualdades en la
implementacion de la plataforma de intercambio de informacion de malware
para la prediccion de ciberataques del Departamento de Ciberseguridad de
la Divisién de Informética DIRTIC PNP, Lima.

5.2.4 Prueba de contraste para hipotesis especifica 3
- HO: No Existen diferencias en la implementacion de la plataforma de

intercambio de informacion de malware para la prediccion de
ciberataques del Departamento de Ciberseguridad de la Division de
Informética DIRTIC PNP, Lima.

- H1: Existen diferencias en la implementacion de la plataforma de
intercambio de informacion de malware para la prediccion de
ciberataques del Departamento de Ciberseguridad de la Division de
Informatica DIRTIC PNP, Lima.

- Nivel de significacion: 0,05

- Criterio: Si pvalor= Sig <0,05 se rechaza la HO, caso contrario se acepta.
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Prueba de U de Mann-Whitney

TABLA XXXVI
RANGOS PARA PRUEBA DE U DE MANN-WHITNEY - TIEMPO EN REALIZAR LA
COPIA DE SEGURIDAD

Rangos

Rango Suma de
promedio  rangos

Pre Test 65 98,00 6370,00
TIEMPO EN REALIZAR LA

COPIA DE SEGURIDAD oSt Test 65 33,00  2145,00

Total 130
Fuente: Elaboracion propia por el IBM SPSS Statistics.

Tipo de prueba N

Interpretacion:

Tomando en consideracion los resultados de la tabla XXXVI, se puede decir
gue el indicador tiempo en realizar la copia de seguridad de la dimension
acciones preventivas en el pre test presentan una estimacion de 98,00 y por

otro lado en el post test presenta una estimaciéon de 33,00.
TABLA XXXVII
ESTADISTICOS DE PRUEBA PARA PRUEBA DE U DE MANN-WHITNEY - TIEMPO EN
REALIZAR LA COPIA DE SEGURIDAD

Estadisticos de prueba?
TIEMPO EN REALIZAR LA COPIA DE

SEGURIDAD
U de Mann-Whitney ,000
W de Wilcoxon 2145,000
z -10,286
Sig. asintotica(bilateral) ,000

a. Variable de agrupacion: tipo de prueba
Fuente: Elaboracién propia por el IBM SPSS Statistics.

Interpretacion:

En consideracion a la tabla XXXVII, y en relacion a la prueba de U de Mann-
Whitney, se puede inferir que el indicador tiempo en realizar la copia de
seguridad de la dimensidbn acciones preventivas presentaron una
Sig.=0,000<0,05 por ende, la prueba es significativo y se rechaza HO, por
ello se deduce que presentan desigualdades en la implementacion de la
plataforma de intercambio de informacién de malware para la prediccion de
ciberatagues del Departamento de Ciberseguridad de la Division de
Informética DIRTIC PNP, Lima.
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ANALISIS Y DISCUSION DE RESULTADOS

En base a todos los resultados en la presente investigacion realizada, se analizé y
se realiz6 una comparativa respecto a los indicadores planteados como son el
tiempo en realizar la recoleccion de informacion de amenazas de la dimension
capacidades de monitoreo, el nimero de intrusos detectados en el sistema de
deteccion de intrusos de la dimension capacidades defensivas y el tiempo en
realizar la copia de seguridad de la dimension acciones preventivas, para
determinar que la implementacion de la plataforma de intercambio de informacion
de malware mejora la prediccion de ciberataques en el Departamento de
Ciberseguridad de la Division de Informatica DIRTIC PNP.

Primero: Con respecto al primer indicador, tiempo en realizar la recoleccion de
informacion de amenazas de la dimension capacidades de monitoreo;
antes que se implemente la plataforma de intercambio de informacion de
malware se revela en el pre-test el tiempo promedio en realizar la
recoleccion de informacion de amenazas en 6,1231 con un coeficiente
de variacién de 12,4% y después de implementar la plataforma de
intercambio de informaciébn de malware se revela en el post-test el
tiempo promedio en realizar la recoleccion de informacion de amenazas
en 4,1231 con un coeficiente de variacion de 18,4%, dando como
resultado una mejora para el tiempo en realizar la recoleccion de
informacion de amenazas. Al emplear la prueba de normalidad de
Kolmogérov-Smirnov, se puede notar que el valor Significancia=0,000
cuyo valor es menor de 0,05 tanto en pre-test y post-test, por ende, el
test es significativo, por lo tanto, se concluye que existen desigualdades
en la implementacién de la plataforma de intercambio de informacion de
malware para la prediccion de ciberataques del Departamento de

Ciberseguridad de la Division de Informatica DIRTIC PNP, Lima.

Asimismo, en relacion a los resultados obtenidos en la tesis realizada
por [15], resaltd la gran importancia que se tiene al implementar un
sistema para la prediccion de ciberataques , obteniendo como resultado
qgue el sistema SCADA tuvo la mejor probabilidad de prediccion de

ataques (98%) para la recoleccion de informacion y monitoreo de
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Segundo:

Tercero:

amenazas, teniendo mucho potencial que puede verse en igualdad de
condiciones con respecto al uso de la plataforma de intercambio de
informacion de malware (MISP); este antecedente corrobora los

resultados de la presente investigacion.

Con respecto al segundo indicador, numero de intrusos detectados en el
sistema de deteccion de intrusos de la dimension capacidades
defensivas; antes que se implemente la plataforma de intercambio de
informacion de malware se revela en el pre-test el nUmero promedio en
91,2154 con un coeficiente de variacion de 6,8% y después de
implementar la plataforma de intercambio de informacion de malware se
revela en el post-test el nUmero promedio en 111,2154 con un coeficiente
de variacion de 5,6%, dando como resultado una mejora para el numero
de intrusos detectados en el sistema de deteccion de intrusos. Al
emplear la prueba de normalidad de Kolmogoérov-Smirnov, se puede
notar que el valor Significancia=0,001 cuyo valor es menor de 0,05 tanto
en pre-test y post-test, por ende, el test es significativo, por lo tanto, se
concluye que existen desigualdades en la implementacion de la
plataforma de intercambio de informacion de malware para la prediccion
de ciberataques del Departamento de Ciberseguridad de la Division de
Informética DIRTIC PNP, Lima.

Por otro lado, en relacién a los resultados obtenidos en la tesis de [30],
indicd la importancia en que se debe dar al resguardo del activo de
informacion de la institucion mediante técnicas defensivas, obteniéndose
como resultado que la implementacion de herramientas de seguridad
perimetral tuvo la mejor probabilidad de prediccidén de ataques (70%) en
las técnicas defensivas ante los ciberataques, teniendo mucho potencial
y pudiéndose ver en igualdad de condiciones con respecto al uso de la
plataforma de intercambio de informacién de malware (MISP); este

antecedente corrobora los resultados de la presente investigacion.

Con respecto al tercer indicador, tiempo en realizar la copia de seguridad

de la dimension acciones preventivas; antes que se implemente la
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Cuarto:

plataforma de intercambio de informacion de malware se revela en el
pre-test el tiempo promedio en realizar la copia de seguridad en 5,8154
con un coeficiente de variacion de 12,8% y después de implementar la
plataforma de intercambio de informacion de malware se revela en el
post-test el tiempo promedio en realizar la copia de seguridad en 3,1846
con un coeficiente de variacion de 12,2%, dando como resultado una
mejora para el tiempo en realizar la copia de seguridad. Al emplear la
prueba de normalidad de Kolmogérov-Smirnov, se puede notar que el
valor Significancia=0,000 cuyo valor es menor de 0,05 tanto en pre-test
y post-test, por ende, el test es significativo, por lo tanto, se concluye que
existen desigualdades en la implementaciéon de la plataforma de
intercambio de informacion de malware para la prediccion de
ciberatagues del Departamento de Ciberseguridad de la Division de
Informética DIRTIC PNP, Lima.

Continuando con lo anterior, y en referencia a los resultados obtenidos
en el articulo de [27], indico la importancia en desarrollar una sélida
estrategia de residencia cibernética, significando el desarrollo de la
capacidad para detectar y corregir los ciberataques y se obtuvo como
resultado que la implementacion de un mecanismo de resguardo de
informacion y cooperacion tuvo la mejor probabilidad de predicciéon de
ataques (75%) en las acciones correctivas ante los ciberataques y tiene
mucho potencial y puede verse en igualdad de condiciones con respecto
al uso de la plataforma de intercambio de informacién de malware
(MISP); este antecedente corrobora los resultados de la presente

investigacion.

En razon a los componentes de la investigacion como el marco teorico,
antecedentes mencionados, estadisticas empleada y resultados
obtenidos sirvié en gran escala para demostrar las diferentes evidencias
existentes en la implementacion de la plataforma de intercambio de
informacion de malware (MISP), logrando obtener resultados que
demuestra el nivel de capacidades de monitoreo mejoro en un 18,4%, el

nivel de capacidades defensivas mejor6 en un 5,6% y el nivel de
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acciones preventivas mejoré en un 12,2%, mejorando la prediccion de
ciberataques en el Departamento de Ciberseguridad de la Divisién de
Informatica DIRTIC PNP, Lima.
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CONCLUSIONES

En base a los resultados obtenidos en la presente investigacion se concluye lo

siguiente:

Primero:

Segundo:

Tercero:

Se concluye que el indicador tiempo en realizar la recoleccion de
informacion de amenazas de la dimension capacidades de monitoreo
para mejorar la prediccién de ciberataques en el Departamento de
Ciberseguridad de la Division de Informética DIRTIC PNP, en el pre-test
presenta una estimacion de 95,35 y por otro lado en el post-test presenta
una estimacion de 35,65. Asimismo, en relacion a la prueba de U de
Mann-Whitney, presenta un nivel de significancia igual a 0,000 siendo
menor a 0,05 demostrando que el resultado es significativo y que
presentan desigualdades en la implementacién de la plataforma de

intercambio de informacion de malware (MISP).

Se concluye que el indicador nimero de intrusos detectados en el
sistema de deteccion de intrusos de la dimension capacidades
defensivas para mejorar la prediccion de ciberataques en el
Departamento de Ciberseguridad de la Division de Informatica DIRTIC
PNP, en el pre-test presenta una estimacion de 33,05 y por otro lado en
el post-test presenta una estimacion de 97,95. Asimismo, en relacion a
la prueba de U de Mann-Whitney presenta un nivel de significancia igual
a 0,000 siendo menor a 0,05 demostrando que el resultado es
significativo y que presentan desigualdades en la implementacién de la

plataforma de intercambio de informacién de malware (MISP).

Se concluye que el indicador tiempo en realizar la copia de seguridad de
la dimensién acciones preventivas para mejorar la predicciéon de
ciberataques en el Departamento de Ciberseguridad de la Division de
Informatica DIRTIC PNP, en el pre-test presenta una estimacion de
98,00 y por otro lado en el post-test presenta una estimacion de 33,00.
Asimismo, en relacién a la prueba de U de Mann-Whitney presenta un
nivel de significancia igual a 0,000 siendo menor a 0,05 demostrando

que el resultado es significativo y que presentan desigualdades en la
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Cuarto:

implementacion de la plataforma de intercambio de informacién de
malware (MISP).

Por ultimo, se concluyd que en relacion a la prueba de U de Mann-
Whitney, se puede inferir que la prediccién de ciberataques basado en
los indicadores de las tres dimensiones que la conforman, presento en
cada caso un nivel de significancia igual a 0,000 siendo menor a 0,05
demostrando que es significativo y que presentan desigualdades en la
implementacion de la plataforma de intercambio de informacion de
malware (MISP). Logrando mejorar los niveles de las capacidades de
monitoreo, capacidades defensivas y acciones preventivas del
Departamento de Ciberseguridad de la Division de Informatica DIRTIC
PNP.
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RECOMENDACIONES

A continuacion, se detalla las recomendaciones para futuras investigaciones:

Primero:

Segundo:

Tercero:

Cuarto:

Se recomienda a las futuras investigaciones reconocer correctamente la
realidad problematica de la institucion para lograr implementar cualquier
herramienta tecnoldgica que ayude a mejorar la ciberseguridad.

Dirigido a siguientes estudios que posean semejanza con esta
investigacion se debe tomar en cuenta los indicadores de las
capacidades de monitoreo ya que tiene la finalidad de establecer
optimizacién en la prediccion de ciberataques, identificando informacién
fundamental acerca de los tipos, técnicas de ataques cibernéticos,
analisis de vulnerabilidades y entidades que fueron vulnerados o

posibles atacantes.

Se sugiere para otras investigaciones similares, es recomendable
también tomar en cuenta los indicadores de las capacidades defensivas,
con la finalidad de mejorar la prevencién, proteccién y resiliencia de los
activos de informacion, que permitira la solucion a los ciberataques que

se suscitan en la institucion.

Se sugiere para otras investigaciones similares, es recomendable
también tomar en cuenta los indicadores de las acciones preventivas
dentro de la institucion con la finalidad de llegar a responder de manera
eficaz a los ciberataques y asi evitar que el ciberataque logre su objetivo

en la institucion.
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Anexo 1: Matriz de consistencia

ANEXOS

TABLA XXXVIII
MATRIZ DE CONSISTENCIA

Implementacién de la plataforma de intercambio de informacién de malware para la prediccion de ciberataques del Departamento de Ciberseguridad, Lima

Problema General Objetivo General Hipotesis General Variable Dimensiones Indicadores Metodologia
Enfoque:
Cuantitativo
Control de Ciberataques
ciberataques identificados Método
Hipotético:
Deductivo
Tipo de
Investigacion:
3 i i i L, Respuesta Aplicada
¢De qué manera la Determinar de qué La implementacion de la ante Alertas
Implementacion de la manera la implementacién  plataforma de intercambio ciberataques Disefio de la
plataforma de intercambio  de la plataforma de de informacion de Investigacion:
de informacién de malware intercambio de malware mejora Implementacion Experimental
mejora la prediccién de informacion de malware significativamente la de la plataforma
ciberataques del mejora la prediccion de prediccién de de intercambio Corte
Departamento de ciberataques del ciberataques del de informacion Longitudinal:
Ciberseguridad de la Departamento de Departamento de de malware Pre-test y Post-test
Division de Informatica de Ciberseguridad de la Ciberseguridad de la
la DIRTIC PNP? Divisién de Informatica de Divisién de Informatica de Poblacién:
la DIRTIC PNP. la DIRTIC PNP. . 1 registro por dia
Intercambio S o
de Rgcopﬂamqp desde mayo a julio
. . de informacion para el pre testy
informacion

desde agosto a
octubre para el
post test, haciendo
65 registros para
cada periodo de
evaluacion.
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Problema Especifico Obijetivo Especifico Hipétesis Especifico Variable Dimensiones Indicadores
. . - Definir en qué medida la La implementacion de la
¢,Como la implementacion . ) X .
implementacion de la plataforma de intercambio

de la plataforma de . . . »
. . . - plataforma de intercambio de informacion de
intercambio de informacién : L .
de malware meiora las de informacién de malware mejora Tiempo en

- ) - malware mejora las significativamente las P )
capacidades de monitoreo . . : . . realizar la Instrumento:

. capacidades de monitoreo  capacidades de monitoreo Capacidades - .

para la prediccion de recoleccion de Ficha de

ciberataques del
Departamento de
Ciberseguridad de la
Divisién de Informatica de
la DIRTIC PNP?

para la prediccion de
ciberataques del
Departamento de
Ciberseguridad de la
Division de Informética de
la DIRTIC PNP.

para la prediccion de
ciberataques del
Departamento de
Ciberseguridad de la
Division de Informatica de
la DIRTIC PNP.

¢En qué medida la
implementacion de la
plataforma de intercambio
de informacion de
malware mejora las
capacidades defensivas
para la prediccion de
ciberataques del
Departamento de
Ciberseguridad de la
Divisién de Informatica de
la DIRTIC PNP?

Describir en qué medida la
implementacion de la
plataforma de intercambio
de informacién de
malware mejora las
capacidades defensivas
para la prediccion de
ciberataques del
Departamento de
Ciberseguridad de la
Divisién de Informatica de
la DIRTIC PNP.

La implementacion de la
plataforma de intercambio
de informacién de
malware mejora
significativamente las
capacidades defensivas
para la prediccion de
ciberataques del
Departamento de
Ciberseguridad de la
Divisién de Informatica de
la DIRTIC PNP.

¢En qué medida la
implementacion de la
plataforma de intercambio
de informacién de
malware mejora las
acciones preventivas para
la prediccion de
ciberataques del
Departamento de
Ciberseguridad de la
Divisién de Informatica de
la DIRTIC PNP?

Describir en qué medida la
implementacion de la
plataforma de intercambio
de informacién de
malware mejora las
acciones preventivas para
la prediccion de
ciberataques del
Departamento de
Ciberseguridad de la
Division de Informéatica de
la DIRTIC PNP.

La implementacion de la
plataforma de intercambio
de informacion de
malware mejora
significativamente las
acciones preventivas para
la prediccion de
ciberataques del
Departamento de
Ciberseguridad de la
Division de Informética de
la DIRTIC PNP.

de monitoreo

informacion de
amenazas

Prediccion de
ciberataques

Capacidades
defensivas

NUmero de
intrusos
detectados en
el sistema de
deteccion de
intrusos

Acciones
preventivas

Tiempo en
realizar la
copia de
seguridad

observacion

Estadistica
Descriptiva:
Tablas y figuras

Estadistica
Diferencial:
Prueba de
Kolmogérov-
Smirnov y U de
Mann-Whitney

Fuente: Elaboracion propia.
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Anexo 2: Matriz de operacionalizacion de las variables

) TABLA XXXIX )
MATRIZ DE OPERACIONALIZACION DE VARIABLE DEPENDIENTE: PREDICCION DE CIBERATAQUES
Variable de Definicidon Definicion . . . L
estudio Conceptual Operacional Dimensiones Indicadores Descripcion Instrumento
_ Punto de vista
Vinculado al Tiempo en realizar Ia sistematico de agrupar y
C?_ncepto, d[15] Capacidades recoloccion de medir informacion de  Ficha de
afirma que predecir : _ 0 iati i i
un ciberataque es de monitoreo informacion de g'bsttg:]tsrs fueﬂazs a fl\r/]iso':z Registro
obtener datos amenazas :
: completa y precisa de un
actuales y aplicar o objetivo.
las distintas La prediccion _ D
medidas de d_e Permite I_a identificacion
proteccién, con la ciberatagues de posibles ataques
finalidad de obtener inicia con las NGmero de intrusos informaticos, analizando
Prediccion Un aproximado de gzpa%g?]ﬂgfeo Capacidades detectados en el ?é;gsstonal sdeervl?si?)sde 1aS " Ficha de
de loque puede ' defensivas sistema de deteccion > Y Registro
ciberataques Suceder. Es muy luego con las de intrusos aplicaciones
potente  entregar capamqlades mformafucas de acceso
conocimientos, a la d_efenswas y restringido o historial
hora de tomar cierra con las fraudulento
decisiones y es un acciones
aporte inmenso, ya Preventivas. Es un .factor clave para
que permite prevenir los
. ciberataques, es
descubrir [t),atroneis Acciones Tiempo en realizar la  fundamental que se Ficha de
q.uf no eds Ian a’'a preventivas copia de seguridad realice copia a toda la Registro
\t?jn?ano € 00 informacion o los datos

que se almacenan
dentro de los sistemas

Fuente: Elaboracion propia.
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Anexo 3: Matriz de operacionalizacion del instrumento

TABLA XL
MATRIZ DE OPERACIONALIZACION DEL INSTRUMENTO
Variable de , . . item o Escala
estudio Dimensiones Indicadores Reactivo Valorativa Instrumento
- Observacion
. . . . Tiempo en . .
Capacidades de Tiempo en realizar la recoleccion de dias Tiempo Ficha de
monitoreo informacion de amenazas registro
Observacion
o Capacidades Ndmero de intrusos detectados en el Numero de Cantidad Ficha de
Prediccion de defensivas sistema de deteccion de intrusos intrusos registro
ciberataques
Observacion
Acciones Tiempo en realizar la copia de Tiempo en . Ficha de
. . . Tiempo .
preventivas seguridad dias registro

Fuente: Elaboracion propia.
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Anexo 4: Instrumento de investigacién

FICHA DE REGISTRO

Investigador Danny Steph Ibarra Rojas
Lugar de Investigacién Departamento de Ciberseguridad, Lima.
Indicador TAV: Tiempo en realizar la recoleccién de informacién de amenazas (antes y después de la plataforma)
Tiempo en r ia i6n de infor i6n de ( y desp de la p ma) (TRIA)
Tiempo en realizar la recoleccion de informacién de amenazas - Pre-test (TRIAA) TRIA TRIAA
TRIAD
Tiempo en realizar la recoleccién de informacién de amenazas - Post-test (TRIAD)
TIPO DE PRUEBA
N° e TIEMPO EN REALIZAR L TIEMPO EN REALIZAR
LA RECOLECCION DE LA RECOLECCION DE
INFORMACION DE INFORMACION DE
AMENAZAS AMENAZAS
1 LUNES 03 - MAYO 6 Horas LUNES 02 - AGOSTO 4 Horas
2 MARTES 04 - MAYO 5 Horas MARTES 03 - AGOSTO 3 Horas
3 MIERCOLES 05 - MAYO 7 Horas MIERCOLES 04 - AGOSTO 5 Horas
4 JUEVES 06 - MAYO 5 Horas JUEVES 05 - AGOSTO 3 Horas
5 VIERNES 07 - MAYO 6 Horas VIERNES 06 - AGOSTO 4 Horas
6 LUNES 10 - MAYO 5 Horas LUNES 09 - AGOSTO 3 Horas
7 MARTES 11 - MAYO 7 Horas MARTES 10 - AGOSTO 5 Horas
8 MIERCOLES 12 - MAYO 5 Horas MIERCOLES 11 - AGOSTO 3 Horas
9 JUEVES 13 - MAYO 7 Horas JUEVES 12 - AGOSTO 5 Horas
10 VIERNES 14 - MAYO 7 Horas VIERNES 13 - AGOSTO 5 Horas
1 LUNES 17 - MAYO 7 Horas LUNES 16 - AGOSTO 5 Horas
12 MARTES 18 - MAYO 6 Horas MARTES 17 - AGOSTO 4 Horas
13 MIERCOLES 19 - MAYO 5 Horas MIERCOLES 18 - AGOSTO 3 Horas
14 JUEVES 20 - MAYO 6 Horas JUEVES 19 - AGOSTO 4 Horas
15 VIERNES 21 - MAYO 6 Horas VIERNES 20 - AGOSTO 4 Horas
16 LUNES 24 - MAYO 5 Horas LUNES 23 - AGOSTO 3 Horas
17 MARTES 25 - MAYO 6 Horas MARTES 24 - AGOSTO 4 Horas
18 MIERCOLES 26 - MAYO 7 Horas MIERCOLES 25 - AGOSTO 5 Horas
19 JUEVES 27 - MAYO 6 Horas JUEVES 26 - AGOSTO 4 Horas
20 VIERNES 28 - MAYO 7 Horas VIERNES 27 - AGOSTO 5 Horas
21 LUNES 31 - MAYO 5 Horas LUNES 30 - AGOSTO 3 Horas
22 MARTES 01 - JUNIO 6 Horas MARTES 31 - AGOSTO 4 Horas
23 MIERCOLES 02 - JUNIO 7 Horas MIERCOLES 01 - SETIEMBRE 5 Horas
24 JUEVES 03 - JUNIO 7 Horas JUEVES 02 - SETIEMBRE 5 Horas
25 VIERNES 04 - JUNIO 6 Horas VIERNES 03 - SETIEMBRE 4 Horas
26 LUNES 07 - JUNIO 7 Horas LUNES 06 - SETIEMBRE 5 Horas
27 MARTES 08 - JUNIO 6 Horas MARTES 07 - SETIEMBRE 4 Horas
28 MIERCOLES 09 - JUNIO 7 Horas MIERCOLES 08 - SETIEMBRE 5 Horas
29 JUEVES 10 - JUNIO 6 Horas JUEVES 09 - SETIEMBRE 4 Horas
30 VIERNES 11 - JUNIO 6 Horas VIERNES 10 - SETIEMBRE 4 Horas
31 LUNES 14 - JUNIO 6 Horas LUNES 13 - SETIEMBRE 4 Horas
32 MARTES 15 - JUNIO 6 Horas MARTES 14 - SETIEMBRE 4 Horas
33 MIERCOLES 16 - JUNIO 7 Horas MIERCOLES 15 - SETIEMBRE 5 Horas
34 JUEVES 17 - JUNIO 7 Horas JUEVES 16 - SETIEMBRE 5 Horas
35 VIERNES 18 - JUNIO 7 Horas VIERNES 17 - SETIEMBRE 5 Horas
36 LUNES 21 - JUNIO 6 Horas LUNES 20 - SETIEMBRE 4 Horas
37 MARTES 22 - JUNIO 7 Horas MARTES 21 - SETIEMBRE 5 Horas
38 MIERCOLES 23 - JUNIO 6 Horas MIERCOLES 22 - SETIEMBRE 4 Horas
39 JUEVES 24 - JUNIO 7 Horas JUEVES 23 - SETIEMBRE 5 Horas
40 VIERNES 25 - JUNIO 5 Horas 24 - SET 3 Horas
41 LUNES 28 - JUNIO 5 Horas LUNES 27 - SETIEMBRE 3 Horas
42 MARTES 29 - JUNIO 5 Horas MARTES 28 - SETIEMBRE 3 Horas
43 MIERCOLES 30 - JUNIO 6 Horas MIERCOLES 29 - SETIEMBRE 4 Horas
44 JUEVES 01 - JULIO 7 Horas JUEVES 30 - SETIEMBRE 5 Horas
45 VIERNES 02 - JULIO 5 Horas VIERNES 01 - OCTUBRE 3 Horas
48 LUNES 05 - JULIO 6 Horas LUNES 04 - OCTUBRE 4 Horas
a7 MARTES 06 - JULIO 5 Horas MARTES 05 - OCTUBRE 3 Horas
48 MIERCOLES 07 - JULIO 5 Horas MIERCOLES 06 - OCTUBRE 3 Horas
49 JUEVES 08 - JULIO 7 Horas JUEVES 07 - OCTUBRE 5 Horas
50 VIERNES 09 - JULIO 5 Horas VIERNES 08 - OCTUBRE 3 Horas
51 LUNES 12 - JULIO 6 Horas LUNES 11 - OCTUBRE 4 Horas
52 MARTES 13 - JULIO 6 Horas MARTES 12 - OCTUBRE 4 Horas
53 MIERCOLES 14 - JULIO 6 Horas MIERCOLES 13 - OCTUBRE 4 Horas
54 JUEVES 15 - JULIO 6 Horas JUEVES 14 - OCTUBRE 4 Horas
55 VIERNES 16 - JULIO 5 Horas VIERNES 15 - OCTUBRE 3 Horas
56 LUNES 19 - JULIO 7 Horas LUNES 18 - OCTUBRE 5 Horas
57 MARTES 20 - JULIO 7 Horas MARTES 19 - OCTUBRE 5 Horas
58 MIERCOLES 21 - JULIO 7 Horas MIERCOLES 20 - OCTUBRE S Horas
59 JUEVES 22 - JULIO 6 Horas JUEVES 21 - OCTUBRE 4 Horas
60 VIERNES 23 - JULIO 6 Horas VIERNES 22 - OCTUBRE 4 Horas
61 LUNES 26 - JULIO 6 Horas LUNES 25 - OCTUBRE 4 Horas
62 MARTES 27 - JULIO 7 Horas MARTES 26 - OCTUBRE 5 Horas
63 MIERCOLES 28 - JULIO 7 Horas MIERCOLES 27 - OCTUBRE 5 Horas
JUEVES 29 - JULIO 6 Horas JUEVES 28 - OCTUBRE 4 Horas
VIERNES 30 ULIoO 6 Horas VIERNES 29 - OCTUBRE 4 Horas
Elaborado por : Revisado por: Aprobado por:
Danny Steph Ibarra Rojas Dra. Karin Corina Rojas Romero José Antonio Ventura Rueda
Bach. Ingenieria de Sistemas R. CIP: 110497 Jefe del Departamento de Ciberseguridad
AN Josée URA RUEDA
CAPI N S PNP
JEFE DEL DFTO DE CIBERSEGURIDAD
RVIC Fre

Fig. 43. Ficha de registro Tiempo en realizar la recoleccidon de informacion de amenazas.
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FICHA DE REGISTRO

\

Danny Steph Ibarra Rojas
Bach. Ingenieria de Sistemas

et

Dra. Karin Corina Rojas Romero

R. CIP: 110497

José Antonio Ventura Rueda

Jefe del Departamento de Ciberseguridad

José

CAPITAN S PNP

JEFE DEL DPTO DE CIBERSEGURIDAD
DIRTIC PNP

Pag

Investigador Danny Steph Ibarra Rojas
Lugar de d i Dep 1ito de Cib Lima.
indicador NID: NaGmero de intrusos en el si de 1 de intrusos (antes y de la ma)
Nuamero de intrusos en el sk de d i de i ( v P de la p ) (NID)
Namero de intrusos detectados en el sisterma de deteccién de intrusos - Pre-test (NIDA) NIDA
NID = Sibp
Numero de intrusos en el si de ion de intrusos - Post-test (NIDD)
TIPO DE PRUEBA
L e ECri NUMERO DE INTRUSOS S A NUMERO DE INTRUSOS
DETECTADOS EN EL DETECTADOS EN EL
SISTEMA DE DETECCION SISTEMA DE DETECCION DE
DE INTRUSOS INTRUSOS
| LUNES 03 - MAYO 80 LUNES 02 - AGOSTO 100
2 MARTES 04 - MAYO 86 MARTES 03 - AGOSTO 106
3 MIERCOLES 05 - MAYO 87 MIERCOLES 04 - AGOSTO 107
4 JUEVES 06 - MAYO 88 JUEVES 05 - AGOSTO 108
5 VIERNES 07 - MAYO o8 VIERNES 06 - AGOSTO 118
6 LUNES 10 - MAYO 29 LUNES 09 - AGOSTO 119
7 MARTES 11 - MAYO 20 MARTES 10 - AGOSTO 110
8 MIERCOLES 12 - MAYO 87 MIERCOLES 11 - AGOSTO 107
e JUEVES 13 - MAYO 83 JUEVES 12 - AGOSTO 103
10 VIERNES 14 - MAYO 84 VIERNES 13 - AGOSTO 104
11 LUNES 17 - MAYO 81 LUNES 16 - AGOSTO 101
12 MARTES 18 - MAYO 89 MARTES 17 - AGOSTO 108
13 MIERCOLES 19 - MAYO 95 MIERCOLES 18 - AGOSTO 118
14 JUEVES 20 - MAYO 26 JUEVES 19 - AGOSTO 116
15 VIERNES 21 - MAYO 83 [VIERNES 20 - AGOSTO 113
16 LUNES 24 - MAYO 87 LUNES 23 - AGOSTO 107
17 MARTES 25 - MAYO 84 MARTES 24 - AGOSTO 104
18 MIERCOLES 26 - MAYO 93 MIERCOLES 25 - AGOSTO 113
19 [ JUEVES 27 - MAYO 98 JUEVES 26 - AGOSTO 118
20 VIERNES 28 - MAYO 100 VIERNES 27 - AGOSTO 120
21 LUNES 31 - MAYO 29 LUNES 30 - AGOSTO 119
22 MARTES 01 - JUNIO 100 MARTES 31 - AGOSTO 120
23 MIERCOLES 02 - JUNIO o8 MIERCOLES 01 - SETIEMBRE 118
24 JUEVES 03 - JUNIO 29 JUEVES 02 - SETIEMBRE 118
25 VIERNES 04 - JUNIO °8 VIERNES 03 - SETIEMBRE 118
26 LUNES 07 - JUNIO 89 LUNES 06 - SETIEMBRE 109
27 MARTES 08 - JUNIO 87 MARTES 07 - SETIEMBRE 107
28 MIERCOLES 09 - JUNIO 87 MIERCOLES 08 - SETIEMBRE 107
29 JUEVES 10 - JUNIO 84 JUEVES 09 - SETIEMBRE 104
30 VIERNES 11 - JUNIO 89 VIERNES 10 - SETIEMBRE 109
31 LUNES 14 - JUNIO 90 LUNES 13 - SETIEMBRE 110
32 MARTES 15 - JUNIO 100 MARTES 14 - SETIEMBRE 120
33 MIERCOLES 16 - JUNIO 20 MIERCOLES 15 - SETIEMBRE 110
34 JUEVES 17 - JUNIO 81 JUEVES 16 - SETIEMBRE 101
35 [VIERNES 18 - JUNIO 82 VIERNES 17 - SETIEMBRE 102
36 LUNES 21 - JUNIO 8s LUNES 20 - SETIEMBRE 105
37 MARTES 22 - JUNIO 89 MARTES 21 - SETIEMBRE 109
38 MIERCOLES 23 - JUNIO 87 MIERCOLES 22 - SETIEMBRE 107
39 JUEVES 24 - JUNIO 87 JUEVES 23 - SETIEMBRE 107
40 VIERNES 25 - JUNIO 88 24 - SET 108
a LUNES 28 - JUNIO 88 LUNES 27 - SETIEMBRE 108
42 MARTES 29 - JUNIO 86 MARTES 28 - SETIEMBRE 106
43 MIERCOLES 30 - JUNIO 84 MIERCOLES 29 - SETIEMBRE 114
44 JUEVES 01 - JULIO 5 JUEVES 30 - SETIEMBRE 115
45 VIERNES 02 - JULIO 87 VIERNES 01 - OCTUBRE 117
a8 LUNES 05 - JULIO 98 LUNES 04 - OCTUBRE 118
47 MARTES 06 - JULIO o1 MARTES 05 - OCTUBRE 1
48 MIERCOLES 07 - JULIO 90 MIERCOLES 06 - OCTUBRE 110
49 JUEVES 08 - JULIO 29 JUEVES 07 - OCTUBRE 118
50 VIERNES 09 - JULIO 100 [VIERNES 08 - OCTUBRE 120
51 LUNES 12 - JULIO 100 LUNES 11 - OCTUBRE 120
52 MARTES 13 - JULIO 100 MARTES 12 - OCTUBRE 120
53 MIERCOLES 14 - JULIO 84 MIERCOLES 13 - OCTUBRE 104
54 JUEVES 15 - JULIO 84 JUEVES 14 - OCTUBRE 104
55 VIERNES 16 - JULIO 83 'VIERNES 15 - OCTUBRE 103
56 LUNES 19 - JULIO 89 LUNES 18 - OCTUBRE 109
i AN ES &V - VULV oo MARIED 13 - UL 1 UDRE wo
58 MIERCOLES 21 - JULIO 81 MIERCOLES 20 - OCTUBRE 101
59 JUEVES 22 - JULIO 92 JUEVES 21 - OCTUBRE 112
60 VIERNES 23 - JULIO 94 VIERNES 22 - OCTUBRE 14
61 LUNES 26 - JULIO 95 LUNES 25 - OCTUBRE 115
62 MARTES 27 - JULIO 99 MARTES 26 - OCTUBRE 119
63 MIERCOLES 28 - JULIO 99 MIERCOLES 27 - OCTUBRE 118
84 JUEVES 29 - JULIO 100 JUEVES 28 - OCTUBRE 120
85 VIERNES 30 - JULIO 98 VIERNES 29 - OCTUBRE

e

Fig. 44. Ficha de registro NiUmero de intrusos detectados en el sistema de deteccién de

intrusos.
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FICHA DE REGISTRO

Iinvestigador Danny Steph Ibarra Rojas
Lugar de Investigacién Departamento de Ciberseguridad, Lima.
Indicador TCS: Tiempo en realizar la copia de seguridad (antes y después de la plataforma)
Tiempo en realizar la copia de seguridad (; Yy P delap ma) (TCS)
Tiempo en realizar la copia de seguridad - Pre-test (TCSA) TCS TCSA
TCSD
Tiempo en realizar la copia de seguridad - Post-test (TCSD)
TIPO DE PRUEBA
N°
SEMANA TIEMPO EN REALIZAR SEMANA TIEMPO EN REALIZAR
LA COPIA DE LA COPIA DE
SEGURIDAD SEGURIDAD
1 LUNES 03 - MAYO 6 Horas LUNES 02 - AGOSTO 3 Horas
2 MARTES 04 - MAYO 7 Horas MARTES 03 - AGOSTO 4 Horas
3 MIERCOLES 05 - MAYO 5 Horas MIERCOLES 04 - AGOSTO 3 Horas
4 JUEVES 06 - MAYO 7 Horas JUEVES 05 - AGOSTO 4 Horas
5 'VIERNES 07 - MAYO 6 Horas VIERNES 06 - AGOSTO 3 Horas
6 LUNES 10 - MAYO 7 Horas LUNES 09 - AGOSTO 4 Horas
T MARTES 11 - MAYO 5 Horas MARTES 10 - AGOSTO 3 Horas
8 MIERCOLES 12 - MAYO 5 Horas MIERCOLES 11 - AGOSTO 3 Horas
9 JUEVES 13 - MAYO 5 Horas JUEVES 12 - AGOSTO 3 Horas
10 VIERNES 14 - MAYO 5 Horas VIERNES 13 - AGOSTO 3 Horas
11 LUNES 17 - MAYO 5 Horas LUNES 16 - AGOSTO 3 Horas
12 MARTES 18 - MAYO 6 Horas MARTES 17 - AGOSTO 3 Horas
13 MIERCOLES 19 - MAYO 7 Horas MIERCOLES 18 - AGOSTO 4 Horas
14 JUEVES 20 - MAYO 6 Horas JUEVES 19 - AGOSTO 3 Horas
15 'VIERNES 21 - MAYO 6 Horas VIERNES 20 - AGOSTO 3 Horas
16 LUNES 24 - MAYO 7 Horas LUNES 23 - AGOSTO 3 Horas
17 MARTES 25 - MAYO 6 Horas MARTES 24 - AGOSTO 3 Horas
18 MIERCOLES 26 - MAYO 5 Horas MIERCOLES 25 - AGOSTO 3 Horas
19 JUEVES 27 - MAYO 6 Horas JUEVES 26 - AGOSTO 3 Horas
20 VIERNES 28 - MAYO 5 Horas VIERNES 27 - AGOSTO 3 Horas
21 LUNES 31 - MAYO 5 Horas LUNES 30 - AGOSTO 3 Horas
22 MARTES 01 - JUNIO 6 Horas MARTES 31 - AGOSTO 3 Horas
23 MIERCOLES 02 - JUNIO 5 Horas MIERCOLES 01 - SETIEMBRE 3 Horas
24 JUEVES 03 - JUNIO 5 Horas JUEVES 02 - SETIEMBRE 3 Horas
25 VIERNES 04 - JUNIO 6 Horas VIERNES 03 - SETIEMBRE 3 Horas
26 LUNES 07 - JUNIO 5 Horas LUNES 06 - SETIEMBRE 3 Horas
27 MARTES 08 - JUNIO 6 Horas MARTES 07 - SETIEMBRE 3 Horas
28 MIERCOLES 09 - JUNIO 5 Horas MIERCOLES 08 - SETIEMBRE 3 Horas
29 JUEVES 10 - JUNIO 6 Horas JUEVES 09 - SETIEMBRE 3 Horas
30 VIERNES 11 - JUNIO 6 Horas 10 - SET 3 Horas
31 LUNES 14 - JUNIO 6 Horas LUNES 13 - SETIEMBRE 3 Horas
32 MARTES 15 - JUNIO 6 Horas MARTES 14 - SETIEMBRE 3 Horas
33 MIERCOLES 16 - JUNIO 5 Horas MIERCOLES 15 - SETIEMBRE 3 Horas
34 JUEVES 17 - JUNIO 5 Horas JUEVES 16 - SETIEMBRE 3 Horas
35 VIERNES 18 - JUNIO 5 Horas 17 - SET 3 Horas
36 LUNES 21 - JUNIO 6 Horas LUNES 20 - SETIEMBRE 3 Horas
37 MARTES 22 - JUNIO 5 Horas MARTES 21 - SETIEMBRE 3 Horas
38 MIERCOLES 23 - JUNIO 6 Horas MIERCOLES 22 - SETIEMBRE 3 Horas
39 JUEVES 24 - JUNIO 5 Horas JUEVES 23 - SETIEMBRE 3 Horas
40 VIERNES 25 - JUNIO 7 Horas 24 - SET 4 Horas
41 LUNES 28 - JUNIO 7 Horas LUNES 27 - SETIEMBRE 4 Horas
42 MARTES 29 - JUNIO 7 Horas MARTES 28 - SETIEMBRE 4 Horas
43 MIERCOLES 30 - JUNIO 6 Horas MIERCOLES 29 - SETIEMBRE 3 Horas
44 JUEVES 01 - JULIO 5 Horas JUEVES 30 - SETIEMBRE 3 Horas
45 VIERNES 02 - JULIO 7 Horas VIERNES 01 - OCTUBRE 4 Horas
46 LUNES 05 - JULIO 6 Horas LUNES 04 - OCTUBRE 3 Horas
a7 MARTES 06 - JULIO 7 Horas MARTES 05 - OCTUBRE 4 Horas
48 MIERCOLES 07 - JULIO 7 Horas MIERCOLES 06 - OCTUBRE 4 Horas
49 JUEVES 08 - JULIO 5 Horas JUEVES 07 - OCTUBRE 3 Horas
50 VIERNES 09 - JULIO 7 Horas VIERNES 08 - OCTUBRE 4 Horas
51 LUNES 12 - JULIO 6 Horas LUNES 11 - OCTUBRE 3 Horas
52 MARTES 13 - JULIO 6 Horas MARTES 12 - OCTUBRE 3 Horas
53 MIERCOLES 14 - JULIO 6 Horas MIERCOLES 13 - OCTUBRE 3 Horas
54 JUEVES 15 - JULIO 6 Horas JUEVES 14 - OCTUBRE 3 Horas
55 VIERNES 16 - JULIO 7 Horas VIERNES 15 - OCTUBRE 4 Horas
56 LUNES 19 - JULIO 5 Horas LUNES 18 - OCTUBRE 3 Horas
57 MARTES 20 - JULIO 5 Horas MARTES 19 - OCTUBRE 3 Horas
58 MIERCOLES 21 - JULIO 5 Horas MIERCOLES 20 - OCTUBRE 3 Horas
59 JUEVES 22 - JULIO 6 Horas JUEVES 21 - OCTUBRE 3 Horas
60 VIERNES 23 - JULIO 6 Horas VIERNES 22 - OCTUBRE 3 Horas
61 LUNES 26 - JULIO 6 Horas LUNES 25 - OCTUBRE 3 Horas
62 MARTES 27 - JULIO 5 Horas MARTES 26 - OCTUBRE 3 Horas
63 MIERCOLES 28 - JULIO 5 Horas MIERCOLES 27 - OCTUBRE 3 Horas
64 JUEVES 29 - JULIO 6 Horas JUEVES 28 - OCTUBRE 3 Horas
6 Horas VIERNES 29 - OCTUBRE
Elaborado por Revisado por: Aprobado po
Danny Steph Ibarra Rojas Dra. Karin Corina Rojas Romero José Antonio Ventura Rueda
Bach. Ingenieria de Sistemas R. CIP: 110497 Jefe del Departamento de Ciberseguridad
\ \ /
R
. d:—cﬁ?_ﬁ?”? 2 m——ngapALy José URA RUEDA
oSS < ING. COMP. Y SISTEMAS CAPITAN S
R CIP. 110497 JEFE DEL DPTO DE CIBERSEGURIDAD
DIRTIC PNP

D3

Fig. 45. Ficha de registro Tiempo en realizar la copia de seguridad.
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Anexo 5: Validez del instrumento
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Fig. 46. Certificado de validez Especialidad.
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Fig. 47. Certificado de validez Metodolégico.
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Anexo 6: Data de procesamiento de datos

TABLA XLI
DATA DE PROCESAMIENTO DE DATOS
TIEMPO EN REALIZAR LA NUMERO DE INTRUSOS TIEMPO EN
RECOLECCION DE DETECTADOS EN EL REALIZAR LA COPIA
INFORMACION DE SISTEMA DE DETECCION DE SEGURIDAD
AMENAZAS DE INTRUSOS
Pre test Post test Pre test Post test Pre test | Post test
6.00 4.00 80.00 100.00 6.00 3.00
5.00 3.00 86.00 106.00 7.00 4.00
7.00 5.00 87.00 107.00 5.00 3.00
5.00 3.00 88.00 108.00 7.00 4.00
6.00 4.00 98.00 118.00 6.00 3.00
5.00 3.00 99.00 119.00 7.00 4.00
7.00 5.00 90.00 110.00 5.00 3.00
5.00 3.00 87.00 107.00 5.00 3.00
7.00 5.00 83.00 103.00 5.00 3.00
7.00 5.00 84.00 104.00 5.00 3.00
7.00 5.00 81.00 101.00 5.00 3.00
6.00 4.00 89.00 109.00 6.00 3.00
5.00 3.00 95.00 115.00 7.00 4.00
6.00 4.00 96.00 116.00 6.00 3.00
6.00 4.00 93.00 113.00 6.00 3.00
5.00 3.00 87.00 107.00 7.00 3.00
6.00 4.00 84.00 104.00 6.00 3.00
7.00 5.00 93.00 113.00 5.00 3.00
6.00 4.00 98.00 118.00 6.00 3.00
7.00 5.00 100.00 120.00 5.00 3.00
5.00 3.00 99.00 119.00 5.00 3.00
6.00 4.00 100.00 120.00 6.00 3.00
7.00 5.00 98.00 118.00 5.00 3.00
7.00 5.00 99.00 119.00 5.00 3.00
6.00 4.00 98.00 118.00 6.00 3.00
7.00 5.00 89.00 109.00 5.00 3.00
6.00 4.00 87.00 107.00 6.00 3.00
7.00 5.00 87.00 107.00 5.00 3.00
6.00 4.00 84.00 104.00 6.00 3.00
6.00 4.00 89.00 109.00 6.00 3.00
6.00 4.00 90.00 110.00 6.00 3.00
6.00 4.00 100.00 120.00 6.00 3.00
7.00 5.00 90.00 110.00 5.00 3.00
7.00 5.00 81.00 101.00 5.00 3.00
7.00 5.00 82.00 102.00 5.00 3.00
6.00 4.00 85.00 105.00 6.00 3.00
7.00 5.00 89.00 109.00 5.00 3.00
6.00 4.00 87.00 107.00 6.00 3.00
7.00 5.00 87.00 107.00 5.00 3.00
5.00 3.00 88.00 108.00 7.00 4.00
5.00 3.00 88.00 108.00 7.00 4.00
5.00 3.00 86.00 106.00 7.00 4.00
6.00 4.00 94.00 114.00 6.00 3.00
7.00 5.00 95.00 115.00 5.00 3.00
5.00 3.00 97.00 117.00 7.00 4.00
6.00 4.00 98.00 118.00 6.00 3.00
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5.00 3.00 91.00 111.00 7.00 4.00
5.00 3.00 90.00 110.00 7.00 4.00
7.00 5.00 99.00 119.00 5.00 3.00
5.00 3.00 100.00 120.00 7.00 4.00
6.00 4.00 100.00 120.00 6.00 3.00
6.00 4.00 100.00 120.00 6.00 3.00
6.00 4.00 84.00 104.00 6.00 3.00
6.00 4.00 84.00 104.00 6.00 3.00
5.00 3.00 83.00 103.00 7.00 4.00
7.00 5.00 89.00 109.00 5.00 3.00
7.00 5.00 86.00 106.00 5.00 3.00
7.00 5.00 81.00 101.00 5.00 3.00
6.00 4.00 92.00 112.00 6.00 3.00
6.00 4.00 94.00 114.00 6.00 3.00
6.00 4.00 95.00 115.00 6.00 3.00
7.00 5.00 99.00 119.00 5.00 3.00
7.00 5.00 99.00 119.00 5.00 3.00
6.00 4.00 100.00 120.00 6.00 3.00
6.00 4.00 98.00 118.00 6.00 3.00
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Anexo 7: Consentimiento / Carta de aceptacion

S
Q, £creTAR4 | DIRECCION DE DIVISION  DE DEPARTAMENTO DE
, UTIVA TECNOLOGIAS DE INFORMATICA CIBERSEGURIDAD
DE LA PN LA INFORMACION Y
COMUNICACIONES

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afio del Bicentenario del Peru: 200 afos de Independencia”

San Isidro, 01 de febrero de 2021

CARTA DE ACEPTACION

Por medio de la presente tenemos el agrado de dar a conocer que el
Sr. Danny Steph Ibarra Rojas, identificado con documento de identidad 70320048,
ha sido admitido para realizar el desarrollo del proyecto de investigacion
“Implementacion de la Plataforma de Intercambio de Informacion de Malware para
la prediccion de ciberataques” en el Departamento de Ciberseguridad de la Division
de Informética de la Direccién de Tecnologia de la Informacién y Comunicaciones
de la Policia Nacional del Pert, teniendo como fecha de inicio el 01 de febrero del
2021 y como fecha de culminacion el 30 de Setiembre del 2021.

Atentamente.

José Antonid
CAPITAN S PNP

JEFE DEL DPTO DE CIBERSEGURIDAD

DIRTIC PNP

Fig. 48. Carta de aceptacion.
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