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RESUMEN

Esta investigacion debe responder al siguiente problema: ¢Cémo mejorar la
Infraestructura Fisica y Gestion de Red de Datos en la Municipalidad Distrital
de Chilca?, el objetivo general es: Disefiar la infraestructura fisica y gestion de
red de datos para mejorar el servicio de la red en la Municipalidad Distrital de
Chilca y la hip6tesis que debe verificarse es: “La aplicacion del disefio de la
infraestructura fisica y gestioén de red de datos produce efectos significativos en
la seguridad y calidad de servicios de la red de datos de la Municipalidad
Distrital de Chilca”.

El tipo de investigacion es aplicada a los procesos tecnoldgicos, el nivel es
descriptivo — explicativo y el disefio es no experimental, la poblacién de la
investigacion son las 13 areas de la Municipalidad Distrital de Chilca con 300
usuarios administrativos y 19130 beneficiarios, se utilizO el muestreo no
probabilistico tomando como muestra los 13 responsables de las diferentes
areas, la metodologia utilizada es de James McCabe que desarrolla con las
siguientes fases: fase de andlisis, de la situacion actual y determinar los
requerimientos de los usuarios, aplicaciones, dispositivos y red; la fase de
disefio, que es el disefio fisico y l6gico de la infraestructura de la red de area

local.

Se concluye, que el disefio de la infraestructura fisica y gestion de red de datos
utiizando tecnologia Mikrotik y tomando en consideracién las normas
internacionales ANSI/TIA/EIA, se mejoré la seguridad y la calidad del servicio

de la red de area local de las 13 areas de la Municipalidad Distrital de Chilca.

Palabras claves: Disefio de red, Infraestructura fisica, Gestiobn de red,

Infraestructura de red.

Xl



ABSTRACT

This research should answer the following problem: How to improve the
Physical Infrastructure and Data Network Management in the District
Municipality of Chilca ?, the general objective is: Design the physical
infrastructure and data network management to improve the service of the
network in the District Municipality of Chilca and the hypothesis that should be
verified is: “The application of physical infrastructure design and data network
management has significant effects on the security and quality of data network
services of the District Municipality of Chilca”.

The type of research is applied to technological processes, the level is
descriptive - explanatory and the design is not experimental, the population of
the research is the 13 areas of the District Municipality of Chilca with 300
administrative users and 19130 beneficiaries. non-probabilistic sampling taking
as sample the 13 heads of the different areas, the methodology used is James
McCabe that develops with the following phases: analysis phase, of the current
situation and determine the requirements of users, applications, devices and
network; the design phase, which is the physical and logical design of the local

area network infrastructure.

It is concluded that the design of the physical infrastructure and data network
management using Mikrotik technology and taking into consideration the ANSI /
TIA / EIA international standards, improved the safety and quality of service of

the local area network of the 13 areas of the District Municipality of Chilca.

Keywords: network design, physical infrastructure, network management,

network infrastructure.
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INTRODUCCION

La Municipalidad Distrital de Chilca (MDCH) es una institucién publica que
representa al vecindario que promueve la adecuada prestacion de servicios
publicos locales que fomenta el bienestar de los vecinos y el desarrollo integral

y armonico de su localidad.

El propésito del disefio de la infraestructura fisica y gestion de red de datos en
la Municipalidad Distrital de Chilca es mejorar eficazmente la seguridad, reducir
el dominio de colision, simplificar la administracion y calidad de servicio a los

usuarios.

La presente investigacion se divide en cinco capitulos:

El primer capitulo, trata del “planteamiento del problema” en donde se realiza
una breve descripcion de la MDCH, para luego plantearnos la situacion

problematica, los objetivos y la justificacion de la presente investigacion.

En el segundo capitulo, se aborda el “Marco Teorico”, se estudia la teoria en el
cual esta investigacion se proyectara en mostrar una alternativa a la
infraestructura fisica y gestion de red de datos, considerando los antecedentes
encontrados y utilizados para el desarrollo de la investigacion que se detalla en
las bases tedricas nacionales e internacionales siendo el soporte de la

investigacion.

En el tercer capitulo, se plantea el enfoque de la “Metodologia de la
Investigacion” desarrollando una breve descripciéon del planteamiento de la
solucion, luego se realiza una descripcion de la metodologia en donde se

describe de forma breve las fases de la metodologia de James McCabe.
En el cuarto capitulo, se describe en forma detallada “El analisis de

requerimiento” en donde se identifica los requerimientos del usuario,

aplicaciones, dispositivos y red que conlleva al “Desarrollo de la Solucion”. El

XV



Disefio de la Infraestructura Fisica: que comprende el cableado, etiquetado y
los planos de distribucion de los puntos de accesos a los usuarios, En el disefio
l6gico: En donde se crea la red de area local virtual (VLAN), asi mismo la red
privada virtual (VPN) para compartir informaciéon con las areas que se
encuentran fuera del Palacio Municipal, control del ancho de banda para la
administracion del servicio de internet, restricciones de paginas web y balanceo
de carga, todo ello a través de tecnologia RouterOS Mikrotik y finalmente la
administracion de usuario creando el servidor Active Directdory que nos
permite crear cuentas de autenticacién teniendo en cuenta segun el rol que

cumple dentro la MDCH.

En el quinto capitulo, se ocupa de los resultados, desarrollando a través de una
maquina virtual, virtualbox en donde se instalara el sistema RouterOS Mikrotik
y para la simulacién grafica se utiliza la herramienta GNS3 que nos permite
disefiar topologias de red complejas. Mostrando las pruebas correspondientes,
gue permiten verificar el cumplimiento de los requerimientos, previamente

establecidos.

Finalmente, se concluye con las con las conclusiones y recomendaciones que

se observaron durante el desarrollo del proyecto.

Jacob Nemias COTACHE PASCUAL.
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CAPITULO |

PLANTEAMIENTO DEL ESTUDIO

1.1. Descripcién de la Organizacion.

La Municipalidad Distrital de Chilca fue creada por Ley N° 12829 del 2 de
mayo de 1957, en el segundo gobierno del Presidente Manuel Prado
Ugarteche, ubicada en el Distrito de Chilca Provincia de Huancayo
Departamento de Junin, teniendo como anexos: Azapampa, Auquimarca,
Ocopilla, Auray y Tanquiscancha, teniendo una extension de 8.3
kilbmetros cuadrados y una poblacion aproximada de 75 000 habitantes.
La mayor parte de su extension estd ocupada por chacras y campos
destinados a la agricultura. Las actividades comerciales se caracterizan
por las actividades minoristas y la celebracion de ferias agricolas y

ganaderas.

La Municipalidad Distrital de Chilca es el Organo de Gobierno promotor
del desarrollo local con personeria juridica de derecho publico y plena
capacidad para el cumplimiento de sus fines, siendo elementos
esenciales del gobierno local, el territorio, la poblacion y la organizacion.

Los reglamentos y los manuales son la base para el buen funcionamiento
de la municipalidad, dichos documentos, al menos los basicos, son: El

Reglamento de Organizaciones y Funciones (ROF), el Manual de
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Organizaciones y Funciones (MOF), el Reglamento Interno de Personal
(RIP), el Cuadro de Asignacion de Personal (CAP), entre otros. La
Municipalidad estd en una época cuyo rasgo esencial es el cambio
continuo. Ello ha motivado a la municipalidad disponerse a modificaciones
constantes en su modo de actuar a fin de mantenerse atentas al futuro sin
descuidar el presente. La Municipalidad de Chilca esta dirigida por el Mg.
José Auqui Cosme.

ESTRUCTURA ORGANICA DE LA MUNICIPALIDAD DISTRITAL DE CHILCA

Ordenanza Municipal N*142-2011-MDCH/CM

[ Conseiode ocal
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e udadana
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ASESORIA LEGAL PRESUPUESTO

‘ | ‘ ‘ [(Sub Gerencia de Planes |
de Desarrollo y OP1
L J
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Figura 1.1 Estructura organica de la Municipalidad Distrital de Chilca
Fuente: http://munichilca.gob.pe.

En la Figura 1.1. Podemos observar que los 6rganos de linea son los
encargados de brindar los servicios mantenimiento de vias, alineacion de
vias, ejecucion de obras, estudio de inversién y pre inversion, licencia de
funcionamiento, Autorizacidén a los comerciantes en la via publica, licencia
de construccion, Convenio de alineamiento de vias, catastro urbano,
talleres de canto pintura ajedrez, academia de reforzamiento y pre
universitario, limpieza publica, seguridad ciudadana, limpieza de parque y

jardines, estudio de residuos sdlidos, regularizar el transito de moto taxis y
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emitiendo partidas de nacimiento matrimonio y defuncién, vaso de leche,
defensoria municipal del nifio y el adolecente, focalizacién a la poblacién
vulnerable SISFOH, recaudar los impuestos, multas y servicios prestados

a la poblacion municipal.

Ahora preguntémonos cdmo ejecuta estos servicios en la municipalidad:

A través de la gerencia obras publicas con recursos por transferencia de
FONCOMUN (Fondo de Compensacion Municipal) con el 30% del
presupuesto y Canon sobre cano y regalias mineras, con el 100% del
presupuesto, en concordancia con el plan de desarrollo concertado, plan
estratégico institucional y presupuesto participativo se ejecutan las obras
del distrito como colegios, escuelas, saneamiento basico agua y desague,

pistas y veredas, mantenimiento de vias, alineacion de vias.

A través de la gerencia de desarrollo urbano con recursos de ingresos
propios e impuestos municipales se brinda el servicio de licencia de
funcionamiento, licencia de construccion, habilitacién urbana, convenio de

alineamiento de vias y catastro urbano

A través de la Gerencia de servicios publicos con recursos de ingresos
propios e impuestos municipales se realiza los servicios de limpieza
publica, seguridad ciudadana, limpieza de parque y jardines, estudio de
residuos sélidos, regularizar el trdnsito de moto taxis y registrando y

emitiendo partidas de nacimiento matrimonio y defuncion.

A través de la gerencia de desarrollo social con recursos ordinarios, plan
de incentivos a la mejora de la gestion municipal y programa de
modernizacién municipal se realiza el servicio en el programa vaso de
leche (seleccionar los beneficiarios, programar, distribuir, supervisar y
evaluar), sistema de focalizacion de hogares (SISFOH), como pension 65,

juntos, beca 18 y el SIS que través de una base de datos padrén general

18



1.2.

de hogares que contiene la clasificacion socioeconémico de los hogares:
pobre extremo, pobre o no pobre pueden hacer uso de estos beneficios.

A través de la gerencia de comercializacion con recursos de ingresos
propios e impuestos municipales se realiza los servicios: licencia de
funcionamiento, Autorizacibn temporales de funcionamiento de
establecimientos comerciales, industriales y de servicios, controlar,

inspeccionar y fiscalizar el normal desarrollo de las actividades feriales.

A través de la gerencia de administracion tributaria con recursos de
ingresos propios e impuestos municipales se realiza los servicios:
recaudar ordenanzas de pago, impuestos prediales, alcabala,

notificaciones pre coactivas.

A través de la casa de la cultura con recursos de ingresos propios e
iImpuestos municipales se realiza los servicios: talleres de canto pintura,

ajedrez, academia de reforzamiento y pre universitario municipal.

Vision.
Al 2030, Chilca gobierno local moderno, ciudad segura con desarrollo
econdémico, territorial y calidad ambiental con ciudadanos que acceden a

los servicios basicos para mejorar la calidad de vida.

Misidn.

Somos una institucién publica que brinda servicios de calidad

Situacion Problematica

La municipalidad distrital de chilca dentro de su ambito tecnolégico cuenta
con una infraestructura de red de datos, instalados en toda la
municipalidad, tales como: 05 servidores Intel Xeon, con sistemas
operativo Windows server 2008 y 2012, Instalados en un gabinete rack de
servidores; Existe 01 switchs de 48 puertos, 08 switchs de 16 puertos, 04

switchs de 16 puertos con defectos, 08 switchs de 8 puertos con
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defectos. 03 modem ADSL con internet Speedy de 16 MB cada uno. Asi
mismo cuenta con los recursos informaticos hardware, computadoras de
escritorio: 30 equipos de cémputo son (Pentium 4, Celeron y D), 31
equipos de cémputo (Intel Dual Core, Corel 2 Duo, y Corel 2 Cuad), 85
equipos de computo (Intel Core i3, i5y i7), 58 impresoras (laser, inyeccion
a tinta), 03 fotocopiadoras (konica Minolta), 04 escaner (plano y con
bandeja automatica. Recursos informéticos Software, Sistema operativo
(Windows XP, 7, 8, 8.1 y10), Procesador de texto (Microsoft office 2007,
2010 y 2013), Sistema de manejo de base de datos (Microsoft SQL
Server 2016). Sistema aplicativos informaticos (Sistema de rentas,
Sistema de desarrollo urbano, sistema de control de personal, sistema de
abastecimiento, sistema de mesa de partes, sistema de registro civil).

Sistema aplicativo web (SIAF, SIGA, http://munichilca.gob.pe,

https://appsl.contraloria.gob.pe, https://www.mef.gob.pe,

http://www?2.seace.gob.pe), todo ello se encuentra bajo la supervision de

la sub gerencia de procesos e informéatica.

La municipalidad distrital de chilca cuenta por el momento una gran
debilidad en su infraestructura tecnologia, ya que con el afan de
aprovechar los recursos que ofrece una red, se ha ido implementando el
tendido del cableado de red. Sin cumplir con las normas internacionales,
por lo que no se puede dar un adecuado uso eficiente, esto ha traido
problemas:

e Deficiente control de inventario de la infraestructura de red y del
mantenimiento de los equipos informaticos, ocasionando demora en
ubicar los equipos informaticos, no saber cuantos equipos cuenta con
el licenciamiento de software y deficiente control del mantenimiento

de los equipos informaticos.
e Transmisién de informacion de datos es lenta, ocasionando pérdidas
de informacion, demora en el uso y acceso a la red y medios de

transmision compartida no segmentada.

20


http://munichilca.gob.pe/
https://apps1.contraloria.gob.pe/
https://www.mef.gob.pe/
http://www2.seace.gob.pe/

e Inadecuada atencion de los aplicativos en las areas que se encuentra
fuera del palacio municipal, por falta de interconexion entre las
diversas areas que se encuentran fuera del palacio municipal,

alteraciones en el control de asistencia con el uso de tarjetas.

e Incoherente distribucion y control del ancho de banda del servicio de
internet a causa del uso inadecuado de las paginas web, el no existir
criterios de prioridad segun funciones encomendadas por la

institucion.

e Inadecuada seguridad informaticos en la red causando pérdidas de
datos de los usuarios y visibles en toda la red, falta de identificacion,

autenticacion y autorizacion de acceso en los usuarios.

1.3. Formulacion de problema

1.3.1. Problema General
¢, Como mejorar la Infraestructura Fisica y Gestién de Red de Datos

en la Municipalidad Distrital de Chilca?

1.3.2. Problemas Especificos

a) ¢Como mejorar el disefio de la infraestructura fisica de la red
de datos, que se evidencian en dispositivos y cables
desprotegidos de la Municipalidad Distrital de Chilca?

b) ¢Como mejorar la seguridad informatica al transferir,
almacenar, y compartir informacion entre las distintas areas de
la Municipalidad Distrital de Chilca?

c) ¢De qué maneara administrar y distribuir del ancho de banda
del servicio de internet en toda la municipalidad Distrital de
Chilca?
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1.4. Objetivos

1.4.1.

1.4.2.

Objetivo General
Disefiar la infraestructura fisica y gestion de red de datos para

mejorar el servicio de la red en la Municipalidad Distrital de Chilca.

Objetivos Especificos

a) Disefar la infraestructura fisica de la red de datos, para
proteger los dispositivos y cables de la Municipalidad Distrital
de Chilca.

b) Administrar la seguridad informética de transferencia,
almacenamiento y acceso a la informacion entre las distintas
areas de la Municipalidad Distrital de Chilca.

c) Administrar y controlar la distribucion del ancho de banda,
estableciendo politicas de acceso y restricciones de la

Municipalidad Distrital de Chilca.

1.5. Justificacion

1.5.1. Justificacion Practica

La presente investigacion plante realizar la mejora en el
intercambio de informacion y transmisién de datos a través del
disefio de la infraestructura de red y gestion de red de datos en la
Municipalidad Distrital de Chilca. Lo cual nos permitira mejorar el
servicio de la red que sera de mucho beneficio principalmente para
la gerencia, sub gerencia, personal administrativos, proveedores y
clientes, también dicha implementacion de la infraestructura de red
contemplara altos mecanismos de seguridad; impidiendo que un
posible intruso pueda ser capaz de leer la informacién confidencial
de los usuarios (que estén registrados) ni de permitir si quiera
acceso a la red, asi mismo la implementacion de gestion de red de
datos ayudara a mejorar el servicio de atencién al cliente,

proveedor como a la administracion de la red de datos.
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1.5.2.

Justificacién Metodologica

Al desarrollar la implementacion de una infraestructura de red y
gestiébn de red de datos, estableceremos un procedimiento que
servird de guia para otras municipalidades, o instituciones que
guieran mejorar la calidad del servicio de transmision de datos y la

administracion de la red interna en la municipalidad.

1.6. Delimitacioén

1.6.1.

1.6.2.

1.6.3.

Delimitacion Espacial

La investigacion, sera realizada en la Municipalidad Distrital de
Chilca, institucion que se encuentra ubicado en Av. Huancavelica
N° 606 — Chilca — Huancayo —Junin, (local donde se desarrolla el
disefio de la infraestructura fisica y gestion de red de datos) a si
mismo cuenta con 3 locales externos tales como: Planeamiento
Urbano y Catastro ubicado en la Av. General cérdoba a 150 mts,
Instituto de la cultura ubicado en la Av. Real a 600 mts y Seguridad

ciudadana en el Jr. Garcilaso de la vega a 800 mts

Delimitacion Temporal
La presente investigacion se desarroll6 durante los meses

comprendidos entre Mayo a Octubre del 2017.

Delimitacion Econdémica

El area de Procesos e Informatica asumira el presupuesto en su
totalidad, quien es el encargado de velar por el buen
funcionamiento de la infraestructura de la red de datos, asi mismo
propone minimizar costos, toda vez que esta area no cuenta con

mucho presupuesto.
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CAPITULO Il

MARCO TEORICO

2.1. Antecedentes.

2.1.1. Antecedentes Internacionales.

En la tesis [1], ElI problema de como aplicar politicas
administrativas a los diferentes tipos de usuarios de lared LAN y la
congestion en las comunicaciones y falta de seguridad, para esto
se llevaron a cabo comparaciones en base a fundamentos teoricos
en cuanto a topologias, tecnologias y protocolos de comunicacion,
como resultado de la tesis propuso un cambio en la configuracion
del Switch principal empleando la tecnologia VLAN, asi mismo
permiti6 obtener la topologia, tecnologia y protocolo de
comunicacién optimos para el nuevo disefio de la red. Esta tesis
nos orientara en nuestra investigacion en la transmision de

informacion de datos utilizando tecnologia VLAN.

Segun la tesis [2], donde aborda el problema de la administracion
de los recursos de red y los procesos propios de prevencion y
deteccion de fallas, lo resuelve elaborando mapa de Ila

infraestructura de red, permitiendo el monitoreo de red,
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configurando los dispositivos de red e inventario de la plataforma
conformada por equipos Switches, como resultado de la tesis
permitid desarrollar una herramienta que permitird realizar de
manera mas sencilla los trabajos de administracion, control e
inventario del cableado estructurado y configuracion de Switches.
Esta tesis nos ayudara en nuestra investigacion el control de

inventario de la infraestructura de red y del mantenimiento.

Se reviso la tesis [3], trata sobre el problema de trafico de la red y
de la deficiente administracion del servicio de internet, lo resuelve
implementando un servidor Mikrotik administrable 1100ahx2,
aplicando balanceo de carga y distribucion del ancho de banda de
las redes LAN y wifi. Como resultado de la tesis se mejoro el
balanceo de carga y distribuir el ancho de banda instalado,
mejorando el servicio que presta la data center asi mismo
elaboraron tres manuales; “Manual de Winbox”, “Manual de
WebFig” y “Manual de Consola’. Esta tesis nos orienta en la

distribucién y control del ancho de banda del servicio de internet.

En la tesis [4], don aborda los problemas de ausencia de
estandares en gestion de trafico LAN, politicas de seguridad no
alineadas a las necesidades de la empresa, ocasionando latencia
de la red en horas pico, degradandose la velocidad de
transferencia por el trafico desmedido de la informacién
ocasionando retardo en los procesos mas importantes en la
empresa, lo resuelve realizando la segmentacion con redes de
areas locales virtual (VLAN's) y priorizacion del ancho de banda
con Calidad de servicios (Qo0S), como resultado de la tesis se
mejord el rendimiento y seguridad de la red de éarea local (LAN),
esta tesis nos ayudara en segmentar las areas en subredes

utilizando VLAN's para un mayor nivel de proteccion.
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2.1.2. Antecedentes Nacionales

Segun la tesis [5], El problema que trata es la deficiencia del
cableado estructurado de la red de datos, una inadecuada
administracion, flujo bajo en la transferencia de la informacién a si
mismo los equipos se encuentran ubicados en lugares que no
reunen las condiciones minimas establecidas, frente a estos
problemas propone realizar un diagndstico de la infraestructura
actual de comunicaciones planteandose el disefio de un red de
area local con politicas de seguridad para data VOIP y video. Como
resultado de la aplicaciéon permite la comparticion de recursos a
través de una comunicacion segura y flexible entre los usuarios de
la municipalidad. Esta investigacion ayudara a fortalecer el
conocimiento y manejo sobre el disefio del cableado estructurado

y la administracion de la red de datos.

Se revisoO la tesis [6], trata sobre el problema de comunicacion
insegura, desconfiable y lenta sin importar donde estén sus
oficinas, lo resuelve dando a conocer los conceptos, sus ventajas,
desventajas y la importancia de una infraestructura de defensa
utilizando algunas herramientas de seguridad como VPN. Como
resultado de la tesis, redujo el riesgo de pérdida de datos, robo o
manipulacion de informacién. Esta tesis nos ayudara en nuestra
investigacion de como compartir informaciéon, datos entre las

diferentes oficinas que se encuentran fuera del Palacio Municipal.

2.2. Bases Tedricas.
2.2.1. Infraestructura fisica.
La infraestructura fisica esta constituida por un conjunto de

conductores y de dispositivos externos asociados; basicamente lo

componen tres elementos principales:
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2.2.2.

2.2.3.

* Cables,

* Sistemas de conmutacion y

* Sistemas de sefializacion.

Los cables conectan los equipos, los sistemas de conmutacion
encaminan las llamadas a través de la red, y los sistemas de
sefializacion hacen posible que los equipos de la red intercambien

informacion.

Infraestructura l6gica.

La infraestructura logica se refiere a la integracion de los
componentes electronicos y fisicos de una red de comunicacion,
configurados légicamente de tal manera que permita ofrecer los
servicios de forma fiable y segura. Los tipos de servicios y el nivel
de fiabilidad dependen del disefio e implementacion de la

infraestructura logica.

Analisis de Redes LAN

El analisis de redes, la arquitectura y el disefio son procesos
utilizados para producir disefios que son légicos, reproducible, y
defendible. Estos procesos estan interconectados, en que la salida
de un proceso se utiliza directamente como entrada a la siguiente,
creando asi flujos de informacion a partir del analisis de la
arquitectura y de la arquitectura para el disefio [7].

Cuando una red es vista como parte de un sistema que
proporciona servicios, los sistemas metodologia funciona bastante
bien para una variedad de redes, desde pequefio y sencillo a
grandes redes y complejos. Ayuda a determinar, definir y describir

las importantes caracteristicas y capacidades de su red [7].
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Descripcion del Sistema.

Un sistema es un conjunto de componentes que trabajan juntos
para apoyar O proporcionar conectividad, comunicaciones, Yy
servicios a los usuarios del sistema. Genéricamente hablando,
componentes del sistema incluyen usuarios, aplicaciones,
dispositivos y redes, aunque los usuarios del sistema pueden ser
considerados como fuera del sistema, sino que también tener
requisitos que los incluyen como parte del sistema. A lo largo de
este libro incluimos a los usuarios como parte del sistema. La figura

2.1 muestra cdmo estos componentes estan conectados dentro del

sistema [7].
Usuario Usuario
Aplicacion Aplicacion
Dispositivo Dispositivo

Figura 2.1 Componentes del sistema
Fuente:https://inspirit.net.in/books/networking/Network%20Analysis%20Archi

tecture%20&%20Design.pdf.

Comparaciéon de un sistema con la conexion de sistema abierto

(OSI) modelo de protocolo. Ver figura 2.2.
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Aplicacion )
Usuario
Presentacion
Sesidn
Aplicacién
Transporte
Red
Dispositivo
Enlace de datos
Fisico
Red

Figura 2.2 Comparacion de capas OSI a niveles del sistema
Fuente:https://inspirit.net.in/books/networking/Network%20Analysis%20Archi
tecture%20&%20Design.pdf.

El analisis de redes implica el aprendizaje de los usuarios, sus
aplicaciones y dispositivos necesitan desde la red. Se trata también
de comportamiento de la red comprension bajo diversas
situaciones. El analisis de redes también define, determina y
describe relaciones entre usuarios, aplicaciones, dispositivos y
redes. En el proceso, andlisis de redes es la base de todas las
decisiones de arquitectura y disefio a seqguir. El proposito del
analisis de redes es doble: en primer lugar, para escuchar a los
usuarios y entender sus necesidades; y en segundo lugar, para

entender el sistema [7].

En el andlisis de una red se examina el estado de la red existente,
incluyendo cualquier problema que pueda estar teniendo.
Desarrollamos conjuntos de enunciados de los problemas y los
objetivos que describen lo que se dirigira a nuestra red de destino.
Y nosotros desarrollar los requisitos y los flujos de trafico, asi como
las asignaciones de usuarios, aplicaciones, y los dispositivos, en
apoyo de nuestras declaraciones y objetivos de problemas. Como

tal, la red de analisis nos ayuda a entender cuales son los
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problemas que estamos tratando de resolver, y en el proceso
recopilamos informacion que sera utilizada en el desarrollo de la

del disefio de la red.

La necesidad de Analisis de Requerimientos es fundamental para
la arquitectura y el disefio de la red, Que a menudo se pasan por
alto o se ignoran. Una de las principales razones de que no se le
da la debida consideracion al analisis de requisitos, es el grado de
dificultad, requisitos significa hablar con los usuarios, personal de la

red, y la gestion, y la interpretacion de los resultados

El analisis de flujo es el proceso de caracterizacion de los flujos de
trafico para una red: donde es probable que ocurran y qué niveles
de rendimiento que se requieren. La intencion de analisis de flujo
es no mostrar cada posible flujo en una red, sino mas bien para
mostrar los flujos que tendrdn el mayor impacto en la red
arquitectura y disefio. Esto es a menudo una pequefia fraccion del

conjunto total de los flujos de la red [7].

Modelos de Flujos

Método para ayudar a describir los flujos en la red para
compararlos en general. Modelos de flujo son grupos de flujos que
presentan, las caracteristicas de comportamiento coherente
especificas. Se aplican las corrientes dentro de un modelo de flujo
a una sola aplicacion. Direccionalidad, la jerarquia y la diversidad

son las primeras caracteristicas de los modelos de flujo. [7]

El primer modelo de flujo peer-to-peer, donde los usuarios y las
aplicaciones son bastante consistentes en sus comportamientos de
flujo a través de la red. Son, en efecto, compafieros, en que actdan
en el mismo nivel en la jerarquia. Ya que ellos (los usuarios y / 0

aplicaciones) son bastante consistentes, sus flujos también son
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bastante consistentes. Por lo tanto, puede considerar los flujos en

un modelo de flujo de igual a igual como equivalente. [7]

El modelo de flujo Cliente-Servidor, es actualmente el modelo
mas generalmente aplicable. Esta modelo tiene tanto Ila
direccionalidad y la jerarquia. Flujos en este modelo son
bidireccionales, entre los clientes y el servidor, en forma de
peticiones y respuestas. Este flujo modelo es cliente-servidor en el
gue los flujos son asimétricos y jerarquicamente centrado hacia el
cliente. Por lo tanto, las solicitudes tienden a ser pequefas en
relacion a las respuestas. Dependiendo en el tipo de aplicacion, los
flujos pueden ser considerados casi unidireccional, desde el

servidor a los clientes. [7]

El modelo de flujo Cliente-Servidor jerarquico, tiene las
caracteristicas de un modelo de flujo de cliente-servidor, pero
también tiene mdultiples capas, o0 niveles, entre los servidores. En
este modelo también puede haber flujos desde un servidor Para un
servidor de gestiébn de dispositivos de soporte. Cliente-servidor
jerarquico esta indicado cuando multiples aplicaciones trabajar
juntos y compartir informacién para realizar una tarea, o cuando
multiples aplicaciones cliente-servidor son gestionadas por una

aplicacion de nivel superior. [7]

El modelo de flujo Computacién Distribuida, es la mas
especializada de los modelos de flujo. Un modelo de flujo de
computacion distribuida puede tener la inversa de las
caracteristicas del modelo de flujo de cliente-servidor, o un hibrido
de peer-to-peer y modelos de flujo de cliente-servidor. En este
modelo, los flujos pueden ser principalmente entre un administrador
de tareas y sus dispositivos de computacion o entre los dispositivos
informaticos (como un modelo peer-to-peer). El tipo de modelo

depende sobre como se hace la computacion distribuida. Las
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2.2.4.

caracteristicas importantes de este modelo son que los flujos
pueden ser cliente-servidor, pero se invierten en la direccién, y que
los dispositivos de computacién pueden tener requisitos de

rendimiento estrictos. [7]

Arquitectura y Disefio de Red LAN.

Arquitectura de la red es la estructura de alto nivel, de extremo a
extremo de la red. Esta incluye las relaciones dentro y entre los
principales componentes arquitectonicos de la red, como el
direccionamiento y enrutamiento, gestion de red, rendimiento y la
seguridad. La determinacion de la arquitectura de la red es la

siguiente parte del proceso de desarrollar nuestra red [7].

Tecnologias de la Informacion y Comunicacion

Por tecnologias de la informacion o tecnologias de la informacion y
de la comunicacion (TIC) se entiende un término empleado para
designar lo relativo a la informatica conectada a internet, y
especialmente el aspecto social de éstos. Ya que las nuevas
tecnologias de la informacién y comunicacion designan a la vez un
conjunto de innovaciones tecnoldgicas pero también las
herramientas que permiten una redefinicion radical del
funcionamiento de la sociedad; Un buen ejemplo de la influencia de
los TIC sobre la sociedad es el gobierno electronico.

Son las que giran en torno a tres medios basicos: la informatica, la
microelectronica y las telecomunicaciones; pero giran, no sélo de
forma aislada, sino lo que es mas significativo de manera
interactiva e interconectadas, lo que permite conseguir nuevas

realidades comunicativas [8].
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Topologias de Redes

La topologia de red es la manera en la cual los dispositivos se
interconectan dentro de un segmento de red. La topologia
idénea para una red concreta van a depender de: el nimero de
maquinas a interconectar y el tipo de acceso al medio fisico

gque deseemos. [9].

Topologia de Bus.

Una topologia de bus es multipunto. Un cable largo actia como
una red troncal que conecta todos los dispositivos en la red.

Los nodos se conectan al bus mediante cables de conexion y
sondas. Un cable de conexidn es una conexion que va desde el
dispositivo al cable principal. Una sonda es un conector que, o
bien se conecta al cable principal, o se pincha en el cable para

crear un contacto con el nucleo metélico. [10]. Ver figura 2.3

= L)
o= |
o &8
B =] = =

Figura 2.3 Topologia de Bus
Fuente: https://informaticaesp.wordpress.com/2012/02/17/topologias-de-
red-lan/

Topologia de Anillo.

En una topologia en anillo cada dispositivo tiene una linea de
conexion dedicada y punto a punto solamente con los dos
dispositivos que estan a sus lados. La sefal pasa a lo largo del

anillo en una direccion, o de dispositivo a dispositivo, hasta que
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alcanza su destino. Cada dispositivo del anillo incorpora un

repetidor. [10]. Ver figura 2.4

I

Figura 2.4 Topologia de anillo
Fuente: https://informaticaesp.wordpress.com/2012/02/17/topologias-

de-red-lan/

Topologia en Estrella.

La topologia en estrella, tiene un nodo central desde el que se
irradian todos los enlaces hacia los demas nodos. Por el nodo
central, generalmente ocupado por uno entre si de manera
conveniente. La desventaja principal es que si el nodo central
falla, toda la red se desconecta. [10]. Ver figura 2.5

Figura 2.5 Topologia en estrella
Fuente: https://informaticaesp.wordpress.com/2012/02/17/topologias-

de-red-lan/
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Topologia en Malla.

En una topologia en malla, cada dispositivo tiene un enlace
punto a punto y dedicado con cualquier otro dispositivo. El
término dedicado significa que el enlace conduce el tréafico

Unicamente entre los dos dispositivos que conecta. [10].

Topologia en malla completa

Figura 2.6 Topologia en malla
Fuente: http://redcomus.blogspot.pe/2012/02/semana-5-arquitectura-

y-topologias-de.html

En primer lugar, el uso de los enlaces dedicados garantiza que
cada conexion solo debe transportar la carga de datos propia
de los dispositivos conectados, eliminando el problema que
surge cuando los enlaces son compartidos por varios
dispositivos. En segundo lugar, una topologia en malla es
robusta. Si un enlace falla, no inhabilita todo el sistema.

Topologia en Arbol.

La topologia en arbol es una variante de la de estrella. Como
en la estrella, los nodos del arbol estan conectados a un
concentrador central que controla el trafico de la red. Sin
embargo, no todos los dispositivos se conectan directamente al

concentrador central. La mayoria de los dispositivos se
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conectan a un concentrador secundario que, a sSu vez, se

conecta al concentrador central. [10]. Ver figura 2.7

Topologla en arbol

- 5 :}- .

Figura 2.7 Topologia en arbol
Fuente: http://redcomus.blogspot.pe/2012/02/semana-5-arquitectura-

y-topologias-de.html

Modelo de referencia OSI

El modelo OSI se muestra en la figura 2.8. Este modelo se
basa en una propuesta desarrollada por la Organizacién
Internacional de Normas (ISO) como el primer paso hacia la
estandarizacion internacional de los protocolos utilizados en las
diversas capas. Este modelo se revis6 en 1995 y se le llama
Modelo de referencia OSI (Interconexion de Sistemas Abiertos,
del inglés Open Systems Interconnection) de la ISO puesto que
se ocupa de la conexién de sistemas abiertos; esto es,
sistemas que estan abiertos a la comunicacidn con otros

sistemas. Para abreviar, lo llamaremos modelo OSI. [11]
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intercambiada

— Protocolo de aplicacion —
7 Aplicacion |=--——--—-----—--"--"-"-""""""———— =| Aplicacion | APDU
Interfaz
6 | Presemacion |=--—-——--- Protocolo de presentacion ________ +=| Presentacion| PFDU
Protocolo de sesio
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4 | Transporte |=--—-——-—-— F'_r_ﬂl{J_{)_ﬂ_Iﬂ_gglr?Et_;p_qgel ————————— =| Transporte | TPDU
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Limite de subred de comunicacion
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2 |Enla|:e de datos I —-——+‘E nlace de d&m‘ Trama

| Fisica I I Fisica ‘*——*‘ Fisica “-——-——+‘ Fisica ‘ Bit

Hast A Enrutador Enrutador Hast B
- /

Protocolo de host-enrutador de la capa de red
Protocolo de host-enrutador de la capa de enlace de datos
Protocolo de host-enrutador de la capa fisica

Figura 2.8 Modelo de Referencia OSI.

Fuente: https://www.cs.buap.mx/~iolmos/redes/4 Modelo OSI.pdf

A continuacion estudiaremos cada capa del modelo en orden,

empezando por la capa inferior.

1. Capa fisica: Especifica voltajes, conectores, tasas de

transmision, medios de transmision, etc.

Capa de enlace de datos: utiliza las direcciones MAC para
acceder a las estaciones finales, notifica errores pero no los
corrige, etc.

Capa de red: Determina el mejor camino, utilizando
direccionamiento ldgico (IP).

Capa de transporte: Provee una confiable o no confiable
entrega de datos, re ensambla los segmentos que llegan en
desorden, etc.

Capa de sesion: Establece, maneja y termina sesiones

entre aplicaciones, asigna puertos logicos, etc.
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6. Capa de presentacion: Traduce en varios formatos de
datos, encriptamiento, compresion, etc.

7. Capa de aplicacién: Provee protocolos y software al
servicio del usuario (Navegadores WEB, correo electronico,

etc.)

Encapsulacion, es el método que afiade cabeceras a los datos
gue mueven hacia debajo de la pila de capas del modelo OSI.
El dispositivo receptor desnuda la cabecera, que contiene

direcciones para esa capa (des encapsulacion).

Modelo de referencia TCP/IP

En el modelo TCP/IP no existen las capas de presentacion y
sesion. Directamente sobre la capa de transporte se encuentra
la capa de aplicacion, la cual contiene todos los protocolos de

alto nivel.

Un gran vacio (y por ende gran flexibilidad) existe por debajo
de la capa internet en el modelo TCP/IP, dado que no define
ningun protocolo (solamente menciona que el host debe
conectarse a la red utilizando algun protocolo para enviar los

paquetes). [12]. Ver figura 2.9

EQUIPO A. ORIGEN EQUIPO B. DESTINO

ICACION

oo Mensaje ..,

PORTE Paquete "

ROUTER INTERMEDIO .

- Frame ...

RED FISICA A RED FiSICA B

Figura 2.9 Modelo TCP/IP

Fuente: www.inglopezpaez.wordpress.com
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COMPARACION ENTRE EL MODELO OSly TCP/IP

Las diferencias entre la arquitectura OSI y la del TCP/IP se
relacionan con las capas encima del nivel de transporte y
aquellas del nivel de red. OSI tiene una capa de sesion y una
de presentacion en tanto que TCP/IP combina ambas en una
capa de aplicacion. El requerimiento de un protocolo sin
conexion, también requirié que el TCP/IP incluyera ademas, las
capas de sesion y presentacion del modelo OSI en la capa de
aplicacion del TCP/IP.

En la capa de Acceso a la red, la suite de protocolos TCP/IP no
especifica cual es protocolo a utilizar cuando se transmite por
un medio fisico; sélo describe la transferencia desde la capa de
Internet a los protocolos de red fisica. Las Capas OSI 1y 2
analizan los procedimientos necesarios para tener acceso a los

medios y los medios fisicos para enviar datos por una red.

Los paralelos clave entre dos modelos de red se producen en
las Capas 3 y 4 del modelo OSI. La Capa 3 del modelo OS], la
capa Red, se utiliza casi universalmente para analizar y
documentar el rango de los procesos que se producen en todas
las redes de datos para direccionar y enrutar mensajes a traves

de una internetwork.

La Capa 4, la capa Transporte del modelo OSI, con frecuencia
se utiliza para describir servicios o funciones generales que
administran conversaciones individuales entre los hosts de
origen y de destino. Estas funciones incluyen, recuperacion de

errores y secuenciamiento.

La capa de aplicacion TCP/IP incluye una cantidad de
protocolos que proporcionan funcionalidad especifica para una
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variedad de aplicaciones de usuario final. Las Capas 5, 6 y 7
del modelo OSI se utilizan como referencias para proveedores
y programadores de software de aplicacion para fabricar
productos que necesitan acceder a las redes para establecer

comunicaciones. [12]. Ver figura 2.10

Madelo OS5I Modelo TCPAP
7. Aplicacion
6. Presentacian Aplicacion
5. Sesian
4. Transpore Transports
3. Red Internat
2. Enlace de dalos
ACCes0
i ala red
1. Fisica

Figura 2.10 Comparacion Modelo OSI / TCP/IP
Fuente: http://espedatacomm.blogspot.pe/2011/09/modelo-0si-vs-

tcpip_26.html

Tipos de Redes

Actualmente existen variedad de redes no sélo por el numero
sino también por la diversidad de protocolos que ellas utilizan;
de acuerdo a la cobertura geografica pueden ser clasificadas
en LAN, MAN, WAN. [12]

e LAN (Redes de Area Local)

Es un sistema de comunicacién entre computadoras que
permite compartir informacion, con la caracteristica de que
la distancia entre las computadoras debe ser pequefia.
Estas redes son usadas para la interconexion de

computadores personales y estaciones de trabajo. Se
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caracterizan por: tamafo restringido, tecnologia de
transmision, alta velocidad y topologia. Son redes con
velocidades entre 10,1000, 10000 Mbps. Tiene baja

latencia y baja tasa de errores.

MAN (Redes de Area Metropolitana)

Es una version de mayor tamafio de la red local. Puede ser
publica o privada. Una MAN puede soportar tanto voz como
datos. La razon principal para distinguirla de otro tipo de
redes, es que para las MAN se ha adoptado un estandar
llamado DQDB o IEEE 802.6. Utiliza medios de difusion al
igual que las Redes de Area Local.

WAN (Redes de Amplia Cobertura)

Son redes que cubren una amplia region geogréfica, a
menudo un pais o un continente. Este tipo de redes
contiene maquinas que ejecutan programas de usuario
llamadas hosts o sistemas finales (End system). En la
mayoria de las redes de amplia cobertura se pueden
distinguir dos componentes: Las lineas de transmision y los
elementos de intercambio (conmutacion). Las lineas de
transmision se conocen como circuitos, canales o
troncales. Los elementos de intercambio son computadores
especializados utilizados para conectar dos 0 mas lineas

de transmision.

Modelos Topolégicos.

Modelo de arquitectura Core, Distribucién y Acceso, tiene

algunas similitudes y diferencias del modelo LAN / MAN / WAN.

Este modelo permite disefiar una red jerarquica confiable,
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rentable y escalable. Se define tres capas en la jerarquia. [7].
Ver Figura 2.12.

(oo )

/i}istribl.rtiur;\l :/fDiSII'itlUtiDI'Ih\l
N o
TN R . ')
[ Access 1 [ Accoss Accoss

N N .

Figura 2.11 Modelo de arquitectura Core, Distribucién y Acceso,
Fuente:https://inspirit.net.in/books/networking/Network%20Analysis%20
Architecture%20&%20Design.pdf.

2.2.5. Cableado estructurado

El cableado estructurado es el cableado de un edificio que permite
interconectar equipos activos de diferentes o igual tecnologia, cada
punto de trabajo se hacen llegar dos lineas: una para el teléfono y
otra para los datos. Todos los cables llegan a una habitacion,
donde se establecen las conexiones: los cables de teléfono se
direccionan hacia la centralita y los de los datos, hacia un
dispositivo que permite la interconexién en red local. [13].

Las normas que se utilizaran:

ANSI/TIA/EIA-568-B, Cableado de telecomunicaciones en edificios

comerciales. (Como instalar el cableado)

- TIA/EIA-568-B1 Requerimientos generales

- TIA/EIA-568-B2 Componentes de cableado mediante par
trenzado balanceados

- TIA/EIA-568-B3 Componentes de cable fibra optica

ANSI/TIA/EIA-569-A Normas de recorridos y espacios de

telecomunicaciones en edificios comerciales (Como enrutar el

cableado)

ANSI/TIA/EIA-606-A Normas de administracion de infraestructura

de telecomunicaciones en edificios comerciales
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Por norma general, se realiza un cableado a dos niveles:
e Cableado horizontal: en cada planta se ponen cables desde

un armario hasta los puntos terminales.

AREA DE TRABAJO (Patch Cord)
[ —— SALA DE EQUIPOS
il
Cable del
Area de Trabajo
Cable de Equipo
A <=3m C<=Tm

B <=30m

A+ B +C menor ¢ igual 100 m.

(A + C menor o igual 10 m.)

Figura 2.12 Normas: ISO/IEC 1180-ANSI/TIA/EIA-568-D/B,
Fuente: http://www.labc.usb.ve/paginas/EC5751/Cableado.pdf.

e Cableado vertical: desde cada armario de planta se ponen
cables hasta una habitacion del edificio donde se encuentran

los dispositivos de red.

2.2.6. Presentacion de las VLAN

El rendimiento de la red puede ser un factor en la productividad de
una organizacion y su reputacion para realizar sus transmisiones
en la forma prevista. Una de las tecnologias que contribuyen al
excelente rendimiento de la red es la division de los grandes
dominios de broadcast en dominios mas pequefios con las VLAN.
Los dominios de broadcast mas pequefios limitan el nimero de
dispositivos que participan en los broadcasts y permiten que los
dispositivos se separen en agrupaciones funcionales, como

servicios de base de datos para un departamento contable y
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transferencia de datos a alta velocidad para un departamento de
ingenieria. En este capitulo, aprendera a configurar, manejar y
solucionar problemas de las VLAN y los enlaces troncales. [11]. Ver
figura 2.13

VLAN

%@%@5%@
LS %@%@

26

LBIB

CIVLAN 1
CIVLAN 2
CJVLAN 3

Jw

Figura 2.13 Segmentacién VLAN,
Fuente:https://www.google.com.pe/search?q=VLAN&rlz=1C1INHXL esP

E721PE721&ei=23yHW{LhCIHbmMmAGZ0bHACQ&start=0&sa=N&biw=128
0&bih=645

2.2.7. Seguridad de redes

Hace algun tiempo cuando las redes de datos sélo eran usadas
para transmitir correo electronico y otras transacciones poco
riesgosas, no se prestaba atencion al tema de seguridad.
Actualmente, las redes son usadas para transferir dinero de
cuentas bancarias, realizar compras en linea, pagar impuestos y

mas actividades que exigen un alto nivel de seguridad.
Se han definido seis propiedades necesarias para especificar y

garantizar la seguridad de la red: confidencialidad, autenticacion,

integridad, no repudio, disponibilidad y control de acceso. [12]
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b)

d)

f)

Confidencialidad: El mensaje enviado solamente tiene que ser
legible por su destinatario y su emisor, por lo que debe ser
transmitido en un lenguaje que, Unicamente, los dos entiendan
(empleando criptografia, por ejemplo).

Autenticacion: Se encarga de comprobar si un usuario es
quien dice ser para evitar accesos no autorizados. Esto puede
hacerse utilizando un nombre de usuario y clave, con
certificados digitales, etc

Integridad: Aunque ya se haya comprobado la identidad del
emisor se debe garantizar que el mensaje llego a su destino
final sin alteraciones durante la transmision, ya sea
premeditada o accidentalmente. Para lograr dicho objetivo,
puede utilizarse una suma de verificacion, por ejemplo.

No repudio: Maneja el concepto de firmas digitales para evitar
la negacién de una transaccion realizada.

Disponibilidad: Como su palabra lo indica, asegura que un
servicio esté disponible al momento de solicitarlo. Ultimamente
se han efectuado varios ataques de negacion de servicio (DoS:
Denial of Service) por parte de usuarios no autorizados contra
sitios web, dejandolos fuera de operacién. Para resolver este
tipo de problema se debe contar con servidores de backup, los
cuales entren en funcionamiento si el principal llega a fallar.
Control de acceso: Comprobado que un usuario es quien dice
ser, se debe establecer a que recursos este debera acceder y a

cuales no.

Amenazas y tipos de ataques.

a)

Amenazas: Se entiende por amenaza una situacion que podria
violar alguno o varios de los componentes claves de una
comunicacion segura. Se tiene cuatro categorias de amenazas:

interrupcidn, intercepcién, modificacion y fabricacion.
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Interrupcion: Se produce cuando un sistema sale de

funcionamiento. Tiene relacién con la negacién de servicio.

Intercepcion: Quebranta la confidencialidad de un mensaje.

Modificacion: ElI mensaje es interceptado, modificado y

reenviado a su destino original. Esto atenta contra la integridad.

Fabricacion: Creacion de mensajes con informacion errnea
para luego ser enviados a la red. Los mensajes originales son

desechados.

b) Ataques: Los ataques se clasifican en activos y pasivos: en los
atagues activos el intruso altera los mensajes que circulan a
través de la red y en los ataques pasivos el intruso
simplemente escucha los canales de datos para obtener
informacion que puede utilizar para otros ataques. Los ataques
activos y pasivos pueden ser realizados de manera externa
(usuario ajeno a la red) o interna (usuario perteneciente a la
red). [12]

2.2.8. Politicas de seguridad.

Se trata de establecer normas que se apliquen a todas las areas de
una organizacion respecto al manejo de computadoras, elementos

de red e informacion.

Primeramente, se debera identificar los activos de la organizacion,
los cuales abarcan equipos de hardware, software y datos
importantes de la empresa. Posteriormente, se definen los riesgos
relacionados con dichos activos y se establecen responsabilidades

sobre los mismos.
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2.2.9.

Se debe precisar claramente las sanciones que se aplicaran en
caso del incumplimiento de las politicas de seguridad, incluyendo

ademas, los permisos de utilizacion de recursos.

Estas politicas deben difundirse a todo el personal de la
organizacion, creando conciencia de los resultados desastrosos

gue provocarian la ejecucion de acciones contrarias a las mismas.

Gestion de redes de datos

Es el desarrollo y ejecuciéon del disefio, politica, préactica y
procedimientos que gestionan apropiadamente las necesidades del

ciclo de vida completo de los datos de una institucion. [10].

e Configurar los dispositivos que interacttan en la red y que
puedan adaptarse en la transmision e intercambio de datos
para el correcto funcionamiento.

e Disefnar la estructura de la red de datos de acuerdo a los
requisitos del usuario.

e Implementar la estructura de red segun el disefio desarrollado
basandonos a las normas técnicas internacionales.

e Administrar la red de la institucion

e Utilizar software para monitorear la red basandonos a la norma
internacional

e Instalar y administrar hardware y software de seguridad en la

red basandonos en las normas.

2.2.10. ROUTEROS MIKROTIK

Es un sistema operativo basado en Linux destinado a tareas de red
orientado a arquitecturas tanto CISC (complex instruction set
computer) Computadoras con un conjunto de instrucciones

complejo, RISC (reduced instruction set computer) Computadoras
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con un conjunto de instrucciones reducido, MIPS (millones de
instrucciones por segundo), conocido como el “todo en uno” ya que
todos sus servicios se encuentran disponibles en cualquiera de los
niveles de licenciamiento es solo necesario activarlos para tener
disponibilidad de los mismos, RouterOS puede ser un firewall,
Router, QoS, switch etc. Incluye protocolos propietarios especiales
a nivel inalambrico, Calidad de Servicio, que dan un valor agregado

el sistema operativo. [14]

El sistema operativo como tal dispone de herramientas alternativas
de administracion grafica facilitando las tareas al administrador y
brindando estadisticas puntuales, dichas herramientas estan
orientadas a la Web asi como una aplicacion ejecutable para
Windows, y funcional para Linux bajo emulacion con Software
denominada Winbox, y en si uno de los agregados de mas
relevancia es su APl “Interfaz de Programacion de Aplicaciones”
(Aplication Programming Interface en inglés) posibilitando disefar
sistemas externos e intégrarlos a cualquiera de los dispositivos de
red RouterOS. [14]

» FIREWALL

El Firewall implementa filtrado de paquetes que es usado para
administrar el flujo de datos a través del router. Junto con el NAT
(Network Address Translation) previene el acceso no autorizado a
redes internas, autorizando solo el trafico de salida, es decir el
tréfico generado desde la red interna hacia el internet, por ejemplo
solicitudes HTTP (Hypertex Transfer Protocol) o envié de correo

electronico.

» CALIDAD DE SERVICIO QoS

RouterOS puede implementar QoS (802.11Q)
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e Tipo de Colas RED (Random Early Detection) BFIFO (Byte
limited First in, First Out queue), PCQ (Packet Classification
and Queuing).

e Colas simples: por origen/destino de red, direccion IP de
cliente, por interface.

e Arboles de colas: por protocolo, por puerto, por tipo de

conexion.

» ROUTING

RouterOS soporta ruteo estatico, u una multitud de protocolos

dindmicos de ruteo.

» Para IPv4 soporta RIP v1 y v2, OSPF (Open Shortest Path First)
v2, BGP (Border Gateway Protocol)
* Para IPv6 soporta RIPng, OSPF v3 y BGP

RouterOS permite implementar Bridging en dos o més interfaces,
es decir; refleja el tréfico que se genera en una de las interfaces, a
otra u otras interfaces del mismo router, esto permite crear uno o

mas canales de datos dentro del mismo router.

» WIRELESS

RouterOS soporta una variedad de tecnologias inalambricas,
puede trabajar con diferentes configuraciones para diferentes
aplicaciones, por ejemplo Backhaul para enlaces punto a punto,
Access Point para enlaces multipunto, Hotspot soporta estandares
IEEE802.11a/b/g/n.
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» CONTROL DE ANCHO DE BANDA

El control de ancho de banda es un mecanismo que controla la
asignacion de la velocidad de los datos, tiempo de retraso, entrega
oportuna de paquetes, confiabilidad en la entrega, es decir prioriza

y da forma al tréfico de red.

» SERVIDOR/CLIENTE

RouterOS incorpora varios servicios como servidor o cliente DHCP
(protocolo de configuracion dinamica de host): usado para la

asignacion dindmica de direccion IP.

Tuneles tipo PPPoE (Point to Point Protocolo over Ethernet):
utilizado para acceso DSL (Digital Subscriber Line) encapsulando

tramas PPP (Protocolo Punto-a-Punto) dentro de tramas Ethernet.

Tuneles PPTP (Point to Point Tunneling Protocol): permite la

transmision de datos cliente — servidor sobre la plataforma TCP/IP.

Relay de DHCP (Dynamic Host Configuration Protocol): utilizado
para administrar reenvios de solicitudes de asignacion IP de un
cliente DHCP hacia un servidor DHCP.

Cache web-proxy: utilizado para el almacenamiento temporal de

archivos recurrentes.

Gateway de Hotspot: provee autenticacion, autorizacién vy

seguridad para el uso de una red inalambrica de acceso publico.

VPN (Red Virtual Privada) Server: permite establecer conexiones

seguras sobre redes abiertas (sin seguridad), o internet.
(Wikipedia)
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VLAN, acrénimo de virtual LAN (Red de area local virtual), es un
método para crear redes légicas independientes dentro de una

misma red fisica. (Wikipedia)

» LICENCIAMIENTO

RouterOS para ser activado requiere una licencia de nivel de
aplicaciones, es decir existen varias licencias con limitaciones o
caracteristicas adicionales dependiendo del tipo de aplicaciones de

red que se requiere.

Licencia de nivel 0 es una licencia modo de prueba.

Licencia de nivel 1 es una licencia demo requiere registracion
Licencia de nivel 2 es una licencia para actualizar tendra que
comprar una nueva licencia

Licencia de nivel 3 fue una licencia que operaba con
caracteristicas limitadas y permite el uso de interfaces
inalambricos solo para trabajar en modo cliente.

La principal diferencia entre las licencias de nivel 4, 5y 6 son la

cantidad de tuneles permitidos por nivel.

2.3. Bases Conceptuales

v' Disefio: se define como el proceso previo de configuracién mental,

v

"prefiguracion”, en la busqueda de una solucion en cualquier campo
Paquetes: es una serie de programas, cada uno de los bloques en
gue se divide.

Periféricos: son aquellos que permiten realizar operaciones
conocidas como de entrada/salida.

Permiso de acceso: La seguridad basada en los permisos de acceso

implica la asignacion de ciertos derechos usuario por usuario.
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Protocolo: conjunto de reglas usadas por computadoras para
comunicarse unas con otras a través de una red por medio de
intercambio de mensajes.

Red Local: es la interconexion de una o varias computadoras y
periféricos.

Red: es un conjunto de equipos informaticos y software conectados
entre si por medio de dispositivos fisicos que envian y reciben
impulsos eléctricos, ondas electromagnéticas o cualquier otro medio
para el transporte de datos.

Repetidor: cuando una sefial viaja a lo largo de un cable va
perdiendo fuerza a medida que avanza, los repetidores amplifican la
sefal que reciben permitiendo asi que la distancia entre dos puntos
de la red sea mayor que la que un solo cable permite.

Router: es un dispositivo que permite interconectar redes que operan
con una capa de red.

Seguridad: La seguridad es bastante mas que evitar accesos no
autorizados a los equipos y a sus datos. Incluye el mantenimiento del
entorno fisico apropiado que permita un funcionamiento correcto de la
red.

Servidor proxy: es unos cortafuegos que gestiona el trafico de
Internet que se dirige y genera una red de area local (LAN).

Servidor: es un nodo que forma parte de una red, provee servicios a
otros nodos denominados clientes.

Sistema de conmutaciéon: es cuando un equipo individual desea
conectarse con otro y establecer una comunicacion.

Sistema de sefializacion: Orientar e informar

Software: son los programas y datos almacenados en un ordenador.
Switch: es un dispositivo digital l6gico de interconexion de redes de
computadoras que opera en la capa de enlace de datos del modelo
OsSl.

Tarjeta de red: es la que conecta fisicamente el ordenador con la red.
Topologia: La topologia hace referencia a la forma de un red. La

topologia muestra como los diferentes nodos estan conectados entre
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si, y la forma de como se comunican estd determinada por la
topologia de la red.

Trafico: es el transito o desplazamiento de algo, , por algun tipo de
camino o via.

Transaccion: interaccidbn con una estructura de datos compleja,
compuesta por vario procesos se aplican una tras otra.

Transferencia de archivos: norma que controla o permite la
transferencia de archivos entre dos computadoras.

Transmisién: traspaso de energia, ondas o informacion desde un
punto a otro.

Usuario: individuo que utiliza o interactda con una computadora.
Virus informaticos: son sencillamente programas maliciosos
(malwares) que “infectan” a otros archivos del sistema con la intencion
de modificarlo o dafiarlo.

v Infraestructura: Una infraestructura es el conjunto de elementos o
servicios que estan considerados como necesarios para que una
organizacion pueda funcionar o bien para que una actividad se
desarrolle efectivamente.

v' Gestion: es la asuncion y ejercicio de responsabilidades sobre un
proceso (es decir, sobre un conjunto de actividades).

v' Datos: Los datos son la representacién simbolica, bien sea
mediante nameros o letras de una recopilacion de informacion la
cual puede ser cualitativa o cuantitativa, que facilitan la deduccién de

una investigacion o un hecho.
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3.1.

3.2.

CAPITULO llI

METODOLOGIA DE LA INVESTIGACION

Tipo de Investigacion

La presente investigacion se basa en una investigacion tecnolégica que
consiste en la investigacion aplicada a los procesos tecnoldgicos que
conlleve a innovacion o transformacion de sus procedimientos
funcionales de la organizacion haciéndolas eficientes en el servicio.
Ahora, la metodologia tecnolégica que se utiliza en la presente
investigacion es la metodologia propuesta por James Mccabe lo cual
determina los problemas existentes en la red de datos y presenta una

alternativa de solucién.
Hipotesis
Hipotesis General:

La aplicacién del disefio de la infraestructura fisica y gestién de red de
datos produce efectos significativos en la seguridad y calidad de servicio
de la red de datos de la Municipalidad Distrital de Chilca.

54



Hipotesis Especificas:

a) El disefio de la infraestructura fisica de la red de datos, servird de

referencia para la proteccion de los dispositivos y cables de la

Municipalidad Distrital de Chilca.

b) La administracion de la seguridad informética optimizara la calidad de

servicio de transferencia, almacenamiento y acceso a la informacion

entre las distintas areas de la Municipalidad Distrital de Chilca.

c) La administracion, distribucion del ancho de banda y restriccion de

paginas web de acuerdo a los niveles de trabajo del usuario mejora la

calidad de servicio de internet basados en politicas claras en la

Municipalidad Distrital de Chilca.

Variables:

= Variables Independientes
VI1. Infraestructura Fisica de la red
VI12. Gestion de Red de Datos

» Variable Dependiente
VD1. Seguridad
VD2. Calidad de servicio

Variables Definicién Conceptual

Indicadores

VI1. Infraestructura dispositivos externos | e
Fisica de lared asociados, que componen | e
cables, sistema de

conmutacion y sefializacion.

VI2. Gestiobn de Red | o Consiste en Monitorear y | o

de Datos controlar los recursos de la

red con el fin de evitar que

e Conjunto de conductores y | e

llegan a funcionar | o

incorrectamente .

Disefio del cableado estructurado
Etiquetado de dispositivos
Topologia, ubicacion y

distribucién de puntos de acceso

Niveles de acceso y distribucion
de del ancho de banda con
prioridades

Redes virtuales (VLANS)

Red de (VPN)
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VD1.
Seguridad

VD2.
Calidad de

servicio

Consiste en las politicas y
practicas adoptadas para
prevenir 'y supervisar el
acceso no autorizado.

Priorizacién de trafico y la
garantia de un ancho de

banda minima.

Dominio de Broadcast
Deteccion de fallas

Autenticacion de usuario

Trafico de red
Latencia

Restriccién de paginas web

Tabla 3.1 Variable dependiente e independiente

Fuente: Problema planteado

3.3. Tamafo de muestra

Poblacién: La poblacion esta constituida por las 13 areas de la red de la

Municipalidad Distrital de Chilca y la poblacién beneficiaria del Distrito de

Chilca (tal como se muestra en la tabla 3.2).

A Beneficiarios del servicio de la N° usuario
rea
Infraestructura de red de datos en el afo
] Usuarios Administrativos 14
Alcaldia : __
Poblacién beneficiara 200
) o Usuarios Administrativos 2
Gerencia Municipal _ _
Poblacion beneficiara 50
Usuarios Administrativos 2
Procurador _ _
Poblacién beneficiara 20
o Usuarios Administrativos 5
Auditoria Interna : __
Poblacién beneficiara 0
Usuarios Administrativos 7
Presupuesto - -
Poblacion beneficiara 80
) Usuarios Administrativos 4
Asesoria Legal - _
Poblacién beneficiara 130
o y Usuarios Administrativos 43
Administracion : __
Poblacién beneficiara 2500
Tributaria Usuarios Administrativos 31
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Poblacién beneficiara 12000
_ Usuarios Administrativos 20
Obras Publicas
Poblacién beneficiara 50
_ Usuarios Administrativos 12
Desarrollo Social : _
Poblacion beneficiara 1500
o _ Usuarios Administrativos 135
Servicios Publicos : __
Poblacién beneficiara 100
Usuarios Administrativos 16
Desarrollo Urbano
Poblacién beneficiara 2500
_ Usuarios Administrativos 9
Regidores : _
Poblacion beneficiara 0
Total de Usuarios Administrativos 300
Total de Poblacion beneficiara 19130

. Tabla 3.2 Beneficiarios del servicio de la Infraestructura de red de datos
Fuente: Municipalidad Distrital de Chilca

Muestra: Se ha tomado como muestra los 13 responsables de las
diferentes areas en especial el area de Procesos e Informatica. Se utilizo el
muestreo no probabilistico (0 muestreo no aleatorio), decidiendo los
responsables de cada area de la muestra de acuerdo con las facilidades de

acceso a la informacion.

3.4. Método de Investigacion

Para nuestra investigaciéon usaremos el método deductivo que va de lo
general a lo especifico. Que permite a través del conocimiento, conceptos,
definiciones y obtener una solucidn, en este caso serad Disefiar la
infraestructura fisica y gestion de red de datos para mejorar el servicio de
la red de la MDCH, haciendo uso de una serie de herramientas que nos

conlleva a los objetivos planteados.
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3.5. Técnicade investigacién

Para la presente investigacion utilizaremos la técnica de entrevista y la

observacion.

3.5.1.

3.5.2.

Entrevista

Para la recoleccién de informacién de la infraestructura fisica y
gestion de red de datos en la MDCH, se hizo la entrevista a los
responsables de las diferentes areas en especial el area de
Procesos e Informética. La entrevista consta de un cuestionario

gque se presenta en el Anexo 1.

Observacion

Se realiz6 un recorrido por todas las instalaciones de la
infraestructura de red acompafiado con el encargado del area de
procesos e informatica, en donde se pudo observar las deficiencias
del cableado, puntos de acceso, instalaciones de los swich,
asimilando los requerimientos de usuarios, aplicaciones,

dispositivos y red.

3.6. Descripcion de la metodologia seleccionada

El disefio de la infraestructura fisica y gestion de red de datos a través de

la metodologia de James McCabe se dan en fases y procesos necesarios

para implementar una nueva red que a partir de esta pueden sufrir

cambios sin dafiar su estructura, Es asi que esta metodologia enfrenta los

problemas de las redes que puedan estar mal estructurada y a base de

estudio se evalué los problemas que presenta la red implementada o a

implementar con lo cual se de alternativas de solucion [7].

La metodologia de James McCabe se desarrolla con las siguientes fases:
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» Fasel. Andlisis

Situacién actual:

Para desarrollar esta fase lo primero es hacer un reconocimiento de
cada uno de los campos involucrados, lo que nos permite observar las
deficiencias y los problemas que presenta la infraestructura de la red
de datos.

Determinacion de los requerimientos:

En esta fase se determina los requerimientos de la red de area local
de la MDCH, que ayudara al diseflador entender mejor el
comportamiento de la red que se esta desarrollando, dando lugar a
varios beneficios: ser mas objetivas en las decisiones de informacién
de tecnologias y servicio de red, la capacidad de aplicar la tecnologia
y topologia a las redes, dimensionando las redes adecuadamente a
los usuarios y aplicaciones, una mejor comprension al solicitar los
servicios en la red. Para ello se requiere realizar los siguientes

procesos:

e Recabar requerimientos

e Definir las aplicaciones que se ejecutaran en forma distribuida.
e Caracterizar como usan los usuarios las aplicaciones

e Distinguir entre requerimientos de servicio: Entrada y Salida

e Definir flujos, establecer las fronteras de flujo

> Fase ll. Disefio:
La fase de disefio es la culminacion del andlisis de redes y los
procesos de arquitectura de la red, tecnologia y topologia, para
agregar el detalle fisico, proveedores, productos y servicios

seleccionados a la red.
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Para desarrollar el disefio de la infraestructura fisica y gestion de red

de datos de la MDCH, es indispensable llevar a cabo una serie de

estudios, establecer metas de disefo, desarrollar criterios para la

evaluacion de tecnologia como: costo, rapidez, confiabilidad y otros.

Para ello se realiza los siguientes procesos:

1. Disefio fisico.

Evaluar el disefio de cableado.

Seleccionar la ubicacién de los equipos

Desarrollo del diagrama fisico de la red.

Incorporar las estrategias de enrutamiento de flujos
Asignar las direcciones.

Desarrollar una estrategia de enrutamiento.

2. Disefio légico

Se establecen las metas del disefio

Realizar la evaluacion de tecnologias (costo, rapidez,
confiabilidad).

Seleccion de la tecnologia.

Mecanismos de interconexion.

Integrar los aspectos de administracion.

Analizar los riesgos.

En la presente investigacion el alcance serd hasta la fase del disefio

fisico.
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CAPITULO IV

PRESENTACION DE RESULDOS

4.1. Analisis de requerimiento
4.1.1. Identificacion de requerimientos.
» Instalaciones:

La MDCH cuenta con 4 infraestructuras en donde tres de ellas son
propias de la Municipalidad y una es alquilada tal como se detalla
en la tabla N° 4.1.

Infraestructura Propiedad Ubicacion
Palacio Municipal Municipalidad Avenida Huancavelica
Planeamiento Urbano y Catastro Alquilado Avenida General Cérdova
Instituto de la Cultura Municipalidad Avenida Real
Seguridad Ciudadana Municipalidad

Tabla 4.1 Infraestructuras de la Municipalidad Distrital de Chilca
Elaboracion: Propia

» Oficinas del Palacio Municipal y Puntos de datos

La distribucion de puntos de red por oficinas, dichas oficinas serd el
punto central donde se concentrara toda la infraestructura

tecnoldgica, tal como se detalla en la siguiente tabla N° 4.2.
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: - Puntos de
Areas Oficina total
datos

Alcaldia

Defensa Civil
Secretaria General
Mesa de Partes
Gerencia Gerencia Municipal
Procurador Procurador Municipal
Auditoria Interna | Auditoria Interna
Presupuesto

OPI

Asesoria Legal Asesoria Legal
Administracion
Personal

Tesoreria
Abastecimiento
Contabilidad
Administracion Imagen Institucional
Informatica

Bienes Patrimoniales
Almacén

Garita

Caja

Tributaria
Orientacion
Fiscalizacién
Recaudacién
Ejecucion Coactiva
Comercializaciéon
Obras

Obras Publicas Ejecucion

Ay

Alcaldia

~N O NN

Presupuesto

43

Tributaria 31

13

Proyectos
Desarrollo Social
DEMUNA

CIAM, OMAPED
Servicios Servicios Publicos
Publicos Registro Civil
Total de andlisis de punto 132

Desarrollo

Social

QI BININ RN OO WROAWINWNWRARDOAOINDNBENOGOOCOINNRP W W

Tabla 4.2 Nimero de puntos de datos por areas del Palacio Municipal
Fuente: Red de la MDCH
Elaboracion: Propia

» Oficinas de Planeamiento Urbano y Catastro

El local de Planeamiento Urbano y Catastro es alquilado por la
municipalidad, razon por el cual no se tomara en cuenta en el
disefio de la infraestructura tecnoldgica, tal como se detalla en la
siguiente tabla N° 4.3.

62



: - Puntos de
Areas Oficina Total
datos
Desarrollo Urbano 2
Desarrollo Urbano 16
Catastro 14
Total de andlisis de punto 16

Tabla 4.3 Numero de puntos de datos Desarrollo Urbano y Catastro
Fuente: Red de la MDCH
Elaboracidon: Propia

> Oficina del Instituto de la Cultura

El local del Instituto de la Cultura Se encuentra fuera del Palacio
Municipal, asi mismo se viene construyendo un moderno Instituto
de la Cultura, razoén por el cual no se tomara en cuenta en el disefio
de la infraestructura tecnolégica, tal como se detalla en la siguiente
tabla N° 4.4.

Areas Oficina Puntos de datos Total
Instituto de la Casa de la Cultura 1
6
Cultura PVL 5
Total de andlisis de punto 6

Tabla 4.4 Numero de puntos de datos Instituto de la Cultura
Fuente: Red de la MDCH
Elaboracion: Propia

» Oficina de Seguridad Ciudadana
El local de Seguridad Ciudadana se encuentra fuera del Palacio

Municipal, no se tomara en cuenta en el disefio de la infraestructura

tecnoldgica, tal como se detalla en la siguiente tabla N° 4.5.

; . Puntos de
Areas Oficina total
datos
Seguridad Ciudadana | Seguridad Ciudadana 3 3
Total de andlisis de punto 3

Tabla 4.5 Namero de puntos de datos Seguridad Ciudadana
Fuente: Red de la MDCH
Elaboracion: Propia
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> Infraestructura de lared

La infraestructura de la red de datos de la MDCH fue disefiada con
requerimientos basicos, no se ha previsto el avance tecnolégico, no
hubo una planificacion acorde a su desarrollo por lo que ha dado
paso al crecimiento desordenado sin la administracion adecuada,
para ello verificamos las condiciones iniciales de la infraestructura

de la red:

» Diagrama de lared de datos

La infraestructura tecnoldgica de la MDCH ha tenido un crecimiento
desordenado, con el pasar de los afios se fueron incrementando
nuevas instalaciones de red en las diversas areas, trayendo como
consecuencia instalaciones sin  cumplir con las normas

establecidas.

En la figura 4.1 se detalla la estructura de red de datos de la MDCH

Internet

lodem

Iikrotik
Fouterds

Switch

Switch é

R

< W N

Figura 4.1 Diagrama de red de la MDCH
Fuente: Red de la MDCH
Elaboracion: Propia

ar
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» Equipamiento

El equipamiento de la MDCH, esta conforma por equipos de red,

servidores,

comunicacion interna.

computadores, impresoras Yy teléfonos

para

Su distribucién se encuentra de la siguiente manera: tabla 4.6, 4.7,

48y 4.9
EQUIPOS DEL PALACIO MUNICIPAL
EQUIPOS CANT. DESCRIPCION TOTAL
24 Intel Pentium 4, Celerony D
25 Intel Dual Core, Corel 2 Duo y Corel 2 Cuad
Computadoras 37 Intel Corel i3, RAM 4 GB, Disco Duro 500 122
GB
27 Intel Corel i5, RAM 4 GB, Disco Duro 500
GB
9 Intel Corel i7, RAM 8 GB, Disco Duro 1 TB
3 Impresora Matricial Epson FX — 2090y FX -
2190
HP LaserJet P1005, P1006, 1020, P1102W,
Impresoras 52 P1505, PRO M225, PRO 401n y PRO M426; 61
Xerox 3140
Inyeccidn a tinta Epson L355, L555, L575
Multifuncional Konica Minolta Bizhub 185,
226, 367
1 Swicht 3COM 2250 de 48 puertos
Comunicacion 10 Swicht de 16 puertos D-Link 14
es de RED 3 Swicht de 8 puertos D-Link
Ubiquiti NanoBeam M5
3 Modem ADSL Telefénica 3
Routeros PC 1 Intel Pentium 4, RAM 1 GB, Disco Duro 160 1
GB
INTEL XEON E5645 de 2.4 GHZ, RAM 10
! GB, DiscoDurode 1 TB
1 INTEL XEON DE 3.2 GHZ, RAM 2 GB, Disco
Duro de 146 GB
Servidores INTEL XEON E5 2407 V2 de 2.4 GHZ, RAM 5
! 8GB, Disco Duro de 2 TB
INTEL XEON E5-2407 V2 de 2.4 GHZ, RAM
! 8GB, Disco Duro 2 TB
1 INTEL XEON E5 -2407 de 2.2 GHZ, RAM 8
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GB, Disco Duro 1 TB
UPS 4 UPS SMART APC 1000VA 4
Otros 1 Gabinete de Servidores
1 Separador de Cable UTP 1
Tabla 4.6 Equipos del Palacio Municipal
Fuente: Dispositivos de la MDCH
Elaboracion: Propia
EQUIPOS DE PLANEAMIENTO URBANO Y CATASTRO
EQUIPOS CANT. DESCRIPCION TOTAL
5 Intel Dual Core, Corel 2 Duo y Corel 2 Cuad
3 Intel Corel i3, RAM 4 GB, Disco Duro 500 GB
7 Intel Corel i5, RAM 4 GB, Disco Duro 500 GB
Computadoras 22
2 Intel Corel i7, RAM 8 GB, Disco Duro 1 TB
6 HP LaserJet 1020, P1102W, Xerox 3140
Impresoras 2 Multifuncional Konica Minolta Bizhub 226, 367 8
Comunicacion 2 Swicht de 16 puertos D-Link 2
es de RED 1 Ubiquiti NanoBeam M5 1
Tabla 4.7 Equipos de Planeamiento Urbano y Catastro
Fuente: Dispositivos de la MDCH
Elaboracion: Propia
EQUIPOS DEL INSTITUTO DE LA CULTURA
EQUIPOS CANT. DESCRIPCION TOTAL
6 Intel Pentium 4, Celerony D .
Computadoras 1 Intel Corel i3, RAM 4 GB, Disco Duro 500 GB
2 Impresora HP LaserJet 1020
Impresoras 1 Multifuncional Konica Minolta Bizhub 185 3
Comunicacion ) )
2 Swicht de 8 puertos D-Link 2
es de RED
Tabla 4.8 Equipos del Instituto de la Cultura
Fuente: Dispositivos de la MDCH
Elaboracion: Propia
EQUIPOS DE SEGURIDAD CIUDADANA
EQUIPOS CANT. DESCRIPCION TOTAL
1 Intel Dual Core, Corel 2 Duo y Corel 2 Cuad )
Computadoras 1 Intel Corel i3, RAM 4 GB, Disco Duro 500 GB
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Impresoras 2 Impresora HP LaserJet 1020, P112w 2

Comunicacion
es de RED

1 Modem ADSL Telefénica 1

Tabla 4.9 Equipos de Seguridad Ciudadana
Fuente: Dispositivos de la MDCH
Elaboracion: Propia

» Equipos de red

Usando como referencia la figura 4.1 en donde se muestra el
diagrama principal de la MDCH, el switch de distribucion de la
Oficina de Procesos e Informética se conecta con Routeros PC y
esta su vez con tres lineas ADSL provistas por telefénica tal como
se muestra en la figuras 4.2. Con una capacidad de 30 Mbps de
internet al 10% y 3 Mbps al 25% con una IP publica, esto es
compartido en la infraestructura de red del Palacio Municipal y la

infraestructura de Desarrollo Urbano.

Figura 4.2 Gabinete principal de distribucion de Informética
Fuente: Red de la MDCH
Elaboracion: Propia

> Servidores

En la oficina de procesos e informética el centro de informacion
se administra 4 servidores:

El servidor INTEL XEON E5645 de 2.4 GHZ, RAM 10 GB, Disco
Duro de 1 TB, que aloja el Sistema de Rentas antiguo, Control de
Personal, Registro Civil cuyas caracteristicas se muestran en la
tabla 4.10.
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HP PROLIANT ML350 G6

CARACTERISTICAS

DESCRIPCION

Procesador INTEL XEON E5645 de 2.4 GHZ, RAM 10 GB, Disco Duro de 1
[Memoria Memoria maxima 48GB
Unidades Caracteristicas de proteccion de Advanced ECC

Controladora de Red

Unidades de disco rigido incluidas

Noneship standard

IAlmacenamiento

Capacidad de almacenamiento

SAS: 4.0TB SATA:
4.0TB

Conexion de almacenamiento
estandar

Hot plug 3.5-inch SAS;
Hot plug 3.5-inch SATA,
Non-hot plug 3.5-inch
SAS; Non-hot plug 3.5-
inch SATA

Caracteristicas de
sistema

Detalle de administracién remota

Lights-Out 100i Remote
Management IPMI 2.0

Lights-Out 100i Remote

Software Software de administracion remota Management IPMI 2.0
compliance
] Chasis del "Form factor" Tower
Chasis
Configuracion total del "Form factor” 5U

Dimensiones y peso

20 x 42.4 X 61.68 cm

Tabla 4.10 Caracteristicas del servidor HP PROLIANT ML350 G6

Fuente: Dispositivos de la MDCH
Elaboracién: Propia

El servidor INTEL XEON DE 3.2 GHZ, RAM 2 GB, Disco Duro de
146 GB, que aloja el Sistema de Abastecimiento y Almacén.

INTEL XEON E5 2407 V2 de 2.4 GHZ, RAM 8GB,

Disco Duro de 2 TB, que aloja el Sistema de Rentas que se

El servidor

encuentra en proceso de actualizacion de datos del sistema

antiguo.

INTEL XEON E5-2407 V2 de 2.4 GHZ, RAM 8GB,
Disco Duro 2 TB, que aloja el

El servidor
Sistema Integrado de
Administracion Financiera (SIAF) y Sistema Integrado de Gestion

Administrativa (SIGA) solo el médulo de Bienes patrimoniales.

El servidor INTEL XEON E5 -2407 de 2.2 GHZ, RAM 8 GB, Disco
Duro 1 TB, que aloja el Sistema Catastro.
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> PC’ s de escritorio

Terminales de usuarios distribuidas en las oficinas de las diversas

areas, con funciones determinadas para cada necesidad.

Cada computador contara con dos cuentas locales: usuario y

administrador.

e Administrador: permisos para crear, eliminar vy

modificar configuraciones tanto para hardware y software.

e Usuario: con permisos normales y algunos como

administradores por cuestiones de cargo jerarquico.

» Impresoras

En el items 4.1.4 podemos ver los tipos de impresoras con que
cuenta cada area, y estas estan conectadas por el puerto USB,
compartiendo a un determinado grupo de usuarios, esto implica
que la computadora donde se encuentra conectada la
impresora debe encontrarse encendido, generando incomodidad en
los usuarios, por lo que es necesario implementar puntos de red

para aquellas impresoras que cuentan con una tarjeta de red.
» Direccionamiento IP

La administracion del direccionamiento IP esta a cargo de la Sub
Gerencia de Procesos e Informética, mediante un direccionamiento
privado por segmentacion de IPs clase C, los cuales son
distribuidos en las diversas oficinas de la municipalidad.

La direccibn IP asignada es 192.168.1.1/24, la cual se
encuentra  configurada en el Routeros PC donde realiza el
balanceo de carga de las tres lineas de internet que provee

telefénica.
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Esta segmentacion es distribuida en tres listas:
listal: 192.168.1.2-192.168.1.90 WAN1
listal: 192.168.1.91-192.168.1.180 WAN2
listal: 192.168.1.181-192.168.1.254 WAN3
Esta configuracion tiene deficiencia en control cuando una de las
lineas tiende a caer su velocidad, creando malestar en los

usuarios.

Se hara una nueva configuracion para expandir el trafico, esto se

realizara de manera PCC (Per Connection Clasifier)
» Cableado estructurado

Actualmente la MDCH no cuenta con una topologia estandar en
todas sus instalaciones. Su cableado de datos no esta
debidamente certificado y sus equipos activos no tienen una
proteccion contra descargas eléctricas.

> Areade trabajo

Esta compuesta por jacks, cajetines, equipos terminales en el area
del usuario. Lo que se observd es que en la mayoria de las
instalaciones existe una deficiente instalacion y que en algunos

casos los puntos de datos no estan funcionales o son insuficientes.
» Oficina de Fiscalizacion

Como se ve en la figura 4.3 se implementa un swich de 16 puertos
de manera externa por falta de puntos, para brindar este servicio
a los usuarios que laboran en esta oficina, dicha instalacion luce

desordenada y sin proteccion alguna.
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Figura 4.3 swich adicional de distribucién de Fiscalizacion
Fuente: Red de la MDCH
Elaboracién: Propia

El cableado de la red de datos esta por el piso tal como se muestra
en la figura 4.4.

Figura 4.4 Cable de red sueltos por el piso
Fuente: Red de la MDCH
Elaboracién: Propia

» Oficina de Desarrollo Urbano

Como se ve en la figura 4.5 el swich de 16 puertos se encuentra a

la intemperie no cuenta con un rack, facil de manipular por usuarios
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gue no estan autorizados, dicha instalacion luce desordenada y sin

proteccion alguna.

Figura 4.5 swich de 16 puertos a la intemperie
Fuente: Red de la MDCH
Elaboracién: Propia

Equipo inalambrico Ubiquiti NanoBeam M5, a través de esta se
comunica con la oficina de administracion de la red (Proceso e

Informatica) tal como se muestra en la figura 4.6.

Figura 4.6 Ubiquiti NanoBeam M5
Fuente: Red de la MDCH
Elaboracién: Propia
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» Salade Regidores

No cuenta con ningun punto de red de datos, si se requiere el
servicio de Internet se conectan un modem ADSL y se convierte
a un acces point convirtiéndose en una red inaldmbrica privada

realizada en ese momento, donde se muestra en la figura 4.7.

Figura 4.7 Sala de Regidores
Fuente: Red de la MDCH
Elaboracion: Propia

» Cableado Horizontal

Corresponde al recorrido horizontal desde los usuarios hasta el

rack. Estd compuesta por canaletas, mangueras y tuberias.
e AreaPrincipal

Abarca al cableado desde el area de trabajo hasta el cuarto de
telecomunicaciones. Este cableado en la mayoria de
instalaciones presenta la falta de mantenimiento y cuidado que

con el tiempo se ha venido deteriorando mas rapidamente.
Esta es el area donde la mayoria laboran, el cable atraviesa

por paredes y cielos rasos, los cuales se encuentran en mal

estado, como se muestra en figuras 4.8.
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Figura 4.8 Cableado horizontal instalado por el techo
Fuente: Red de la MDCH
Elaboracion: Propia

e Areade Rentas

Al estar separada del area principal el cableado tiene que
transitar a través de la pared y llega al equipo de
telecomunicaciones del area principal mediante manguera,

indicado en la figura 4.9.

Figura 4.9 Cableado horizontal instalado por pared
Fuente: Red de la MDCH
Elaboracion: Propia

» Cableado Vertical

El backbone comprende la interconexion entre varios pisos de
un mismo edificio y conecta varios gabinetes de comunicaciones,

se conecta segun el diagrama mostrado en la figura 4.2.
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» Tomade medidas de rendimiento

Para medir el trafico en la red existente se utilizé el
programa:

EtherPeek

Es una herramienta de investigacion informatica, detecta
paquetes corruptos, analizador de protocolos y traficos de
redes, cuenta con las caracteristicas estandar de un analizador

de protocolos y afiade un interfaz gréfico.

De la figura 4.10, podemos decir que el porcentaje de trafico de
broadcast es 56.900 % excediendo el trafico de broadcast
permitido del 20% para las redes de datos, esto significa que
existe congestion de trafico en los Switches, lo que ocasiona
demora en la transmision de datos, generando incomodidad a

los usuarios.

2 EtherPeek - [Capture palacio. pki]

ﬂFi& Edit Wiew Capture Send Monkor Tools  Window Help
D-&F WS M6 & 29 200 -
Percentsge of packets IRl I

Statistic Current

=l General
tart Date 05/07 /2017
Hlart Time 17:-:34:-:33
Dwiratson 00:-20:-01
Total Bytes -
Total Packets 100. 000%
Total Broadcast
Total Mulicast 18, 422%
Axeracgs LRlization (kbitsis)y 3,322

= Errors

= Counts

=l Size Distribution
== G4 66.818%
865127 L4. 7594
128-255 3.984%
256-511 14.305%
512.1023 0.053%
10241517 0.053%
== 1518 0. 027%

| AppleTalk Anabysis
| Checksums

! Emnall Analysis

| FTP Analysis

| ICMIP Analysis

T

Figura 4.10 Detalle del trafico de Broadcast
Fuente: Red de Municipalidad Distrital de Chilca
Elaboracion: Propia
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e Latencia

Para el analisis de latencia se utilizé el comando ping, al
200.48.225.130 del servicio de internet, en la figura 4.11
observamos un alto tiempo de respuesta (latencia) con un
promedio de 800 ms en la red de MDCH, generando corte en la

comunicacién y que el internet se vuelva muy lento .

E G \U‘.fmdows\systemSZ\cmd €Xe - pmg 200 48, 225 130 -t

espuesta des .48 . . : = ;
Reqpueota deude 2080.48. 2?5 138 hyteo =32 tlempo 692mo ITL= ?49
espera agotado para esta solicitud.
Respuesta desde 200.48.225.138: hytes=32 tiempo=839ms TTL=249
Respuesta desde 200.48.225.138: bhytes=32 tiempo=1004ms TTL=249
Respuesta desde 200.48.225.138: bytes=32 tiempo=565ms TTL=249
Tiempo de espera agotado para esta solicitud.
Respuesta desde 2008.48.225.130: bytes=32 tlempo =955ms TTL=249%
Respuesta desde 2080.48.225.138: hytes=32 tiempo=799ms TTL=249
Respuesta desde 200.48.225.130: hytes=32 tiempo=1812ms TTL=249
Respuesta desde 200.48.225.138: hytes=32 tiempo=859ms TTL=249
Respuesta desde 200.48.225.1308: hytes=32 tiempo=78%ms TTL=249
Respuesta desde 200.48.225.138: hytes=32 tiempo=%12ms TTL=249
Respuesta desde 200.48.225.130: hytes=32 tiempo=1008ms TTL=249
Respuesta desde 200.48.225.138: hytes=32 tiempo=859ms TTL=249
Respuesta desde 200.48.225.130: hytes=32 tiempo=998ms TTL=249

Figura 4.11 Tiempo de respuesta hacia la IP 200.48.225.130

Fuente: Red de Municipalidad Distrital de Chilca
Elaboracion: Propia

4.1.2. Especificaciones de Requerimiento.

Usuarios, Aplicaciones, Dispositivos y Red.

Durante los meses de Julio y Agosto del 2017 se realiz6 el
levantamiento de informacion a través de entrevistas y
conversaciones informales con los usuarios sobre el estado actual
de la red, asi como el analisis a los reportes de averias de los
usuarios que no se registran formalmente pero que dan una vision

clara sobre los requerimientos.

La prioridad asignada a los requerimientos se basa en la siguiente
tabla 4.11.
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Prioridad Descripcion
1 Mision Critica
2 Muy Importante
3 Importante
4 Normal
5 No Importante

Tabla 4.11 Prioridad de especificaciones de requisitos
Elaboracién: Propia

» REQUERIMIENTO DE USUARIO:

El requerimiento de usuario esta en la capa mas alta, lo que
representa principalmente a los usuarios finales del sistema. La
municipalidad cuenta con diferentes gerencias y sub gerencias
administrativas, los requerimientos de los usuarios que a
continuacion detallo han sido obtenidos a través del encargado de
la Sub Gerencia de Procesos e Informatica y usuarios, asimismo se
realizé el levantamiento de informacién, por lo que considero que

son los requerimientos mas importantes.

Usuarios 122 wusuarios en la | La transmision | Gerencia de
17 infraestructura del | de informacién | desarrollo
palacio municipal y | debe ser rapida | urbano e
22 wusuarios en la |y oportuna al | informatica
infraestructura  de | usuario.

planeamiento
urbano y catastro,
la transmisién de

informacion es
lenta.
2 17 JUL | Usuarios Inadecuada Adecuada Sub 2
17 atencion de los | atencion de los | gerencia de

aplicativos en las | aplicativos en | personal e
areas que se | las areas que se | informatica.
encuentran  fuera | encuentran

del palacio | fuera del Palacio
Municipal.(9 Municipal.
usuarios)
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19 JUL | Usuarios La sala de | Acceso a | Regidores 1
17 regidores no cuenta | internet a través
con puntos de | de wifi

acceso a internet
(utilizan laptop)

19 JUL | Usuarios Deficiente  control | Eficiente control | Sub 2
17 de inventario de la | de inventario de | gerencia de
infraestructura  de | la infraestructura | procesos e
red y del | de red vy del | informatica.
mantenimiento mantenimiento
preventivo y | preventivo y
correctivo de los | correctivo de los
equipos equipos
informéticos. informéticos.

Tabla 4.12 Especificaciones de requerimiento de usuarios
Fuente: Informacion obtenida mediante entrevistas
Elaboracién: Propia

En la tabla 4.12 muestra las especificaciones de requerimiento de
los usuarios que es necesario para el éxito en el sistema, revisado
el marco tedrico que se detalld6 en el capitulo anterior podemos
detallar posibles soluciones: Disefio, administracion de la
infraestructura de red y la Implementaciéon de VPN en las areas que

se encuentran fuera del palacio municipal.

» REQUERIMIENTO DE APLICACIONES

Las aplicaciones estan desarrolladas para cumplir con los objetivos
de la Municipalidad Distrital de Chilca por lo que tienen

requerimientos muy importantes para su normal funcionamiento.

PRINCIPALES APLICACIONES

La lista de las principales aplicaciones facilita su identificacion y
asignacion, para ello se ha tenido en cuenta 2 factores: su
importancia y el nUmero de usuarios que hacen uso del mismo.
Todas las aplicaciones estan integramente relacionadas con el

cumplimiento de los objetivos de la Municipalidad:
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Apl Modulo del SIAF, SIGA 2
Servidor de archivos de MDCH (Sistema

Ap2 de rentas (30), Abastecimiento (4), 71
Tramite Doc. (20), Catastro (17))

Ap3 Sistema Control de Personal Todoel

Personal

Ap4 Péagina Web de la MDCH 2
Correos Electronicos (personal de la

Ap5 MDCH) 32

Ap6 Pagina Web MEF (personal de érgano de 15
apoyo)
Pagina Web OSCE (personal de 6rgano

Ap7 4
de apoyo)
Consulta a pagina Web (personal de la

Ap8 MDCH) 89

Tabla 4.13 Identificacion de Principales Aplicaciones
Fuente: Informacién obtenida mediante los usuarios de la MDCH
Elaboracién: Propia

Aplicacion | Modulos Web, | La transmisién de | Gerencia
JUL 17 SIAF, SIGA OSCE, | informacién a la | de
MEF, SUNAT, tiene | web debe ser | Administra
un retardo de 450 | rapida y | cion
ms a mas y son | oportuna.
accesos prioritarios | Garantizando un
retar menor a 200
ms.
6 17 Aplicacion | Usuarios ingresan a | Deben ser | Sub 1
JUL las  paginas web | bloqueadas las | Gerencia
2017 como YouTube, | paginas web que | de
Facebook, twitter y | no contribuyen | procesos e
descargan y suben | con los objetivos | informatica
videos a la web | de lainstitucion
consumen ancho de
banda de 2 MB
7 19 JUL | Aplicacion | La distribucion vy | Coherente Gerencia 2
17 control del ancho de | distribucion y | Municipal
banda del servicio | control del ancho
de internet no son | de banda del
priorizadas segun | servicio de
las actividades que | internet segun las
realizan los | actividades que
usuarios realizan
8 19 JUL | Aplicacion | Usuarios tienen | Eficiente Gerencia 1
17 acceso a la red sin | seguridad y | de
restricciones permisos Administra
informéticos en la | cion
red.

Tabla 4.14 Especificaciones de requerimientos de aplicaciones
Fuente: Informacion obtenida mediante los usuarios de la MDCH
Elaboracién: Propia
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En la tabla 4.14 muestra las especificaciones de requerimiento de
las aplicaciones solicitada por los usuarios que es necesario para el
éxito en el sistema, revisado el marco teérico que se detall6 en el
capitulo anterior podemos detallar la posible solucion, teniendo en
consideracion mayor seguridad, menor congestion y mayor
eficiencia nos conlleva a una solucion de segmentacion de trafico
mediante VLANS (Disefio de VLANS). Balancear y administrar el

servicio de internet e implementar politicas de seguridad.

» REQUERIMIENTOS DE DISPOSITIVOS

Los requerimientos de los dispositivos que va a apoyar a la red, es
del tipo de dispositivos informaticos y servidor. Por consiguiente, se
desarrolla una plantilla don se describe los tipos de dispositivos ya
gue el crecimiento de la red ha sido gradual a través del tiempo y

segun las necesidades se han acumulado una variedad de

dispositivos tanto en rendimiento y fiabilidad. Ver tabla 4.15.

1 Switch 10/100M FastEthernet 48 puertos Regular
8 Switch 10/100M FastEthernet 16 puertos Regular
4 Switch 10/100M FastEthernet 16 Puertos Defe(():tuos
5 Switch 10/100M FastEthernet 8 Puertos Defegtuos

Tabla 4.15 Descripcion de dispositivos periféricos
Fuente: Informacién obtenida mediante la oficina de informatica
Elaboracién: Propia
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Dispositivo | Algunas Tarjeta de | Sustituir las | Obtenido del
17 red de tecnologia | tarjetas de red | personal de
Fast Ethernet | por tecnologia | Informatica
10/100 MB se | Fast  Ethernet
encuentran 10/100/1000
defectuoso MB.
10 19 JUL | Dispositivo | 4 switch de 16 | Sustituir los | Obtenido del 1
17 puertos y 5 switch | switch por otras, | personal de
de 8 puertos se | de tecnologia | Informatica
encuentran Fast  Ethernet
defectuosos 10/100/1000
MB.

Tabla 4.16 Especificaciones de requerimientos de dispositivos

Fuente: Informacién obtenida mediante la oficina de informatica
Elaboracién: Propia

En la tabla 4.16 muestra las especificaciones de requerimiento de
dispositivos que es necesario para el éxito en el sistema, teniendo
en consideracién los tipos de dispositivos, caracteristicas de
rendimiento y ubicacibn de dispositivos se realizara el
requerimiento de Routeros y switch segun el disefio de la
infraestructura de la red fisica.

» REQUERIMIENTOS DE RED

Los requerimientos de la red permiten que se pueda atender los

requerimientos de los usuarios de manera confiable. En la siguiente

tabla detallamos las especificaciones de requerimientos de la red:

19 JUL | Red Deficiente La red debe | Obtenido de
17 seguridad a los | mantenerse a | personal de
atagues de internet. | salvo de los | informéatica
ataques de
internet
12 19 JUL | Red La  Municipalidad | Distribucion Obtenido de | 2
17 cuenta con Dos | efectiva del | personal de

linea ADSL Speedy | ancho de banda | informatica
de 16Mb al 10% y | segun

una linea ADSL | requerimiento
Speedy 3 Mb | de los 158

dedicado al 25 % | usuarios.
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con una IP pubica
para el acceso a
Internet
13 19 JUL | Red Cableado de red | Disefio de la | Obtenido de 1
17 sueltos y con | infraestructura personal de
limitaciones de | del cableado de | informatica
expansion de | red
usuarios.
14 19 JUL | Red Cuentan con | Eficiente Obtenido de 2
17 politicas de | seguridad en | personal de
seguridad deficiente | politicas de red | informatica
y no son aplicados | y deben ser
en su totalidad aplicados en su
totalidad
Tabla 4.17 Especificaciones de requerimiento de la red
Fuente: Informacion obtenida mediante la oficina de informatica
Elaboracién: Propia
En la tabla 4.17 muestra las especificaciones de requerimiento de
red que es necesario para el éxito en el sistema, teniendo en
consideracion los requisitos de servicios y caracteristicas de las
redes existentes que se incorporan a la nueva red se realizara el
disefio de un servidor de gestion de seguridad.
4.1.3. REQUERIMIENTOS DE SERVICIOS

En la municipalidad cuenta con el servicio de Dos linea ADSL
Speedy de 16Mb al 10% y una linea ADSL Speedy 3 Mb dedicado
al 25 % con una IP pubica para el acceso a Internet, que son
distribuidas a los usuarios a través de la infraestructura de red de la

municipalidad.

Realizado el andlisis del sistema Usuario, Aplicacion, Dispositivo y
red nos encontramos con el servicio del internet que es prioritario
para el funcionamiento de esta organizacién y pueda cumplir con
los objetivos encomendados, para ello contamos con 132 puntos
de acceso de datos en el Palacio Municipal y 16 puntos de acceso

de datos en la Infraestructura de Desarrollo Urbano y Catastro.
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Asi mismo la oficina de sala de regidores debe contar con puntos
de acceso para consultas en la pagina web, para ello se ha
considera instalar 10 puntos de acceso a internet inalambrica a

través de wifi.

Por ello se realiza el posible calculo de la capacidad para el acceso
a internet considerando 158 usuarios que tiene acceso a este
servicio y el indice de simultaneidad de cada aplicacion obtenida en

el requerimiento de aplicaciones mencionadas lineas arriba.

Capacidad :
Numero de . Capacidad
Local . necesaria de .
usuarios . requerida
usuario
Modulo del SIAF, SIGA 2 3000 kbps 6000.00
Pagina Web de la MDCH 2 3000 kbps 6000.00
Correos Electronicos (personal de 32 750 kbps 24000.00
la MDCH)
Pagina Web MEF (personal de 15 3000 kbps 45000.00
6rgano de apoyo)
Pagina Web OSCE (personal de 4 2000 kbps 8000.00
6rgano de apoyo)
Consulta a pagina Web (personal 103 512 kbps 52736.00
de la MDCH)
Total 141736.00

Tabla 4.18 Capacidad de las aplicaciones hacia el internet
Fuente: Informacion obtenida mediante la oficina de informéatica
Elaboracion: Propia

De la tabla 4.18 obtenemos una carga total teérica de 141736.00
kbps, suponiendo que todos los usuarios realizan un

aprovechamiento total de la red de manera continua y simultanea.

Dado que los usuarios de la red fija e inalambrica accederan al
servicio para fines exclusivos que la institucion lo requiera que
involucra un consumo controlado de ancho de banda y con una
utilizacion menor de los recursos, se mantiene un factor de
simultaneidad de 0.2 es decir el 20% del total de los usuarios
utilizaran los servicios al mismo tiempo este factor de simultaneidad

es el que se aplica y se determina mediante el siguiente calculo:
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C salida = Carga Total x Factor de simultaneidad

C salida = 141736.00 kbps x 20 % = 28347.20 kbps

De acuerdo al céalculo realizado se observa que se requiere una
conexién hacia internet de 28347.20 kbps es decir de 29 Mbps, con
un crecimiento a futuro de 20 % se tendria una ancho de banda 35
Mbps

4.1.4. Mapa de Aplicaciones

LOCAL MUNICIPAL

| 1er PISO | 2do PISO |

17 D 22 D
/ ler PISO 2do PISO 3er PISO 4to PISO \

o E‘E of | ol
\ 5 J

OCAL DESARROLLO URBANO

| ler PISO | 2do PISO |

o] o]

Figura 4.12 Mapa de aplicaciones
Fuente: Red de Municipalidad Distrital de Chilca
Elaboracion: Propia
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4.2. Disefo de laInfraestructura de Red

Para el disefio de la Infraestructura fisica y gestion de red de datos solo
se tomara en cuenta el Palacio Municipal donde se concentra toda la

infraestructura tecnoldgica.
4.2.1. Disefio Logico de la Infraestructura de Red

Realizado el analisis de requerimientos de los Usuarios,
Aplicaciones, Dispositivos y Red en el Capitulo Ill, se encontraron
deficiencias en el disefio l6gico, por lo que se requiere un nuevo
disefio logico basandonos en la seguridad, funcionabilidad,
escalabilidad y adaptabilidad con el objetivo de mejorar el
rendimiento y seguridad de la plataforma LAN que soporta los
procesos en la red de la Municipalidad Distrital de Chilca

4.2.1.1. Evaluacion de Tecnologia

Teniendo en consideracion las metas establecidas de
disefio, el aspecto economico y a las caracteristicas mas
importantes de los dispositivos de la gestion de red de
datos se analizaron tres tecnologias de redes
administrables tales como CISCO, 3COM y MIKROTIK.

» CISCO Systems.

Cisco es una empresa creada en el afio de 1984 por un
grupo de cientificos de la Universidad de Stamford,
California (USA). Dentro de su amplia gama de productos
se selecciond un Router que puede suplir con las

necesidades de la Institucion. Ver figura 4.13.
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Figura 4.13 Router 2800 Series ISR
Fuente: www.router-switch.com.

Este Router es la nueva serie que reemplaza a la serie

Cisco 2600, con mejoras en la disponibilidad, fiabilidad y

desemperfio. Estas son algunas de sus caracteristicas. Ver

tabla 4.19.

Cisco 2811 Router 2800 Series ISR

Fabricante

Cisco Systems, Inc

Numero de pieza del fabricante

CISCO2811

tipo de producto

Cisco 2811 Router

Factor de forma

External - modular - 1U

Dimensiones (WxDxH)

43.8cm x41.7cmx 4.5cm

Peso

6.4 kg

Memoria DRAM

512 MB (installed) / 768 MB (max) -
DDR SDRAM

Memoria flash

128 MB (installed) / 256 MB (max)

Protocolo de enlace de datos

Ethernet, Fast Ethernet

Protocolo de red / transporte

IPSec

Protocolo de gestion remota

SNMP 3

Cumplimiento de normas

IEEE 802.3af, IEEE 802.1x

Poder

AC 120/230 V (50/60 Hz )

Tabla 4.19 Caracteristicas Router 2800 Series ISR
Fuente: www.router-switch.com.

e El costo del Router es de $ 998.00
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> Router 3COM

3COM es una compafiia de gran trayectoria que provee
soluciones de networking a nivel mundial, esta enfocada en
brindar una excelente calidad a bajo costo. En su variedad
de dispositivos se encontré6 un Router que se ajusta a las

necesidades de la institucion. Ver figura 4.14.

R

Figura 4.14 Router 3COM 3033
Fuente: https://www.cnet.com/products/3com-router-3033-
router-dsl-desktop-series/specs/

Este router cuenta con las siguientes caracteristicas: Ver
tabla 4.20.

Descripcion del
producto 3-Com Router 3033
Tipo de dispositive = Encaminador = conmutador de 4 puertos (integrado)
Factor de forma Externo
Dimensiones (Ancho
x Profundidad x 30 cm. x 18 cm. x 4.5 cm.
Altura)
Peso 1 Ka.
Localizacion Europa
Memoria RAM 64 MB SDRAM
Memoria Flash 8 MB
Protocolo de OSPF, BGP-4, RIP-1, RIP-2, IGMP, VRRP, PIM-SM,
direccionamiento PIM-DM, GRE
Protocolo de
interconexién de Ethemnet, Fast Ethernet
datos
Red / Protocolo de
transpore L2TP, IPSec, PPPoE, PPPoA
Protocolo de gestion
rorake SNMP 1, SNMP 2, Telnet, SNMP 3

Proteccion Firewall, Encaminamiento IP, soporte de
NAT, asistencia técnica VPN, soporte VLAN, sefial
Caracteristicas ascendente automatica (MDVMDI-X automatico),
Stateful Packet Inspection (SPI), prevencion contra
ataque de DoS (denegacién de servicio), activable.

Tabla 4.20 Caracteristicas Router 3COM 3033
Fuente: https://www.cnet.com/products/3com-router-3033-
router-dsl-desktop-series/specs/
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e El costo del Router es de $ 250.00

» Router MIKROTIK RouterBOARD RB450G

MikroTik, es una compafia proveedora de tecnologia de

hardware y software para la creacion de redes. Mikrotik

RouterOS es un software que funciona como un Sistema

Operativo para convertir una PC o una placa Mikotik

RouterBOARD en un router dedicado. Ver figura 4.15.

Figura 4.15. RouterBOARD RB450G
Fuente: https://mikrotik.com/product/RB450G

Mikrotik RouterBOARD RB450G

Product code RB/450G
CPU speed 680MHz
RAM 256MB
Architecture MIPS-BEROUTERBOARD MIKROTIK
450G
LAN ports 5
Integrated Wireless 0
Memory Cards 1
Memory card type microSD
Power Jack 10-28V
Voltage Monitor Yes
Temperature range -20C to +45C
RouterOS License Level5

Tabla 4.21 Caracteristicas Mikrotik RouterBOARD RB450G
Fuente: https://mikrotik.com/product/RB450G

e El costo del Router es de $ 155.00
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4.2.1.2. Seleccién de tecnologias y Dispositivos de redes

Para llevar a cabo el proceso de seleccién de los equipos
de red, se toman en consideracion distintos factores que
incluyen: costo, soporte, interoperabilidad con otros
dispositivos, disponibilidad y requerimientos técnicos donde
se abarca el nivel de funcionalidad requerida en los

equipos.

Los productos ofrecidos por Cisco, 3Com, son muy
funcionales y eficientes pero su alto costo, soporte,
interoperabilidad con otros dispositivos, disponibilidad y
requerimientos técnicos la adquisicibn puede ser un
problema para la institucion. En algunas ocasiones la
inversion es innecesaria pues no se utiliza toda la

capacidad que ofrece un Router.

Realizado la evaluacion se plantea emplear equipos
Mikrotik, ya que es una marca ampliamente disponible y su
relacion calidad precio es de las méas rentables del
mercado, estos equipos cumplen con el andlisis de

requerimientos hallados.

Definiendo equipos Mikrotik a utilizar en la presente

investigacion.

e Router Mikrotk RB750G
e Caracteristicas del CPU para el equipamiento de
Mikrotik Routeros en PC. Ver tabla 4.22.

CPU Intel Corel 2 duo
Procesador Procesador Intel® Core™2 Do E8400
caché de 6 M, 3,00 GHz, FSB de 1333
MHz
Disco Duro 500 GB 7200 rpm
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Memoria RAM

2 Gb. Expandible hasta 8 GB

Controlador de red

Intel PRO Gigabits Network

Puerto de expansién PCI

3 puertos PCI

Tabla 4.22 CPU Intel Corel 2 DUo

Fuente: https://pcel.com/Intel-BOXDP43TF-59280.

4.2.1.3. Presupuesto y estimacion de costos

A continuacion se detalla el presupuesto econémico y la

estimacion de los equipos, asi como también la mano de

obra de la instalacion, cabe indicar que estos precios son

reales y estan sujetos a cambio sin previo aviso. En la tabla

4.23 se muestra la estimaciéon de costos.

- Valor
Item Descripcion Cant. o Total
Unitario
1 CPU Intel Corel 2 duo 1 650 650
2 RouterBoard RB450G 1 550 500.00
Licencia Mikrotik Routeros
3 1 700 700.00
Level 6
Mano de obra: Configuracion
4 o 1 1000 1000.00
de Mikrotik Routeros
Tarjeta de red D-Link DGE-
5 3 75 225
528T,PCl, RJ45, LAN GbE
Acceso Point D-Link DAP-
6 1 150 150
1360, 2.4GHz, 802.11 g/n
Total S/. 3225.00

Tabla 4.23 CPU Intel Corel 2 Dlo
Fuente: www.deltron.com.pe/.

4.2.1.4 Direccionamiento

Direccionamiento de IP del ISP

En la MDCH se prevé tener un total de 158 puntos de red

de datos. Para abastecer a tal cantidad de direcciones IP,

se eligio la clase C 192.168.1.0/24
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Direccionamiento IP para la ISP proveedor de servicio de

internet, se propone en la siguiente tabla 4.24.

Direccioén de Mascara de Sub ,
N° Rango Area
red Red
1 192.168.2.1 192.168.2.10 255.255.255.0 ISP1
192.168.3.1 192.168.3.10 255.255.255.0 ISP2
3 192.168.4.1 192.168.4.10 255.255.255.0 ISP3

Tabla 4.24 Direccionamiento IP para la ISP
Fuente: Red de la MDCH
Elaboracién: Propia

4.2.1.5 Balanceo de Carga

En MDCH requiere compartir informacién en una red LAN
de tres ISP definitvamente se tiene que realizar un
balanceo de carga.

En la figura 4.16 podemos observar tres servicios WAN que
deben ser administradas, para administrar se hizo el
balanceo de carga a través del equipo mikrotik Routeros
PC, obteniendo una sub red LAN de segmento
192.168.1.0/24.

WANZ2:

WANL1: 192.168.3.0

192.168.2.0

WANS3:
192.168.4.0

4.1

2.1

LAN:
192.168.1.0/24

11

Figura 4.16. Diagrama de Balanceo de carga
Fuente: Red de la MDCH
Elaboracién: Propia
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42.1.6

42.1.7

Aspectos de administraciéon y seguridad

Para ello se crea VLANSs, tecnologia que permite crear
redes logicas independientes dentro de una misma red
fisica. Son dutiles para reducir el tamafio del dominio de
difusion y ayuden en la administraciéon de la red, separando
segmentos légicos de una red de éarea local que no

deberian intercambiar datos usando la red local.

Disefio de VLAN

Dentro de estos puntos de datos esta contemplado lo que
es servidores, APs, PCs, etc. Es necesario que cada una
de las dependencias esté en segmentos de red separados,
y asi brindar seguridad a la informacion de los usuarios, lo
mismo que se logra mediante el uso las LANs virtuales
(VLANS).

En la tabla 4.25 se detalla la creacion de VLAN, en donde
se crea el ID de VLAN, y la cantidad de host actuales que

viene trabajando la Municipalidad Distrital de Chilca.

Cantidad de host
N° ID de VLAN Nombre de VLAN (Actual)
1 10 Oficina Alcaldia 8
2 11 Oficina de G. Municipal 2
3 12 Oficina Procurador 2
4 13 Oficina Auditoria Interna 5
5 14 Oficina Presupuesto 7
6 15 Oficina Asesoria Legal 4
7 16 Oficina Administracion 43
8 17 Tributaria 31
9 18 Obras Publicas 13
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10 19 Desarrollo Social 8
11 20 Servicios Publicos 9
12 21 Desarrollo Urbano 16
13 22 Sala de Regidores 10
14 23 Servidores 10

Tabla 4.25 Disefio de VLAN con sus respectivos ID y Nombres
Fuente: Red de la MDCH
Elaboracién: Propia

> Direccionamiento de IP de VLAN

En la tabla 4.26 se define el direccionamiento y la mascara

de red de acuerdo a la cantidad de computadoras por

areas.
N° DE

N° VLA Area PC’s SUBRED MASCARA N DEIF's

N ID (Actual) propuesta
1 10 | Alcaldia 8 192.168.10.0 | 255.255.255.0 20
2 11 G. Municipal 2 192.168.11.0 | 255.255.255.0 10
3 12 Procurador 2 192.168.12.0 | 255.255.255.0 10
4 13 Auditoria Interna 5 192.168.13.0 | 255.255.255.0 10
5 14 Presupuesto 7 192.168.14.0 | 255.255.255.0 20
6 15 Asesoria Legal 4 192.168.15.0 | 255.255.255.0 10
7 16 Administracion 43 192.168.16.0 | 255.255.255.0 50
8 17 Tributaria 31 192.168.17.0 | 255.255.255.0 40
9 18 Obras Publicas 13 192.168.18.0 | 255.255.255.0 20
10 19 Desarrollo Social 8 192.168.19.0 | 255.255.255.0 20
11 20 Servicios Publicos 9 192.168.20.0 | 255.255.255.0 20
12 21 Desarrollo Urbano 16 192.168.21.0 | 255.255.255.0 30
13 22 Sala de Regidores 10 192.168.22.0 | 255.255.255.0 20
14 23 Regidores 5 192.168.23.0 | 255.255.255.0 10

Tabla 4.26 Direccionamiento de IP propuesto para la MDCH
Fuente: Red de la MDCH
Elaboracién: Propia
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VILAN_10

En la figura 4.17 se representa el disefio fisico de VLANS,

segmentar y/o dividir I6gicamente nuestra red LAN.

Modem 1 Modem 3

Mikrotik Routeros

((g )

| Mikrotik RB450G
VILAN_50

VILAN_11 VILAN_12 VILAN_13 ...

Figura 4.17. Disefio fisico: Diagrama de distribucion de VLAN
Fuente: Red de la MDCH
Elaboracién: Propia
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4.2.1.8 Diseiio de la virtualizacion de la red de datos.
> Instalacion de Mikrotik Routeros

A continuacién se describe el proceso de instalacién en la
plataformas x86 (pc’s) el RouterOS con las caracteristicas
mencionadas en la Tabla 4.22. Finalizado la estacion se
visualizara la pantalla de consola tal como se ve en la
figura 4.18. Ver Anexo 01 Manual de instalacion x86
RouterOS

MMM MMM KKK TTTTTITTTITT KKK

MMMM MMMHM KKK TTTTTTTTITT KKK

MMM MMMM MMM III KKK KKK RRRRRR 000000 TTT ITT KKK KKK
MMM MM MMM III KKKKE RRR RRR 000 000 TTT ITT KKKKE
MMM MMM III KKK KKK RRRRER 000 000 TTT ITT KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 TTT ITT KKK KKK

MikroTik Router0S 3.28 (c) 1999-2889 http:s uww.mikrotik.con-

Figura 4.18 Pantalla de consola de Mikrotik
Fuente: https://www.mikrotik.com/software
Elaboracién: Propia

» Logueo al Mikrotik

Hay varias maneras para acceder a la administracién del
Mikrotik, a través de la consola y utilizando el software

winbox, el cual lo brinda los desarrolladores de Mikrotik.

Debido a la flexibilidad, rapidez y ventajas que presenta la
utilizacion de winbox respecto a los otros métodos, éste
sera la manera con la cual realizaremos la configuracion de

la red.
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Desde una PC remota con Windows instalado. Conectados
mediante un cable cruzado al Mikrotik al puerto Ethernet.
Hacemos correr el software Winbox, el cual nos brindara

una ventana para loguear al Mikrotik. Ver figura 4.19.

—

File Tools
I (o R R I00.0C:42:87:A3:1D v Keep Password
Login: |admin Open In New Wind

Password:

Add/Set | | Connect To RoMON

Managed Meighbors

| | Refresh al ¥
MAC Address IP Address Identity Version Board |
00:0C:42:87-A3:1D 15216851 Mikro Tike 414 RB450G

- »

1item

Figura 4.19 Pantalla de inicio de RouterOS.
Fuente: https://www.mikrotik.com/software
Elaboracion: Propia

» Reconocimiento de las tarjetas PCI por el sistema
RouterOS

Mediante Winbox es necesario registrar la MAC del equipo
con el que se va trabajar, ya que la licencia de Mikrotik
RouterOS tan solo sirve para una maquina, una vez ya
instalado captura la MAC y tan solo va a trabajar con el
equipo que corresponda a la MAC reconocida que se

instalo la primera vez. Ver figura 4.20
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42.1.9

A | Interface List
Interface | Ethemet EolP Tunnel | IP Tunnel VLAM VRRP  Bonding
dh Al T
Name Type L2 MTU | Tx R Tx Pac... |Rx Pac... | Tx Drops
R sirether Ethemet 1600 Obps  4.0kbps
R 4rether2 Ethemet 1600 1573kbps  4.8kbps
siretherd Ethemet 1600 Dbps Dbps

4ipetherd Ethemet 1600 Obp= 0 bps
4ibethers Ethemet 1600 Obps 0 bps

[SEH=N=NEE =)
[SH=N= )
oo oo

Figura 4.20 Tarjetas PCI reconocidas mediante Winbox.
Fuente: https://www.mikrotik.com/software
Elaboracidon: Propia

Nota 1: Si tienen problemas al momento de ingresar a la
configuracion del Routeros por intermedio de winbox a tal
punto que no aparezca el Mac del equipo, verificar si la
tarjeta y cable de red no se encuentre dafiado, desactive tu

antivirus y el firewall.

Nota 2: En los equipos Routerboard tiene una
configuracion predeterminada, el etherl se encuentra
bloqueado el acceso del exterior, entonces la conexion se

debe hacer del ether2 en adelante.

Implementacion de VLAN en una RB450G

» Creacion de VLAN

Para la implementacion de VLAN se ha preparado un
diagrama de proceso de ejecucion. Tal como se muestra
en la figura 4.21.

Debido a las caracteristicas de las areas de la

Municipalidad debemos realizar 14 vlans para separar las

unidades segun la tabla 4.25.
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Figura 4.21 Diagrama de ejecucion de proceso para VLANS.

1a

Propi

Elaboracion
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Para configurar las Vlans debemos ir al menu Interfaces
haciendo un clic, aparece wuna ventana donde
seleccionamos la pestafia interface. Ahora clic sobre el
icono (+) y se nos desplegara un menda, elegimos la opcién
Vlan y aparecera una ventana ahi crearemos las vlans. Ver
Figura 4.22.

Ca
Interiaces 7| Interface List @
B Interface Ethemet EolP Tumnel [P Tunnel VLAN |VRRP  Bonding
PPP
+ =
Switch v
Mesh Name Type MTU L2 MTU |Tx Rx Tx| ™
&S L v VLAN 1500 1596 Obps Dbps
IP ¥ vlanii VLAN 1500 1596 Obps Obps
e Hvlani2 VLAN 1500 159 Obps Obps
Hvlani3 VLAN 1500 159 Obps Obps
VPLS Bvlanis VLAN 1500 1596 Obps Obps
) - Wvian1s VLAN 1500 1596 Obps Obps
el Blan6 VLAN 1500 1596 Obps Obps
System [ vlan? VLAN 1500 1596 Obps Obps
— Wvian1s VLAN 1500 1596 Obps Obps
Wvian19 VLAN 1500 1596 Obps Obps
Files $vlan20 VLAN 1500 1596 Obps 0bps
- Wvian21 VLAN 1500 1596 Obps Obps
vlan22 WLAN 1500 1596 O bps 0 bps
Radius vlan23 VLAN 1500 159 Obps Obps
Tools 2 7 |
New Terminal 14 items out of 35
MetaROUTER
Make Supout rif
Manual
=

Figura 4.22 Creacion de VLAN
Fuente: https://www.mikrotik.com/software
Elaboracion: Propia

» Creacion de Puertos Troncales

Creamos los puertos troncales para la LAN, WAN Y
VLANS. Para ello debemos ir al menu Bridge vy
seleccionamos en la pestafia Bridge. Hacemos clic sobre el
icono (+) y se nos despegara una ventana en donde
crearemos los puertos. Tal como se muestra en la figura
4.23
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admin@00:0C:42:87,

3:1D (MikraTik) - WinBox v4.14 an RE750 (mipsbe]

Cu

Interfaces
Bridge

FFP

Switch

Mesh

IP

MPLS

VPLS

Routing
System
Cueues

Files

Log

Radius

Tools

New Teminal
MetaROUTER
Make Supout fif

| Bridge @
Bridge | Pots | Fiters NAT  Hosts
4+ | |T| | Settings
MName Type L2 MTU |Tx Rx Tx Pac... |Rx Pac... (T O+
R ELPTLAN Bridge 1600 1352kbps _ 2.8kbps 14 4
- | R £2PTVID Bridge 65535 Dbps Obps 0 0
R tEPTVT Bridge 65535 Obps 0bps 0 0
R 4:PTVIZ2 Bridge 65535 Dbps Obps 0 0
R 4:PTV13 Bridge 65535 Dbps Obps 0 0
P R f:PTVI4 Bridge 65535 Obps 0'bps 0 0
R 4tPTV15 Bridge 65535 Dbps Obps 0 0
I3 R +:PTVIE Bridge 65535 Obps Obps 0 0
R 4PTVI7 Bridge 65535 Dbps Obps 0 0
R i:PTVIS Bridge 65535 Obps Obps 0 0
R 4:PTV19 Bridge 65535 Dbps Obps 0 0
R tEPTVZ0 Bridge 65535 Obps 0bps 0 0
R 4PTV21 Bridge 65535 Dbps Obps 0 0
R 4tPTVZZ Bridge 65535 Dbps Obps 0 0
I+ R f:PTVZI Bridge 65535 Obps 0'bps 0 0
R 4LPT-WAN Bridge 1600 Dbps  4.2kbps 0 10
<
16 items out of 35

Figura 4.23 Creacion de Puertos Troncales

Fuente: https://www.mikrotik.com/software

Elaboracidon: Propia

» Asignacion de Direcciéon IP

Ahora debemos asignar las IP para cada uno de las
interfaces LAN, WAN Y VLANS. Para ello debemos ir al
menu IP/Addresses. Ver figura 4.24.

I

Interfaces
Bridge
FFP
Switch
Mesh
IP
MFLS
VPLS
Routing
System
Queues
Files
Log
Radius

Toals

New Teminal

5| Address List

=
Address

]

D =P192.168.1.36/24
or192.168.5.1/24
7 192.168.10.1/24
TP 192.168.11.1/24
TP 192.168.12.1/24
TP 192.168.13.1/24
9P 192.168.14.1/24

Ik TP 192.168.15.1/24

16 items

b 5°192.168.16.1/24
TP 192.168.17.1/24
TP 192.168.18.1/24
Tr192.168.19.1/24
T 192.168.20.1/24
P192.168.21.1/24
7 192.168.22 1/24
o7 192.168.23.1/24

T

Network
152.168.1.0
152.168.5.0
152.168.10.0
152.168.11.0
152.168.12.0
152.168.13.0
152.168.14.0
152.168.15.0
152.168.16.0
152.168.17.0
152.168.18.0
152.168.15.0
152.168.20.0
152.168.21.0
152.168.220
192.168.23.0

Broadcast
152.168.1.255
152.168.5.255
152.168.10.255
152.168.11.255
152.168.12.255
152.168.13.255
152.168.14.255
152.168.15.255
152.168.16.255
152.168.17.255
152.168.18.255
152.168.19.255
152.168.20.255
152.168.21.255
152.168.22 255
152.168.23.255

Interface
PT-WAN
PT-LAN
PT-V10

Figura 4.24 Creacion de IP
Fuente: https://www.mikrotik.com/software

Elaboracidon: Propia
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» Creacion de DHCP Client

Ingresamos al menu IP/DHCP Client, abrirAd una ventana,
haciendo clic en el icono (+) se abrira otra ventana donde
seleccionamos la interface etherl. Tal como se muestra en

la figura 4.25

&) v| Hide Passwords

Interfaces 7| DHCP Client =]
Bridge s Y| | Release || Renew

PPP
. Interface Use P... |Add D... |IP Address Expires After  |Status |
Switch & PT-WAN yes  yes  192.1681.46/24 22:47:08 bound

Mesh
IP [
MPLS
VPLS
Routing [
System [3

Queues

Figura 4.25 Creacion de DHCP Client
Fuente: https://www.mikrotik.com/software
Elaboracidon: Propia

> Nat Masquerade para todas las redes

Ingresamos al mena [IP/firewall, abrira una ventana,
seleccionamos la pestafia NAT haciendo clic en el icono (+)
se abrira otra ventana, en la pestafia General en Chain
seleccionamos srcnat y en la pestafia Action masquerade.
Ver figura 4.26

admin@00:0C:42:87:43:20 (MikroTik) - WinBox v4.14 on RE750 (mipsbe)

] | Hide Passwords [l ()

iisioces 71 Firewall
Bridge

PPP

Fiter Rules NAT | Mangle Service Pots Connections Address Lists  Layer7 Protocols

N 4= = | T Reset Courters || 00 Reset All Courters
Switch
H Action Chain Src. Address |Dst. Address |Proto... |Src. Port | Dst. Port
Mesh
0 =l masquerade srcnat

IP [

MPLS

VPLS

Routing 2

System 2 |

Figura 4.26 Creaciéon Nat Masquerade
Fuente: https://www.mikrotik.com/software
Elaboracion: Propia
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» Asignacién de los DNS

Para asignar los DNS hay que ir al menu IP/DNS. Se nos
abre una ventana de configuracion. Hacemos clic en la
pestafia settings y escribiremos los DNS del proveedor de
internet y seleccionamos la opcién Allow Remote Requests.
Ver figura 4.27

u

Interfaces 7] DNS Settings @

Bridge

oo Servers: [200.48.225.130 s
rFy

Switch 200.48.225.146 -

Mesh w| Mlow Remote Requests Apply

IP " | Max UDP Packst Size: [512
MPLS

VPLS
Routing [

Cache Size: | 2048 KiB
Cache Used: |11

Figura 4.27 Asignacion DNS
Fuente: https://www.mikrotik.com/software
Elaboracion: Propia

» Configuracién del servidor DHCP

A continuacion crearemos los servidores DHCP para las
interfaces LAN Y VLANS. Para ello debemos ir al menu
IP/DHCP Server. Hacemos clic en DHCP Setup nos abrira
una ventana seleccionaremos la interface PT-LAN damos
en Next ahora introducimos en DHCP Address Space
192.168.5.0/24 y damos en Next, ahora introducimos en
Gateway for DHCP Nerwork 192.168.5.1 y damos en Next
ahora seleccionamos el pool de direcciones IP en
Addresses to Give Out 192.168.5.2-192.168.5.254 y damos
clic en Next, ahora introducimos los DNS Server
192.168.5.1 y 200.48.225.130 y damos clic en Next ahora
seleccionamos el tiempo en Lease Time 3d 00.00.00 y
damos clic en next y habremos configurado el dhcp server

para nuestra LAN. Tal como se muestra en la figura 4.28.
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Cu

TEiREE ] DHCP Server (==
Hidas DHCP | Networks Leases Options Alerts
ZP: " L ] T | | DHCP Corfig || DHCF Setup
witc
Mame Interface Relay Lease Time Address Pool (AW
Ble  hdhept PTVID 3d 00:00:00 dhep_pool2 o
IP 2 A& dhepl0 PT-V15 3d 00:00:00 dhep_pool11 no
& dheptt PT-V20 3d 00:00:00 dhcp_pool12  no
T A& dhep12 PTV21 34 00:00:00 dhep_poolt3  no
VPLS A& dhept3 PT-VZ2 3d 00:00:00 dhcp_pool14  no
Routing I & dhep14 PT-LAN 3d 00:00:00 dhcp_pool16 o
A& dhepts PT-V23 3d 00:00:00 dhep_pool17 no
System 12 4 dhcp? PT-V11 3d 00:00:00 dhep_pool3 no
T A& dhep3 PT-V12 3d 00:00:00 dhcp_poold no
A& dhepd PT-V13 3d 00:00:00 dhcp_pool5 no
Files A& dheps PT-V14 3d 00:00:00 dhcp_pool& no
Log A& dhep6 PT-V15 3d 00:00:00 dhcp_pool7 no
& dhep7 PTV16 3d 00:00:00 dhcp_poold no
Radius Ak dhcp8 PTVI7 3d 00:00:00 dhcp_poold  no
Tools I+ & dhepd PT-V18 3d 00:00:00 dhcp_pool10  no
New Teminal Al |
MetaROUTER [AEDS

Figura 4.28 Configuracion del Servidor DHCP
Fuente: https://www.mikrotik.com/software
Elaboracidon: Propia

» Enlace de puertos trocales a puertos.

Creamos los enlaces troncales para la LAN, WAN Y
VLANS. Para ello debemos ir al menu Bridge vy
seleccionamos en la pestafia Ports. Hacemos clic sobre el
icono (+) y se nos despegara una ventana en donde

crearemos los enlaces troncales. Tal como se muestra en

la figura 4.29.
Lu
Interfaces X Bridge @
Bridge Bridge POts |Fiters NAT Hosts
FFe &= |v|x% 9 T
Switch
Interface Bridge Priority th... |Path Cost |Horizon | Role Root Pat.|+
Mesh ttether] PT-WAN a0 10 designated port
P I+ Atether? PT-LAN 80 10 designated port
| 4t vlan 70 PTV1D 20 10 disabled port
MPLS | vl PV 8 1 disabled por
VPLS | b vlan 7z PTA12 80 10 disabled port
. | At vlan 73 PTAV13 20 10 disabled port
Routing ¥ | At vilan 74 PTV14 80 10 disabled port
System I | At vign 75 PTA15 80 10 disabled port
| 4t vz 76 PT-V16E 80 10 disabled port
Queues | Al PTV17 20 10 disabled port
Files | At vilan 75 PT-V18 80 10 disabled port
o | 4t vign 7S PT-V19 a0 10 disabled port
gl | At vizn e PT-V20 80 10 disabled port
Radius | At vlzn 27 PTV21 80 10 disabled port
Tools r | At vignzs PT-W22 a0 10 disabled port
| A+t vilanZs PT-V23 80 10 disabled port
Mew Teminal
MetaROUTER 16 items {1 selected)

Figura 4.29 Enlaces de puertos troncales a puertos
Fuente: https://www.mikrotik.com/software
Elaboracion: Propia
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> Listas de rutas.

Ahora podemos ver la lista de rutas. Para ello debemos ir al

menu IP/Routes. Ver figura 4.30.

e
Interfaces 5 Route List @
Ehdas Routes | Nexthops  Rules | VRF
FFFP

= =]l al |#
Switch

| Dst. Address Gateway Distg *
Mesh 'DAS P 0.0.0.0/0 192.168.1.1 reachable PT-WAN
IP [+ | |DAC [ 192.168.1.0/24 PT-WAN reachable
MPLS DAC P 192.168.5.0/24 PT-LAN reachable

DAC P192.168.10.0/24  PT-ViDreachable
VPLS DAC P192.168.11.0/24  PT-V11reachable
- . | |DAC P192188.120/2¢  PT12reschable
L DAC F192.168.13.0/24  FT-V13reachable
System I | |DAC P192.168.14.0/24  PTV14 reachable
DAC P192.168.15.0/24  PT-V15reachable
DAC P192.168.16.0/24  PT-V16reachable
Files DAC P192.16817.0/24  PT-V17reachable
Log DAC P192.168.18.0/24  PT-V1Breachable

DAC P192.168.19.0/24  PT-V19reachable
Radius DAC P192.168.20.0/24  PT-V2Dreachable
. | |[DAC P19216821.0/24  PTV21reachable

CQueues

Tools

- DAC [192.168220/24  PTV22reachable
New Teminal DAC P 192.16823.0/24  PT-V23reachable
MetaROUTER |

Make Supout rif 17 items

Figura 4.30 Listas de Rutas
Fuente: https://www.mikrotik.com/software
Elaboracidon: Propia

4.2.1.10 Configuracion del Servidor VPN PPTP

Debido a que las oficinas: Instituto de la Cultura y
Seguridad Ciudadana se encuentra fuera del palacio
municipal, surge la necesidad de realizar una VPN del
Palacio Municipal al Instituto de la Cultura y Seguridad
Ciudadana. Para ello es necesario configurar el servidor
VPN PPTP en el RB450G que se encuentra en el Palacio
Municipal. Ver figura 4.31.

Para configurar debemos ir al menu PPP, se nos abrira la
ventana, seleccionar en la pestafa Profiles. A
continuacion hacemos clic en icono (+). Con la nueva

ventana de profiles abierta configuramos. Ver figura 4.32.
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MATRIZ
PALACIO MUNICIPALO

MIKROTIK RB450G (Y[l

IP LAN: 192.168.23.0
MASK: 255,255.255.0

ROUTER

SEGURIDAD
CIUDADANA

IP LAN: 192.168.1.0
MASK: 255.255.255.0

INSTITUTO DE LA
CULTURA ROUTER

IP LAN: 192.168.1.0 WIODEM NUCOM
MASK: 255.255.255.0

&

o =
SWITCH DLINK

SWITCH DLINK
Figura 4.31 Diagrama de Red VPN

Elaboracidon: Propia

| ® PPP Profile <vpn profile> (===

if == | Lt

i Neme: (B || [ cance
Local Address: I%ﬂﬂ - Apoly

e =T — N

Bridge: l—‘ - Copy

Incoming Fitter: I:l -
T —

Mieml [
DNS Server: [192.168.20.1

-
-
20048225130 *
WNsSever [ %
~ Use C 1
& default o C yes
- Use VJ C
& default “ no C yes
Z - Use Encryption
d & default T ono C yes ¢ required
j -Change TCPMSS ——F — — —————
4 € defaut Cono & yes
E

Figura 4.32 Creacion de Profiles
Fuente: https://www.mikrotik.com/software
Elaboracidon: Propia
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Una vez creado el profiles para VPN creamos el usuario que
utilizara dicho profile. Para ello iremos al mena PPP, hacemos
clic en la pestafia Secrets, haciendo clic sobre el icono (+) se
nos despegara una nueva ventana en donde crearemos el

usuario. Ver figura 4.33.

7| PPP Secret <serenasgo> (=25
Name: |ZEEaEEsL:
Password: |
Service: |pptp ¥
Caller 1D:
Profile: |vpn profile ¥
-Comment
Local Address: -
Remote Address: -
Routes: hd
Limit Bytes In: -
Lirnit Bytes Out: -
disabled

Figura 4.33 Creacion de usuario para Profiles
Fuente: https://www.mikrotik.com/software
Elaboracion: Propia

Finalmente debemos dar de alta el servidor PPTP, para
ello iremos al menu PPP, en la pestafa interface hacemos
clic sobre el boton PPTP server y se nos despegara un
ventana en donde activaremos el PPTP Server. Ver figura
4.34.

2| PPTP Server

g

vibnabled ... 0
Max MTLU: | 1460
Cancel
Max MEL: | 1460
Apply
MRRU: b
Keepalive Timeout: |30 -

+

Default Profile: |vpn profile

Authentication
pap chap
v mschapl v| mschap2

Figura 4.34 Activando el PPTP Server
Fuente: https://www.mikrotik.com/software
Elaboracion: Propia
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» Configuracion Cliente PPTP

Haciendo la conexion de VPN en Windows 7. Entonces no
dirigimos a Panel de Control/Redes Internet/Centro de
Redes Recursos Compartidos y damos clic en
configurar una nueva conexion o red y se nos abrira
una nueva ventana y seleccionamos conectarse a un
area de trabajo, hacemos clic en siguiente y se nos abrira
una nueva ventana, hacemos clic en usar mi conexién a
internet (VPN) y se nos abrird una nueva ventana en
direccion de internet se puso la IP publica de la MDCH y
en nombre de destino VPN SERENAZGO, hacemos clic
en siguiente y se nos abrira una nueva ventana en donde
ingresamos el nombre de usuario: serenazgo Yy
contrasefia: *********  Jyego haciendo clic en conectar
habremos finalizado la configuracion. Ver figura 4.35 y
4.36

- | —
@ Lu Conectarse a un drea de trabajo

T ——
‘h—-\. -

I : = o :
Escriba la direccidn de Internet a la gue se conectara
El sdmimistrador de red pusde darle ests direccitn.

I Direccidn de Intemet:

Mombre de desting VPN SEREMAZGO)

Usar una tasjeta inteligente

dy Permitir que clras personas wsen esta conendn

Esia opcidn permile el uo de esta conesdn pars cualquier persona com SCCeto & esle
‘ equaps
I

Mo comectarse shora mnf.gurar ParE conectarse mas tarde

\« i

b— S SE————— @

Figura 4.35 Conectando a una area de trabajo
Elaboracion: Propia
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Escriba el nombre de usuario y la contrasefia

Nombre de usuario: serenazqo

Contrasefia: "uoun|

[T Mostrar caracteres

[T Recordar esta contrasea

Dorminie (opcienal):

[ Conectar ][ Cancelar ]

. —————————ae— - - o R

Figura 4.36 Ingresando usuario y contrasefa
Elaboracion: Propia

4.2.1.11 Configuracion del Servidor Web Proxy

Segun el requerimiento de Aplicaciones los problemas
que aquejan a la red son las paginas web que no
contribuyen con el objetivo de la institucién por lo que es
necesario restringir paginas tales como Facebook,

YouTube, twitter, descargar y muchos mas.

Habilitando el servicio de web proxy en el equipo Mikrotik.
Nos dirigimos al mend IP=>Web Proxy, se abrird una
ventana, en la pestafia General habilitamos el servicio.
Ver figura 4.37
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4| | Safe Mode

Interfaces Web Proxy Settings [=1E3
Wireless General | Status  Lookups  Inserts  Refreshes
i k=i —— Cancel
FPP
Src. Address
e
Port: | 8080
IPvG I Parent Proxy Reset HTML
Routing I3
System I Cache Administrator: |webmaster
Queues Max. Cache Size: |none + | KB
~
Maze. Client Connections: |600 EachcCockeTes
Radius
Max. Server Connections: | 600
Tools [
New Temind Max¢ Fresh Time: | 2d 00:00:00
ISDN Channels Serialize Connections
KM Always From Cache
Make Supout rif Cache Hit DSCP (TOS): |4
Manual
it Cache Drive: |satal
running

Figura 4.37 Configuracion de web proxy
Fuente: https://www.mikrotik.com/software
Elaboracién: Propia

Configurando web proxy transparente en el enrutador

mikrotik, accedemos a nuestro enrutador mikrotik usando

winbox, para ello ir al mena IP => Fierewall => NAT,

hacemos un clic (+) y se nos abrird una venta en la

pestafia general ingresamos los valores: Chain: dstnat;

Protocol: 6 (tcp); Dst Port: 80, en la pestafia Action

ingresamos los valores: Action: redirect; To Port: 8080.
Ver figura 4.38.

4| | Safe Mode

Interfaces
Wireless
Bridge
FPP
Mesh

IP

IPv6
MPLS
Routing
System

= =| ===

Cueues
Files
Log
Radius

Gereral | Advanced Bdra Action  Statistics

Chain: |dstnat
Src. Address:
Dst. Address:

Protocal:
Src. Port:
Dst. Port: 80
Any. Port:

In. Interface:

Out. Interface:

6 ttcp)

+

P
3

Action | Statistics

General Advanced Bdra

Action:

To Ports: |8080

Figura 4.38 haciendo web proxy transparente
Fuente: https://www.mikrotik.com/software
Elaboracidon: Propia
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> Bloqueo de paginas web através web proxy

Para bloquear paginas tenemos que generar politicas en
web proxy. Accediendo al enrutador mikrotik a través de
winbox. Para ello ir al menu IP => Web Proxy,
seleccionamos la pestafia Access haciendo clic en (+)
abrira una nueva ventana en donde configuraremos las
politicas de restriccion segun la institucion lo requiera. Ver
figura 4.39.

Bloque de péaginas puerto 80 Facebook, twitter, LinkedIn,
YouTube, pornografias, musica, MP3, AVI, descarga etc.

o
Interfaces T Web Prory =
Bridge
PP Access |Cache Direct Connections Cache Contents
T de|[= |« % (3| T| 00 ResetCounters | 00 Reset AllCounters || Web Proxy Seftings
# Src. Address |Det. Address | Dst. Port | Dst. Host Path |Met...|Action |Redirect To| Hs
Mesh !
{ . Bloqueo de Redes Social
P " Q 200000 0000/0 Tacebook™ deny Q
TS 1 200000 D00.0/D Twiter™ deny 3
2 20000/0 DO0D/D Tinkedin® deny ]
VPLS 3 @0000/0 DO0D/D “youtobe® deny ]
Routing I .i: Bloque Pomografia
4 @ 00000 000.0/0 “pom” deny 6
System " 5 ©0000/0 000.0/0 “sax” deny 1
Queues 6 ©0.000/0 D000/ oor” deny 2
: Bloqueo MP3, AVI, MPEG Y WAV
Flles 7 200000 00000 “mp3T dery 0
leg 8 20000/0 D00.0/D - avi deny ]
: 3 20000/0 D00.0D - mpeg” deny ]
Radius 10 20000/ 00000 - wav dery 0
Tools » .- Blogue de descargs archivos EXE, ZIP Y RAR
—— 11 0000/ DO0D/D “exe® deny ]
e Jemina 12 20.00040 0.000/0 “zip* deny 0
MetaROUTER 13 ©0000/0 000.0/0 “rart deny 3
:: Blogueo de otras paginas
[EmSrms? 14 200000 0.0.00/0 “colegialas”™ deny 0
Manual 15 ©0.000/0 D000/ “cholotube com” deny ]
Bt 1R annnnm_nnonmn “rnhanind ~am® Asrms n
60 ftems (1 selected)

Figura 4.39 Blogueando paginas puerto 80
Fuente: https://www.mikrotik.com/software
Elaboracidon: Propia

> Bloqueo de paginas web a través firewall

Bloqueando péaginas con firewall. Accediendo al enrutador
mikrotik a través de winbox. Para ello ir al menu IP =>
Firewall =>, seleccionamos la pestafia Filter Rules,
haciendo clic en (+) abrira una nueva ventana en la
pestafia general: Chain: forward; Protocol: 6 (tcp); Dst.
Port: 443; en la pestaia Advanced: Facebook y en la
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pestafia Action: drop, para restringir las demas paginas

solo cambiar en Advanced. Ver figura 4.40.

P
interfaces 5] Firewall Rule <80,443> [=]
Bridge
pop General | Advanced Edra Action | Statistics
Mesh Src. Address: - Apply -
F L LS ) New Firewall Rule
\R::LL: Protocol  top) General Advanced |Edra Action Statistics
- 5 S, Port Src. Address List
System " Det. Port: [1[80.443 Dst. Address List
Queues Any. Port: Layer7 Protocol 5| New Firewall Rule
Fles PoP General Advanced Edra Action | Statistics
Log Contert: facebook
In. Interface Action: [T I
Radius Connection Bytes:
Toro ~ Out. Interface:
Connection Rate
New Terminal
Cu
interfaces ] Firewall
Bridge ) : ;
Fiter Rules | NAT Mangle Service Ports  Connections = Address Lists  Layer7 Protocols

PPP
Swich 4+ =T Reset Counters || 00 Reset All Counters
Mesh # Action  |Chain \I|Proto... | Y Dst. Pot |1t Content Bytes Packets

0 ¥ drop  forward Gitcp) 80443 facebook 0B ]
IP - 1 $drop  forward Gitcp) 80443 youtube 0B 0
MPLS 2 $drop  forward Gitcp) 80443 twitter 0B 0

3 $drop  forward Gitcp) 80443 linkedin 0B 0
VPLS 4 $drop  forward G ftcp) 80,443 poma 0B 0
Routing o ] ] H drop__ forward 6 ftcp) 80443 SEX0 0B 0

Figura 4.40 Bloqgueando paginas puerto 443
Fuente: https://www.mikrotik.com/software
Elaboracidon: Propia

4.2.1.12 Control de ancho de banda

Segun el analisis realizado Requerimiento de
Aplicaciones, se requiere la distribucion del ancho de
banda por prioridades, por lo que se decidié agregarle

politicas al router para controlar dicho problema.

En la tabla 4.27 detallamos el ancho de banda para cada
sub red teniendo en consideracion las prioridades.

Ancho de Banda -
N° Nombre de VLAN Prioridad
por Sub Red
1 Oficina Alcaldia 2 2
2 | Oficina de G. Municipal 1 3
3 | Oficina Procurador 1 2
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4 | Oficina Auditoria Interna 2 1
5 | Oficina Presupuesto 2 1
6 | Oficina Asesoria Legal 1 2
7 | Oficina Administracion 10 1
8 | Tributaria 4 2
9 | Obras Publicas 3 3
10 | Desarrollo Social 2 2
11 | Servicios Publicos 2 4
12 | Desarrollo Urbano 3 3
13 | Sala de Regidores 2 4
14 | Servidores 3 1

Tabla 4.27 Prioridad por areas de mayor trafico de datos
Fuente: Red Municipalidad Distrital de Chilca
Elaboracién: Propia

Para el control del ancho de banda tenemos que
configurar Mikrotik RB450G. Accediendo al enrutador
mikrotik a través de winbox. Para ello ir al mend Queues
haciendo clic se nos abre una ventana y en la pestafia
Simple Queues damos clic en (+) abrira una nueva
ventana en donde configuraremos las politicas de control

de ancho de banda segun prioridades.

Creando colas madre para cada uno de las areas. Para
ello nos vamos al menu de winbox haciendo clic en New

Terminal aparecera una ventana de consola:

Cola madre para Alcaldia. Ver figura 4.41

[mdch@MikroTik] > queue simple add burst-limit=0/0 burst-threshold=0/0
burst-time=0s/0s comment="VLAN 10 ALCALDIA" direction=both disabled=no
dst-address=0.0.0.0/0  interface=PT-V10 limit-at=0/0  max-limit=2M/2M
name=vlan_10_Alcaldia parent=none priority=2 queue=default-small/default-

small total-queue=default-small
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e

Intet [ i
Fraces (X Queue List E
Bridge )
pp Simple Queues | |nteface Queuss | Queus Tree | Queus Types
Suitch dh|m| (v (% O | T |00 ResetCounters || 00 Reset Al Counters T
Mesh H Name Target Address  |Rec Max Limit | Toc Maoe Limit | Packet .. A
i VLAN 10 ALCALDIA N
IP r 0 fvin_10_Acaldiz M M
MPLS 1o _ ] —
LS 2 il Simple Queue <vlan_10_Alcaldia> =
3
Rodting I g Advanced Statistics Treffic  Total Total Statistics 0K
System ¥ g Name: |vian_10_Alcaldia
Queues 7 Target Address: ¥ Apply
8
Fle s Target Upload Target Download
Log VA arget Uploa arget Downloa Disable
10 Mae Limit: |2M ¥| |2M ¥ | bits/s
Radius Comment
m - Burst o
| & 1
Toals ¥ E Burst Limt: | Simple Queue <vlan_10_4>
New Teminal Ad d isti isti
ew [eminal VLA Burst Threshold: [onii General Advanced | Statigtics  Traffic  Total  Total Statistics
MetaROUTER iL! ; 7
. P2P: | [
Make Supout i 15 Burt. Time: |0
16 w- Time Packet Marks: ¥
Manual 7
Exit 1;; VLA Dst. Address: hd
19 Interface: |PT-V10 ¥
20
7 Target Upload Target Download
2 ) Limit At: |unlimited * | |urlimited ¥ | bits/s
7 disabled
24 wmvem_ 37| Queue Type: |defautt-smal ¥ | |defautt-small ¥
5 Bvlan 13 8
28items (1 selected) 0 B queve| Parert: [rone F
Priarity: |2

Figura 4.41 Cola madre para alcaldia.
Fuente: https://www.mikrotik.com/software
Elaboracién: Propia

Colas hijas para alcaldia. Ver figura 4.42

[mdch@MikroTik] > queue simple add burst-limit=256k/512k burst-
threshold=0/0 burst-time=13s/13s comment="" direction=both disabled=no
dst-address=0.0.0.0/0 interface=all limit-at=0/0  max-limit=128k/512k
name=vlan_10 2 parent=vlan_10_Alcaldia  priority=2  queue=default-
small/default-small target-addresses=192.168.10.2/32 total-queue=default-

small
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Cu

Interfaces
Bridge

FPP

Switch

Mesh

IP

MPLS

VPLS

Routing
System
Queues

Files

Log

Radius

Tools

New Teminal
MetaROUTER
Make Supout rif
Manual

Exit

(K Simple Queue <vlan_10_2> =]
General | Advanced Statistics  Traffic  Total Total Statistics
Mame: |vlan_10_2
Target Address: |192.168.10.2 s Apply
I +| Target Upload | Target Download
Max Limit: | 128k ¥ | |51 ¥ | bits/s
.~ Burst B _ . T
I Burst Limit: | 256k * | (512 + | bits/s
I Burst Threshold: |unlimited * | |unlimited + | bits/s
Burst Time: |13 13 s Reset Courters
n] Simple Queue <vlan_10_3> (=
General Advanced | Statistics  Traffic  Total Total Statistics
Packet Marks: -
Dst. Address: v
Interface: |al ¥
Target Upload Target Download
Limit At: |unlimited # | |unlimited ¥ | bits/s
Queue Type: |default-small + | |default-small ¥
Parert: |wlan_10_Alcaldia *

Figura 4.42 Cola hijas para alcaldia.
Fuente: https://www.mikrotik.com/software
Elaboracion: Propia

Finalmente quedara la configuracion de la siguiente

manera. Ver figura 4.43

Ca

Interfaces

Bridge

FPP

Switch

Mesh

I [
MPLS

WPLS

Routing 2
System I3
Cueues

Files

Log

Radius

Tools [
New Teminal
MetaROUTER
Make Supout rif
Manual

Exit

m Queue List (=)
Simple Queues | Inteface Queues  Queue Tree  Queue Types
gk |=| & %8| 3| |T |00 ResetCounters | 00 Resst Al Counters
H Name Target Address | R Max... | T Max... |P... |Inteface |Parent Priority| | »
5 VLAN 10 ALCALDIA a
o £ vian_10_Alcaldia 2M 2M PTVID  none 2
] & vian_10_10 152.168.10.10 128k 256k all vlan_10_Alcaldia 8
1 B vlan_10_2 192.168.10.2 128k 512k all vlan_10_Alcaldia 2
2 Hvlan_10_3 192.168.103 128 M al vian_10_Alcaldia 1
3 Hvlan_10_4 152168104 128k 128k all vlan_10_Alcaldia
4 & vian_10_5 152168105 128k 256k all vlan_10_Alcaldia ]
5 & vlan_10_6 152.168.106 128k 350k all vlan_10_Alcaldia 3
6 & vlan_10_7 152.168.10.7 128k 256k all vlan_10_Alcaldia 8
7 & vian_10_8 152.168.108 128 256k al vlan_10_Alcaldia ]
8 B vlan_10_3 192.168.109 128 256k all vlan_10_Alcaldia 8
2 VLAN 11G. MUNICIPAL
10 & vlan_11_G_Municipal ™ m PT-V11 none 3
1 Hvlan_11_2 152168112 128k 256k all vlan_11_G_Murnicipal ]
12 Hvlan_11_3 152.168.11.3 256k 750k all vlan_11_G_Municipal 1
13 Hvlan_11_4 152168114 128k 256k all vlan_11_G_Municipal 8
. VLAN 12 PROCURADOR
14 8 vlan_12_Procurador ™ m PTV1Z2  none 2
15 Hvian_12_2 152168122 256k 750k all wvlan_12_Procurador 1
18 Hvlan_12_3 152168123 128 256k all wvlan_12_Procuradar ]
7 Hvian_12_4 152.168.124 128k 256k all wvlan_12_Procurador ]
::: VLAN 13 AUDITORIA
18 & vlan_13_Auditoria il M PTVI3  none 1
7 B vlan_13_10 1521681310 128 128k all wvlan_13_Auditoria 3
13 Hvlan_13_2 152168132 128k 256k all vlan_13_Auditoria 3
20 fvian_13_3 152.168.133 286k 750k all wvlan_13_Auditoria 2
21 Hvlan_13_4 152.168.13.4 256k M all vlan_13_Auditoria 1
22 Hvlan_13_5 152.168.135 256k 750k all vlan_13_Auditoria 2
2 e 19 € 1e71c019E 100 1901 - R o

Figura 4.43 Cola hijas para alcaldia.
Fuente: https://www.mikrotik.com/software
Elaboracidon: Propia
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4.2.1.13 Configurando Hotspot.

Debido a que los regidores cuentan con laptop, Tablet. Se
ha decidido instalar una red Wireless en la sala de

regidores.

Accediendo al enrutador mikrotik a través de winbox. Para
ello ir al mend IP=> hotspot, en la pestafia Hotspot Setup
hacemos clic y aparece HotSpot Interface, seleccionamos
el interface PT-22, hacemos clik en next y en Local
Address of Network ingresamos 192.168.22.1/24,
hacemos clic en Next y en Address Pool of Network
ingresamos 192.168.22.2-192.168.22.20, hacemos clic en
Next y en Select Certificate: dejamos en none, hacemos
clic en Next y en IP Address of SMTP Server dejamos en
0.0.0.0, hacemos clic en Next y en DNS Servers
ingresamos 192.168.22.1; 200.48.225.130, hacemos clic
en Next y en DNS Name ingresamos munichilca.com.pe,
hacemos clic en Next y en Name of Local HotSpot User
ponemos admin y en Password for the User ingresamos
una contrasefia: **** hacemos clic en Next y saldra una
ventana que nos dice ha completado satisfactoriamente la
instalacién y hacemos clic en OK. Ver figura 4.44.

[mdch@MikroTik] > ip hotspot profile

add dns-name=munichilca.com.pe hotspot-address=192.168.22.1  html-
directory=hotspot http-proxy=0.0.0.0:0 login-by=http-chap name=hsprofl rate-
limit="" smtp-server=0.0.0.0 split-user-domain=no use-radius=no

lip pool

add name=dhcp_pool14 ranges=192.168.22.2-192.168.22.20

/ip hotspot

add address-pool=dhcp_pooll4 addresses-per-mac=2 disabled=no idle-
timeout=5m interface=PT-V22 keepalive-timeout=none name=hotspotl
profile=hsprofl

/ip hotspot user

add comment="" disabled=no name=admin password=**** profile=default
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Intesf
Baces ] Hotspot (=)
Bridge
= Servers | Server Profiles  Users  User Profiles  Active  Hosts  IP Bindings  Service Ports  Walled Garden ...
Switch L] T | | Resst HTML || Hotspot Setup
Mesh | Name Interface Address Pool | Profile Addresses ...|IP of DNS Name | ¥ |
f @hotspoti PT-V22 dhcp_pool14  hsprofi 2 152.168.22.1

IP
MPLS

Figura 4.44 Configuracion de hotspot.
Fuente: https://www.mikrotik.com/software
Elaboracién: Propia

» Creando perfil de usuarios

Accediendo al enrutador mikrotik a través de winbox. Para
ello ir al mend IP=> hotspot, en la pestafia User Profiles,
hacemos clic en (+), ingresaremos en Name: 1M y en
Rate Limit (rx/tx):128k/1000k los demés quedaran en
default. Ver figura 4.45.

[mdch@MikroTik] > ip hotspot user profile

add advertise=no idle-timeout=none keepalive-timeout=2m name=1.5M open-
status-page=always rate-limit=256k/1500K shared-users=1 status-
autorefresh=1m transparent-proxy=yes

add idle-timeout=none keepalive-timeout=2m name=1M rate-limit=128k/1000k
shared-users=1 status-autorefresh=1m transparent-proxy=no

-

El Hotspot User Profile <1M>

General | Advetise Scripts o}
Mame: Eﬂ Cancel
Apply

Address Pool: |nong

Session Timeout: - o

Femove

*
»

Ll H

[w]
3|2 ;;|E|.
i

ldle Timeout: |none
Keepalive Timeout: |00:02.00 - .
Status Autorefresh: |00:01:00

Shared Users: |1 -
Rate Limit (pofbx): | 128k/1000k -
Address List: S

Figura 4.45 Creando perfil de usuario.
Fuente: https://www.mikrotik.com/software
Elaboracion: Propia
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> Creando usuarios

Accediendo al enrutador mikrotik a través de winbox. Para
ello ir al menu IP=> hotspot, en la pestafia Users,
hacemos clic en (+), ingresaremos en Server: hotspotl,

*kkk

en Name: jhony, en Password: y en Profile
seleccionamos el perfil del usuario: 1M, hacer clic en OK.

Ver figura 4.46.

[mdch@MikroTik] > ip hotspot user

Figura 4.46 Creando usuario.

Fuente: https://www.mikrotik.com/software
Elaboracion: Propia

internet. Ver figura 4.47.

Pantalla de bienvenida para ingresar al servicio

add comment="" disabled=no name=jhony password=**** profile=1M
server=hotspotl
add comment="" disabled=no name=pele password=**** profile=1M
server=hotspotl
e’}
Interfaces (X empor
Bridge
- Servers  Server Profiles  Users | User Profiles  Active  Hosts  |P Bindings
Switch g = | ¥ O |T| |00 ResetAlCounters
Mesh Server Name Address |MAC Address | Profile Lipt
@al admin default
IP 2 @hotspot1  jhony M
MPLS . Hotspot User <jhony> @
VPLS
Routing [3 mis sies EK
Swen sarver (NI 5
Qucues Name: fory
Fil [
Fossert
Log Address: hd
Fads
MAC Address: A
Tecke
Profile: | 1M ¥
MetaROUTER e v
g Reset All Counters
Make Supout rif Email:
Manal disabled

de
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| Home | Servicios | Productos | Deccarga |Contactenos [

Portal de @

— PRESUPLESTD @ e"i,‘hlj'ﬁ”d’

2018

jrony Jose Auqui Cosme f#

password - - | |

b ] Alcalde del Distrito de \

| OK | 2 .

- Chilca

Le da la bienvenida a esta Institucion
Ingrese su Usuario y Contrasefia

Solicita al Area de Informatica.

Chilca la Mas Educada
Sea Parte de este Cambio

Figura 4.47 Pantalla de login (acceso a internet).
Fuente: https://www.mikrotik.com/software
Elaboracidon: Propia

4.2.1.14 Firewall (Protegiendo a Mikrotik de ataques)

Protegiendo nuestro equipo mikrotik de ataques o intrusos
gue quieran apoderase de nuestra contrasefia. Para ello
bloquearemos el trafico generado desde el internet hacia
la LAN.

Accediendo al enrutador mikrotik a través de winbox. Para
ello ir al ment New Terminal, ingresaremos las siguientes

reglas.

[mdch@MikroTik] > ip firewall filter

add action=accept chain=input comment="" disabled=no dst-port=8291 in-
interface=PT-LAN protocol=tcp

add action=accept chain=input comment="" connection-state=established
disabled=no in-interface= PT-LAN

add action=accept chain=input comment="" connection-state=related
disabled=no in-interface= PT-LAN

add action=drop chain=input comment="" disabled=no in-interface= PT-LAN
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4.2.1.15

La primera regla dejamos pasar todo el trafico 8291
(winbox) desde el internet hacia la LAN. La segunda regla
dejamos pasar las conexiones DNS y el Servidor
Webproxy. La tercera regla dejamos pasar las
aplicaciones con FTP. La cuarta regla bloqueamos todo

lo que llegue al mikrotik desde WAN hacia la LAN.

Creando Backup y Restauracién

Para crear Backup Accedemos al enrutador mikrotik a
través de winbox. Para ello ir al menu Files y se nos abrira
una ventana en la pestafia Backup hacemos clic y se
habra creado un backup en la parte inferior este archivo

arrastramos a nuestro disco duro o USB.

7 File List [m3m]
= | | @& @ | Backup Restore
File Mame Type Size -
=l FARI-Y45L ey keyfile
=] Mikro Tik-02011570-0020 backup backup
= auto-beforereset backup backup
[Dhotspot directony
[ hetspot/Backgroundimage jpg ipgfile
[E hotspot/alogin html html file
[E hotspat/mor html html file
[=I hetspot./emors bt et file
[Dhotspot/images directony

[=l hotspot/images/120«60ajpg  jpgfie
=l hotspot/images/ 12060k jpg  jpagfie
[=l hotspot/images/12060cjpg  jpafie
[Elhotspot/images/181x151jpg  jpafie
=l hotspot/images/181x151cjpg  jpafie
(=l hotspot/images/181x151d jpg  jpafile

ol
84 items (1 selected) 344 MBof 614 MB... |43% free

Figura 4.48 Creacion de backup.
Fuente: https://mwww.mikrotik.com/software
Elaboracion: Propia

Para restaurar solo tenemos que arrastrar el archivo

guardo en la ventana de Backup.
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4.2.2. Disefno fisico de la infraestructura de red

4.2.2.1. Disefio del cableado estructurado

El cableado estructurado es el sistema de cables,
conectores, canalizaciones y dispositivos que permiten
establecer una infraestructura de comunicacibn en un
edificio. La instalacion y las caracteristicas del sistema
deben cumplir con ciertos estandares para formar parte de

la condicion de cableado estructurado.

El propoésito del cableado estructurado es:

e Realizar una instalacion acorde con las tecnologias
actuales y futuros

e Tener la suficiente flexibilidad para realizar los
movimientos internos de personas y maquinas dentro
de la instalacion.

e Permitir una facil supervision, mantenimiento y

administracion.

El cableado de la Municipalidad Distrital de Chilca, no
cumple con las normas internacionales de cableado
estructurado, tal como se detall6 en el item 4.1.1
identificacion de requerimiento. Por lo dicho anteriormente
se plantea una propuesta de disefio para el nuevo
cableado en base a las normas internacionales
ANSI/TIA/EIA.

Para el disefio del cableado estructurado de la MDCH se
ha considerado el estandar TIA/EIA 568-B

Componentes del cableado estructurado

120



4.2.2.2.

e Cableado Horizontal

e Cableado Backbone (Vertical)
e Sala de Telecomunicaciones

e Sala de Equipamiento

e Area de trabajo

e Cuarto de entrada de servicios

e Puesta a Tierray Punteo

Cableado Horizontal

Se dised el cableado horizontal de la MDCH, de acuerdo a
la norma ANSI/TIA/EIA 568-B, cumpliendo asi los

siguientes requisitos:

¢ No se permiten puentes, derivaciones y empalmes a lo

largo de todo el trayecto del cableado.
e Distancia de Cable:
e La longitud promedio del cable horizontal disefiado es
de 35m.
e La longitud del equipo del area de trabajo disefiado 3m
e La longitud de cable de conexiones disefiado es 2.5m

y cable del equipo disefiado es de 3m

Entonces la longitud promedio del cableado horizontal en

toda su dimension es de 43.5m, ver figura 4.49.

e Topologia ausar:

e En la presente investigacion se eligié la topologia en

estrella
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e La distancia empleada en la presente investigacion es
de 43.5 m. el cual esta dentro de los limites permisibles
por el estandar Ethernet 100BaseT, el cual estipula una
distancia maxima de 100 mts con pacht cords, ver
figura 4.49.

e Las tomas de datos se ubico a 0.40 cm de altura del
suelo.

e Para el transporte y proteccion del cableado que viaja
por la parte externa de la municipalidad se utilizd
tuberia de 2” PVC de electricidad, para los tramos que
ingresan a cada oficina se utiliz6 canaleta con
autoadhesiva.

e Todo los equipos y cableado fueron debidamente

identificado.

e Tipo de cable a usar:

En el presente disefio se utilizé el cable UTP categoria 6
actualmente definido en ANSI/TIA/EIA-568-B
frecuentemente usados en redes fast Ethernet (100 Mbit/s)
y gigabit Ethernet (1000 Mbit/s). Disefiado para transmitir a
frecuencia de hasta 250 Mhz.

Con este cable se realiz6 la conexion principal entre el
panel de distribucion, la roseta del puesto de trabajo y para
conectar dichos dispositivos entre si.

e Caracteristicas del cable UTP

e Calibre del conductor: 23 AWG
e Tipo de aislamiento: polietileno
e Tipo de ensamble: 4 pares con cruceta central

e Tipo de cubierta: PVC
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e Conductor de cobre solido de 0.57 mm.
e Diametro exterior 6.1 mm.
e Impedancia 100 Q.

e Ventaencaja305m

Interconexion

@ 1 Cableado horizontal horizontal
e e U — |
= / R . | _Cable de
re— Salida del /../ " r/
pemh conexiones
trabajo -f =6m max.
Cable del \

e g 901 | R
aﬂeapde Enlace = 90m
trabajo= |~

g } Cable del equipo =

6m max. (La suma de
ambos cables debe
ser 7 m o menos)
Canal = 100m

Figura 4.49 Distancia del Cableado Horizontal

Fuente: http://www.rnds.com.ar/articulos/073/RNDS 068w.pdf

4.2.2.3.

Esta red tiene las siguientes caracteristicas

e Canalizaciones

Las canalizaciones internas de backbone, son las que
vinculan las instalaciones de entrada con la sala de equipos
y la sala de equipos con los armarios o cuarto de
telecomunicaciones.

Estas canalizaciones se realiz0 a través de tuberias de
PVC y canaletas con adhesivo y para zonas incomodas se
utilizé mangueras flexibles y demas materiales para el

enrutado del cableado horizontal.

Cableado vertical

Interconexién entre los armarios de telecomunicaciones,

cuarto de equipos y entrada de servicios.
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42.2.4.

Topologia

La topologia del cableado vertical utilizado en la

presente investigacion es en estrella.

Cables:

Para el disefio del cableado de la infraestructura de

red se utilizd el Cable UTP categoria 6.

Sala de Telecomunicaciones

En el cuarto de telecomunicaciones operaran todos los
servidores, central telefonica, internet, ademas se
encontrara el armario principal, con sus respectivos
equipos y patch panel, para recibir el cableado UTP
categoria 6 desde los diferentes puestos de trabajo. Es el
lugar donde se realizard la terminacion del cableado
horizontal y vertical en equipos de conexion compatibles

con los medios de transmision.

De acuerdo a la norma ANSI/EIA/TIA 569 el cuarto de
telecomunicaciones debe cumplir con las siguientes

consideraciones:

Permitir la conexion del cableado vertical y horizontal.

o Area minimo de 6 metros cuadrados.

o Aire acondicionado para mantener la temperatura
delos equipos activos de la red.

o Debe utilizar solo para funciones de
telecomunicaciones. Minimo de un armario por piso.

o Si se excede la distancia maxima de 90 metros, se

debe adicionar un cuarto de telecomunicaciones.
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4.2.2.5.

4.2.2.6.

o Solo debe tener acceso personal autorizado.

En base a los requerimientos de la MDCH, se plantea un
cuarto de telecomunicaciones, que se ubicard en el
segundo piso, en el departamento de Sistemas, el cual
debe cumplir con todas las normas de cableado

estructurado.
Distribucién de los Racks

Para el disefio de la nueva red, se recomienda utilizar racks
de pisos cerrados, con sus respectivos organizadores

horizontales y verticales.

Un rack es un soporte metalico destinado a alojar
equipamiento electronico, informatico y de comunicaciones.
El rack estandar que se empleara en cada uno de los pisos

sera de 19"
Sala de equipos

Es el é&rea exclusiva para los equipos de
telecomunicaciones que van a ser compartidos por todos

los usuarios de la red.

El cuarto de equipos estara ubicado en el departamento de
sistemas, serd de acuerdo a la norma ANSI/EIA/TIA 568-B
y ANSI/TIA/EIA 569-A, cumpliendo las siguientes

consideraciones:

Debido al disefio arquitectonico de la Municipalidad, se
recomienda colocar en cada uno de las plantas del edificio,
rack cerrados.

. Altura minima de 2.60 metros, ideal 3 metros.
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42.2.7.

4.2.2.8.

o Aire acondicionado para mantener la temperatura
entre 18 y 27 grados centigrados con una humedad
entre 30 y 55 por ciento.

o Se debe colocar minimo dos tomas eléctricas en
circuitos separados.

o Proveer de extintores de incendios.

o Acceso solo personal autorizado.

o Deber4a ser una aérea, bien iluminada y con
protecciones para el equipo y el personal.

o Debe incorporar un sistema de tierra.

o Evitar sitios que podrian limitar expansion

Las consideraciones que debe tener el cuarto de equipos,
se debe proveer de una alimentacion de energia
respaldada por un UPS, asi se evitaria problemas de

alimentacion.

Area de trabajo

Comprende los elementos que permiten al usuario
conectarse con los distintos servicios de comunicaciones,
desde la roseta (toma) hasta el terminal. Esta formado
basicamente por los cables de usuario, la toma de pared y
los dispositivos.

Cuarto de Entrada y Servicios

Consiste en cables, accesorios de conexion, dispositivos de
proteccion, y demas equipo necesario para conectar el
edificio a servicios externos. Puede contener el punto de
demarcacion. Ofrecen proteccion eléctrica establecida por
codigos eléctricos aplicables. Deben ser disefiadas de
acuerdo a la norma TIA/EIA-569-A.

Los requerimientos de instalacion son:
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o Precauciones en el manejo del cable

o Evitar tensiones en el cable

o Los cables no deben ir en grupos muy apretados
o Utilizar rutas de cable y accesorios apropiados

o No girar con un &ngulo mayor a 90 grados.

4.2.2.9. Puesta a Tierra'y Punteo

El sistema de puesta a tierra y puenteo establecido en
estandar ANSI/TIA/EIA-607 es un componente importante
de cualquier sistema de cableado estructurado moderno. El
gabinete debera disponer de una toma de tierra, que sera

conectado a la principal.

4.2.2.10. Etiquetado Infraestructura tecnoldgica

La identificacibn de cada conexion de un punto a otro,
permite una correcta organizacion, ayuda con el
escalamiento y mantenimiento que se requiera realizar
dentro de la red de datos. Para el cableado estructurado
propuesto, se seguird mediante la norma TIA / EIA 606.

Se identifican las &reas y oficinas generando el rotulado

para el etiquetado. Ver tabla 4.28

Areas Rotulado Oficinas Rotulado

Oficina Alcaldia L Alcaldia AL

Defensa Civil DC
Oficina de G. Municipal G Gerencia Municipal GM
Oficina Procurador P Procurador PR
Oficina Auditoria Interna | Auditoria Interna Al
Oficina Secretaria S Secretaria General SG
General Mesa de Partes MP
Oficina Presupuesto T Presupuesto PT

OPI OP

127



Oficina Asesoria Legal E Asesoria Legal AL
Administracion AD
Personal PE
Tesoreria TE
Abastecimiento AB
Contabilidad CO
Oficina Administracion A Imagen Institucional Il
Informética IN
Bienes BP
Almacén AM
Garita GA
Caja CA
Tributaria TR
Orientacion OR
Tributaria T Fiscalizacion FI
Recaudacion RE
Ejecucion Coactiva EC
Comercializacion CO
Obras OB
Obras Publicas @) Ejecucion EO
Proyectos PO
Desarrollo Social DS
Desarrollo Social D DEMUNA DE
CIAM Cl
OMAPED oM
Servicios Plblicos S Servicios Publicos SP
Registro Civil RC

Tabla 4.28 Rotulado para identificacion de areas
Fuente: Informacion obtenida de MDCH
Elaboraciéon: Propia

Realizado la tabla de rotulacion, se coloca un ejemplo
de identificacion den la siguiente descripcion.

L-AL-01-02-03-D

L: Oficina Alcaldia
AL: Alcaldia
01: Numero de rack
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02: Numero de patch panel
03: Numero de Puertos
D: Puerto de datos

4.2.2.11. Ubicacion y Distribucion de Puntos
La Infraestructura del Palacio Municipal se divide en dos
ambientes: Primer ambiente de 4 pisos material noble y
segundo ambiente de 2 pisos material rustico.
e Ubicacion y distribucion del primer ambiente de 4

pisos de material noble, detallamos en las siguientes
figuras 4.50, 4.51, 4.52 y 4.53.
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Elaboracién: Propia

131



‘mummna- IAGOB COTACHE PASCUAL

‘ .

T

&) | ® ©
0.3 &3 . 030 4.57 030
{93
o2 200 0.81 200 25 50 .55 2025 59 375 52 2%
2 . - 2
s > S
z B & ‘ ls
G i g 9
&z} | ® . 86
~
U r
@ -
8
]
— &
8 2 L—‘ | j SALA DE REGIDORES £ 8
L < = ji = PO CRMENTO PULIDS e
‘.‘TTW‘
ALGALDIA Nt
" - K
= o - += [ s o @
)8 ‘ /;1 ) & @
10 y ‘.I:‘ / \ o
> = S & I s |8
8
B & | & B
8 8
o &
(3) 5 g W N —— 18 2 ([3)
581, |8 i 5| 12 ®
8 r f |
-] et Pozo de.lluminacion - i LY ! T ® ]
B & bl ¥ Veriiscion. [ | = : : ) s ’%N w B
5. B i) 0 - Jﬂ. \ — L
Y |H——————\ 7 B ke
\ \a/? :
_ = o
24 o
GERENCIA MUNICIPAL ™ | - i
AT S— AUDITORIA INTERNA
s L eromma
g | g || - ‘ | @y T | a
\ o
& | N 148 2
:
S
- R [— p
D = b
= n J N - ]
1)& 8 <f =1
| | ) = s
¥ A\ il w
b > G :
R s
0.15 505 0.25 1';\ 1540 55 2525 1.0 100 130 015
12.00
6.36 4.55
530 030 030
) B) C)
ESC: 1/50
MUNICIPALIDAD DISTRITAL DE CHILCA
e DISTRIBUCION DE EQUIPOS TECNOLOGICOS
‘,.w. JO! JI COSME 207

A-03

Figura 4.52 Planta: Tercer Nivel Material Noble

Fuente: Informacién obtenida MDCH

Elaboracién: Propia
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Fuente: Informacion obtenida MDCH
Elaboracién: Propia
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Ubicacion distribucion del segundo ambiente de 2 pisos de
material rustico, en donde tiene ambientes deteriorados por

anos de uso, detallamos en las siguientes figuras 4.54 y 4.55.

s
prril

| k! i
1L ; | W
PLANTA: PRIMER NIVEL
ESC: 1/50

MUNICIPALIDAD DISTRITAL DE CHILCA
iy DISTRIBUCION DE EQUIPOS TECNOLOGICOS
acace: JOSE AUQUI COSME 2017
Euecranoror: JACOB COTACHE PASCUAL AN
S e A-06

Figura 4.54 Planta: Primer Nivel Material Rustico
Fuente: Informacion obtenida MDCH
Elaboracién: Propia
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PLANTA: SEGUNDO NIVEL
ESC: 1/50

MUNICIPALIDAD DISTRITAL DE CHILCA

e DISTRIBUCION

2017

JIANCOB COTACHE PAS
s - A-07

Figura 4.55 Planta: Segundo Nivel Material Rustico
Fuente: Informacién obtenida MDCH
Elaboracién: Propia

4.2.3. Administracién de usuarios
Para una correcta administracién de usuarios en la municipalidad
se creara un Servidor Active Directory. Este servidor sera el

encargado de alojar las cuentas de usuario para su autenticacion.

Se operara mediante el arbol de dominio local.
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El servidor utilizado es una INTEL XEON E5645 de 2.4 GHZ, RAM
10 GB, Disco Duro de 1 TB que el area de informética lo

administra.

La creacion de los usuarios se tendra en cuenta segun el rol que
cumple dentro de la MDCH, para ello designaremos grupos de

usuarios:

» Administrador de red: Personal de proceso e informatica.
Se le asigno el control total del domino, derechos y permisos de
control de acceso a los usuarios del dominio segun lo requiera,

grupos Yy politicas dentro de Active Directory.

» Personal administrativo: Personal que administra los

sistemas de la MDCH. Se Consider¢ los siguientes roles.

e Gerentes y Sub Gerentes: Se dio acceso con privilegios de
modificacion de los sistemas que se encuentren a su cargo, se
considera perfil con restricciones para creacion. Solicitando

notificacion al administrador.

e Secretarias: se dio acceso con privilegios restringidos,

modificacion de opciones generales en la cuenta de usuario.

e Asistente: Se dio acceso con privilegios restringidos,
modificacion de opciones generales no avanzadas en la cuenta

de usuario.
e Invitado: Personal que no forme parte de la institucion.

Se le asigno perfil con restriccion total, con acceso a

aplicaciones de navegacion a internet para consulta.
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Todos los perfiles se crearon en el servidor de administracion de
usuarios. En donde los usuarios ingresaran a través de un domino,

menos los usuarios con perfil de invitados. Ver figura 5.38.

/ ‘Bq Gerenteh

-
o I] Ge Gerente

‘:9 Secretaria
Administrador et
"4 q
oaillt) ‘:’ Asistente
!

N i

Figura 4.56 Organizacion de usuario.
Elaboracion: Propia
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CAPITULO V

DISCUSION DE RESULTADOS

En este capitulo el escenario de la discusion de resultados obtenidos a través
del desarrollo de la presente investigacion. Se ha considera dos escenarios: el

primero la red actual de la MDCH, el segundo la red propuesta.

5.1. Disefo de la Infraestructura fisica.

Teniendo en consideracion los problemas especificos desarrollados en el
capitulo I, Deficiente disefio de la infraestructura fisica de la red de datos,
que se evidencian en dispositivos y cables desprotegidos de la
Municipalidad Distrital de Chilca. Se desarrollé en el capitulo IV, disefio
del cableado estructurado, considerando el estandar TIA/EIA 568-B, se
disefo la infraestructura del cableado, utilizando la topologia en estrella,
el cableado horizontal con una distancia promedia de 43.5 m, toma de
datos a una altura de 0.40 cm, en el tendido de cables en interior se utilizd
canaletas con adhesivo de 24mm x 14mm x 2mts, para 4 cables cat 6 y
39mm x 18mm x 2mts, para 12 cables cat 6, para el exterior se utilizd
tuberia de PVC de 2%, los Racks a utilizar es de 19”.

Para la identificacion de la infraestructura tecnoldgica, se consider6 el
etiquetado siguiendo la norma TIA/EIA 606, para ello se realizd el

rotulado, segun el item 4.2.2.10 etiquetado infraestructura tecnoldgica.

138



5.2.

Para la distribucién de los equipos tecnolégicos de la MDCH se realizo los

6 planos de distribucién tal como se muestra en el item 4.2.2.11.

Disefio Légico.

Para realizar las pruebas se ha tenido que utilizar maquinas virtuales que
nos permite estudiar el comportamiento del sistema y de los dispositivos
de la red antes de la implementacion lo que nos permite un alto
porcentaje de seguridad al momento de la implementacién de los equipos
permitiendonos hacer pruebas continuas sin la necesidad de interrumpir el

funcionamiento del sistema de red de la MDCH.

Para la simulacion del presento proyecto utilizaremos el software
virtualbox, en donde se instal6 el sistema RouterOS de Mikrotik y para la
simulacion grafica de red utilizaremos la herramienta GNS3 que permite

disefar topologias de red complejas

5.2.1. Instalacién y configuracion de maquinas virtuales en GNS3

Primeramente tenemos que descargar los siguientes programas:

» VirtualBox-5.1.28-117968-Win.exe
(https://www.virtualbox.org/wiki/Downloads)

» GNS3-1.4.6-all-in-one.exe
(https://github.com/GNS3/gns3-qui/releases?after=v1.5.0al)

» Mikrotik-5.20_Full_Lev6.iso

(https://mikrotik.com/download)

» winbox.exe
(https://mikrotik.com/download)

» Oracle_VM_VirtualBox_Extension_Pack-5.1.28-117968.vbox-extpack
(http://download.virtualbox.org/virtualbox/5.1.28/)

» devcon64 (2).exe
(http://foriginaldll.com/file/devcon64%20(2).exe/24150.html)
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Instalacion del software virtualbox que nos permitird crear el

sistema RouterOS de mikrotik. Ver figura 5.1.

Archive  Maquina  Ayuda

[y I
Ly Ie g
a‘«w’i E':n} - @ Detalles Instantaneas
Mueva Configuracién Descartar Inidar
- A ~
et @, General .@. Previsualizacidn
* | (@)
Nombre: Mikrotik RE450G
| Route0s PC Sistema operativo:  Other Linux (32-bit)
|
* @ Apagada E| Sistema
Memaria base: 512 MB Mikrotik RB450G
Orden de arranque:  Disco duro
Aceleracion: PAEMX,

Paravirtualizacidn
Ky

Figura 5.1 Creando RouterOS en virtualbox.
Fuente: https://www.virtualbox.org/wiki
Elaboracion: Propia

Tal como se desarrollé en el capitulo IV item 4.2.1.8 Disefio de la
virtualizacion de la red datos, donde se instala y se configura el

sistema RouterOS Mikrotik. Ver figura 5.2.

& RouteOS PC [Corriendo] - Oracle VM VirtualBox — ©

MikroTik RouterD3 5.20 (c) 1999-2812 http:rs uuu.

You have Z1h35m to configure the router to be remotely a

nd to enter the key by pasting it in a Telnet window or
See www.mikrotik.comskey for more details.

urrent installation “software ID": WSEY-LHT9
Please press "Enter” to continuet

B - &P @ =i (@ ) cTRLDERECHA

Figura 5.2 Instalacion completa de RouterOS.
Fuente: Fuente: https://www.mikrotik.com/software
Elaboracion: Propia

Ahora solo nos queda la instalacién de la herramienta GNS3. Ver

figura 5.3.
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&

- @I N @

Unsaved project - GNS3

Fel OF> >

O

':_C*Ep

Mode Types A || Topol... &8 X

£ >

Serve., O X

) Local

v

£ > £ >

Caonsaole F X

Running GM53 version 1.4.6 on Windows (54-hit) with Python 3.4.3 Qt 5.5.1. -

Copyright {c) 2006-2017 GNS3 Technologies.

Use Help -= GMNS3 Doctor to detect commaon issues.

=% W

Figura 5.3 Instalacion de la herramienta GNS3.
Fuente: https://github.com/GNS3/gns3-qui/releases?after=v1.5.0al
Elaboracién: Propia

Instalacion del router virtual Mikrotik en GNS3. Ver figura 5.4.

&

Unsaved project - GNS3

EE2 OB>)> BC FmIloQam

UAssO[N D

& Preferences ?
General | VirtualBox VM templates
Server
Packet capture &) Mikrotik REA... ||4General
VPCS Template name: RouteQS PC
. @ RouteOS PC VirtualBox name: PRUEBA
4 Dynamips RAM: 256
105 routers Server: lacal
4105 on UNIX Remote consele enabled: False
10U Devices Headless mode enabled:  False
ACPI shutdown enabled: False
< QEMU Linked base VM: False
Qemu VMs 4 Network
VirtualBox Adapters: 3
= Name format: Ethernet{0}
VirtualBox VMs Use any adapter: False
4 VMware Type: Intel PRO/1000 MT Desktop (8254
VMware VMs
< >
New Edit Delete
oK Cancel Apply

Figura 5.4 Instalacion del router virtual Mikrotik en GNS3.
Fuente: https://github.com/GNS3/gns3-qui/releases?after=v1.5.0al

Elaboracién: Propia
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5.2.2. Pruebas de resultado

Prueba 1: a). Bloqueo de paginas web. En el capitulo | dentro de
los problemas especificos, Deficiente distribucion del ancho de
banda a toda la municipalidad, debido a que no existen
politicas claras restriccion a paginas web. Realizado el analisis
de requerimiento de aplicaciones, (tabla 4.14) para mejorar se
realizo restricciones de paginas web que no contribuyen con el
objetivo de la Institucion y el control del ancho de banda del

servicio de internet.

En el capitulo IV, items 4.2.1.11, Configuracién del servidor web
proxy, se desarroll6 las restricciones y control del ancho de banda,
aplicando estas configuraciones en el equipo RouterOS Mikrotik se

obtuvo los siguientes resultados.

Restriccién: servidor web proxy

Restriccibn paginas web por el puerto 80 (servidor HTTP),
aplicando la siguiente configuracion a través de consola del
RouterOS Mikrotik.

[mdch@MikroTik] > ip proxy access
add action=deny comment="Bloqueo de Redes Social" disabled=no dst-
host=*facebook*

add action=deny comment="" disabled=no dst-host=*twitter*

add action=deny comment="" disabled=no dst-host=*linkedIn*

add action=deny comment="" disabled=no dst-host=*youtobe*

add action=deny comment="Bloque Pornografia" disabled=no dst-host=*porn*

add action=deny comment="" disabled=no dst-host=*sex*

add action=deny comment="" disabled=no dst-host=*xxx*

add action=deny comment="Bloqueo MP3, AVI, MPEG Y WAV" disabled=no dst-
host=*.mp3*

add action=deny comment="" disabled=no dst-host=*.avi*

add action=deny comment="" disabled=no dst-host=*.mpeg*

add action=deny comment="" disabled=no dst-host=*.wav*
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add action=deny comment="Bloque de descarga archivos EXE, ZIP Y RAR"
disabled=no dst-host=*.exe*

add action=deny comment="" disabled=no dst-host=*.zip*

add action=deny comment="" disabled=no dst-host=*.rar*

add action=deny comment="Bloqueo de otras paginas" disabled=no dst-
host=*colegialas*

add action=deny comment="" disabled=no dst-host=*cholotube.com*

add action=deny comment="" disabled=no dst-host=*gunbound.com*

add action=deny comment="" disabled=no dst-host=*ares.softonic.com*

add action=deny comment="" disabled=no dst-host=*minijuegos.com*

add action=deny comment="" disabled=no dst-host=*portalcumbia.com*

add action=deny comment="" disabled=no dst-host=*thedaniex.com*

Ingresando al navegador Internet Explorer, escribimos en la URL

http://es-la.facebook.com/: tenemos como resultado que ha sido

bloqueado por el administrador RouterOS Mikrotik. Tal como se

demuestra en la figura 5.5.

(& hitp://es-lafaceb.. O ~ B O | & ERROR: Forbidden #f & &t

ERROR: Forbidden

While tryving to retrieve the URL htip-//es-la facebook com/:

+ Access Denied

Your cache administrator 15 Mikrotik RB4350G.

Generated Fri, 02 Jan 1970 02:23:23 GMT by 192.168.5. 1 (Mikrotik HttpProxy)

Figura 5.5 Bloqueo de Facebook con web proxy
Fuente: Red de la MDCH
Elaboracion: Propia

Ingresando al navegador google Chrome, escribimos en la URL
http://porno.com/: tenemos como resultado que ha sido bloqueado

por el administrador RouterOS Mikrotik. Tal como se demuestra en

la figura 5.6.
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http://es-la.facebook.com/
http://porno.com/

/ [ ERROR: Forbidden X\

< C | @ porno.com B Y

ERROR: Forbidden

While trving to retrieve the URL hitp://porno.com/:
* Access Denied

Your cache administrator 1s Mikrotik RB450G.

Generated Wed, 25 Oct 2017 00:40:43 GMT by 192.168.1.1 (Milrotik HitpFroxy)

Figura 5.6 Bloqueo de pornografias con web proxy
Fuente: Red de la MDCH
Elaboracion: Propia

Ingresando al navegador google Chrome, escribimos en la URL
http://www.7-zip.org/a/7z1701.exe: tenemos como resultado que ha

sido bloqueado por el administrador RouterOS Mikrotik. Tal como

se demuestra en la figura 5.7.

Oo--Ex

[Y ERROR: Forbidden % / [H ERROR: Forbidden X\

< C | ® www.7-zip.org/a/7z1701.exe B

ERROR: Forbidden

While trying to retrieve the URL http//'www 7-zip org/aTz1 701 exe:

* Access Denied

Your cache admimistrator 1s Mikrotik RB450G.

Generated Wed, 23 Oct 2017 01:04.:13 GMT by 102,168 1.1 (Milrotik HitpProxy) +

Figura 5.7 Bloqueo de descarga .exe con web proxy
Fuente: Red de la MDCH
Elaboracién: Propia
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Restriccion: A través de firewall

Restriccién paginas web por el puerto 80,443 (servidor HTTP Y
HTTPS), aplicando la siguiente configuracion a través de consola
del RouterOS Mikrotik.

Adicionamos en firewall=>Layer7 Protocols

[mdch@MikroTik] > ip firewall layer7-protocol

add name=facebook regexp="".+(facebook.com).*\\$"
add name=youtube regexp="".+(youtube.com).®\$"
add name=linkedin regexp=linkedin

add name=twitter regexp=twitter

add name=pornografia regexp=pornografia

add name=musica regexp=musica

[mdch@MikroTik] > ip firewall filter

ip firewall filter add action=drop chain=forward comment="facebook" disabled=no
dst-port=80,443 layer7-protocol=facebook protocol=tcp

ip firewall filter add action=drop chain=forward comment="youtube" disabled=no
dst-port=80,443 layer7-protocol=youtube protocol=tcp

ip firewall filter add action=drop chain=forward comment="linkedin" disabled=no
dst-port=80,443 layer7-protocol=linkedin protocol=tcp

ip firewall filter add action=drop chain=forward comment="twitter" disabled=no
dst-port=80,443 layer7-protocol=twitter protocol=tcp

ip firewall filter add action=drop chain=forward comment="pornografia"
disabled=no dst-port=80,443 layer7-protocol=pornografia protocol=tcp

ip firewall filter add action=drop chain=forward comment="musica" disabled=no

dst-port=80,443 layer7-protocol=musica protocol=tcp

Ingresando al navegador google chrome, escribimos en la URL

https://www.facebook.com/checkpoint/?next: tenemos como resultado

gue ha sido bloqueado por el administrador RouterOS Mikrotik. Tal
como se demuestra en la figura 5.8.
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B Google x / wawface X [ sitdefenc x

< ¥ | @ https://www.facebook.com/checkpoint/?next r

No se puede acceder a este sitio web

Estableciendo conexion segu... -

Figura 5.8 Bloqueo Facebook con firewall
Fuente: Red de la MDCH
Elaboracion: Propia

Ingresando al navegador google chrome, escribimos en la URL

https://www.youtube.com tenemos como resultado que ha sido

bloqueado por el administrador RouterOS Mikrotik. Tal como se

demuestra en la figura 5.9.

B Google ® /' [ wwwyoutube.com *

< C | @ https//www.youtube.com i

B

No se puede acceder a este sitio web

Figura 5.9 Bloqueo YouTube con firewall
Fuente: Red de la MDCH
Elaboracién: Propia

En la red propuesta se hizo las pruebas de restricciones de

Facebook, youtube, twitter y otros, logrando restringir todas ellas

con el equipo RouterOS Mikrotik. Lo cual queda demostrado.
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Prueba 1: b). Control de ancho de banda del servicio de
internet. Realizado el analisis de requerimiento de aplicaciones,
(tabla 4.14), para mejorar se plantea el control del ancho de

banda por areas y usuarios.
Para el analisis correspondiente, se realiz6 en la Oficina de
Presupuesto, cuenta con un total de 7 computadoras, conectadas

en swicth DLink de 16 puertos.

Para esta prueba se consideroé:

Ancho de banda : 2 Mbs (subred de presupuesto)
Ancho de banda : Descarga 1Mbs; Subida 256kbs (Usuario)
Direccion IP :102.168.14.2-192.168.14.20

Mascara de subred :255.255.255.0
Puerta de enlace :192.168.14.1
DNS preferido :192.168.14.1
DNS alternativo : 200.48.225.130

Realizado el test de  velocidad en la pagina

http://openspeedtest.com/results/15823706 se concluye que

efectivamente se obtuvo una descarga de 1.20 Mbps y 0.24 Mbps
logrando gestionar el ancho de banda usado por cada equipo de
nuestra red. Ver figura 5.10 y 5.11.

MY SPEEDTEST RESULT

Download C Upload

1-2 0 C\ Speed ™ 0.24

Mbps Mbps
) _ Ping: 21.0 ms . )

Carrier Oct 25 2017 10:32 AM UTC Server
Telefonica del Peru Lima

Figura 5.10 test de velocidad IP 192.168.14.5
Fuente: http://openspeedtest.com/results/15823706
Elaboracion: Propia
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General Advanced Statistics Traffic | Total Total Statistics

Target Upload Target Download
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Packet Rate: |64 p/s 98 pifs
Copy
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Reset Counters
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Figura 5.11 trafico de IP 192.168.14.5 en Simple Queues
Fuente: https://www.mikrotik.com/software
Elaboracién: Propia
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[ T Packets: S8p/s
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Realizado la prueba del control de ancho de banda, tal como se
demuestra en la figura 5.10 y 5.11., logrando demostrar la

priorizacion de trafico de red de la MDCH.

Prueba 2. Realizado el analisis de requerimiento de aplicaciones,
(capitulo IV) en la tabla 4.12 se requiere implementar VPN para las

areas que se encuentran fuera del Palacio Municipal.

En el capitulo 1V, items 4.2.1.10, configuracion del servidor VPN
PPTP, aplicando estas configuraciones en el equipo RouterOS
Mikrotik.

Para la prueba correspondiente, se realiz6 en la Oficina de

Seguridad Ciudadana, cuenta con un total de 3 computadoras,

conectadas en un modem ADSL de 4 puertos.
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Para esta prueba se considero:

Ancho de banda : 2 Mbs (subred de Servicios Publicos)
Direccién IP : 102.168.20.2-192.168.20.20
Mascara de subred : 255.255.255.0

Puerta de enlace :192.168.20.1

DNS preferido :192.168.20.1

DNS alternativo : 200.48.225.130

Configurando el Servidor RouterOS Mikrotik a través de la consola.

[mdch@MikroTik] > /ip pool
add name=dhcp_pool12 ranges=192.168.20.2-192.168.20.20

/ppp profile
add change-tcp-mss=yes comment="" dns-server=192.168.20.1,200.48.225.130

local-address=192.168.20.1 name="vpn profile" only-one=default remote-
address=dhcp_pooll2 use-compression=default use-encryption=default use-vj-

compression=default

linterface pptp-server server
set authentication=mschapl,mschap2 default-profile="vpn profile" enabled=yes

keepalive-timeout=30 max-mru=1460 max-mtu=1460 mrru=disabled

/interface pptp-server

add disabled=no name=pptp-vpn-server user=

/ppp secret

add caller-id="" comment="" disabled=no limit-bytes-in=0 limit-bytes-out=0

name=serenasgo password=********* nrofile="vpn profile” routes="" service=pptp

Ingresando usuario y contrasefia modo cliente para conectarse a la
sub red de Servicios Publicos desde la Oficina de Serenazgo. Ver
figura 5.12.
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Nombrede  serenazgo
usuano;
Contrasefia:  #esssssss
Diominia:

USLINGS
Sélo Yo

[7] Guardar este nombre de usuano y contrasedia para los

T Cualquiera que use aste aquipa

[ Conectar | [ Cancelar || Propedades | Awds |

Figura 5.12 Ingresando usuario y contrasefia
Elaboracién: Propia

Como podemos ver ya estamos conectados a la sub red de

servicios publicos con el nombre VPN SERENAZGO. Por lo que

gueda demostrado que la oficina de Serenazgo puede compartir

datos y aplicativos con la oficina de Servicios Publicos. Ver figura

5.13.

View your basic network information and set up connections

A ..

Multiple networks

SAYEED-PC
(This computer)

View your actrve networks

- oMmC
5 Werk network

S=== ypPN SERENAZGO 5

Public network

0 See full map

Intemet

Connect or disconnect

Access type: Internet

Connections: o Wireless Metwork
Connection (OMC)

Access type: Internet
Connections: § VPN SERENAZGO

Figura 5.13 VPN SERENAZGO ACTIVO
Elaboracién: Propia
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Prueba 3. En el capitulo | dentro de los problemas especificos,
Inadecuada seguridad informatica al transferir, almacenar, y
compartir informacién entre las distintas é&reas de la
Municipalidad Distrital de Chilca. Se realizé el andlisis de
requerimiento de aplicaciones, (capitulo IV) la posible solucion es

implementando VLAN.

En el capitulo V, items 4.2.1.9. Implementacion de VLAN en una
RB450G se desarroll6 la segmentacion por areas, utilizan nuestra
herramienta de simulacion GNS3 y aplicando la configuracién de
equipos RouterOS Mikrotik se pudo segmentar por &reas tal como

gueda demostrado en la figura 5.14

AN _/—a. 3 WAN 3 DISERO LOGICO PROPUESTO

‘/ —~ ™~y ’ — e MDCH

.
— = — JJ
uod ISP

Miirotlk RB4506
Servudires
Alcalda ID VLAN 22
‘ ID VLAN: 10 =
- SWIITH 304M 2250 48 =
PR
e
- - ID VLAN: 22
6. Municipal 10 VLAN: 11 7y
— ? Sala de Regldoms
D VLAN: 12 1D VLAN: 21
Procurador Desarrollo Urbano
- ID VLAMN: L
= D VLAN: 20
ID VLAN: 14
Andditoria Interns =
0 VIANS 1S rvicios Publicns
‘ 4 = D VLAN: 16 1 vikn:
Presupuesto
rmlosodal
Asesoria I 0bras Publicas
‘ Admini cinn

Figura 5.14. Disefio légico: Segmentacion de areas mediante VLANS
Fuente: Red de la MDCH
Elaboracién: Simulado con el software GNS3
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Prueba final.

» Medicién de trafico

Al enviar los paquetes tienen que viajar a través de toda la red
hasta llegar a su destino, generando pérdidas de paquetes por las
colisiones, aun mas cuando no existe politicas de seguridad para
las restricciones de paginas web como youtube, musica, webmail y
descargas, generando mayor consumo del ancho de banda. En la
red propuesta los paquetes enviados viajan solamente por la VLAN
especificada lo que disminuye las colisiones toda vez que no tiene
gue viajar a toda la red.

En el capitulo IV item 4.1.1 identificacion de requerimiento se
realiz6 una medicion con la herramienta EtherPeek obteniendo un

porcentaje de trafico de broadcast del 56.900 %.

Hecho el analisis de trafico en la red propuesta con la herramienta
EtherPeek figura 5.15, donde nos muestra el trafico de broadcast
de 19.265% se concluye; la reduccion del trafico en la red.

Porcentaje maximo recomendado es del 20%

I EtherPeek - |Caprare 1]

fd Fils Eds Viess Captrars Send Monitor Tools Window Halp
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Figura 5.15. Especificacion del trafico de la red propuesta
Fuente: Red de Municipalidad Distrital de Chilca
Elaboracion: Propia
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» Latencia

En la red propuesta se realiza el analisis de trafico
haciendo ping a la ip 200.48.225.130 en donde
podemos observar figura 5.15, no se genera pérdidas

de paquetes siendo estable la transmision de trafico

en promedio de 70 ms. Se concluye la reduccion del

tiempo de respuesta en la red de 800 ms a 70 ms.
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Figura 5.16. Tiempo de respuesta hacia la IP 200.48.225.130
Fuente: Red de Municipalidad Distrital de Chilca

Elaboracion: Propia
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CONCLUSIONES

La aplicacion del diseiié de la infraestructura fisica y gestion de red de
datos produce efectos significativos en la seguridad y calidad de servicios
a las 13 areas de la Municipalidad Distrital de Chilca, interconectando

oficinas en zonas geograficas distantes.

El disefio del plano de la infraestructura fisica de la red de datos
pertinente a los requerimientos, logra establecer la proteccion de los
dispositivos y cables, permitiendo disminuir el tiempo de atencion de fallas

en la Municipalidad Distrital de Chilca.

La segmentacion de subredes a través de VLAN, optimiza la
administracion de la seguridad informética y la calidad de servicio de
transferencia, almacenamiento y acceso a la informacion entre las

distintas areas de la Municipalidad Distrital de Chilca.

La administracién del ancho de banda y restricciones de paginas web de
acuerdo a los niveles de trabajo del usuario utilizando equipos Routeros
Mikrotik, optimiza el control y la calidad de servicio en la Municipalidad
Distrital de Chilca.
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RECOMENDACIONES

. Se recomienda el asesoramiento y/o capacitacion de los proveedores de
equipos de red en tema del uso y manejo de dichos equipos a utilizar en

la Municipalidad Distrital de Chilca.

. Mantener registrado los dispositivos y puntos de acceso a la red de

datos.

. Generar politicas de seguridad sobre accesos y restricciones a la red de

datos.

. Tener presente que las licencias de los sistemas adquiridos sean de uso

indefinido.
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ANEXOS

Anexo 1. PLANTILLA PARA EL CUESTIONARIO

1. Lista de aplicaciones que se utilizan éCon qué frecuencia? | Cuanto tiempo
(veces por dia) éCada vez?

Aplicacién 1.

Aplicacién 2.

Aplicacién 3.

Aplicacién 4.

Aplicacién 5.

2. Lista de ordenadores u otros dispositivos que | Interfaz de red Sistema
se utilizan que estan conectados a la red operativo

Dispositivo 1 (Sobremesa / portatil).

Dispositivo 2.

3. ¢Hatenido alguin problema con la red? Si es asi, por favor, dar una breve descripcién de
cada problema

Problemas.

4. ¢{Qué capacidades le gustaria ver en la red (rendimiento, caracteristicas)

Actuacion.
Caracteristicas.
Otro.

5. ¢Tiene algun problema o problemas con la seguridad? Si es asi, por favor, dar una breve
descripcion de cada problema

Problemas de seguridad.

6. ¢Alguna otra sugerencia, problemas, o comentarios?

Sugerencias.
Cuestiones.
Comentarios
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Anexo 2. SERVIDORES DE LA MUNICIPALIDAD DISTRITAL DE CHILCA

FOTOS

-

1. SERVIDOR DEL SISTEMA DE ABASTECIMIENTO Y SERVIDOR DEL SISTEMA DE CATASTRO
URBANO

2. SERVIDOR DEL SISTEMA DE RENTAS Y UPS

159



3. SERVIDOR DEL SISTEMA DE CONTROL DE PERSONAL, SISTEMA DE TRAMITE
DOCUMENTARIO, DEL SISTEMA DE RENTAS ANTIGUO Y UPS
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Anexo 3. AMBIENTE DE LA SUB GERENCIA DE PROCESOS E
INFORMATICOS

AMBIENTE DE LA SUB GERENCIA DE PROCESOS E INFORMATICA
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Anexo 4. MANUAL DE INSTALACION X86 RouterOS

Para instalar RouterOS MikroTik se descarga los paquetes de instalacion
directamente de la pagina oficial de MikroTik (https://mikrotik.com/download),

se descarga la version x86 en forma de imagen ISO de RouteOS.

Una vez que se obtiene el paquete de instalacién en CD, se elige la instalacion
a través del lector de discos, iniciado la instalacion se abrira una ventana donde
inicia el proceso de instalacion con los paquetes que soportara RouterOS. Con
las teclas “P” y “N” se puede desplazar entre el menu, o con las teclas “arriba” y
“abajo”. Para elegir o desmarcar una opcion del menu se utiliza la tecla barra

espaciadora.

Una vez escogidos los paquetes que se desea instalar se presiona la tecla “i”
para iniciar la instalacion o la letra “q” para cancelar la instalacién. Si se

cancela la instalacion se regresara a la pagina de inicio de la instalacion.

Helcome to MikroTik Router Software installation

ove around menu using ‘p’' and ‘n’ or arrow keys, select with ’'spacebar’.
Select all with 'a’, minimum with "m’. Press i’ to install locally or 'q’ to
ancel and reboot.

[X]1 systemn ipuvb routerboard

1 ppp isdn routing
dhcp kum security
advanced-tools lcd synchronous
arlan Mpls ups
calea Multicast user—-HManager
gps ntp Wireless
hotspot radiolan

cystem (depends on nothing):
ain package wWith basic services and drivers

Luego la instalacion nos pregunta si deseamos quedarnos con la configuracion

anterior, contestamos que no “N”.

Do you want to keep old configuration? [y/nl:_
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La siguiente pregunta hace referencia a que perderemos todos los datos que

se encuentran en el disco fijo le contestamos que si “Y”.

arning: all data on the disk will be erased!

ontinue? [y/nl:_

La instalacion crea particiones y formatea el disco de forma automatica, para
concluir indica los paquetes que han sido instalados y solicita pulsar la tecla

ENTER para reiniciar el equipo.
hotspot-4.9
calea-4.9
advanced-tools-4.9
dhcp-4.9

ppp-4.9

Boftware installed.
ress EMNTER to reboot

El sistema RouterOS ha sido instalado, a continuacién solicita un usuario y una
contrasefa.

ikroTik 4.9
ikroTik Login: admin

Por defecto el usuario es “admin”, y la contrasefia se deja el campo vacio y se
pulsa ENTER.

Quedando instalado el sistema RouterOS Mikrotik.

MHM MMM KKK TTITTTITITT KKK

MHMM HMMM KKK TTITTTITITT KKK

MMM MMMM MMM III KKK KKK RRRRRR 000000 TTT ITT KKK KKK
MHH MM MMM III KKKKK RRR RRR 000 000 TTT ITT KKKKK
MHH MMM TIII KKK KKK RRRRRR ooo o000 TTT ITT KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 TTT ITT KKK KKK

MikroTik Router0S 3.208 (c) 1999-2009 http:s uwu.mikrotik.con-
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Anexo 5. FICHA TECNICA DE EQUIPOS INFORMATICOS

@ C Hil cad\ FICHA TECNICA DE EQUIPOS _
e |
Fecha: |
FICHA TECNICA DE EQUIPOS
COD.EQUIPO UBICACION USUARIO
DNI [
'DEL PC !
PORTATIL pron MARCA MODELO SERIAL
ESCRITORIO
[ CARACTERISTICAS
MOD/ TIPO VELOCIDAD/ NUMERO DE ESTADO
MARCA JINTEFACE CAPACIDAD SERIAL - cas BIR[Mm
BOARD |
PRECESADOR
MEMORIA RAM
| [oiscoouro
| [rari.sonbo
TARJ, GRAFICA
TARJ. RED |
UNIDAD OPTICA
| CoDIGO
ESTADO
pisposTVO | om0 MARCA MODELO o NUMERO DE SERIA CARACTERISTICAS ST
MONITOR
TECLADO !
MOUSE
IMPRESORA
| [escaner
|esTaBiLzADOR _
NOMBRE DE EQUIPO GRUPO DE TRABAJIO . DIRECCION IP MASC. DE SUBRED
PUERTA DE ENLACE DNS PRIMARIO DNS SECUNDARIO EMAIL
| COMPRA A PROVEEDORES
NOMBRE DE PROVEEDOR DIRECCION/CIUDAD TELEFONO FAX
EMAIL FECHA DE ADQUBICION | GARANTIA CELULAR ESTADO
m |
|
1
|
FIRMA QUIEN REVISO FIRMA QUIEN RECIBE
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Anexo 6.

FICHA TECNICA DE SOFTWARE

| SOFTWARE
TIPO NOMBRE VERSION | FABRICANTE _ [IDIOMA
FECHA DE
REWSION OBSERVACIONES
FIRMA QUIEN REVISO FIRMA QUIEN RECIBE

165



Anexo 7.

FICHA TECNICA DE MANTENIMIENTO

MANTENIMIENTO

FECHA RESPONS.

TIPO (FISICO/LOGICO) | CLASE (PREV./ CORREC.)

PIEZAS EN MAL ESTADO

DISPOSITIVO MARCA

MODELO

NUMERO DE SERIAL | DIAGNOSTICO

CARACTERISTICAS

PIEZAS ADICIONADAS

DISPOSITIVO MARCA

MODELO PROVEEDOR CosTo

CARACTERISTICAS

OBSERVACIONES

FIRMA QUIEN REVISO

FIRMA QUIEN RECIBE
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Anexo 8.

FICHA TECNICA DE GABINETE DE PISO DE 44RU x 96cm

By dr

@@ ™. Bicsi

FICHA TECNICA

GABINETE DE PISO DE 44EU x S6cm

Descripcion:
Los Gabimetss ds Piso SATREA de 44BU, estan disefados en bess o las normeas mmernactonalss,
con materiales de la mejor calidad pam asgarer i mesismoca v dusccon pamitisndo
erganiar ¥ brmdar mayer segeridad a los equipos de fslscommnicaciozas

Loz Gobinetes cosnfan con cuxtrs puartss desmontables bz cmlss pemiten comodo ¥ facil
acceso durante la mstalacios v masteninvente de los sguipes.

Especificacionss ternicas:
M. | CONCEFTD DESCEIFCION
Espacificacionas de b orma FIA - 3100 de 197
1 Basado sm [z nomms DIN41454 parte 1 - 7
IECHO207 pasta 1 -2
spoe | ASTM 1008 Elin%.ﬂlh
1 Certificade TIS G-3141 morma AS A-3
ASTM A3S (Risles tropicalizados)
1 Dimsowiones axtemanss 96 x 63 x 210cm (5in garmchzs)
(Profundidad x Amcho x Alta) 96 x 65 x X20cm (con garmches)
4 Diinezsiones wtilizablas® 73.3x49.5x 103cm.
(Profundidad x A=che x Alio) i
] mdmﬂxm' il _!ﬁl:m.\' '.‘3.5-:5
& | Al il IR+
7 M aterizl de fabricacien puartas ¥ Estructura: LAF I 2mm
niales ERigles LAC 2.3=m
Frontal y posterior d& 345 = 201 oo (zecho x alio)
T P 5 BRavursibles, aperiur izquiarda o derecka
Froztal con centro ds acrilice polarizsdo da Janm
Acrilico 8235 x 1815 coz (ancho x alte)
o | gaa 4 Rioles con parforaciones circolarss
Procaso tropicelizado v mncade
10 | Tacks f:ﬁwlnhln. con 3 arificios para distitucion de
11 | Acabado Pintura en polve alectrossatico
12 | Calar Nagro fexturizade
13 | Espasor ds pintara D 70 a B0 micras
14 | Veatilacien Para tecko: 1 kit do 4 ventiladores*+*
15 | somridad -}-Eﬂu modale cosperative
15 | Movilices :‘uﬂmuchn pivotastes, con freno, soporta | 50Eg
17 | Pas 113 JExg
Power rack
18 | Accosorios sdicionales®** Orgamizadar horirontal
Bandojas 5ias y declirabl

Soma: Licemcistarios de s marcs pais.
*Meodidas mtilizables: =3% de scror.
**Rack Unit (R 1 RV =4,4%cm.
*#+}Np mclnidos an gabineta.

soporte@satranet.com
Telef: 640-3400
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