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RESUMEN

El presente informe, trata sobre la implementacion de una Red Privada Virtual en
el Gobierno Regional de Huancavelica, para ello se tiene identificado el problema
general ¢Como interconectar la Sede Central del Gobierno Regional de
Huancavelica y sus locales descentralizados?, con el problema definido
plantearemos los objetivos a alcanzar el cual es interconectar el local central y sus
locales descentralizados de la entidad, logrando asi la transmision de voz, datos y
video; ademas de distribuir adecuadamente el servicio de internet en cada una de
ellas, priorizando aquellas que manejan sistemas administrativos de la entidad
como el Sistema Integrado de Gestion Administrativa — SIGA - MEF, Sistema
Integrado de Administracién Financiera — SIAF - SP, Sistema Unico de Planillas —
SUP y Telefonia VoIP, utilizando un ancho de banda considerable en cada uno de

los locales involucrados.

Para lograr estos objetivos se ha utilizado la metodologia para implementar

proyectos de redes de James McCabe (Top Down).

Llegando a la conclusion que se logré interconectar la Sede Central del Gobierno
Regional de Huancavelica y todos sus locales descentralizados, por medio de la
implementacion de una red privada virtual (VPN) a través del software Forefront
TMG 2010 con ello mejora la calidad del servicio de transmision de datos, la
escalabilidad y la seguridad en la transmision de datos, voz y video; podemos

remitirnos a las pruebas efectuadas en el capitulo V del presente.
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ABSTRACT

This report deals with the implementation of a Virtual Private Network in the
Regional Government of Huancavelica, for this the general problem has been
identified. How to interconnect the Headquarters of the Regional Government of
Huancavelica and its decentralized premises ?, with the defined problem we will
pose the objectives to be reached which is to interconnect the central premises and
its decentralized premises of the entity, thus achieving the transmission of voice,
data and video; In addition to properly distribute the Internet service in each of
them, prioritizing those that manage administrative systems of the entity such as
the Integrated Management System - SIGA - MEF, Integrated Financial
Management System - SIAF - SP, Unique System of Returns - SUP and VoIP

Telephony, using a considerable bandwidth in each of the premises involved.

To achieve these objectives, the methodology used to implement network projects

by James McCabe (Top Down) has been used.

Arriving at the conclusion that it was possible to interconnect the Headquarters of
the Regional Government of Huancavelica and all its decentralized premises, by
means of the implementation of a virtual private network (VPN) through the
software Forefront TMG 2010 thereby improving the quality of the service of data
transmission, scalability and security in data, voice and video transmission; we

can refer to the tests carried out in chapter V of the present.
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INTRODUCCION

El presente informe consta de 5 capitulos en los cuales describimos detalladamente
sobre la implementacion de una Red Privada Virtual (VPN) en el Gobierno Regional

de Huancavelica, a través del software Forefront TMG 2010.

En el primer capitulo, presentamos el Planteamiento del Problema que contiene
Identificacion y determinacion del problema, formulacion del problema, objetivos

importancia, Factibilidad y alcances de la investigacion.

En el segundo capitulo, se realiza el marco teorico concerniente a antecedentes de
estudio, bases tedricas y fundamentos de las redes privadas virtuales, como lo son
los protocolos involucrados, definicion de términos basicos, que ayudan a conocer
y comprender todo el desarrollo del informe técnico, ademas la metodologia para la

implementacion de la VPN.

El tercer capitulo, hace referencia a la definicion de requerimientos que comprende:
el diagnostico y analisis de la rede de comunicaciéon actual, determinacion de los
requerimientos basados en las necesidades de la organizacion, diagrama de la red,

mapas y planos de ubicacion.

El cuarto capitulo, comprende la implementacion de la Red Privada Virtual
constituyendo la idea central del informe técnico, ya que trata sobre la
configuracion de los servidores, que va desde la instalacion del directorio activo
hasta dar de alta al usuario con los privilegios de conexion remota por medio del

servidor de VPN.
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Se muestra la instalacion y configuraciones del software Forefront TMG 2010, se
detalla paso a paso su implementacion de la VPN y la creacion de las directivas de

firewall basados en sus requerimientos.

En el capitulo cinco, muestra las pruebas del modelo y el desempefio del mismo
desde la configuracion de un cliente VPN en un sistema operativo Windows Seven,
la verificacion de conexiones y servicios que accede el cliente a través de la red VPN
mostrando los resultados obtenidos.

Finalizamos, con las conclusiones, recomendaciones y referencia bibliografica.

El Autor.
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CAPITULOI
ASPECTOS GENERALES

1.1 SITUACION PROBLEMATICA

El Gobierno Regional de Huancavelica es un organismo del sector publico

cuyo fin es administrar con eficiencia y transparencia la gestion publica

regional, ante ello en los ultimos anos la institucién viene presentando

problemas e inconvenientes en la plataforma de comunicaciones a nivel

institucional entre la Sede central del Gobierno Regional de Huancavelica y

sus locales descentralizados ubicados en distintos lugares geograficos de la

cuidad de Huancavelica. Cada vez en mayor medida, las redes transmiten

informacion vital, por tanto dichas redes deberian de cumplir con atributos

tales como seguridad, fiabilidad, alcance geografico y efectividad en costos.

Se ha demostrado en la actualidad que las redes reducen en tiempo y dinero

los gastos de las empresas, eso ha significado una gran ventaja para las

organizaciones sobre todo las que cuentan con sedes remotas a varios

kilometros de distancia.

El Gobierno Regional de Huancavelica cuenta con sistemas administrativos

como el SIAF, SIGA, SUP; una comunicacion a través de telefonia Volp y

dominio regional los cuales dependen de un correcto funcionamiento de la

red entre la sede central y sus diferentes locales descentralizados.

Inf.Tec.: "Implementacion de una Red Privada Virtual en el Gobierno Regional de Hvca."
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Ante la necesidad de comunicar puntos remotos, se plantea la forma de
utilizar redes publicas para comunicar estas dependencias a través de una
Red Privada Virtual (VPN), en la cual los usuarios de los diferentes locales
descentralizados del Gobierno Regional de Huancavelica podran
comunicarse de forma libre y segura pudiendo acceder a los sistemas
mencionados ubicados en la sede central de la institucion a través de las
redes publicas.

En este trabajo se propone la implementacion de una Red Privada Virtual
a través del Forefront TMG 2010 donde se plantea interconectar la sede
central a través de un tunel con cada uno de los locales descentralizados
del Gobierno Regional de Huancavelica de tal manera que nos permita
mejorar la calidad del servicio de transmision de datos, mejorar la

escalabilidad y sobre todo mejorar la seguridad en la transmision.

1.1.1 Definicion del Problema

El problema general del proyecto es: :Como interconectar la Sede Central
del Gobierno Regional de Huancavelica y sus locales descentralizados

ubicados en distintos lugares geograficos de la cuidad de Huancavelica?

Del cual sus problemas especificos son los siguientes:

a) ¢Como determinar los requerimientos actuales de la infraestructura de
comunicaciones del Gobierno Regional de Huancavelica, para mejorar
la plataforma de comunicacion entre los distintos locales
descentralizados de la entidad?

b) ¢Como disenar la Infraestructura de Red del Gobierno Regional de
Huancavelica, para mejorar la calidad del servicio de transmision de

datos?
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1.2

OBJETIVOS
1.2.1 Objetivo General

Interconectar la Sede Central del Gobierno Regional de Huancavelica y sus

locales descentralizados ubicados en distintos lugares geograficos de la
cuidad de Huancavelica a través de la implementacion de una Red Privada

Virtual (VPN).

1.2.2 Objetivos Especificos

a) Determinar los requerimientos actuales de la infraestructura de
comunicaciones del Gobierno Regional de Huancavelica, para mejorar
la plataforma de comunicacion entre los distintos locales
descentralizados de la entidad.

b) Disenar la Infraestructura de Red del Gobierno Regional de

Huancavelica, para mejorar la calidad del servicio de transmision de

datos.
1.3 FACTIBILIDAD
1.3.1 Factibilidad Técnica
Evaluamos diferentes consideraciones técnicas para la realizacion del
estudio, asi tenemos:
v En Red de Area Local
El Gobierno Regional de Huancavelica actualmente cuenta con una Red de
Area Local, también con un Cableado Estructurado Certificado a nivel de
todos sus organos estructurados.
v' Sistemas Operativos de Red
Las redes evolucionadas tienen capas de servicios que hacen lo que
llamamos el ambiente operativo para la red. La interoperabilidad y los
servicios integrados basados en redes muy completas o estrechamente
Inf.Tec.: "Implementacién de una Red Privada Virtual en el Gobierno Regional de Hvca." | ¢
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integradas son las caracteristicas primordiales de un ambiente operativo
en red.
En la actualidad existen diferentes sistemas operativos de red que trabajan
bajo el esquema cliente/servidor. El sistema operativo de red a utilizar es:
» Windows Server 2008 R2
v' Software para la VPN
» Forefront TMG 2010
v' Topologia de Red
» La topologia de red implementada es: Topologia Estrella
v' Tipos de Redes de Transmision de Datos
En la actualidad existen tecnologias, normas, protocolos que nos permite
la transmision de diferentes tipos de informacion (video, voz, graficos,
datos) a través de las redes por diferentes medios fisicos (cable de cobre,
fibra optica o radio).
v' El tipo de red a utilizar es:
» Fast Ethernet
v' El tipo de medio de transmision a utilizar es:
» Par trenzado
v El tipo de acceso al medio a utilizar es:
Las normas a tener en cuenta seran las Normas 802 del IEEE como
Ethernet 802.3u, 802.5, 802.12.
v' Sistema de Cableado
Para el cableado de la red de datos se deben seguir las normas de cableado
dadas por el IEEE (Instituto de Ingenieros Eléctricos y Electréonicos), Norma
568 de Cableado EIA/TIA, los cuales proporcionara facilidades para un
futuro crecimiento de la red y configuraciones de la misma.
Por tanto considerando los factores técnicos senialados, se concluye que de
acuerdo a las nuevas tecnologias de redes y comunicaciones actuales el

proyecto es técnicamente factible.
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1.3.2 Factibilidad Econdémica

La implementacion de la Red Privada Virtual (VPN), no generé inversion

alguna a la institucion, ya que el Gobierno Regional de Huancavelica

actualmente cuenta con un servidor de ultima generacion, licencia del

Windows Server 2008 R2, Licencia del Forefront TMG 2010 una linea

dedicada de 6 Mbps al 100%. En cuanto a los servicios de Instalacion y

Configuracion del servidor y de las estaciones de trabajo, estos seran

realizados por el personal de la Sub Gerencia de Desarrollo Institucional e

Informatica, lo que se podria tomar en cuenta en este punto es el curso de

capacitacion del personal del area.
Curso de Capacitacion (3 meses)

S/. 300.00 mensual * 3 meses = S/. 900.00

1.3.3 Factibilidad Operativa

Mencionaremos diferentes consideraciones operativas, asi tenemos:

v Existe colaboracion por parte del personal operativo y funcionario de la

Sub Gerencia de Desarrollo Institucional e Informatica del Gobierno

Regional de Huancavelica, quienes se encuentra involucrados en el

proyecto para lo cual nos brindaran parte de la informacion importante

que facilite su desarrollo.

v Los usuarios que laboran en los locales descentralizados podran

acceder facilmente a red de la sede central del Gobierno Regional de

Huancavelica ya que se encuentran capacitados y cada uno de ellos

cuentan con un usuario con permiso para acceder a la red del GRH a

través de la VPN para asi hacer uso de los sistemas administrativos de

la institucion.

v La seguridad de la informacion que administra la sede central del

Gobierno Regional de Huancavelica se encuentra segura a través de

copias de respaldo; cada usuario que acceda a la red de la sede central

via VPN tunicamente tendra permiso para acceder a los sistemas

administrativos.

Inf.Tec.: "Implementacion de una Red Privada Virtual en el Gobierno Regional de Hvca."
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v El diseno propuesto cambiara de alguna manera los métodos actuales
de trabajo en el Gobierno Regional de Huancavelica, la rapidez de las
operaciones en la red, la interconexion e intercambio de informaciéon
con otras areas y amplia las capacidades de comunicacion a todo nivel.

Por tanto considerando los factores operativos senalados, se concluye que

el proyecto es operativamente factible.

1.4 JUSTIFICACION

1.4.1 Justificaciéon Practica

Todo tipo de personas y organizaciones requieren de metodologias para
transmitir o recibir informaciéon de forma rapida y eficiente. Ademas que esta
informacion sea segura y esto ha llevado a idear tecnologias y actualizacion
de las ya existentes con el proposito de satisfacer las necesidades de cada
organizacion y asi llevar a cabo una comunicaciéon con otros equipos
aprovechando al maximo su capacidad.

El Gobierno Regional de Huancavelica necesita también una garantia de
seguridad en las transferencias de informacion para evitar que sus datos
sean interceptados por personas ajenas a la Institucion. La primera soluciéon
para satisfacer esta necesidad de comunicacion segura implica conectar
redes remotas mediante lineas dedicadas como medio de transmision. Las
redes de area local (LAN) son las redes internas como la de la sede central,
es decir las conexiones entre los equipos de una organizacion particular que
necesitan comunicarse por Internet con los locales descentralizados que
puede estar alejado geograficamente.

Una buena solucion consiste en utilizar Internet como medio de transmision
con un protocolo de tunel, que significa que los datos se encapsulan antes
de ser enviados de manera cifrada. Las Redes Privadas Virtuales (VPN),
constituyen una tecnologia a la cual se le esta dando cada vez mayor
importancia puesto que permiten la transmision de informacion a grandes
distancias sin necesidad de implantar una compleja y costosa

infraestructura de red. Por lo tanto, el sistema VPN brinda una conexién
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segura a un muy bajo costo, los beneficios generados son: mayor rapidez en
la conexion de los sistemas de la institucion, actualizacion de las bases de
datos en tiempo real, informacion confidencial siempre a disposicion desde
cualquier parte del mundo para el personal con cualidades y privilegios. Por
lo anterior la utilidad de esta tecnologia (VPN) en el Gobierno Regional de
Huancavelica es grande, conllevando con ello al crecimiento y desarrollo de

la entidad.

1.4.2 Justificacion Metodolégica

Al desarrollar la implementacion de la red privada virtual (VPN) mediante el
Forefront TMG 2010, estableceremos un procedimiento que servira de guia

para futuros trabajos que se realicen en el area.
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CAPITULO Il
MARCO TEORICO

2.1 ANTECEDENTES

2.1.1 Investigaciones Previas

En la tesis: Implementacion de una VPN en una Solucion MPLS - VPN
Sobre Multiples Sistemas Autonomos, del Ing. Ricardo Armando
Menéndez Avila; En este proyecto el autor explica como los proveedores de
servicios de telecomunicaciones buscan constantemente ampliar los
alcances de sus redes MPLS. La arquitectura Multi Protocol Label
Switching (MPLS) proporciona alta escalabilidad y rapidez en el reenvio de
paquetes, siendo su aplicacion mas empleada las VPNs. Sin embargo, esta
arquitectura implica que los clientes de servicios VPN estén conectados a
un solo proveedor. Por otro lado, las grandes empresas cuentan
generalmente con sedes en diferentes ciudades o regiones, y hacen uso de
los servicios VPN para poder interconectar sus sedes.

Luego de finalizar el proyecto, se puede concluir que se cumplieron con los
objetivos propuestos para el mismo. Se llegd a diseniar algunas alternativas
de implementacion VPN y se construyo un prototipo demostrativo.

En nuestro proyecto nos ayudara a poder disenar la implementacion y

gestion de la seguridad.

Inf.Tec.

“Implementacidn de una Red Privada Virtual en el Gobierno Regional de Hvca." | 5




En la tesis: Analisis y redisefio de la red informatica para mejorar la
comunicacion en la Red Pacifico Sur y sus dependencias de Yugoslavo
y Hospital San Ignacio usando tecnologia VPN, del Ing. Kene Reyna
Rojas, En los ultimos afos la institucion viene presentando problemas e
inconvenientes en cuestiones de comunicacion de datos e internet, esto ha
sido mas notorio a inicios del 2012.

La Red Pacifico Sur cuenta con sistemas como el SIAF y el SIGA, los cuales
necesitan de un correcto funcionamiento en red, debido al diseno de la red
existente consecuentemente a ello hay cortes stubitos de internet ademas
de perdida de comunicacion de datos los cuales ocasionan errores en la
transmision del SIAF generando retrasos y malestar en el personal o peor
aun perdida de la data.

Para dar solucion a esta problematica se realizara el rediseno fisico y logico
de la red informatica de los tres centros, logrando un mejor uso de los
diferentes recursos informaticos con que cuenta los tres centros,
integrandolos y distribuyéndolos de la manera mas 6ptima a través de la
red VPN propuesta.

En nuestro trabajo nos ayudara a realizar las conexiones de los sistemas

administrativos como el SIGA, SIAF a través de la VPN.

En la tesis: Implementacion de una Red Privada Virtual en la
Presidencia Municipal de Pachuca de Soto Hidalgo, del Ing. Marcos
Aurelio Guzman Vite; El presente trabajo tienen como como objetivo
proporcionar a la Presidencia de Pachuca de Soto Hidalgo, un documento
el cual muestre detalladamente la implementacion por software (Windows
server 2003) de una Red Privada Virtual, para que el personal con
cualidades y derechos accedan a la red interna de modo alambrico o
inalambrico via remota utilizando como medio la internet.

Para lograr el objetivo, la presente tesis detalla paso a paso la
implementacion de una VPN, el cual permitira que los clientes roaming o

remotos autorizados se conecten con facilidad a los recursos corporativos
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de la red de area local (LAN) asi como las oficinas remotas se conecten entre
si para compartir recursos e informacion (conexiones de N). Por ultimo, la
solucion debe garantizar la privacidad y la integridad de los datos al viajar
a través de Internet publico.

En nuestro trabajo nos ayudara a detallar paso a paso la implementacion
de la VPN a través del Forefront TMG 2010.

2.2 BASES TEORICAS
2.2.1 Red Privada Virtual (VPN)
2.2.1.1 Introduccion a las Redes Privadas Virtual (VPN)

En la actualidad es mas comun escuchar de empresas en las que es
necesario tener oficinas muy distantes del lugar geografico en donde
se encuentra la matriz de la empresa, esto nos hace pensar en la
forma de conectividad entre estas oficinas y la matriz. La
conectividad la podemos obtener de varias formas con costos y
tiempos de respuesta muy altos, y algo muy importante la minima
seguridad que estas poseen.

La introduccién del término y la tecnologia de Redes Privadas
Virtuales (en Inglés VPN Virtual Private Network), han evolucionado
durante los ultimos 7 anos (1997), ya que es una tecnologia que
nacié paralelamente con el origen del TCP/IP, en la década de los
70.

Una red VPN es una extension de una red privada que utiliza enlaces
a través de redes publicas o compartidas (una red publica y
compartida mas comun es Internet). Con una VPN se puede enviar
datos entre dos computadoras a través de redes publicas o
compartidas de una manera que emula las propiedades de un enlace
punto a punto privado.

Para lograr esta funcionalidad, la tecnologia de redes seguras,

privadas y virtuales debe completar tres tareas:
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Deben ser capaces de transportar paquetes IP a través de un tunel
en la red publica, de manera que dos segmentos de LAN remotos no
parezcan estar separados por una red publica.

La solucion debe agregar encriptacion, de manera que el trafico que
cruce por la red publica no pueda ser espiado, interceptado, leido o
modificado.

La solucion debe ser capaz de autenticar positivamente cualquier
extremo del enlace de comunicacién de modo que un adversario no
pueda acceder a los recursos del sistema.

Para emular un enlace punto a punto, los datos son encapsulados
o envueltos, con una cabecera que proporciona la informacion de
enrutamiento que le permite atravesar la red publica o compartida
para llegar a su destino. Para emular un enlace privado, los datos
enviados son encriptados para tener confidencialidad. Los paquetes
que son interceptados en la red publica o compartida son
indescifrables. El enlace en el cual los datos son encapsulados y
encriptados se conoce como una conexion de red privada virtual
(VPN)

El grafico 01 ilustra el concepto logico de una VPN.

Conexién VPN

/T?ed Pablicaﬁ

compartida

Red equivalente sin VPN

Grafico N° 01 Red Privada Virtual (Virtual Private Network, VPN)
Fuente: Metodologia para la implementacion de un VPN
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Con las conexiones VPN los usuarios que trabajan en casa o de
manera movil pueden tener una conexion de acceso remoto a un
servidor de la organizacion utilizando la infraestructura
proporcionada por una red publica como Internet. Desde el punto
de vista del usuario, la VPN es una conexion punto a punto entre la
computadora (cliente VPN), y el servidor de la organizacion (servidor
VPN). La infraestructura exacta de la red publica o compartida es
irrelevante porque desde el punto de vista légico parece como si los
datos fueran enviados por un enlace privado dedicado.

Con las conexiones VPN las organizaciones también pueden tener
conexiones enrutadas (routed connections) con sus oficinas
geograficamente separadas o con otras organizaciones por una red
como Internet, manteniendo a la vez una comunicaciéon segura. Una
conexion VPN enrutada a través de Internet opera desde el punto de
vista légico como un enlace WAN dedicado.

Con las conexiones VPN, tanto en las conexiones de acceso remoto
como las conexiones enrutadas, una organizacion puede cambiar de
lineas rentadas (leased lines) o accesos telefénicos (dial-up) de larga
distancia a accesos telefonicos locales o lineas rentadas con un

proveedor de servicio de Internet (Internet Service Provider, ISP).

De acuerdo a estos preambulos se define a una red privada virtual:

Un intercambio de informacion entre dos puntos de una forma

segura a través de una red insegura y publica

2.2.1.2 Elementos de una conexion VPN

La tabla 01 y el grafico 02 muestran los elementos de una conexion

VPN, los cuales se describen.
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Elemento Detalle
Senidor VPN Administra clientes VPN
Cliente VPN Cliente Remotos
Tanel Encapsulamiento de los datos
Conexiéon VPN Encriptacion de datos
Protocolos de Tunel [Administracion de tuneles
Datos de Tunel Datos que se transmiten
Red de Tansito Red publica de enlace

Tabla 01 Elementos de una conexion VPN
Fuente: Metodologia para la implementacion de un VPN

Tunel Red de Transito
| PV — -
- v, N ) =
Servidor VPN S\
Cliente VPN
Conexion VPN

Grafico 02 Componentes de una conexiéon VPN
Fuente: Metodologia para la implementacion de un VPN

Servidor VPN.- Computadora que acepta conexiones VPN de
clientes VPN. Encargado de administrar todos los clientes VPN y
proporcionar la seguridad de la red.

Cliente VPN.- Computadora que inicia una conexion VPN con un
servidor VPN.

Tianel.- Porcion de la conexion en la que los datos son encapsulados.
Conexion VPN.- Porcion de la conexion en la cual los datos son
encriptados. Para conexiones VPN seguras, los datos son
encriptados y encapsulados en la misma porcion de la conexion.
Nota: Es posible crear un tinel y enviar los datos a través del tunel
sin encriptacion. Esta no es una conexion VPN porque los datos
privados viajan a través de la red publica o compartida en una forma

no encriptado y facilmente visible e insegura.
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Protocolos de tanel.- Se utilizan para administrar los tuneles y
encapsular los datos privados. Existen varios protocolos de tunel
que se estudiaran mas adelante.

Datos del tinel.- Datos que son generalmente enviados a través de
un enlace punto a punto.

Red de transito.- Red publica o compartida que permite el transito
de los datos encapsulados. La red de transito puede ser Internet o

una intranet privada.

2.2.1.3 Implementaciones comunes de una VPN

Entre las implementaciones mas comunes se tiene 4 maneras

claramente identificadas

TIPO DETALLE

Creacion de conexion entre las oficinas centrales
y las oficinas remotas.

Creacioén de conexion entre las oficinas centrales
y los usuarios moéviles remotos.

Creacion de conexion entre la empresa y sus
socios comerciales.

VPN Interna Creacion de conexion dentro de una LAN

Tabla 02 Implementaciones comunes de una VPN
Fuente: Metodologia para la implementacion de un VPN

VPN de Intranet

VPN de Acceso Remoto

VPN de Extranet

v' VPN de intranet.

Este tipo de implementacion esta dada por la creacion de una
conexion entre las oficinas centrales corporativas y las oficinas
remotas que se encuentran en el exterior. A comparaciéon con una
Intranet tipica el acceso viene desde el exterior a la red y no desde
el interior. La siguiente figura ilustra una Red privada Virtual de

Intranet.
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Ofinina de Ventas
Remota
—
—
—
Oficinas o =
Centrales Ofinina de Ventas
Remota

Grafico 03 VPN de Intranet

Fuente: Metodologia para la implementacion de un VPN
v" VPN de acceso remoto
Una red privada virtual de acceso remoto se crea entre las oficinas
centrales corporativas y los usuarios moviles remotos a través de
un ISP. Como se puede observar en la siguiente figura, el usuario
movil levanta una conexioén telefonica con un ISP y crea un ttnel de

conexion hacia las oficinas centrales corporativas.

Oficina de entas

Oficinas Centrales Remota

Usuario

Grafico 04 VPN de Acceso Remoto
Fuente: Metodologia para la implementaciéon de un VPN
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v' VPN de Extranet.

Una red privada virtual de Extranet se crea entre la empresa y sus
socios comerciales (clientes, proveedores), mediante el protocolo
HTTP, que es el comun de los navegadores de Web, o mediante otro
servicio y protocolo ya establecido entre las dos partes involucradas.
Esta implementacion tiene mayor impacto en todo lo referente al
comercio electronico brindando seguridad y eficacia para las
empresas y sus socios comerciales. La figura 5 ilustra una red

privada virtual de extranet.

= —

- ==

| — L.

=c= Oficina de Ventas

== Remota
Oficinas
centrales

Proveedores Clientes

Grafico 05 VPN de Extranet

Fuente: Metodologia para la implementacion de un VPN

v' VPN Interna.

Una red privada virtual interna, es una implementacion que no tiene
un uso frecuente en el entorno de las redes. Este tipo de
implementacion se crea en una LAN, siempre que se considere
necesario transferir informacion con mucha privacidad entre

departamentos de una empresa.
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Esta red privada virtual interna es necesaria implementarla cuando
se cree que se pueden tener ataques informaticos realizados por los
mismos empleados de la empresa. La figura 6 ilustra una

configuracion tipica de red privada virtual interna.

VPN Interna

Ethernet

Servidor

Ethernet

Grafico 06 VPN Interna
Fuente: Metodologia para la implementacion de un VPN

2.2.1.4 Requisitos de una Red Privada Virtual.

Para garantizar que una red privada virtual sea segura, este
disponible y sea facil de mantener es necesario cumplir con ciertos
requisitos esenciales que una empresa debe tomar en cuenta antes
de implementar una Red Privada Virtual.

Estos requisitos son los siguientes:

v" Disponibilidad

v" Control

v" Compatibilidad
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Seguridad

Interoperabilidad

Confiabilidad

Autenticacion de datos y usuarios
Sobrecarga de trafico

Mantenimiento

DN N N N N RN

Sin repudio

Disponibilidad.- La disponibilidad se aplica tanto al tiempo de
actualizacion como al de acceso. No basta que el usuario tenga
autorizacion para acceder a los servidores corporativos, si no puede
conectarse debido a problemas de la red, por tanto se debe asegurar
la disponibilidad en la parte fisica de la red.

Control.- El control debe ser implementado por el supervisor o
administrador de la Red Privada Virtual, sea este interno o externo
dependiendo de como se realiz6 la implementacion de VPN.
Debemos tomar en cuenta que por muy grande que sea la
organizacion es posible tener un solo VPN, lo que facilitara al
administrador de la VPN el control sobre la misma.
Compatibilidad.- Debido que al utilizar tecnologias de VPN y de
internet estas se basan en protocolo IP, por lo que la arquitectura
interna del protocolo de red de la compania debe ser compatible con
el protocolo IP.

Seguridad.- Hablar de seguridad y de red privada virtual, hasta
cierto punto se podria decir que son sindnimos. La seguridad en una
VPN abarca todo, desde el proceso de cifrado que se implementa
hasta los servicios de autenticacion de usuarios.

Es necesario que se tenga muy en cuenta este término de seguridad,
ya que se puede afirmar que una VPN sin seguridad no es una VPN.
Interoperabilidad.- La interoperabilidad de una red privada virtual,
es muy importante para la transparencia en la conexion entre las

partes involucradas.
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Confiabilidad.- La confiabilidad es uno de los requisitos
importantes que debe poseer en una Red Privada Virtual, pero esta
confiabilidad se ve afectada en gran porcentaje en la VPN de Acceso
Remoto en las que se sujeta a la confiabilidad que se tiene por parte
del ISP, ya que si el servicio del ISP se interrumpe la conexion
también y nosotros no se podra hacer nada hasta que el ISP
nuevamente brinde su servicio a los clientes.

Autenticacion de Datos y Usuarios.- La autenticacion de datos y
de usuarios es sumamente importante dentro de cualquier
configuracion de Red privada Virtual.

La autenticacion de datos afirma que los datos han sido entregados
a su destinatario totalmente sin alteraciones de ninguna manera.
La autenticacion de usuarios es el proceso en el que se controla que
solos los usuarios admitidos tengan acceso a la red y no sufrir
ataques por usuarios externos y maliciosos.

Sobrecarga de trafico.- La sobrecarga de trafico es un problema de
cualquier tipo de tecnologia de redes, y por ende también es un
problema inevitable, especialmente si tenemos una red privada
virtual a través de un ISP. Tomando en cuenta que un paquete
enviado en una VPN es encriptado y encapsulado lo que aumenta de
manera significativa la sobrecarga de trafico en la red.
Mantenimiento.- El mantenimiento, aspecto del que no se puede
olvidar. Si la red privada virtual es implementada con los propios
recursos de la empresa es necesario considerar que el
mantenimiento debe estar soportado por el propio personal del
departamento de sistemas, el cual debe estar capacitado para este
fin. De no poseer el personal capacitado es preferible contratar
servicio externos que se encarguen de la implementacion y
mantenimiento de la red privada virtual de mi empresa.

Sin repudio.- Consiste en el proceso de identificar correctamente al

emisor, con la finalidad de tener claro desde donde proviene la
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solicitud. Si se considera que una VPN me va a servir para
contactarme con mis clientes es necesario que este bien identificado
de donde proviene el pedido. Para poder realizar cualquier
transaccion comercial (comercio electronico) por internet es
necesario que esta transacciéon sea un proceso sin repudio. No
podemos dar cuenta que nuevamente se esta hablando de

seguridad, una de las caracteristicas fundamentales en una VPN.

2.2.1.5 Beneficios de las Redes Privadas Virtuales.

El simple hecho de hablar de redes privadas virtuales, como se
indicé anteriormente, viene a la mente el término de seguridad, asi
como también el bajo costo que esta tecnologia necesita para
implementarla y ademas su facilidad de uso.

En resumen se puede decir que la implementacion de una red
privada virtual nos hace pensar en tres aspectos fundamentales y
beneficiosos para nuestra empresa que son:

v' Seguridad

v" Bajos costos

v Facilidad de uso

Los costos de implementacion de las redes privadas virtuales tienen
que ver mas con la capacitacion del personal de sistemas para la
implementacion y mantenimiento de la red privada virtual asi como
costos de contratacion de servicios de un ISP.

Pero todo esto no debe ser tomado como una desventaja de esta
tecnologia, sino debe tomarse como una inversion para futuros
ahorros que se obtendran.

A continuacion se describe algunos de los beneficios que se tiene en
la implementacion de redes privadas virtuales:

Ahorro en costos.- el ahorro en costos de las redes privadas

virtuales esta asociado con diferentes factores que influyen en el
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paso de una tecnologia anterior a una tecnologia de redes privadas
virtuales.

La eliminacion de lineas rentadas, al igual que las lineas por
marcacion son dos factores fundamentales que permitiran el ahorro
en la implementacion de una VPN, tomando en cuenta que al
eliminar este tipo de comunicacion también se elimina los costos de
los demas dispositivos involucrados como puede ser equipos pbx,
equipos de acceso remoto. También se eliminaran costos de
instalacion y configuraciéon de dichos equipos de acceso remoto,
entre otros costos.

Disefio de la red.- Uno de los principales beneficios de las redes
privadas virtuales se basan en el disefio de estas. Para aclarar de
mejor manera estos beneficios observemos el siguiente ejemplo.

En el grafico 07 se puede observar el disefio de una WAN, en la que
es necesario que se tenga en cuenta que al disenar esta WAN con
enlaces de lineas rentadas y de marcacion, debe existir un gran
esfuerzo por el personal de implementacion de la WAN para saber
que trafico se va a tener para saber el tipo de lineas que se debe
adquirir y en que porcentajes. Ademas deberan tener en cuenta los
problemas que aparecen al usar lineas ya sea rentadas y de

marcacion en grandes distancias.
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Grafico 07 WAN con lineas rentadas y de marcacion
Fuente: Metodologia para la implementacion de un VPN

En cambio en el grafico 08 se muestra la misma red WAN con la

arquitectura de redes privadas virtuales a través de un ISP. Se puede

observar que el disefio se simplifica enormemente y todo lo que

corresponde al trafico de informacion se encarga el Internet,

haciendo mas facil la conectividad y la escalabilidad de la red.

Este es uno de los principales beneficios en el disenio de redes WAN

con arquitectura VPN. Es por eso que esta tecnologia cada vez tiene

mas adeptos a nivel mundial.
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Grafico 08 WAN con internet como enlace.
Fuente: Metodologia para la implementacion de un VPN

Beneficios para el usuario final.- El usuario final se ve muy
beneficiado ya sea un usuario que pertenezca a la propia empresa o
un cliente.

En la actualidad las empresas deben llegar al cliente, sin importar
donde se encuentre éste, es por eso que se hace necesario que el
cliente tenga acceso a los servicios y ya no se lo haga con
comunicaciones telefonicas de larga distancia que son muy
costosas, sino a través de un ISP local con un enlace mas eficiente
y menos costoso y ademas un enlace que va a estar disponible las
24:00h al dia los 365 dias del ano.

El mismo beneficio tendran los usuarios remotos, facilitandoles el
acceso a la informacion de la empresa en el momento que lo deseen,

independiente del lugar en el que se encuentren.

2.2.2 Protocolos de Tunel

2.2.2.1 Introduccion.

Un sistema de tinel, es un método para utilizar una infraestructura
de red para transferir datos de una red sobre otra. Los datos que
seran transferidos (carga util) pueden ser tramas (paquetes) de otro

protocolo. En lugar de enviar una trama a medida que es producida
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por el nodo originador, el protocolo de tunel encapsula la trama en
un encabezado adicional. El encabezado adicional proporciona
informacion de enrutamiento de tal manera que la carga util
encapsulada pueda viajar a través de la red intermedia.

Entonces, se pueden enrutar los paquetes encapsulados entre los
puntos finales del tinel sobre la red. La trayectoria logica a través
de la cual viajan los paquetes encapsulados en la red se le llama un
tanel. Una vez que las tramas encapsuladas llegan a su destino
sobre la red se desencapsulan y se envian a su destino final. Note
que este sistema de tunel incluye todo este proceso

(encapsulamiento, transmision y desencapsulamiento de paquetes).

Carga util

Puntos finales de tinel

Encabezado de
Inter-red de transito

I
I ’

Carga util

Inter-red de transito

Carga util
en tlnel

Grafico 09. Tuneles

Fuente: Metodologia para la implementacion de un VPN

Tome en cuenta que la inter-red de transito puede ser el Internet,
que es una inter-red publica y es el ejemplo del mundo real mas
conocido. Existen muchos otros ejemplos de tuneles que pueden
realizarse sobre inter-redes corporativas. Si Internet proporciona
una de las inter-redes mas penetrantes y economicas, las referencias
a Internet se pueden reemplazar por cualquier otra inter-red publica

o privada que actie como una inter-red de transito.
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Las tecnologias de tunel han existido, pero algunos ejemplos de

tecnologias maduras incluyen:

v' Taneles SNA sobre interredes IP. Cuando se envia trafico de la
arquitectura de la red del sistema (SNA) a través de una inter-red
IP corporativa, la trama SNA se encapsula en un encabezado UDP
e IP.

v Tuaneles IPX para Novell NetWare sobre inter-redes IP. Cuando
un paquete IPX se envia a un servidor NetWare o router IPX, el
servidor o router envuelve el paquete IPX en un encabezado UDP
e IP y, luego lo envia a través de una inter-red IP. El router IP a
IPX de destino quita el encabezado UDP e IP, y transmite el
paquete al destino IPX.

En los ultimos anos se han introducido nuevas tecnologias de
sistemas de tuneles. Entre las tecnologias mas nuevas, enfoque

principal de este capitulo, incluyen:

v' Protocolo de tiunel de punto a punto (PPTP). Permite que se
encripte el trafico IP, IPX o NetBEUI y luego se encapsule en un
encabezado IP para enviarse a través de una red corporativa IP o
red publica IP.

v Protocolo de tinel de nivel 2 (L2TP). Permite que se encripte el
trafico IP, IPX o NetBEUI y luego se envie sobre cualquier medio
que brinde soporte a la entrega de datagramas punto a punto,
como IP, X.25, Frame Relay o ATM.

v' Modo de tunel de seguridad IP (IPSec). Permite que se encripten
las cargas utiles IP y luego se encapsulen en un encabezado IP
para enviarse a través de una red corporativa IP o una red publica

IP.
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2.2.2.2 Protocolos de tunel.

Para que se establezca un tunel el cliente del tinel como el servidor

del tunel deberan utilizar el mismo protocolo de tunel.

En la tabla 3 se puede observar los protocolos de tuinel que se

describiran mas adelante.

Protocolo Detalle
PPTP Point to Point Tunneling Protocol (Microsoft)
L2F Layer Two Forwarding (Cisco)
L2TP Layer Two Tunneling Protocol (Cisco)

Tabla 3 Protocolos de Tunel
Fuente: Metodologia para la implementacion de un VPN

También se describiran los protocolos PPP (Point to Point Protocol) y
también el protocolo IPSec (IP Security), que aunque no pertenezcan
al conjunto de protocolos de tunel, pero si tienen relacion con éstos.
La tecnologia de tunel se puede basar ya sea en el protocolo del ttinel
de Nivel 2 o de Nivel 3. Estos niveles corresponden al modelo de
referencia de interconexion de sistemas abiertos (OSI). Los
protocolos de nivel 2 corresponden al nivel de enlace de datos, y
utilizan tramas como su unidad de intercambio. PPTP y L2TP son
protocolos de tunel de nivel 2; ambos encapsulan la carga util en
una trama del protocolo punto a punto (PPP) que se enviara a través
de la red. Los protocolos de nivel 3 corresponden al nivel de la red y
utilizan paquetes IP sobre IP y el modo de tanel de seguridad IP
(IPSec); estos protocolos encapsulan los paquetes IP en un
encabezado adicional IP antes de enviarlos a través de una red IP.
¢Como funcionan los tuneles?

Para las tecnologias de tunel de nivel 2 como PPTP y L2TP, un tunel
es similar a levantar una sesiéon de comunicacion; los dos nodos
finales del tunel deben estar de acuerdo al tinel y deben negociar

las variables de la configuracion, asignacion de direccion, los
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parametros de encriptacion o de compresion. En la mayoria de los
casos, los datos que se transfieren a través del tinel se envian
utilizando protocolos basados en datagramas. Se utiliza un
protocolo para mantenimiento del tinel como el mecanismo para
administrar al mismo.

En general las tecnologias de tinel de nivel 3, suponen que se han
manejado fuera de contexto los temas relacionados con la
configuracion, normalmente por medio de procesos manuales. Sin
embargo una fase de mantenimiento de tunel bien puede no existir.
Mientras para los protocolos de nivel 2 (PPTP y L2TP) se debe crear,
mantener y luego dar por terminado un tunel.

Una vez que se establece el tinel, se puede enviar los datos a través
del mismo. El cliente o el servidor del tiinel utilizan un protocolo de
transferencia de datos del tinel para preparar los datos para su
transferencia. Por ejemplo, cuando el cliente del tunel envia una
carga util al servidor del tunel, el cliente del tinel adjunta primero
un encabezado de protocolo de transferencia de datos de tunel a la
carga util. Luego, el cliente envia la carga util encapsulada
resultante a través de la red, la cual lo enruta al servidor del ttnel.
El servidor del tinel acepta los paquetes, quita el encabezado del
protocolo de transferencia de datos del tinel y envia la carga util a
la red objetivo. La informacién que se envia entre el servidor del tiinel
y el cliente del tanel se comporta de manera similar

Los protocolos de tunel y los requerimientos basicos del tinel.
Debido a que los protocolos de nivel 2 (PPTP y L2TP) se basan en
protocolos PPP bien definidos, heredan un conjunto de funciones
utiles, estas funciones y sus contrapartes de nivel 3 cubren los

requerimientos basicos de la VPN.

v' Autenticacion de usuario. Los protocolos de tuinel de nivel 2

heredan los esquemas de autenticacion del usuario de PPP,
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incluyendo los métodos EAP (Extensible Authentication Protocol
— Protocolo de Autenticacién Ampliable). Muchos de los esquemas
de tunel de nivel 3 suponen que los puntos finales han sido bien
conocidos y autenticados antes de que se estableciera el tunel.
Una excepcion es la negociacion IPSec ISAKMP, la cual
proporciona una autenticacion mutua de los nodos finales del
tunel. (Note que la mayor parte de las implementaciones IPSec
dan soporte sélo a certificados basados en equipo, mas que en
certificados de usuarios. Como resultado, cualquier usuario con
acceso a uno de los equipos de nodo final puede utilizar el tinel.
Se puede eliminar esta debilidad potencial de seguridad cuando
se complementa el IPSec con un protocolo de nivel 2 como el
L2TP.)

v Soporte de tarjeta de sefales. Al utilizar el protocolo de
autenticacion ampliable (EAP), los protocolos de tunel de nivel 2
pueden dar soporte a una amplia variedad de métodos de
autenticacion, incluyendo contrasenas de una sola vez,
calculadores criptograficos y tarjetas inteligentes. Los protocolos
de tanel de nivel 3 pueden utilizar métodos similares; por ejemplo,
IPSec define la autenticacion de los certificados de claves publicas
en su negociacion ISAKMP/Oakley (protocolo de seguridad).

v Asignacion de direccién dinamica. El tunel de nivel 2 da soporte
a la asignacion dinamica de direcciones de clientes basadas en
un mecanismo de negociacion de protocolo de control de la red
(NCP). Por lo general, los esquemas de tunel de nivel 3 suponen
que ya se ha asignado una direccion antes de la iniciacion del
tanel. Los esquemas para la asignacion de direcciones en el modo
de tunel IPSec estan actualmente en desarrollo.

v Compresion de datos. Los protocolos de tunel de nivel 2 dan
soporte a esquemas de compresion basados en PPP. Por ejemplo,

las implementaciones de Microsoft tanto de PPTP como L2TP
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utilizan Microsoft Point-to-Point Compression (MPPC). La IETF se
encuentra investigando mecanismos similares (como la
compresion IP) para los protocolos de ttnel de nivel 3.

v' Encriptacion de datos. Los protocolos de tunel nivel 2 dan
soporte a mecanismos de encriptacion de datos basados en PPP.
La implementacion de Microsoft de PPTP da soporte al uso
opcional de Microsoft Point-to-Point Encription (MPPE), basado
en el algoritmo RSA/RC4. Los protocolos de tunel nivel 3 pueden
utilizar meétodos similares; por ejemplo, IPSec define varios
meétodos de Encriptacion opcional de datos que se negocian
durante el intercambio ISAKMP/Oakley. La implementacion de
Microsoft del protocolo L2TP utiliza la encriptacion IPSec para
proteger el flujo de datos del cliente al servidor del tunel.

v Administracién de claves. MPPE, protocolo de nivel 2, se basa
en las claves iniciales generadas durante la autenticacion del
usuario y luego las renueva periodicamente. IPSec negocia
explicitamente una clave comun durante el intercambio ISAKMP
y también las renueva peridédicamente.

v Soporte de protocolo miltiple. El sistema de ttinel de nivel 2 da
soporte a protocolos multiples de carga util, lo cual hace mas facil
a los clientes de tinel tener acceso a sus redes corporativas
utilizando IP, IPX, NetBEUI, etc. En contraste, los protocolos de
tanel de nivel 3, como el modo de tunel IPSec, tipicamente dan

soporte solo a redes objetivo que utilizan el protocolo IP.
2.2.2.2.1 Protocolo de Punto a Punto (PPP).

El protocolo PPP, no es un protocolo de tunel, pero es la base para

el protocolo PPTP, que es el protocolo de tinel punto a punto.

El protocolo PPP proporciona un método estandar para transportar

datagramas multiprotocolo sobre enlaces simples punto a punto
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entre dos "pares" (maquinas en los dos extremos del enlace). Estos
enlaces proveen operacion bidireccional full duplex y se asume que

los paquetes seran entregados en orden.
Consta de tres componentes principales:

v Un método de encapsulamiento que permite al software de red
utilizar un solo enlace serial para multiples protocolos y manejar
la deteccion de errores.

v" Un protocolo de control de enlace LCP (Link Control Protocol) que
el software de red puede utilizar para establecer, configurar y
probar las conexiones de enlace de datos. Ambos lados de la
conexion PPP utilizan LCP para negociar las opciones de
conexion.

v Una familia de protocolos de control de red NCPs (Network
Control Protocols) que permita a las conexiones PPP utilizar

diferentes protocolos de la capa de red.

Hay cuatro fases de negociacion en una sesién de marcacion de PPP.
Cada una de éstas debe completarse satisfactoriamente antes de
que la conexion de PPP esté lista para transferir los datos del

usuario. Estas fases son:

Fase 1. Establecimiento del enlace de PPP: El PPP utiliza el
protocolo de control de enlace (LCP) para establecer, mantener y
terminar la conexion fisica. Durante la fase del LCP, se seleccionan
las opciones de comunicacion basica. Tome en cuenta que durante
la fase de establecimiento del enlace (fase 1), se seleccionan los
protocolos de autenticacion, pero no se implementan realmente
hasta la fase de autenticacion de usuarios (fase 2). De manera
similar, durante el LCP, se toma una decision en cuanto a que si

dos enlaces iguales negocian el uso de compresion y/o encriptacion,
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la eleccion real de algoritmos de encriptacion/compresion ocurre

durante la fase 4.

Fase 2. Autenticacion de usuarios: En esta fase, el computador
que hace de cliente presenta la identificacion del usuario al servidor
de acceso remoto(RAS). Un esquema seguro de autenticacion
proporciona protecciéon contra los ataques de contestacion e

imitacion de clientes remotos.

Las implementaciones del PPP por lo general, proporcionan métodos

limitados de autenticacion, algunos de éstos son:

v' Protocolo de Autenticacion de Contrasefias (PAP). Es un
esquema simple de autenticacion de texto claro, es decir, que no
esta codificado. El servidor solicita el nombre y contrasena del
usuario, y el PAP los entrega en texto claro. Indiscutiblemente,
este esquema no es seguro debido a que puede ser interceptado
el nombre y contrasena del usuario, y utilizarlos para obtener
acceso al servidor y a todos los recursos suministrados por el
mismo. El PAP no proporciona proteccion contra los ataques de
reproduccion o las imitaciones de cliente remoto, una vez que la
contrasena del usuario ha sido violada.

v" Protocolo de Autenticacion de Intercambio de Senales de
Reconocimiento (CHAP). Es un mecanismo de autenticacion
encriptado que evita la transmision de contrasenas reales en la
conexion. El NAS envia un desafio (challenge), que consiste de
una identificacion de sesion y una extension challenge arbitraria
al cliente remoto. El cliente remoto debera utilizar el algoritmo
de control unidireccional MDS5 para devolver el nombre del
usuario y una encriptacion del challenge, la identificacion de la
sesion y la contrasena del cliente. El nombre del usuario se envia

sin verificar.
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El CHAP es una mejora sobre el PAP en cuanto a que no se envia la
contrasena de texto transparente sobre el enlace. En su lugar, se
utiliza la contrasena para crear una verificacion encriptada del
desafio original. El servidor conoce la contrasena del texto
transparente del cliente y por lo tanto puede duplicar la operacion
y comparar el resultado con la contrasena enviada en la respuesta
del cliente. E1 CHAP protege contra ataques de reproduccion al
utilizar una extension challenge arbitraria para cada intento de
autenticacion. El CHAP protege contra la personificacion de un
cliente remoto al enviar de manera impredecible desafios repetidos

al cliente remoto a todo lo largo de la duracién de la conexion.

Challenge ‘7

[

U000

Respuesta %

Dispositivo de
Autenticacion
Challenge = Identificacion de sesion extension Challenge

Respuesta = Hash MD5 (Identificacion de sesion, extension challenge, contrasefia de
usuario), nombre de usuario

Grafico 10. El proceso CHAP
Fuente: Metodologia para la implementacion de un VPN
v" Microsoft Challenge-Handshake Authentication Protocol (MS-
CHAP): El MS-CHAP (Protocolo de Autenticacion por desafio
mutuo de Microsoft) es un mecanismo de autenticacion codificado
muy similar al CHAP en donde, el servidor envia al cliente remoto
una senal de reconocimiento, que consiste de una ID de sesion y
de una cadena de reconocimiento arbitraria. El cliente remoto
debe regresar el nombre del usuario y un hash MD4 de la cadena
de reconocimiento, la ID de sesién y de la contrasena con el

algoritmo de control unidireccional hash MD4. Este diseno, que
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manipula una codificacion del hash MD4 de la contrasena,
proporciona un nivel adicional de seguridad porque permite que el
servidor almacene contrasenas codificadas en lugar de
contrasenas de texto claro. El servidor retine los datos de
autenticacion y después los valida en su propia base de datos de
usuarios o basandose en un servidor central de base de datos de
autenticacion, ademas, proporciona codigos de error adicionales,
incluyendo un coédigo de expiracion de contrasefia, y mensajes
adicionales codificados de cliente-servidor que permiten que los

usuarios cambien sus contrasenas.

Durante la fase 2 de la configuracion del enlace del PPP, el NAS
recopila los datos de autenticacion y luego valida los datos contra sus
propia base de datos del usuario o contra un servidor central para la

autenticacion de base de datos.

Fase 3. Control de retorno de llamada de PPP: La implementacion
del PPP de Microsoft incluye una fase opcional de control de retorno
de llamada. Esta fase utiliza el Protocolo de Control de Retorno de
Llamada (CBCP - Call Back Control Protocol) inmediatamente
después de la fase de autenticacion. Si la configuracion es para
retorno de llamada, después de la autenticacion el cliente remoto y el
servidor se desconectan. Después, el servidor llama otra vez al cliente
remoto a un numero teleféonico especificado. Esto proporciona un
nivel adicional de seguridad para las redes de marcacion. El servidor
permitira conexiones de clientes remotos que residen fisicamente soélo

en numeros telefénicos especificos.

Fase 4. Invocacion de protocolos de nivel de red: En esta fase, el
PPP invoca a los protocolos de control de red (NCP) que fueron
seleccionados durante la fase de establecimiento del enlace para

configurar los protocolos utilizados por el cliente remoto.
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Después de culminar las fases de negociacion, el PPP comienza a
transmitir los datos desde las dos partes. Cada paquete de datos
transmitido se encapsula en un encabezado de PPP que es eliminado
por el sistema receptor. Si la compresion de datos se seleccioné en la
fase del establecimiento del enlace PPP y se negocié en la fase de
invocacion de protocolos del nivel de red, los datos seran comprimidos
antes de la transmision. Si se seleccionaron y se negociaron de
manera similar la encriptacion de datos (comprimidos

opcionalmente) se encriptaran antes de la transmision.

2.2.2.2.2 Protocolo de Tunel de Punto a Punto (PPTP).

Point-To-Point Tunneling Protocol (PPTP) es una combinacién del
protocolo punto a punto(PPP) y del protocolo de control de
transmision/protocolo Internet (TCP/IP), el cual permite el seguro
intercambio de datos de un cliente a un servidor formando una red

privada virtual, basado en una red de trabajo via TCP/IP.

PPTP combina funciones del PPP como el multiprotocolo, la
autenticacion de usuarios y la privacidad con la compresion de
paquetes de datos, y TCP/IP ofrece capacidad para enrutar esos
paquetes por Internet. PPTP permite el encapsulamiento de datos con

el uso de un tuanel.

El PPTP es un protocolo de nivel de enlace del modelo de referencia
OS], el cual encapsula las tramas de PPP en datagramas de IP las
cuales van a ser transmitidas a través de una red interna de IP, como
Internet. (Sobre estos paquetes PPP pueden emplearse cualquiera de
los siguientes protocolos: NetBEUI, IPX, SNA o TCP/IP). También se
puede utilizar el PPTP en una red privada de LAN a LAN.

El protocolo de tinel de punto a punto (PPTP) utiliza una conexiéon de

TCP (puerto 1723) para el mantenimiento del tinel y las tramas de
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PPP encapsuladas, las cuales a su vez son encapsuladas en paquetes
de encapsulamiento de enrutamiento genérico (GRE) destinadas a los
datos en el tunel. Las cargas de pago de las tramas de PPP

encapsuladas pueden codificarse y/o comprimirse.

PPTP permite crear conexiones entre un cliente y un servidor sobre
redes IP publicas como puede ser Internet. Lo interesante es que estos
enlaces se realizan a través de una especie de tinel que PPTP crea en
la red IP y por el que viajan los datos de la conexion. Ademas este
tunel es privado: nadie a excepcion del cliente y el servidor viajan por

él.

El trafico PPTP consiste en dos tipos de trafico para diferentes tipos
de datos: paquetes de datos y paquetes de control. Los paquetes de
control se emplean para cosas como el estado y la senalizacion, y los
paquetes de datos se emplean para contener los datos del usuario.
Los paquetes de datos son paquetes que han sido encapsulados con
el protocolo de encapsulamiento para enrutamiento genérico version

2 (GREv2) de Internet.

La conexion PPTP comienza primero como un reconocimiento entre
las dos terminales remotas; éstas acuerdan el esquema de
compresion y el método de encapsulamiento que van a usar. Si es
necesario, durante la comunicaciéon normal estos paquetes se pueden
fragmentar y el encabezado PPP anade un nimero serial para detectar

si se perdio un paquete.
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El grafico 11 muestra la forma en que se ensambla el paquete de PPTP
antes de la transmision. El dibujo muestra un cliente de marcacion
que crea un tunel a través de la red. El disefio de la trama final
muestra la encapsulacion para un cliente de marcacion (controlador

de dispositivo PPP).

Cliente Remoto

Aplicacion ‘ Datos de Usuario ‘

Pila TCP
TCP/IP ‘ L4 ‘ uDP ‘ Datos de Usuario ‘
PPTP TCP
cRE ‘ PP uUDP
——"Opcionalmente comprimido y encriptado ——————
ubDP

Pila
TCP/P L ‘ ube
——Opcionalmente compnmido y encrptade —————
Controlador
Dispositivo PPP P uDP
PPP
——

P Datos de Usuario

TCP

PPP P Datos de Usuario ‘

TCP
uUDP

Opcionalmente comprimidos y encriptados ———

PPP P Datos de Usuario ‘

Servidor de Acceso
a la Red

Tuanel Inter-red

Red de Destino

Grafico 11. Construcciéon de un paquete PPTP
Fuente: Metodologia para la implementacion de un VPN

La arquitectura del PPTP se compone de tres fases, cada una de las

cuales necesita que el anterior haya tenido éxito:

Fase 1. Conexion PPP. Es la conexién con el ISP. PPP es un protocolo
de acceso remoto que establece enlaces punto a punto sobre distintos

medios fisicos. Normalmente, se emplea para establecer conexiones
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remotas a través de enlaces telefonicos (como por ejemplo conectar

con nuestro ISP). PPP se encarga de las siguientes funciones:

v' Establecer y mantener la conexion punto a punto a nivel fisico.

v' Autentifica a los usuarios mediante PAP, SPAP, CHAP 6 MS-CHAP
comentados anteriormente.

v' Crea tramas que encapsulan paquetes NetBEUI, IPX o TCP/IP

encriptados.

Fase 2. Control de la conexion PPTP. Una vez conectado a Internet,
o a la red IP que hayamos elegido, debe establecerse conexion con el
servidor y controlar la comunicacion establecida. En una red TCP/IP,
El protocolo TCP se encarga de este trabajo. Sin embargo, en los
taneles PPTP, TCP no existe a nivel de transporte porque todo va
encapsulado en marcos PPP sobre paquetes IP. Por este motivo PPTP
asume este papel utilizando servicios TCP para ello. A esta conexiéon
es a la que se le denomina tunel PPTP. Los principales mensajes
empleados por PPTP para el control de la sesion entre los extremos

del tunel son los siguientes:

MENSAJE FUNCION
PPTP START SESSION REQUEST Inicia la sesién
PPTP_START_SESSION_REPLY Respuesta a la solicitud de inicio de sesion
PPTP ECHO REQUEST Mantiene la sesiéon

PPTP_ECHO_REPLY

Respuesta a la solicitud de mantenimiento

de sesion
PPTP WAN ERROR NOTIFY Notifica un error en la conexién PPP
PPTP_SET_LINK_INFO Configura la conexion cliente/senvidor PPTP
PPTP_STOP_SESSION_REQUEST Finaliza la sesion

PPTP_STOP_SESSION_REPLY

Respuesta a la solicitud de finalizacion de
sesion

Tabla 4. Mensajes de Control de la sesion de PPTP
Fuente: Metodologia para la implementaciéon de un VPN

Fase 3. Data Tunneling. Es el proceso de enviar los datos a través
del tunel. Los datos se encapsulan y encriptan en paquetes PPP sobre

datagramas IP. Como curiosidad, comentar que la creacion de éste se
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realiza mediante una version modificada de GRE Protocolo de

encapsulacion y encaminamiento genérico.

De esta forma, pueden crearse conexiones WAN seguras y de bajo
coste. Esta solucion soélo tiene una restriccion: el rendimiento. Si la
red IP estd muy saturada, el tunel sufrira las consecuencias. Por
tanto, puede no ser recomendable para aplicaciones que requieran

fiabilidad y rapidez.

PPTP es, en la actualidad, un protocolo pendiente de estandarizacion
y, por el momento s6lo esta disponible para plataformas Win32 (NT y
95/0SR2 y superiores). Sin embargo, goza del apoyo de las empresas
integrantes del PPTP Forum, a saber: Ascend Communications, ECI

Telematics, 3Com/US Robotics y, como no, Microsoft.

2.2.2.2.3 Transmision de nivel 2 (L2F).

En 1996, Cisco System desarrollé un protocolo que iba a emplearse
en combinacion con el protocolo PPTP de Microsoft. Con el
crecimiento de los servicios por marcacion y la disponibilidad de
muchos protocolos diferentes, se necesitaba crear un escenario de
marcacion virtual donde cualquiera de los protocolos que no fueran

IP pudiesen disfrutar de los servicios de Internet.

Cisco defini6 el concepto de establecimiento de tuneles, como el
encapsulamiento de paquetes no IP; es decir los usuarios hacen una
conexion PPP o SLIP a un proveedor de Internet por marcacion, y con
el uso de L2F, se conectan a las maquinas de sus empresas. Estos
tineles se encuentran en los extremos de la conexion a Internet, y
son enrutados con software para establecimiento de tuneles,
llamados interfaces de tunel. El reenvio de nivel 2 ofrece muchos

beneficios como los siguientes:
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Independencia del Protocolo (IPX, SNA)

Autenticacion (PPP, CHAP, TACACS)

Administracion de direcciones (asignadas por destino)
Tuneles dinamicos y seguros

Apertura de cuentas

D N N N N NN

Independencia de medios, por ejemplo sobre L2F (ATM, X.25,
tramas)
v Tanto el establecimiento de taneles L2F como el acceso local a

Internet.

En la configuracion basica, el usuario realiza una conexion PPP o una
conexion similar al proveedor de Internet local. Con la solicitud del
usuario, el servidor, mediante el software L2F, inicia un tunel al
destino del usuario. El destino pide la contrasena del usuario y, una
vez autorizado, le asigna una direccion IP al usuario, igual que un
dispositivo de acceso por marcacion tipico. El punto terminal quita el
encabezado del tunel, registra el trafico y permite que haya
comunicacion.

A diferencia del PPTP y del L2TP, el L2F no tiene un cliente definido.

Asimismo, el L2F solo funciona en tuneles obligatorios.

2.2.2.2.4 Protocolo de tunel de nivel 2 (L2TP).

En 1996 surgieron los protocolos PPTP y L2F. Companias como
Microsoft, Ascend y 3Com trabajaron en PPTP, mientras que Cisco
trabajo en L2F. Dos anos mas tarde, en 1998, estas companias
acordaron una nueva especificacion de prueba para la IETF; el

protocolo de establecimiento de tuneles de nivel 2 (L2TP).

El L2TP esta compuesto por las mejores caracteristicas del PPTP y
del L2F. Este es un protocolo de red que encapsula las tramas de PPP
para enviarlas a través de redes de IP, X.25, Frame Relay o modo de

transferencia asincrona (ATM).
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L2TP utiliza dos funciones: una funcién de servidor de linea tipo
cliente (LAC), que es concentrador de acceso L2TP, y una funcién de
servidor de red del lado servidor (LNS). Cuando una computadora
realiza una conexién a un proveedor de servicios de Internet, la
funcion LAC inicia el tinel y luego agrega los distintos encabezados
a la carga PPP. La LAC establece el tinel al dispositivo de terminacion
LNS; este dispositivo puede ser un enrutador, un servidor o un
dispositivo de acceso. Después de que se establecio el tunel, se
configura un mecanismo de autenticacion de usuario para establecer
la identidad de los usuarios. L2TP utiliza mensajes de control para

optimizar el tinel [RFC2661].

Cuando se configura para utilizar el IP y su transporte de datagrama,
el L2TP puede utilizarse como un protocolo de tunel a través de
Internet. Este también puede utilizarse directamente a través de
varios medios de WAN media (como el Frame Relay) sin un nivel de

transporte de IP.

El L2TP a través de redes internas de IP utiliza el UDP y una serie de
mensajes L2TP para mantener el tunel. El L2TP también utiliza al
UDP para enviar tramas de PPP encapsuladas L2TP como los datos
en el tanel. Las cargas de pago de las tramas de PPP encapsuladas

pueden codificarse y/o comprimirse.

El grafico 12 muestra la forma en que se ensambla un paquete L2TP
antes de su transmision. El dibujo muestra un cliente de marcacion
que crea un tunel a través de una red. El disenio final de trama
muestra la encapsulacion para un cliente de marcacion (controlador

de dispositivos PPP). La encapsulacion supone el L2TP sobre IP.
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Cliente Remoto

Aplicacién » Datos de Usuario

Pila TCP )
TCP/IP IP UDP Datos de Usuario
Lt UDP PPP P Tee Datos de Usuario

Software uDP

——Opcionalmente comprimido y encriptado ——

Pila TCP .
TCP/IP P UDP PPP P UDP Datos de Usuario

~— Opcionalmente comprimido y encriptado——

Controlador TCP
Dispositivo PPP IP UDP PPP IP Datos de Usuario
PPP uoP

Opcionalmente comprimido y encriptado ———

Servidor de Acceso
ala Red

Tunel Inter-red

Servidor de TuUnel

Red de Destino

Grafico 12. Construccién de un paquete L2TP
Fuente: Metodologia para la implementaciéon de un VPN
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PPTP y L2TP ofrecen compresion por software, lo cual reduce los
paquetes de usuario, y también las técnicas de compresion anaden

otro nivel de cifrado, aunque en pequenas cantidades.

L2TP es un protocolo de nivel 2, disenado para encapsular en el nivel
2, e IPSec, que es un protocolo de nivel 3. Por lo tanto IPSec se puede
utilizar junto con L2TP para dar mas seguridad. Esta es una
configuracion que se recomienda si se emplea L2TP para instalar

seguridad [IPSec en un entorno IP.
PPTP comparado con el L2TP

Tanto el PPTP como L2TP utilizan el PPP para proporcionar una
envoltura inicial de los datos y luego incluir encabezados adicionales
para transportarlos a través de la red. Los dos protocolos son muy

similares. Sin embargo, existen diferencias entre el PPTP y L2TP:

v El PPTP requiere que la red sea de tipo IP. El L2TP requiere sélo
que los medios del tanel proporcionen una conectividad de punto
a punto orientada a paquetes. Se puede utilizar L2TP sobre IP
(utilizando UDP), circuitos virtuales permanentes (PVCs),
circuitos virtuales X.25 (VCs) o VCs ATM.

v' El PPTP so6lo puede soportar un tunel unico entre puntos
terminales. El L2TP permite el uso de varios tineles entre puntos
terminales. Con el L2TP, uno puede crear diferentes tuneles para
diferentes calidades de servicio.

v' L2TP proporciona la compresion de encabezados. Cuando se
activa la compresion de encabezado, el L2TP opera so6lo con 4
bytes adicionales, comparado con los 6 bytes para el PPTP.

v' L2TP proporciona la autenticacion de tiinel, mientras que el PPTP
no. Sin embargo, cuando se utiliza cualquiera de los protocolos

sobre IPSec, se proporciona la autenticacion de tanel por el IPSec
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de tal manera que no sea necesaria la autenticacion del tinel nivel

2.

2.2.2.2.5 Protocolo de Internet Seguro (IPSec).

El IPSec (IP Seguro) es un estandar de protocolo de nivel 3 que da
soporte a la transferencia protegida de informacion a través de una

red IP.

Se define como un conjunto de protocolos de seguridad que permite
agregar encriptado y autenticacion a las comunicaciones IP.
Mientras el encriptado puede evitar que un usuario no autorizado
como tipicamente un hacker pueda leer un mensaje, el autenticado
puede evitar los ataques a un sitio originados de sitios externos no

deseados o hasta de dentro de la propia red del sitio.

Las necesidades de privacidad, autenticacion e integridad de un
mensaje se cubren con dos de los protocolos incluidos en IPSec: AH
y ESP. El primero provee autenticado y por extension también
integridad, y el segundo basicamente encriptado para asegurar la

privacidad.

El encabezado de autenticacion (AH) describe como autenticar
paquetes de datagramas IP (autenticacion de datos) y proporciona
integridad sin conexion y, si esta implementada, proteccion contra
ataques repetitivos. AH puede utilizarse en los modos de tunel y
trasporte. En el modo de transporte, se inserta después del
encabezado IP original y protege a los protocolos de nivel superior.
En el modo de tinel, se inserta antes del encabezado original y se

introduce un nuevo encabezado IP.

La norma de Carga con seguridad de encapsulamiento (ESP)

proporciona confianza, autenticacion, integridad sin conexion y
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servicios contra repeticiones. Este conjunto de servicios en ESP se

instala durante el establecimiento de la asociacion de seguridad.

Si bien ESP también opcionalmente puede proveer autenticacion,
no encapsula todo el datagrama dejando abierto el primer
encabezamiento, algo que puede ser una necesidad sin exponer
mayormente la seguridad. Pero mas recomendable resulta usar

ambos protocolos juntos cada uno con sus funciones especificas.

IPSec es un protocolo de Capa 3 resultando totalmente transparente
a las aplicaciones. Se viene usando cada vez mas en las VPNs (Redes
Privadas Virtuales) tanto para acceso remoto como intranets

extendidas y especialmente en extranets.

Asimismo define los mecanismos de codificacién para el trafico de
IP y el formato de un paquete para un IP a través del modo de tunel
de IP, mejor conocido como modo de tunel de IPSec. Un tunel de
IPSec consta de un cliente de tinel y de un servidor de tunel, los
cuales se configuran para utilizar la transmisién en ttinel de IPSec

y un mecanismo de codificacion negociado.

El modo de tinel de IPSec utiliza el método de seguridad negociada
para encapsular y codificar todos los paquetes de IP con el fin de
lograr una transferencia segura a través de las redes internas de IP
publicas o privadas. Después, la carga de pago codificada se
encapsula de nuevo en un encabezado de IP de texto plano, y se
envia a través de la red interna para que lo reciba el servidor de
tanel. Después de recibir este datagrama, el servidor de tunel
procesa y descarta el encabezado de IP de texto plano y después
decodifica su contenido para recuperar el paquete original de IP de
carga util. Posteriormente, el paquete de IP de carga tutil es

procesado normalmente y enrutado a su destino.
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[Psec se puede usar directamente entre las maquinas que se
comunican, o bien a través de un tunel entre los dispositivos
periféricos, llamados gateways de seguridad, que las conectan a
través de Internet. Las formas de conectividad resultantes se llaman

asi modo transporte y modo ttinel respectivamente.

Un tercer protocolo integrante de IPSec llamado IKE (protocolo
Internet Security Association Key Management conocido como
ISAKMP/Oakley) se usa para un intercambio seguro de las claves
con que se manejan los otros componentes de IPSec. IKE puede
operar con claves precompartidas, firmas digitales o con claves

publicas basadas en certificados digitales.

El modo de tunel IPSec tiene las siguientes funciones y limitaciones:

v' Sélo da soporte a trafico IP.

v" Funciona en el fondo de la pila IP; por lo tanto, las aplicaciones
y protocolos de niveles mas altos heredan su comportamiento.

v' Esta controlado por una politica de seguridad un conjunto de
reglas que se cumplen a través de filtros. Esta politica de
seguridad establece los mecanismos de encriptacion y de tunel
disponibles en orden de preferencia y los métodos de
autenticacion disponibles, también en orden de preferencia. Tan
pronto como existe trafico, los dos equipos realizan una
autenticacion mutua, y luego mnegocian los métodos de
encriptacion que se utilizaran. En lo subsiguiente, se encripta
todo el trafico utilizando el mecanismo negociado de encriptacion
y luego se envuelve en un encabezado de tinel.

v" Una limitacién es que las claves son estaticas y, mientras dura
la comunicacion, no hay un mecanismo para intercambiar estas

claves.
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v Orto problema de IPSec es que cada paquete IP aumenta su

tamano una vez que pasa por el proceso de cifrado. En algunas

LAN, el tamano de MTU (Unidad de Transferencia Maxima)

podria obligar a la fragmentacion de estos paquetes, lo cual

aumenta la carga de red en dispositivos como los enrutadores.

La alternativa son los tiineles cifrados.

2.2.3 Tipos de tanel.

Se pueden crear tuneles de 2 formas diferentes.

Tipo de Tunel

Descripcion

Tuneles Voluntarios

Una computadora de usuario o de cliente puede emitir una
solicitud VPN para configurar y crear un tunel voluntario. En
este caso, la computadora del usuario es un punto terminal del
tlnel y actia como un cliente del tanel

Tuneles Obligatorios

Un senidor de acceso de marcacion capaz de soportar una
VPN configura y crea un tunel obligatorio. Con un tunel
obligatorio, la computadora del usuario deja de ser un punto
terminal del tdnel. Otro dispositivo, el senidor de acceso
remoto, entre la computadora del usuario y el senidor del tunel,
es el punto terminal del tunel y actia como el cliente del tlnel.

Tabla 5. Tipos de Tunel
Fuente: Metodologia para la implementacion de un VPN

2.2.3.1 Tineles voluntarios

Una computadora de usuario o de cliente puede emitir una solicitud
VPN para configurar y crear un tunel voluntario. En este caso, la
computadora del usuario es un punto terminal del tanel y actua
como un cliente del tunel.

Un tunel voluntario ocurre cuando una estacion de trabajo o un
servidor de enrutamiento utilizan el software del cliente del tunel
para crear una conexion virtual al servidor del tinel objetivo. Para
poder lograr esto se debe instalar el protocolo apropiado de tinel en
la computadora cliente. Para los protocolos que se analizan en este
documento, los tuneles voluntarios requieren una conexion IP (ya

sea a través de una LAN o marcacion).
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En una situacién de marcacion, el cliente debe establecer una
conexion de marcacién para conectarse a la red antes de que el
cliente pueda establecer un tunel. Este es el caso mas comun. El
mejor ejemplo de esto es el usuario de Internet por marcacion, que
debe de marcar a un ISP y obtener una conexion a Internet antes
de que se pueda crear un tunel sobre Internet.

Para una PC conectada a una LAN, el cliente ya tiene una conexion
a la red que le puede proporcionar un enrutamiento a las cargas
utiles encapsuladas al servidor del tunel LAN elegido. Este seria el
caso para un cliente en una LAN corporativa que inicia un tunel
para alcanzar una sub-red privada u oculta en la misma LAN (como
seria el caso de la red de Recursos Humanos que se analizo
previamente).

Es una equivocacion comun que las VPNs requieran una conexiéon
de marcaciéon. So6lo requieren de una red IP. Algunos clientes (como
las PCs del hogar) utilizan conexiones de marcacion al Internet para
establecer transporte IP. Esto es un paso preliminar en la
preparacion para la creacion de un tunel, y no es parte del protocolo

del tinel mismo.

2.2.3.2 Tuneles obligatorios.

Un servidor de acceso de marcacion capaz de soportar una VPN
configura y crea un tunel obligatorio. Con un tunel obligatorio, la
computadora del usuario deja de ser un punto terminal del tinel.
Otro dispositivo, el servidor de acceso remoto, entre la computadora
del usuario y el servidor del tinel, es el punto terminal del tinel y
actua como el cliente del tunel.

Varios proveedores que venden servidores de acceso de marcacion
han implementado la capacidad para crear un tinel en nombre del
cliente de marcacion. La computadora o el dispositivo de red que

proporciona el tinel para la computadora del cliente es conocida de
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varias maneras como: Procesador frontal (FEP) en PPTP, un
Concentrador de acceso a L2TP (LAC) en L2TP o un gateway de
seguridad IP en el IPSec. En este capitulo, el término FEP se
utilizara para describir esta funcionalidad, sin importar el protocolo
de tunel. Para llevar a cabo esta funcién, el FEP debera tener
instalado el protocolo apropiado de tunel y debera ser capaz de

establecer el tinel cuando se conecte la computadora cliente.

Cliente de
Marcacion Tanel
g Internet
i6n PPP e - E—
Conexion FEP @ Tanel
ISP Servidor
Tanel

Grafico 13. Tuneles obligatorios

Fuente: Metodologia para la implementacion de un VPN
En el ejemplo de Internet, la computadora cliente coloca una llamada
de marcacion al NAS activado por los tuneles en el ISP. Por ejemplo,
una empresa puede haber contratado con un ISP para instalar un
conjunto nacional de FEPs. Estos FEPs pueden establecer tuneles a
través de Internet a un servidor de tinel conectado a la red privada
de la empresa, consolidando asi las llamadas de diferentes
ubicaciones geograficas en una conexion Unica de Internet en la red
corporativa.
Esta configuracion se conoce como “tunel obligatorio” debido a que el
cliente esta obligado a utilizar el tanel creado por FEP. Una vez que
se realiza la conexion inicial, todo el trafico de la red de y hacia el
cliente se envia automaticamente a través del tinel. En los taneles
obligatorios, la computadora cliente realiza una conexién Unica PPP
y, cuando un cliente marca en el NAS, se crea un tanel y todo el trafico
se enruta automaticamente a través de éste. Se puede configurar un

FEP para hacer un tinel a todos los clientes de marcacion hacia un
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servidor especifico del tunel. De manera alterna, el FEP podria hacer
tuneles individuales de los clientes basados en el nombre o destino
del usuario.

A diferencia de los tineles por separado creados para cada cliente
voluntario, un tunel entre el FEP y servidor del tunel puede estar
compartido entre varios clientes de marcacion. Cuando un segundo
cliente marca al servidor de acceso (FEP) para alcanzar un destino
para el cual ya existe un tunel, no hay necesidad de crear una nueva
instancia del tunel entre el FEP y el servidor del tunel. El trafico de
datos para el nuevo cliente se transporta sobre el tinel existente. Ya
que puede haber varios clientes en un tuinel Unico, el tinel no se
termina hasta que se desconecta el ultimo usuario del tanel.

A la fecha, los tineles voluntarios han probado ser el tipo mas popular

de tanel.

2.3 METODOLOGIA PARA LA IMPLEMENTACION DE UNA VPN

Para obtener una Red Privada Virtual exitosa es necesario tomar en cuenta

algunos factores que son de vital importancia los mismos que se

convertiran en pasos para el analisis y posterior implementacion de una

Red Privada Virtual; estos factores forman parte de la metodologia:

2.3.1 Metodologia TOP-DOWN

Es una metodologia que propone cuatro Fases, para el disefio de la rede

privada virtual VPN.

L.

Fase 1: Analisis de Negocios Objetivos y limitaciones

II. Fase 2: Diseno Logico

III. Fase 3: Diseno Fisico

IV. Fase 4: Pruebas, Optimizacion y Documentacion de la red

Inf.Tec.
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I. Fase de Identificacion de Necesidades y Objetivos de los Clientes

En esta fase se identificara los objetivos y restricciones del

negocio, y los objetivos y restricciones técnicos del cliente.

Analisis de los Objetivos y Restricciones del Negocio
Analisis de los Objetivos Técnicos y sus Restricciones

Caracterizacion de la Red Existente

> b=

Caracterizacion del trafico de la red

A. Analizar los objetivos del negocio

v Conocer linea de negocio y el mercado del cliente

v Estructura organizacional la empresa

v Conocer sus proveedores

v’ Filiales, Oficinas remotas

v' Determinar la autoridad responsable para la aceptacion
del Disenio de Red propuesto.

v' Realizar un cuestionario de preguntas a los clientes para
conocer sus objetivos hacia su negocio.

v' Identificar los cambios que el proyecto generaria.

II. Fase de Disefo Légico

En esta fase se disenara la topologia de red, el modelo de

direccionamiento y nombramiento, y se seleccionara los protocolos de

bridging, switching y routing para los dispositivos de interconexion. El

diseno logico también incluye la seguridad y administracion de la red.
1. Diseno de la Topologia de red

Disenno de Modelo de Direccionamiento y Nombramiento

Seleccion de Protocolos de Switching y Routing

Desarrollo de estrategias de seguridad de la red

aos L b

Desarrollo de estrategias de Gestion de la red.
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III. Fase de Diseno Fisico

Esta fase

implica en seleccionar las tecnologias y dispositivos

especificos que daran satisfaccion a los requerimientos técnicos de

acuerdo al disenio logico propuesto (LAN / WAN).

1. Seleccion de Tecnologias y dispositivos para la red del Campus

SN N N N N RN

Diseno del Cableado Estructurado

Tecnologias LAN: ATM, Fast Ethernet, Giga Ethernet

VolP

Switch
Router

Bridge
Inalambrico
Radio enlaces

Otros

2. Seleccion de Tecnologias y dispositivos para la red Empresarial

Tecnologia de acceso remoto

v

v
v
v
v

Linea de Suscripcion Digital (DSL)
Red Privada Virtual (VPN)

Linea Dedicada

Acceso Satelital

Otros

IV. Fase de Prueba, Optimizacion y Documentacion

Cada sistema es diferente; la seleccion de métodos y herramientas de

prueba correctos, requiere creatividad, ingeniosidad y un completo

entendimiento del sistema a ser evaluado.

Implementacion de un Plan de Pruebas.

1. Prueba del Diseno de la red
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me
v' Usar pruebas de los fabricantes
v' Construir un prototipo de pruebas
v' Herramientas de prueba de diseno de redes
v' Un escenario de prueba del Disefno de red
v' La prueba debe incluir analisis de performance y de fallas:
— Prueba de aplicacion de tiempo de respuesta
— Prueba de Rendimiento
— Prueba de la Disponibilidad
— Prueba de Regresion
2. Optimizacion del Disefio de la red
v' Optimizaciéon del uso del ancho de Banda con Tecnologia IP
Multicast.
v" Reduciendo el Delay de la serializacion.
v" Optimizacion de la performance de la red para QoS.
v" Cisco Internetwork Operating System Features for Optimizing
Network
3. Documentacion de la red
v" Respondiendo a la propuesta de los requerimientos del cliente
v" Los contenidos de los documentos del Disefio de la Red
2.4. ELECCION DE LA METODOLOGIA DE SOLUCION.
Para el presente trabajo se ha propuesto utilizar la metodologia para
implementar proyectos de redes propuesta por James McCabe el Top-
Down, dicha metodologia se adecua al proposito para Interconectar la Sede
Central del Gobierno Regional de Huancavelica y sus locales
descentralizados ubicados en distintos lugares geograficos de la cuidad de
Huancavelica a través de la implementaciéon de una Red Privada Virtual
(VPN), y se obtiene resultados positivos, en el logro de los objetivos
establecidos.
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CAPITULO I
ANALISIS DE REQUERIMIENTOS

3.1 REQUERIMIENTOS BASICOS

Una Red Privada Virtual ha de proveer de los siguientes mecanismos

basicos, aunque en ocasiones y situaciones puede obviarse algunos.

3.1.1 Con respecto a la Tecnologia.

v

Rendimiento escalable y capacidad de ancho de banda, el cual
permita acomodar la demanda de trafico entre los diferentes

locales del Gobierno Regional de Huancavelica.

Aplicaciones de red diferenciadas, con la finalidad de compartir

aplicaciones entre todos los usuarios con seguridad.

Alta disponibilidad de la red, disponiendo de esta las 24 horas
del dia.

Se debera asegurar que los medios de transmision soporten voz,
datos y video con la finalidad de implementar en el futuro el
servicio de VoIP con las diferentes Gerencias Sub Regionales de

la Region de Huancavelica.

El Servidor VPN debera contar con un Software que funcione
como firewall de Redes, el cual permita brindar un servicio

eficiente a las estaciones de trabajo usuarias.
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3.1.2 Con respecto al tipo de conexidon.
v" OFICINA CENTRAL:

Corresponde a una red corporativa o la red LAN. Esta tendra que
disponer de una IP fija a través de una conexion ADSL para
acceso a Internet. Debe disponer ademas de un dispositivo
(Firewall o Router) VPN el cual administre el tinel y que permita
dar acceso autentificado y seguro a los usuarios y oficinas
remotas.
v' USUARIOS REMOTOS:
Estos deberan de conectarse a un area de trabajo mediante una
configuracion al servidor VPN atraves del Internet (con o sin IP
fija) el cual permitira el contacto con la red privada (Sede Central
del GRH), como si se tratase de un puesto mas de la Red Privada.
v OFICINAS REMOTAS:
Tendran que disponer de una conexiéon a la Internet (no es
necesario tener IP fija) y una configuracion de una nueva
conexion de red VPN les permitira ponerse en contacto con la Red

Privada (Sede Central del GRH) en forma confidencial.

3.1.3 Con respecto a las normas de seguridad

v AUTENTIFICACION DEL USUARIO:

La configuracion VPN debera verificar la identidad del usuario y
permitir el acceso solo a usuarios autorizados.

v ENCRIPTACION DE DATOS:
Los datos que viajan por la Red Publica fuera de los equipos
terminales no podran ser leidos por clientes no autorizados en la
red, por esta razon se utilizan normas de encriptacion.

v ADMINISTRACION DE DIRECCION:
Se debera asignar a cada cliente de la red interna una direccion

de IP privada.
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v ADMINISTRACION DE LLAVES:
La alternativa VPN debera generar y renovar las llaves de

encriptacion para el cliente y el servidor.

Para establecer una conexiéon VPN entre el servidor VPN de la
Sede Central del Gobierno Regional de Huancavelica y un host
remoto de uno de los locales desentralizados, ambas partes
deben tener la misma llave criptografica. Esta llave es
imprescindible para la autenticacion y codificacion de su trafico,
lo que garantizara que sus comunicaciones no puedan ser

interceptadas por terceros.

Una llave criptografica se genera de forma automatica y se
guarda en un directorio especial durante la instalacion del
componente. De todas formas, puede que desee reemplazar la

llave inicial por la nueva.

v SOPORTE DE PROTOCOLO MULTIPLE:
Se debe habilitar soporte para los protocolos mas comunes o
usuales utilizados en las redes publicas. Se incluyen protocolos

de Internet (IP), central de paquetes de Internet (IPX), etc.

3.2 FASE DE DIAGNOSTICO Y ANALISIS
3.2.1 Diagnostico Actual del GRH

El Gobierno Regional de Huancavelica, cuenta con una red de datos,
que data del ano 2008, cuenta con un parque informatico,
compuesto de 500 equipos de computo aproximadamente, 200
impresoras laser, 08 servidores, todos ellos distribuidos en los
diferentes locales y dependencias administrativas de todo el
Gobierno Regional; la infraestructura de comunicaciones no estan
acorde a las necesidades de los sistemas administrativos como el

SIAF, SIGA, SUP; una comunicacion a través de telefonia Volp y
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dominio regional los cuales dependen de un correcto funcionamiento
de la red entre la sede central y sus diferentes locales

descentralizados.

En los ultimos anos la institucion viene presentando problemas e
inconvenientes en la plataforma de comunicaciones a nivel
institucional entre la Sede Central del Gobierno Regional de
Huancavelica y sus locales descentralizados ubicados en distintos
lugares geograficos de la cuidad de Huancavelica. Cada vez en mayor
medida, las redes transmiten informacion vital, por tanto dichas
redes deberian de cumplir con atributos tales como seguridad,
fiabilidad, alcance geografico y efectividad en costos. Se ha
demostrado que en la actualidad las redes reducen en tiempo y
dinero los gastos de las empresas, eso ha significado una gran
ventaja para las organizaciones sobre todo las que cuentan con
sedes remotas a varios kilometros de distancia.

Ante ello la Sede Central del Gobierno Regional, tiene rentado el
servicio de internet de 15 Mbps al 10%, una linea dedicada de 6
Mbps al 100%, la cual esta previsto soportar el acceso promedio de
100 host y se tiene un promedio de 50 usuarios quienes se
conectaran constantemente a la LAN del local central.

Se ha efectuado un test de velocidad al ancho de banda de la linea
de internet de la Sede Central del Gobierno Regional de
Huancavelica con la ayuda del software generador de trafico JPerf,
como podemos observar en la siguiente imagen la sede central
cuenta con una linea de ancho de banda que llega aproximadamente
14 MBytes y de acuerdo a la simulacion se puede observar que en
un intervalo de 10 segundos se han transferido de 13636 a 14167
MBytes de informacion en un ancho de banda de 14167 MBytes/sec
como maximo; por lo tanto se concluye que la linea de internet del

Gobierno Regional de Huancavelica cuenta con un ancho de banda
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e
optimo para poder realizar las conexiones con las sedes
descentralizadas a traveés de la red privada virtual (VPN).
JPerf
Iperf command: binfiperf.exe -c 190.234.51.17 -u P 14 1-p 5001 -FK 5 9299.0M + 10 T 1 | @, ronpers ‘
Choose iPerf Mode: @ Client Server address 190.234.51.17 Port 50011 .
Parallel Streams 1t
Server T —
ERENE
Application layer options 2 i Bandwidth
Enable Compatbility Mode
Transmit W05

Bytes @ Seconds

Output Format KBytes =
Report Interval 1% seconds
Testing Mode Dual Trade

test port 5,001

Representative File (|

Print MSS

Transport layer options 2

Choose the protocol to use

Output

@ UuDP -
= Client connecting to 190.234.51.17, UDP port 5001
UDP Bandwidth 9,999 | | MBytes/sec - Sending 1470 byte datagrams
UDP Buffer Size 2112 [kBytes UDP buffer size: 8.00 KByte (default)
UDF Packet Size 1,500 (| | Bytes [300] loeal 132.168.5.43 port 60523 connected with 190.234 51 17 port 5001
[ IDI Interval Transfer Bandwidth
[300] ©0.0- 1.0 sec 13886 KBytes 13886 KBytes/sec
e A [300] 1.0- 2.0 sec 14032 KBytes 14032 EBytes/sec
[300]1 2.0- 3.0 sec 13343 KBytes 13943 KBytes/sec
m 1= [300]1 3.0- 4.0 sec 13374 KBytes 13374 KBytes/sec
[300]1 4.0- 5.0 sec 13636 KBytes 13636 KBytes/sec
Type of Service | None - [300] 5.0- 6.0 sec 13718 EBytes 137123 El3ytes/sec
Bind to Host [300]1 6.0- 7.0 sec 13731 KBytes 13731 KBytes/sec
[300]1 7.0- B.0 sec 13633 KBytes 13633 KBytes/sec
Pve [300]1 B.0- 5.0 sec 13363 KBytes 13363 KBytes/sec
[300]1 5.0-10.0 sec 14167 KBytes 14167 KBytes/sec
[300]1 ©0.0-10.0 sec 138164 KBytes 13815 KBytes/sec L

Grafico 14. Testing del ancho de banda del local central.
Fuente: Propia

Se realizo un test de velocidad al ancho de banda de la linea de
internet a uno de los locales descentralizados, el local de 1la Direccion
Regional de Transportes y Comunicaciones con la ayuda del
software generador de trafico JPerf, en el test podemos observar que
el local cuenta con un ancho de banda que llega aproximadamente
a 9 MBytes y de acuerdo a la simulacion se puede observar que en
un intervalo de 10 segundos se han transferido de 9.114 a 9.811
MBytes de informacion en un ancho de banda de 7.466 MBytes/sec

como maximo; los demas locales descentralizados de igual manera

Inf.Tec.: "Implementacién de una Red Privada Virtual en el Gobierno Regional de Hvca." | ¢




Carrera Profesional de Ingenieria de Sistemas y Computacion

,//"\
e
cuentan con un ancho de banda similar al de la Direccion Regional
de Transportes y Comunicaciones.
JPerf
Iperf command:

Choose iPerf Mode:

Application layer options

Encble Compatibilty Mode

Transmit
Bytes
OutputFormat | KBits
Report Interval
Testing Mode Dual
test port

Representative File

Print MSS

Transport layer options

Chease the protocl to use
TCP

bin/iperf.exe < 192,168.98,128 u P 14 1 -p 5001 fk £ 9999.0M -t 10 -T 1 ‘ @, Run Perfl |

& Client Server address 192.168.98.128 Port 5,001/%
Paralle| Streams 15 Stop IPerf
Server Listen Port 5,001 Client Limit ‘L—H—H—
2 Bandwidth

0}
& Seconds

15| seconds
Trade

5,001

Cutput
@ UDP Client connecting to 152.168.38.128, UDP pors 5001
= Sending 1470 byte datagrams
UDP Bandvwidth 92,9985 MBytesjsec v UDE buffer size: 8.00 EByte (default)
UDP Buffer Size B
[300] local 152.165.32.1 port 52766 connected with 152.165.35.123 pors 5001
UDP Padket Size [ ID] Intervel Transfer Bandwidth
[300] 0.0- 1.0 sec 55115 KByves 730061 Kbics/sec
[300] 1.0- 2.0 sec 51110 KByves 74637% Kbics/sec
IP layer options [300] 2.0- 3.0 sec 951147 KBysves 7 Kbits/sec
[300] 3.0- 4.0 sec 51024 KByses Kbics/sec
m [300] 4.0- 5.0 sec 50372 KByses Kbics/sec
[300] 5.0- €.0 sec 53561 KByves 736364 Kbics/sec
Type of Service | Nane [300] 6.0- 7.0 sec 50910 KByves 744737 Kbisa/sed
Bind to Host [300] 7.0- 8.0 sec 50384 KByves 74452¢ Kbica/sec
[300] B.0- 3.0 sec 51083 KByses 746148 Kbits/sec
S [300] 5.0-10.0 sec 51081 KByzes 7
[300] 0.0-10.0 sec 507303 KByses 2
[300] WARNING: did not receive ack of last datagram after 10 tries. E
[300] Sent §32026 datagrams -

Grafico 15. Testing del ancho de banda de la DRTyC
Fuente: Propia

SITUACION ACTUAL DEL GOBIERNO REGIONAL DE
HUANCAVELICA, VISTO POR LOCALES Y DESCRITOS POR
GERENCIAS, DIRECCIONES, OFICINAS QUE FUNCIONAN EN
ESTOS LOCALES DESCENTRALIZADOS.

1. DESCRIPCION DEL FUNCIONAMIENTO DE LA LAN DREH:
En la LAN 01 (primer local) funcionan todas las areas de la
Direccion Regional de Educacion de Huancavelica. Encargado de
Formular, aprobar, ejecutar, administrar y evaluar las politicas
ciencia, cultura, arte,

regionales de educacion, tecnologia,
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deporte y recreacion. Compatibiliza Politica Educativa Nacional y

Proyecto Educativo Regional: Calidad, Equidad e Inclusion.

2. DESCRIPCION DEL FUNCIONAMIENTO DE LA LAN DRA:
En la LAN 02 (segundo local) funcionan todas las areas de la
Direccion Regional de Agricultura. Encargado de Promover el
desarrollo economico de la region e impulsar la Competitividad de
la actividad agropecuaria en la region Huancavelica, buscando la
participacion de la inversion publica y privada para mejorar la
calidad de vida de los productores Agropecuarios, asi como

promover el uso adecuado de los recursos

3. DESCRIPCION DEL FUNCIONAMIENTO DE LA LAN DRTyC:
En la LAN 03 (tercer local) funcionan la Gerencia de
Infraestructura, la Direccion Regional de Vivienda, Construccion
y Saneamiento, Sub Gerencia de Obras, Oficina Regional de
Supervision y Liquidacion, la sub Gerencia de estudios.
Encargado de Promover y regular los sistemas de transporte y
comunicaciones, en el marco de una economia de libre
competencia; priorizando la integracion regional y transporte
terrestre eficiente, con la finalidad de mejorar la calidad de vida

de la poblacion

4. DESCRIPCION DEL FUNCIONAMIENTO DE LA LAN

MERCADO:

En la LAN 04 (cuarto local) funcionan la Direccion Regional de
Produccion, Direccion Regional de Comercio, Turismo y
Artesania, Area de Archivo Central, Procuraduria Publica
Regional, Direccion Regional de Energia y Minas, Direccion
Regional de Energia y Minas, Direccion Regional de Defensa
Nacional, Seguridad Ciudadana y Defensa Civil, Direccion
Regional de  Camélidos Sudamericanos; Dependientes

administrativa mente de la sede central.
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3.2.2 Mapa de Aplicacién

Aqui describimos cada uno de los servidores que estan ubicados en
cada uno de los locales descentralizados del Gobierno Regional de
Huancavelica incluyendo la Sede Central, se especifica el nombre de

cada uno de los servidores y los sistemas administrativos con el que

cuenta la institucion los mismos que seran compartidos a través de
la VPN, el mapa de aplicacion esta basado en un diagrama de todos

los locales descentralizados, estas ubicaciones refleja actualmente

la situacién real que muestra el Gobierno Regional de Huancavelica
con sus locales separados geograficamente.

DIAGRAMA DE SITIOS DEL GOBIERNO REGIONAL DE
HUANCAVELICA

INTERNET

GRHUAMNCANVELICA

EDUCACION

Servidor de
dominio y sistemas
SIGA, SIAF, SUP a
compartic
AGRICULTURA

TRANSPORTES

MERCADO

Grafico 16. Diagrama de Locales Descentralizados
Fuente: Propia
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3.2.3 Plano de la situaciéon actual de La Institucion.

Mostramos a continuacion los planos de la organizacion, por pisos
en ella se detalla la ubicacién de todas las areas que funcionan en
la sede central y en ello se muestran los equipos de computo,
cableado de red, equipamiento de comunicaciones de red, en los
ANEXO.

En el siguiente diagrama se muestran los servidores con los que
cuenta el Gobierno Regional de Huancavelica — Local Central, ahi
podemos observar que el Servidor Forefront VPN de marca HP
Proliant DL 380GS5 se encuentra instalado y conectado en la LAN de
la institucion a través de un Switch 3com Baseline 2948.

Diagrama de la Red de Datos

(Zoplemo Regional de Huancaveics

o

S Servider Forstront [~
oy S P
_—

Grafico 17. Diagrama de la Red de Datos
Fuente: Propia
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4.1

4.2

CAPITULO IV
IMPLEMENTACION DE LA VPN

Implementacion del Servidor VPN,

Ahora se procedera a la implementaciéon y configuraciéon de la Red Privada
Virtual a través del Microsoft Forefront Threat Management Gateway (TMG)
en el Gobierno Regional de Huancavelica, para ello se aplicara todo lo
relacionado con los capitulos anteriores, se instalara y configurara un
servidor de dominio para la institucion, seguidamente se instalara el
Microsoft Forefront para levantar el servicio de VPN en un servidor
destinado para este servicio. Los 2 servidores a utilizar cuentan con la
licencia del sistema operativo Windows Server 2008 R2, el servidor para el
servicio de VPN tiene instalado 2 tarjetas de red y un soporte de hardware
suficiente para las demandas de todos los usuarios de la institucion.

Es importante hacer mencion que para la implementacion de este proyecto
se debe tener acceso total al servidor, ademas de que la configuracion de

algunos componentes requeriran del reinicio de este.

Configuracion del Active Directory del Servidor de Dominio.

En el grafico namero 18 se visualiza la configuracion de la tarjeta de red,
la IP asignada es 192. 168.20.20, la mascara 255.255.255.0, la puerta de

enlace vendria hacer el IP del servidor de VPN, el DNS vendria a ser la

Inf.Tec.
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direccion de la tarjeta de red interna. En el grafico numero 19 muestra el

nombre del Bosque asignado al dominio: GRHUANCAVELICA.GOB.PE,

como también las unidades organicas creadas en el Active Directory y el

grupo de usuarios quienes tendran acceso a la VPN.

==

E-E_ Centro de redes y recursos compartidos -1O] =]
Lt ~ Panel de control ~ Redes e Internet = Centro de redes y recursos compartidne = E¥ | piicrar an ol Danal da cantenl |‘5'll
I Propiedades: Protocolo de Internet version 4 (TC e |

Wentana principal del Panel de

control Ver informacion basica de la red y configui

Cambiar configuracién del [“h""'h |)
adaptador SERVIDOR GRHUANCAL

Cambiar configuracidn de uso (Este equipo)

compartido avanzado ver las redes activas

L . GRHUANCAVELICA.GOB.PE
h% Red de dominio

Cambiar la configuradidn de red

'{i. Configurar una nueva conexion o red
s

Configurar una conexidn inaldmbrica, ¢
un enrutador o punto de acceso.

ﬁ. Conectarse a una red
Conectarse o volver a conectarse a ur

@ Solucionar problemas
Diagnosticar y reparar problemas de re

General I

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

¢~ Obtener una direccién IP automdticamente

—{* Usar la siguiente direccidn IP:

Direccidn IP: I 192 . 168 . 20 . 20
Mascara de subred: I 255 . 255 . 255 . O

Puerta de enlace predeterminada: 192 . 168 . 20 . 50

£ obtener |a direccion dellservidor D5 autamaticanmente
—{* Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido: 127. 0 .0 .1

Servidor DNS alternativo: I . . .

[~ validar configuracién al salir Opdiones avanzadas... |

Aceptar I Cancelar I

Grafico 18. Configuracién de la tarjeta de red.

Fuente: Propia
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- Usuarios y equipos de Active Directory
Archivo  Accion  Ver  Ayuda

e |HEl {0 ds BE a5 Ta%

: Usuarios y equipos de Active Directory [SERVIDOR. GRHUANCAVELICA.GOE.PE] Descripcidn
_ Consultas guardadas “ 4 ] Grupo de sequri...
=R GRHUANCAVELICA.GOB.PE 2, administradar Usuario Cuenta integrada para la ...
'—_ Builtin %Adminish’adores de empresas Grupo de seguri... Administradores designad...
— Camp!.mers %Adminish’adores de esquema Grupo de seguri... Administradores designad...
Z E:gz:;;;:ﬂ::ndpah 3;:2:2:-5 del dominio S;:::i:E seguri... Administradores designad...
= é ERHLUC?KIZ\I:I‘_A::;II(K::TJL'IURA :PJCuntruladurEs de dominio Grupo de seguri... Todos los controladores d...
Ii 1 EQUIPOS %Conh’oladores de dominio de sdlo lectura Grupo de seguri... Los miembros de este gru...
51 USUARIOS _‘PJDnsAdmins Grupo de seguri... Grupo de administradores ...
B [5] LOCAL CENTRAL g?JDnsUpdabeProxy Grupo de seguri... Clientes DNS que tienen p...
31 EQUIPOS g?JEnberprise Domain Controllers de sélo lectura  Grupo de seguri... Los miembros de este gru...
2 USUARIOS %Equipcs del dominia Grupo de seguri... Todas los servidores y est...
= [Z] LOCAL EDUCACION S_JJGrupo de replicacion de contrasefia RODC ... Grupo de seguri... Los miembros de este gru...
o EQUIPOS S_JJGrupo de replicacién de contrasefia RODC ... Grupo de seguri... Los miembros de este gru...
3| USUARIOS ?_. Invitado Usuario Cuenta integrada para el ...
= 2] LOCAL MERCADO g&lnvimdos del dominio Grupo de seguri...  Todos los invitados del do...
21 EQUIPOS ?_. krbtgt Usuario Cuenta de servicio de cen...
) 3] USUARIOS gflprnpietarins del creador de directivas de g...  Grupo de seguri...  Los miembros de este gru...
B =] LC_JCAL TRASPORTES %Puhlicadnres de certificados Grupo de sequri...  Los miembros de este gru...
:— EQUIFOS S?JSErvidnres RAS e IAS Grupo de seqguri... Los servidores de este gr...
§ d| USUARIOS SlUsuarios del dominio Grupo de seguri... Todos los usuarios del do...
| LostAndFound
| Managed Service Accounts
| Program Data
| System
7] Users
~| NTDS Quotas

Grafico 19. Configuracion de Active Directory.
Fuente: Propia

4.3 Configuracion e Instalacion del Servidor VPN.

4.3.1 Configuracion de las tarjetas de red:

Dentro del menu inicio se da clic en la opcién conexiones de red; ahi se
encontrara las dos tarjetas de red, seguidamente renombraremos la
primera tarjeta a conexion externa es la que permitira acceso a Internet y
que usa una IP WAN, la segunda tarjeta de red sera denominada conexion
Interna que es de donde se toma la salida para distribuir los servicios
internos a la red del Gobierno Regional de Huancavelica.

9( :Jv |@ = Panel de control + Redes e Internet = Conexiones de red - -
Organizar -
:- Conexidn Externa :- Conexidn Interna
- ---..\,,"L Red - -\,,"‘ GRHUAMCAVELICA.GOB.PE
@i Conexidn de red Intel(R) PRO,/1000 MT @i Conexidn de red Intel(R) PRO,/1000 ...

En el grafico 20 observamos la configuracion de la red externa con la
siguiente direccion IP: 192.168.206.136, mascar: 255.255.255.0, puerta de
enlace 192.168.206.2 y en DNS: 192.168.206.2
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Propiedades: Protocolo de Internet version 4 2=

General I

Puede hacer que la configuracidn IP se asigne automaticamente si la
red ez compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cuél es la configuracidén IP
apropiada.

" Obtener una direccién IP automaticamente

—{* Usar la siguiente direccidn IF:

Direccidn IP: I 192 . 168 . 206 . 163
Méscara de subred: | 255 . 255 .255 . 0
Puerta de enlace predeterminada: I 192 . 168 . 206 . 2

= obtener la direccidn del servidar DNS automaticamente

—{* Usar las siguientes direcciones de servidor DMS:

Servidor DMS preferido: I 192 . 168 . 206 . 2

Servidor DNS alternativo: I

I~ walidar configuracidn al salir Opciones avanzadas. .. I

Aceptar I Cancelar |

Grafico 20. Configuracion de la red externa.
Fuente: Propia

El siguiente grafico muestra la configuracion de la red interna con la
siguiente direccion IP: 192.168.20.50, mascar: 255.255.255.0 y el DNS: la
IP de nuestro servidor de dominio 192.168.20.20

! Propiedades: Protocolo de Internet version 4 [ 2=

General I

Puede hacer que la configuracion IF se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracian IP
apropiada.

= Obtener una direccién IP automaticamente

—{* Usar la siguiente direccion IP:

Direccion IP: I 192 . 158 . 20 . 50
Mascara de subred: | 255 . 255 .355 . 0
Puerta de enlace predeterminada: I

= obtener |a direccicn del servidor BRS automaticamente

—{* Usar las siguientes direcciones de servidor DNS:

Servidor DMS preferidao: I 192 , 168 . 20 . 20

Servidor DMS alternativo: I

[~ validar configuracidn al salir Opciones avanzadas. .. I

| Aceptar I Cancelar I

Grafico 21. Configuracion de la red interna.
Fuente: Propia
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4.3.2 Instalacion del Microsoft Forefront Threat Management

Gateway (TMG):

v@.

a égement Gateway 2010

Grafico 22. Ventana de instalacion del Forefront.
Fuente: Propia

En el grafico 23 se muestra la preparacion de herramientas para la
instalacion del Forefront, tendremos que poner siguiente.

Herramienta de preparacion de Forefront TMG ]

Herramienta de preparacion para Microsoft Forefront
Threat Management Gateway (TMG)

Esta hemamienta comprusba que todas las caracteristicas que requiere Forefront TMG

estén instaladas y configuradas en el equipo. Segun la seleccion de implementacicn, se
instalardn algunas o todas las caracteristicas. Puede que se requiera conectividad con
Intemet:

+Roles y caracteristicas de Windows

Puede que sea necesario reiniciar el equipo para completar la preparacion.

<sizs [ Sguertes | Cancelr | Awda |

Grafico 23. Herramienta de preparacion para TMG.
Fuente: Propia
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En el grafico 24 se tendra que aceptar los términos de licencia y elegir
siguiente.

Herramienta de preparacion de Forefront TMG =
Acuerdo de licencia.

Esta solucidn requiere que instale cada una de |as siguientes caracteristicas de software y que acepte sus téminos de
licencia.

Revise los téminos de licencia.

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT ﬂ

A continuacidn se describen dos conjuntos de Términos de Licencia que cubren tres productos de
Microsoft distintos. Los productos a los que dichos términos de licencia se refieren son los siguientes:

LICENCIA 1

. - e AP =

Asegurese de leer atentamente y comprender todos los derechos y restricciones descritos en el CLUF. Debera aceptar los
téminos de CLUF antes de poder descargar e instalar los productos en su PC.

He leido los téminos de los Contratos de licencia para el usuario final {CLUF), que acepto seleccionando la opcién "Acepto los
téminos de licencia" para usar estos productos.

¥ Acepto los témminos de licencia

< Atras I Siguiente = I Cancelar Apuda

Grafico 24. Términos de licencia del TMG.
Fuente: Propia.

En el grafico 25 se debe de elegir el tipo de instalacién: servicios y
administracion del Forefront TMG

Herramienta de preparacion de Forefront TMG =

Tipo de instalacion
Seleccione el tipo de instalacion de Forefront TMG para el equipo.

' Servicios y Administracion de Forefront TMG
Se instalaran los servicios y caracteristicas de Forefront TMG.
La consola de administracion también se instalard para administrar los equipos de Forefront TMG.

" Sélo Administracion de Forefront TMG
Se instalara la consola de administracién para administrar los equipos de Forefront TMG de forma remota.

| Enterprise Management Senver (EMS) para administracion de matrices centralizada
El equipo seuzara para |a administracion centralizada de las matices de Forefrant Tk G,

Haga clic en Siguiente para comenzar a preparar el equipo.

< Atras I Siguiente = I Cancelar Apuda

Grafico 25. Tipo de instalacion del TMG.
Fuente: Propia
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En este grafico nos muestra que todas las caracteristicas de requisitos
previos estan instaladas y configurados.

Herramienta de preparacion de Forefront TMG x|

Preparacion completada

Todas las caracteristicas de requisitos previos estan instaladas y configuradas.

* Roles y caracteristicas de Windows (instalado comectamente)

¥ Iniciar &l Asistente para la instalacién de Forefront TMG

< fifras Finalizar Caneelar Sypuda

Grafico 26. Preparacion completada.
Fuente: Propia

En el grafico 27 se visualiza el asistente para la instalacion del Forefront

TMG, elegir siguiente

Asistente para la instalacion de Microsoft Forefront THE .-_].EI.Z(J

” El Asistente para la instalacion continuara de la siguiente manera:

P Componentes principales (tiempo estimado: 5 minutos)
i}_’-n( Forefront TMG Estandar Asistente para la instalacion . _’_(,l
Componentes adici
Asistente para la instalacion de Forefront TMG
Estandar

Inicializacion del sis

Este asistente instalard Forefront TMG en el equipo.

Advertendia: este programa esta protegido por las leyes de
derechos de autor y tratados internacionales.

Haga dlic en Siguiente para continuar.

< Atras I Siguiente > I Cancelar

Grafico 27. Asistente para la instalaciéon del TMG.
Fuente: Propia
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En el grafico 28 especifica el numero de serie del producto, se debe de
ingresar el usuario y la organizacion.

Asistente para la instalacidn de Microsoft Forefront TMG =10 =1

%n- para la instalacion continuara de la sigui

Mombre de usuario:
|ADMINISTRADOR]

Organizacion:

JeRH

Mimero de serie del producto:

|BDJsH HVJJTB |_|PBW93 |_|ND<MMR HRJHQF |

< Atrds Siguiente > Cancelar

Grafico 28. Informacion del cliente.
Fuente: Propia

En el grafico 29 seleccionamos la red interna y elegimos siguiente.

Asistente para la instalacién de Microsoft Forefront TMG o ] 5

Especifique los intervalos de direcdones que desea induir en la red interna de Forefront TMG.

Inidalizacion del sis

Haga dic en Agregar para espedficar los intervalos de direcciones de la red.
Intervalos de direcciones de red interna (De-A):

xq
Seleccionar adaptadores de red x|

los ad d de red jados con la red que esta configurando.

Adaptadores de red:
MNombre

[ /8 Conexidn Externa

Detalles del adaptador de red:

Mombre: Conexion de red Intel(R) PRO/1000 MT £2 |
Direcciones IP: 192.168.20.50
Informadcn de ruta:

192.168.20.0 - 192, 168.20.255

Grafico 29. Informacion del cliente.
Fuente: Propia
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Aqui se puede apreciar los intervalos de direcciones para la red interna.

Asistente para la instalacién de Microsoft Forefront TMG o ] 1

. Espedifique los intervalos de direcciones que desea induir en |a red interna de Forefront TMG.
Inicializacion del sis

Haga dic en Agregar para espedificar los intervalos de direcciones de la red.
Intervalos de direcciones de red interna (De-A):

zl
Estos son los intervalos de direcciones IP induidos en esta red.
Direccidn inicial [ Direcdian final | | Agregar adap |
192.168.20.0 192,158, 20,255

Editar...

Cuitar

Agregar privado

Agregar intervalo. .. |

Grafico 30. Intervalo de direcciones de la red.
Fuente: Propia

En el grafico 31 se muestra el proceso de instalacion del Forefront.

Asistente para la instalacion de Microsoft Forefront TMG

=100

Configurando el almacén de configuracidn de Forefront TMG. ..

|

= fkras I Siguiente = | Cancelar I

Se

Grafico 31. Proceso de Instalacion del TMG.
Fuente: Propia
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En el grafico 32 se visualiza el término de la instalacion del Forefront

Microsoft*

Forefront

81 4] (-1 [ Asrstente pora i mtolacinde Hicrosof orefront THG

Standarc

Finalizacion del Asi: paralai lacié

El Asistente para la instalacidn finalizé correctamente.
Microsoft Fol

v Iniciar la Administracion de Forefront TMG cuando se derre

el asistente

Haga dic en Finalizar para salir del asistente.

i

Grafico 32. Finalizacion del asistente de instalacion.

Fuente: Propia

4.3.3 Configuracion del Microsoft Forefront Threat Management

Gateway (TMG):

Para la configuracion del Forefront TMG tendremos que seguir tres
pasos importantes los cuales son: Configurar opciones de red,
configurar las opciones del sistema y definir las opciones de

implementacion, grafico 33.

== Forefront TMG

Archivo  Accdén Ver Ayuda

&= = [[m=]
= Microsoft Forefront Threat Managem El Asistente de introduccién
l5g Forefront TMG (SERVIDOR-TMG)

Forefront TMG

Siga los tres pasos gue se indican a continuacién para comenzar:

Configurar opciones de red
Definir la configuracién de red para Forefront TMG, induida la
mnﬁguraclon de IP, reglas de enrutamiento y relaciones de

Configurar |las opciones del sisterma

Befiniir | configuracicn local del sistema para Forefront TG

L J

,
Cefimir las opciones de imElementacion
Especificar |a configuracicn de implementacion de Farefront
TMG coma, por ejemplo, el modo en gue este servidor

L Forefront TG recibe |as actuslizaciones de Micrasoft,

Ayuda acerca del Asistente de introducdidn

Cerrar

Grafico 33. Configuracion opciones de red.
Fuente: Propia

Si necesita importar la configuracidn de Microsoft Internet Security and Acceleration (ISA)
B Server 2006 a este equipo, debe harerlo antes de ejecutar este asistents
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En el grafico 34 se da inicio a la configuracion de las opciones de
red, debemos elegir siguiente.

== Forefront TMG
Archive  Accdén  Ver Ayuda

L =N 7 B

) Microsoft Forefront Threat Managem — — S = =l
@ Forefront TMG (SERVIDOR-TMG) Introduccién - Asistente para la configuracién de red il

de introd

Asistente para configuracion de red

Este asistente le ayuda a definir la configuracién basica de redes
para Forefront TMG. Esto incuye |a configuracion de IP de red,
las relaciones de red vy las reglas de enrutamiento. Al finalizar el
Asistente de introduccidn, puede especificarse una configuracién
de red avanzada.

Haga diic en Siguiente para continuar.

fyuda acerca del Asistente para configuracion de red

_I_ <= Abr&s I Siguiente > I Cancelar

Grafico 34. Asistente para configuracion de red.
Fuente: Propia

En el grafico 35 seleccionaremos la plantilla firewall perimetral

topologia que nos permite conectarnos a través de dos adaptadores
de red interna y externa.

B Forefront TMG
Archive  Acddn  Ver Ayuda

&= |=HE

. asistente de wrrodncy xiF—
] e e T e Intrccn - ent ara la configuracidn de red x|
{5 Forefront TMG (SERVIDOR-TMG) =
Seleccién de plantilla de red
Seleccione la plantilla de red que mas se ajuste a la topologia de la red. -
3
+ Firewall perimetral Red de dientes de VPN

€ Perimetro de 3 secciones

Red externa
" Firewall posterior

" Adaptador de red dnico Host local

&

Red interna

En esta topologia, Forefront TMG (host local) se implementa en el extremo de |a red interna y tiene dos.
adaptadores de red. Un adaptador esté conectado a la red interna, bien directamente, bien a través de
un enrutador v otro firewall. El otro adaptador estd conectado a la red externa (Internet).

=< Atrds I Siguiente > I Cancelar
Ll

Grafico 35. Seleccion de plantilla de red.
Fuente: Propia
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En el siguiente grafico vemos la configuracion de la red externa,
elegimos siguiente.

Archivo  Accdn  Ver  Ayuda

e = HE

=) Microsoft Forefront Threat Managem T, — xl
ion - Asi i x
LE Forefront TMG (SERVIDOR-TMG) Introduccién - Asistente para la configuracion de red

Configuracién de red de area local (LAN)
Defina la configuracién del adaptador de red conectado a la LAN.

Adaptador de red conectado a la LAN:
ICnnexiﬁn Externa LI

Direccién IP: [1927. 168 . 206 . 136
Mascara de subred: lm
Puerta de enlace predeterminada: lm
Servidor DNS: [192 . 168 . 208 . 2

Especifigue rutas de topologia de red adicionales {opcional):

Destino de red | Mascara de red | Puerta de enlace | Agregar... |

Editar...
Quitar

_I_ < Atrds I Siguiente > I Cancelar

Grafico 36. Configuracion de la conexién externa.
Fuente: Propia

En el siguiente grafico vemos la configuracion de la red interna,
elegimos siguiente.

Archivo  Accidn  Ver  Ayuda

¢ == -5

|0 Microsoft Forefront Threat Managem
[5g Forefront TMG (SERVIDOR-TMG)

xlF—
x|

Configuracién de Internet

Establezca la configuracidn de Internet en funcidn de la informadidn que reciba del
proveedor de servicios de Internet (ISF).

Adaptador de red conectado a Internet:

1 Interna

' Obtener una direcdén IP automaticamente

% Usar la siguiente direccién IP

Direccidn IP: 192 . 168 . 20 . 50

Mascara de subred: | 255 . 255 .255 . O
Puerta de enlace I . . .

predeterminada:

Servidor DNS: I 192 ., 168 . 20 . 20

_I_ < Atrds I Siguiente = I Cancelar

Grafico 37. Configuracion de la conexion interna.
Fuente: Propia
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En el grafico 38 vemos la finalizacion del asistente para la
configuracion de red.

B Forefront TMG
Archive  Acddn  Ver Ayuda

¢ = = H

=3 Microsoft Forefront Threat Managem E. . =l
ion - Asi i i x|
@ Forefront TMG (SERVIDOR-TMG) Introduccion - Asistente para la configuracion de red

Finalizacion del Asistente para I
configuracion de red r

Ha completado correctamente el Asistente para la
configuracién de red. La configuracidn de lared es la
siguiente:

Topologia de red

FPlantilla seleccionada: Firewall perimetral
Configuracidn de red de &rea local (LAM)

Adaptador asodado: Conexidn Externa

Direccién IP: 192.168.109.136

Mascara de subred: 255.255.255.0

Puerta de enlace predeterminada: 192, 168, 109.2

Servidor DNS: 192.168.109.2

« ol

Haga dlic en Finalizar para cerrar este asistente,

_I_ < Atrds I Finalizar I Cancelar

Grafico 38. Finalizacion del asistente de red.
Fuente: Propia

En este grafico elegiremos y daremos inicio a la configuracion de
opciones del sistema.

B Forefront TMG

Archivo  Accdn  Ver  Ayuda

&=l - |
=0 Microsoft Forefront Threat Managem Il AsistenicicminEREtSg XIF
l5g Forefront TMG (SERVIDOR-TMG)

Forefront TMG

Siga los tres pasos que se indican a continuacidn para comenzar:

Configurar opciones de red
‘J i Definir la configuracién de red para Forefront TMG, induida la
‘ configuracidn de IP, reglas de enrutamiento y relaciones de
b
F 1

red.

‘) | Configurar. opciones del sistema
E> | Definir la configuracién local del sistema para Forefront TMG.

b

F
Defimir las cpciones de implementacion
Especificar la configuracion de implementacion de Forefrant
TG coma, par ejemplo, el modo en gue este servidor

|- Forefront TME recibe |as actualizaciones de Microsoft,

Avuda acerca del Asistente de introducdién

o Sinecesita importar la configuracién de Microsoft Internet Security and Acceleration (ISA)
i lg Server 2006 a este equipo, debe hacerlo antes de ejecutar este asistente,

Cerrar

Grafico 39. Configurar opciones del sistema.
Fuente: Propia
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Este asistente nos ayuda a definir la configuracion del sistema local
para el servidor de Forefront, grafico 40.

B Forefront TMG

Archive  Accén  Ver Ayuda

&= = H &

m m—— - <=
|2 Microsoft Forefront Threat Managem —_— - " v S
IE Forefront TMG (SERVIDOR-TMG) Introduccion: Asistente para la configuracion del sistema 1'

Asistente para la configuracion del
sistema

Este asistente le ayuda a definir la configuracién del sistema local
para su equipo de Forefront TMG.

Para completar correctamente este asistents, debe disponer de
conectividad de red.

Haga dic en Siguiente para continuar.

= Abrés I Siguiente > I Cancelar
T

Grafico 40. Asistente para la configuraciéon del sistema.
Fuente: Propia

Aqui vemos los datos de identificacion del servidor, nombre de equipo
SERVIDOR-TMG, Dominio de Windows GRHUANCAVELICA.GOB.PE

B Forefront TMG

Archive  Accdn  Ver Ayuda

e= = E |
=2 Microsoft Forefront Threat Managem — = — . s
@ Forefront TMG (SERVIDOR-TMG) Introduccion: Asistente para la configuracion del sistema LI
Identificacién de host
Escriba los datos de identificacidn de este equipo de Forefront TMG.

L e

Mombre de equipo: I SERVIDOR-TMG

~Miembro de
% Dominio de Windows: | GRHUANCAVELICA.GOB.PE Cambiar... |
" Grupo de trabajo: | Cambiar... |

Ayuda acerca de la pertenencia a dominios v grupos de trabajo

Sufijo DMNS principal

Sufijo DNS: | GRHUANCAVELICA.GOB.PE Cambiar... |

En un dominio, el sufijo DMS principal lo proporciona el controlador de
dorminio.

Mombre completo del equipo: SERVIDOR-TMG. GRHUANCAVELICA.GOB.PE

< Atrés Siguiente > Cancelar

—

Grafico 41. Identificaciéon de host.
Fuente: Propia
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En el grafico 42 vemos la finalizacion del asistente para la
configuracion del sistema.

B Forefront TMG
Archive  Accdn  Ver  Ayuda

e == Hm

n [ Asistente de inbroduccion
= Mi ft Forefront Threat M,
Lﬁr;:efm:te'l'l:g (SErRE\p'aIDOaRrI:f’\:; Introduccion: Asistente para la configuracion del sistema ﬂ

Finalizacion del Asistente para la
configuraciéon del sistema

Ha completado correctamente el Asistente para la
configuracién del sistema. Se aplicara la siguiente
configuracidn:

Identificacién de host =]

Pertenencia: Dominio
MNombre de host completo: SERVIDOR-TMG. GRHUAMCAVELICA.

=
4] | 3

< Atrds I Finalizar I Cancelar
T

Grafico 42. Finalizacion del asistente del sistema.
Fuente: Propia

En este grafico elegiremos y daremos inicio a definir opciones de
implementacion, grafico 43.

Archivo  Acdén Ver Ayuda
&= (=H =

Bl e OB Avicnie de itroducasin x|
[igl Forefront TMG (SERVIDOR-TMG)

Forefront TMG
Siga los tres pasos que e indican a continuacidn para comenzar:

Configurar opciones de red

Definir la configuradidn de red para Forefront TMG, induida la
configuracién de IP, reglas de enrutamiento v relaciones de
red.

Configurar opciones del sistema
Definir la configuracdion local del sistema para Forefront TMG.

s
: Definir opciones de implementacion
Especificar la configuracién de implementacdn de Forefront
TMG como, por ejemplo, el modo en que este servidor
.

Forefront TMG recibe las actualizaciones de Microsoft.

Ayuda acerca del Asistente de introduccidn

. Sinecesita importar la configuraddn de Microsoft Internet Security and Acceleration (ISA)
i l . Server 2006 a este equipo, debe hacerlo antes de ejecutar este asistente.

Grafico 43. Definir opciones de implementacion.
Fuente: Propia
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En este asistente configuraremos las actualizaciones del Forefront
TMG.

E= Forefront TMG

Archive  Acddn  Ver Ayuda

&= =H

: —— -
Microsoft Forefront Threat M, — — .
lﬁr;:eﬁn‘:teﬂ\:g (SErRE;DOaRrI:ﬁE; Introduccién - Asistente para la implementacion |

Asistente para la implementacion

Este asistente le ayuda a implementar Forefront TMG. Esto
incuye la especificacion de la configuracién de las actualizaciones
v la participacién en el Programa para la mejora de la experienda
del usuario.

Haga diic en Siguiente para continuar,

_I, < Atrds I Siguiente > I Cancelar

Grafico 44. Asistente para la implementacion.
Fuente: Propia

En este grafico debemos seleccionar la opcion: usar el servicio
Microsoft Update para buscar actualizaciones.

B Forefront TMG

Archivo  Accddn  Ver  Ayuda

= |=Hm

= Ft Forefront Threat M Asistente de introd Go
lﬁr;:eﬁn:te'n:g (SErRE;DOaRT:ﬁ\:; Introduccién - Asistente para la implementacion

xIF—
x|

C

Use el servicio Microsoft Update para contribuir a que el equipo esté protegido v al dia.

Forefront TMG usa el servido Microsoft Update para mantener actualizados los mecanismos de proteccién

Forefront TMG. Para recibir estas actualizaciones, seleccione el uso del servido Microsoft Update, mas
abajo.

|@ % Usar el servicio Microsoft Update para buscar actualizaciones (recomendadao)
|@ " Mo deseo usar el servido Microsoft Update

Si el equipo no esta conectado a Internet, la configuracidn del equipo para que use
Microsoft Update puede tardar varios minutos.

Obtener informacién sobre la administracién de las actualizaciones de Forefront TMG
Ver las preguntas més frecuentes sobre Microsoft Update

Leer nuesira dedaracién de privacidad

_I_ < Atras I Siguiente > I Cancelar

Grafico 45. Configuracion de Microsoft Update.
Fuente: Propia
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Seleccionar la opcion: habilitar inspeccion de malware y poner
siguiente.

B rorefront TMG

Archive  Accdn  Ver Ayuda

Lok Al il 2 B

Vi T Forcfont Threat M Lsistenie de inradiccide .
Iﬁ::eﬁo::‘l‘l:g (SELE;DO:T_T_;E Introduccién - Asistente para la implementacion

xlb—

=l
Confi ion de isticas de proteccién deF i TMG
Use esta pagina para activar las licendias requeridas para rechbir actualizaciones y habilitar L
los mecanismos de proteccdn de Forefront TMG. L
E

[ Sistema de inspeccidn de red (NIS)

Licenda:

Activar licenda complementaria y habilitar NIS

£0ué es NIS?

r~ Proteccidn web

Licendia: IAchvar la licenda de evaluacidn y habilitar la proteccién web ;I
Clave: I Evaluadién Fecha de expiracién: E4f0?f20 15 'I
¥ Hahilitar inspeccidn de malware

I™ Habilitar el filtrado de URL

La caracteristica de filtrado de URL consulta en el servicio de reputacidn de Microsoft
las categorias de direcdones URL. La cadena de URL completa se envia al servidio
mediante una conexién segura.

Obtener informacién sobre la actualizacidn de acuerdos de licencia

Leer nuestra dedaracidn de privacidad

_I_ < Atras I Siguiente = I Cancelar

Grafico 46. Configuracion de caracteristicas de proteccion.
Fuente: Propia

En el grafico 47 vemos la finalizacion del asistente para la
implementacion.

B Forefront TMG

Archivo  Acddn  Ver Ayuda

e =(=HE

- = sten pduccicn
E;:?ﬁz::mt(?éegégzﬁﬁg Introduccién - Asistente para la implementacion

=i —

Finalizacion del Asistente para la
implementacién

Ha completado correctamente el Asistente para la
implementacdion. Se aplicara la siguiente configuracian:

Usar el servico Microsoft Update cuando desee comprobar si he
Configuracion de caracteristicas de proteccién
Licenda de NIS: Activada
Licencia de proteccidén web: Activada para evaluacién
Inspeccion de malware: Habilitada
Filtrado de URL: Deshabilitada
Configuracién de actualizacién del conjunto de firmas de NIS

=
4| | »

Configuracion del servico Microsoft Update j

_I_ < Atras I Finalizar I Cancelar

Grafico 47. Finalizacion del asistente para la implementacion.
Fuente: Propia
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En la siguiente figura se ve todos los pasos del asistente de
introduccion finalizaron correctamente.

Archive  Accién  Wer  Ayuda
& = ||z
=3 Microsoft Forcfront Threat Managem xIf

(g Forefront TMG (SERVIDOR-TME) | Forefront TMG

Siga los tres pasos que se indican a continuaddn para comenzar:

Configurar opciones de red

Definir la configuracién de red para Forefront TMG, induida la
configuracidn de IP, reglas de enrutamiento y reladones de
red.

Definir la configuracién local del sistema para Forefront TMG.

Definir opciones de implementacién
Espedificar la configuraddn de implementacién de Forefront
TMG coma, por ejemplo, el modo en que este servidor
Forefront TMG redbe las actualizaciones de Microsoft.

Ayuda acerca del Asistente de introducdén

v

J ‘) .1Co_nﬁgmw
" |

v

Todos los pasos del Asistente de introduccidn finalizaron correctamente. Ya est3 listo para definir
|a directiva de acceso web para su organizacién,

I Ejecutar el Asistente para acceso web

Cerrar

Grafico 48. Asistente de introduccion finalizada.
Fuente: Propia

En el siguiente grafico podemos observar el interface del Microsoft
Forefront TMG 2010.

=
Archivo  Acddn  Ver  Ayuda

a9 =

orefront TMG

[ Microsoft Forefront Threat Managemer |« Micrasofts
[l g Forefront TMG (SERVIDOR-TMG) || FOI’E‘ffOﬂt'

= :z;’;z::o?g'm' Threat Management Gateway 2010

# Directiva de firewal _\Bienvenido
Directiva de acceso web
1z Directiva de correo electrdnico

4 Sistema de prevencidn de infr. g”\q‘ Microsoft Forefront Threat Management Gateway

[ Directiva de acceso remato (VF (.ﬂ‘\?)

=k Redes Forefront TMG es una solucién de firewall extensible, Disefiado para ser compatible con entornos de redes miltiples, Forefron
(A sistema recursos de redes privadas virtuales altsmente integrados, modelos de autenticadidn de usuario extensibles, servidos de supe
(j Registros & informes de alerta completos y opdones de administracidn remota,

¢ Centro de actualizacidn

§f Solucn de problemas Lea la Ayuda del producto

Use |a ayuda del producto para obtener informacidn acerca de como implementar Forefront TMG,

Defina sus funciones de Forefront TMG

Use los vinculos disponibles para implementar Forefront TMG,

Visite el sitio web de Microsoft Forefront

Obtenga la informacidn més rediente sobre |z completa linea de productos de sequridad para la empresa de Microsoft Forefror

Visite €l sitio web de la comunidad de Forefront TMG en TechNet
Obtener acceso a los recursos de la comunidad de Forefront TMG en Web,

Grafico 49. Configuracion de caracteristicas de proteccion
Fuente: Propia

Inf.Tec.:"

Implementacién de una Red Privada Virtual en el Gobierno Regional de Hvca."

93




Carrera Profesional de Ingenieria de Sistemas y Computacion

En el grafico 50 observamos una directiva de firewall donde restringe
y cierra todos los puertos y servicios del servidor VPN.

B Forefront TMG

Archive Acddn Ver Ayuda

&9 FEEE D

OF CE%LE0 ¢

B La Forefront TMG (SERVIDOR-TMG)

3_]] Registros e informes
¢ Centro de actualizacidn
= Solucidn de problemas

|5 Microsoft Forefront Threat Managemer

e, Micrasoftr

< Forefront

] Escrtoro dtal " Threat Management Gateway 2010
=] Supervision
D!rech.ua el / Toda la directiva de firewall \
Directiva de acceso web
i) Directiva de correo electrénico | | Auscar,.. ‘,0‘ Ejemplos
%P Sistema de prevenddn de intru
) Directiva de acceso remoto (VF D(den : | Nombre | Accidn | Protocolos | De / escucha | A | Condicign | Descripcién
& Redes \_Tl Ultima Regla predetermi... O Denegar Ejsﬂ_ Todo &l trafico ;—fg,Todas las red... ;—fg,Todas las red... EITodos los usu... Regla de acceso .
EE Sistema

Grafico 50. Directiva que bloquea todos los puertos.
Fuente: Propia

4.3.4 Creacion de Regla en el Microsoft Forefront Threat

Management Gateway (TMG):

Crearemos una regla de acceso para poder permitir los protocolos

http y https y poder tener el servicio de internet en el servidor de

VPN, seleccionamos la opcién permitir y siguiente.

9| 2sistente para nueva regla de acceso x| ;
; Accién de la regla

L Seleccione la forma en que se tratan las solictudes de dlierte para cortenido del
E destino especficado, s se cumplen las condiciones especticadas en la regla

Accion por realizar cuzndo se cumplen las condicionss de fa regla: pore
% Permitir
" Denegar
| Protocolos. | pe f escucha |a | condicin | Deseripeién | Directiva
legar [4 Todo el tréfico &2 Todas las red... k. Todas las red... 2 Todos los usu... Regla de acceso ... Matriz

<mss [ sauente> | cancelr

Grafico 51. Creando regla de acceso para permitir protocolos.
Fuente: Propia
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En esta ventana agregamos los protocolos http, https, aceptamos
y le damos siguiente

_‘ |Asistente para nueva regla de acceso
} Protocolos Agregar protocolos x|
&

E

Seleccione los protocolos 3 los que se aplica esta regla.

Protocolos:

huevo - Editar... Eliminar

Estaregla se aplica El [ Protocolos comunes -
3 s
[Protocolos seleccionadas UJ e
Protocolos: E_\!; -
)
TInTTe ] [-‘_La Live Messenger cha | A | condicion | Descripaon | Cirectiva
- i PG
Ll HTTPS == 1] pors lasred... £ Todaslasred... #, Todoslos usu... Regla de acceso ... Matriz
I} servidor HTTPS
Quitz L] servidor MaPS

I3} servidor POP3

I servidor POP3S
Puetto I servidor sMTP

I servidor SMTPS
I servidor Telnet
L smme

I Telnet

2] |

o

@

<pgs | Siguiente >

Grafico 52. Seleccionamos los protocolos.
Fuente: Propia

En esta venta seleccionaremos el local host que viene hacer el
servidor VPN aceptamos y le damos siguiente.

Asistente para nueva regla de acceso. x| ;

|
Q Origenes de regla de
= Esta regla se aplicard al trdfico que se origina de los origenes especficados en

E| esta pagina.

!

Esta regla se aplica al réfica de estos origenes: Agregar entidades de red x|
e Entidades de red:
Nuevo - Editar... Eliminar

El [ Redes
£ Clientes de VPN
< Clientes de VPN en cuarentena

Defescacha | A | condicién | Deseripaion | oirectva
% Todas las red... <% Todas las red... [ Todoslos usu... Regla de acceso ... Matriz

[ Conuntos de redes
(3 Equipos
[23 Conjuntos de equipos
[ Intervalos de direcciones
[ subredes

<Arss | Siguiente >

-m;regar Cerrar

Grafico 53. Seleccion de del local host.
Fuente: Propia
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Seguidamente seleccionamos la red externa, de donde nos
conectaremos al internet aceptamos y le damos siguiente.

|Asistente para nueva regla de acceso x|

i
; Destinos de regla de acceso
L Esta regia se aplicard al trfico enviado de los origenes de regla alos destinos
[

£

especficados en esta pégina

Esta regla se aplica al tréfico enviado @ estos destinos. Agregar entidades de red x|

Entidades de red:

@ Edema

Nuevo - Editar... Eliminar

) [ Redes De/esucha | A | condicén | Desaripeisn | Directiva
& Clentes de VN < Todss las red... 2, Todaslas red...  Todos los usu... Regla de accesa .., Matiz

<. Clientes de VPN en cusrentena
]
<3 Host local
< Interna
3 Conjuntos de redes
Equipas
[# [ Conjuntos de equipos
3 Intervalos de direcciones
(3 subredes
3 Conjuntos de nombres de dominio
[ Categorias de direccién LRL
[ 3 Conjuntos de categorias de URL
[ Conjuntos de direcciones URL

<Ards | Siguente >

cara

Grafico 54. Seleccionamos la red externa.
Fuente: Propia

Aqui finalizamos la regla de acceso para poder tener internet en el
servidor VPN.

e para nueva regla de acceso

Finalizacién del Asistente para
nueva Regla de acceso

e | ST

Bl Asistente para nueva Redia de acceso finalizd oo
comectamente. La configuracién para la nueva Regla de
acceso es | siguisnte:

Hombre: - | Protocolos. |Dejescucha | & | condicién | Descripdén | Directiva
egar [4 Todo el tréfico k. Todas las red... <. Todaslasred... { Todoslos usu... Regla de acceso ... Matriz

HTTP.HTTPS
Inspeccion de malware:

Deshabilitado -
| 3

Haga cic en Finalizar para cermer el asisterte

< Aras. Fralzar | Cancelar |

Grafico 55. Finalizacion de la regla creada
Fuente: Propia
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Aqui apreciamos la primera regla creada y aplicada para poder
acceder al internet en el servidor.

B Forefront TMG

Archivo Accién  Ver  Ayuda
G EEEERICIcIor L EE ]

[ Mirosoft Forefront Threat Management Gateway

G, Microsoft
=1 (g Forefiont TMG (SERVIDOR-VPN) 72 Eorefront

E] Ssaritorio digial Threat Management Gateway 2010
2| supervisién

BxEchaldeienal Toda Ia directiva de firewall Y

Directiva de acceso web
i Directiva de correo electrnico ‘;‘;gv ‘pl Efemplos
T Sistema d 6n de intr
a" Sistema ce prevendon ce inumines Orden Nombre Accién Protocolos De / esucha A 6 Desaripcién Directiva
£ Directiva de acceso remoto (VPN) 5
4 Redes | Internet @ Pemitic L' Tl - ca ® Externa 3 . Matriz
[ sistema 1 rres
{4] Registros e nformes [7] Gitmo Regla predetermi... () Denegar [5] Todoel tréfico =z Todaslasred... & Todas las red... % Todos los usu.. Redla de acceso ... Matriz
= Centro de actualizacién

- Solucién de problemas

Grafico 56. Regla de internet creada.
Fuente: Propia

Comprobando el acceso a internet en el servidor VPN

= Forefront THG

Archivo  Accién  Ver  Ayuda

B G EEEEEICcIoF ECE L N

{5 Microsaft Forefront Threat Management i I —

=l [ig Forefront TMG (SERVIDOR-VPN) {2 Google - Windows Internet Explorer I [ B |
9] Esaitorio digital ey -
& Supervisin \SAT/ [ie] hteps:;

g::x: :: gz:’i‘ b < Favoritos |5 @] Sitos sugeridos ~ @] Galeria de Web Sice +
& coogle

] Directiva de correq electrénico

4 Sistema e prevencidn de intrusic

£ Directiva de acceso remoto (VPN RS VISR ERT
<. Redes

[ sistema

| Registros e informes
<3 Centra de actualzacién
- Solucidn de problemas

google.compe 2gfe_rd-Gei~0xPuvnkzHa-DmaHevon, | & |[#2 || x| [ ang 2=

Directiva

Matriz

Matriz

Bisqueda avanzada
Herramientas de idioma

Buscar con Google | Me siento con suerte

4 Hacer de Google mi pagina de inicio

Goagle.com pe ofiecido en- Espafiol (Latinoamérica) Quechua

B

ianza | Modo protegido: desactivado [va - [Hwo% - .
[l i

Grafico 57. Accesando al internet en el servidor.

Fuente: Propia

Programas de publicidad  Soluciones Empresariales  Todo acerca de Google  Google com
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En este grafico empezaremos con la creacion de la regla para dar
acceso al DNS de nuestro servidor de dominio.

Asistente para nueva regla de acceso x|

|
; Este es el Asistente para nueva
[F

g

regla de acceso

Este asistete le ayudard a crearuna nueva regla de acceso. boto
Las reglas de acceso definen las acciones reaizadas ¥ los
protocolos usados cuanda los dlentes especficados de una
red intentan tener acceso a destins o contenido especfico
&n otra red

| Protacoles | De fescucha [a | condicign | Deseripaén Directivi

itir ] e <. Host local @ Externa M Todos los usu.... Matriz
Nombre de |z regla de acceso lﬁ HTTPS,

,— egar I4) Todo el tréfico <. Todas las red... < Todasas red... % Todos los usu... Regla de acceso ... Matriz

Haga clic en Siguiente para continuar.

conts [ Sguente> | Cancelar

Grafico 58. Creando regla para el DNS.
Fuente: Propia

En esta imagen seleccionamos el protocolo de DNS y le damos
siguiente.

|Asistente para nueva regla de acceso =

I
; Protocolos
[E

Seleccione los protocolos a los que se aplica esta regla

=

Protocolos:

Esta regla se aplica a:

Protocolos seleccionados

Protocolos: Nuevo - Editar. Eliminar

DNS Bl [ Protocolos comunes 4| |oefesacha (A | Condicién | Descripdién Directiva

SDNS . Host local @ Externa 2 Todos los usu... Matriz

HTTPS
Live Messenger 2 Todaslas red... 2 Todaslasred... % Todos los usu... Regla de acceso ... Matriz
PING

POP3

Servidor HTTPS

Servidor IMAPS

Servidor POP3

Servidor POP35S

Servidor SMTP

Servidor SMTPS

Servidor Telnet

SMTP

Telnet

fraestructura LI

cors

<Aiss | Siguiente >

e e e e

=]

Grafico 59. Seleccion del protocolo DNS.
Fuente: Propia
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Los origenes de la regla de acceso seran a la red interna y la red
externa, siguiente.

Asistente para nueva regla de acceso

x|
|
4 Origenes de regla de acceso
= Esta regla se aplicara al tréfico que se origina de los origenes. en
E esta pagina.
Esta regla se aplica al trdfico de estos origenes: Agregar entidades de red x|
@ Biome Entidades de red:
o Intema Nuevo - Editar... FEliminar
&l [ Redes De/esauca | A | Condicién | Desaripdion Diectiva
D oentesdeven e e S SRS L SIS,
-+ Host local Externa Todos los usu. Matriz
=k Clientes de VPN en cuarentena O &I
@ Externa
& Host local I Todas las red... < Todas las red... % Todos los usu... Regla de acceso ... Matriz
- =
(3 Conjuntos de redes
(3 Eauipos

(23 Conjuntos de equipos
(3 1ntervalos de direcciones
[3 subredes

<prss | Siguierte >

oo

Grafico 60. Seleccion de la red interna.
Fuente: Propia

Para el destino de la regla agregamos un nuevo elemento de regla

de equipo, el cual sera el servidor de dominio para ello
seleccionaremos el IP del servidor.

Asistente para nueva regla de acceso

Destinos de regla de acceso

Esta regla se aplicara al trifico enviado de los origenes de regla a los destinos
especificados en esta pégina

P (P
I

Esta regla se aplica a réfico enviado 3 estos destinos:

Agregar entidades de red x|

Entidades de red:
—_—

Huevo elemento de regla de equipe

)

2 x|[A Condididn Desaripcidn
& Externa % Todos los usu...
Seleccionar este fipo de objeto:

IEqu\po Tipos de obijsto

Todas las red... ® Todos los usu... Regla de acceso .
Desde esta ubicacion:

ITﬂdu el drectorio Ubicaciones.
Comprobar nombres

Seleccionar Equipo

Escriba el nombre de obieto para seleccionar (siemplos):
SERVIDOR

Opciones avanzadas.. Aceptar Cancelar
v
T

T
Agregzr Cerrar

Grafico 61. Seleccionamos el servidor de dominio.
Fuente: Propia
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Asistente para nueva regla de acceso il

Destinos de regla de acceso

Esta regla se aplicard al tréfico enviado de los origenes de regla a los destinos
especificados en esta pagina

P |

Esta regla se aplica al tréfico enviado a estos destinos: Agregar entidades de red 1]

Entidades de red:

Nuevo elemento de regla de equipo x|
Buscar direccion IP interna Xl [a | condidén | Descripcié

Escriba el nombre de un servidor, haga clic en Buscary, a continuacion, o O Bt &ln’d“s‘“s Ust..
seleccione una direccidn P,

[ T T e el IO R. GRHUANCAVELICA GOB.P|

s red... :@,Todas lasred... &Tcdcs los usu... Regla de acceso .
Examinr..
Buscar

Direcciones IP

Cancelar

AOrear: Cerrar

Grafico 62. Seleccionamos el IP del servidor de dominio.
Fuente: Propia

En el siguiente grafico se muestra el destino de la regla de acceso:
SERVIDOR.GRHUANCAVELICA.GOB.PE y le damos siguiente.

_, Asistente para nueva regla de acceso x|

; Destinos de regla de acceso

= Esta regla se aplicard al trdfico enviada de los origenes de regla a los destinos

E especficados en esta pagina

.
Esta regla se aplica al rdfico enviado @ estos destinos: Agregar entidades de red =
SERVIDOR GRHUANCAVELICA GOB PE Bt izt bear la n, haga ciic en Aplicar
Nuevo ~ Editar... Eliminar
[ Redes
(3 Conjuntos de redes
=l [ Equipos
” De/esache [ A | Condicén | Desaipeion Diectiva
- Host local (@ Externa %, Todos los usu... Matriz

(3 Intervalos de direcciones

[ Subredes
(23 Comuntos de nombres de dominio
[ Categorias de directién URL
(23 Conjuntos de categorias de URL
(23 Comuntos de direcciones URL

2, Todas lasred... £, Todas las red... M Todos los usu... Regla de accesa ... Matriz

<mrds | Siguiente >

Agregar Cerrar

Grafico 63. Seleccion del servidor del dominio.
Fuente: Propia
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Conjuntos de usuarios
Puede aplicar la regla 2 las solictudes de todos los usuarios. También puede
mtar el acceso a conjuntos de usuaros especficos

e N

Esta regla se aplica a las solictudes de los siguientes conjurtos de usuarios: po1o

2 Todos los usuarios

Agregar. @ guardar estos cambios y actualizar la configuracidn, haga dic en Aplicar.
Exditar
Dt

| Protocoles |Dejesauca | | condicign | Descripaion Directiva
itir L} e < Host local (@ Externa % Todos los usu... Matriz
L. HrTPS
leqar [l Todo el tréfico <, Todaslas red... < Todas las red... & Todos los usu... Regla de acceso ... Matriz

crss [ Siguentes | Cancelar

Grafico 64. Seleccionamos a todos los usuarios para la regla.

Fuente: Propia

En el siguiente grafico estaremos listos para configurar el acceso

de clientes de VPN.

Archive  Acdén  Ver  Ayuda

B Forefront THG

A =TI E R+ )

|5 Mirosoft Forefront Threat Management Gateway
) (g Forefront TG (SERVIDOR-VPN)

6] Esaritorio digital

| Supervision

~ Forefront:
Threat Management Gateway 2010

Directiva de frrewal

Directiva de accesa eb
1] Directiva de correo electrénico
* Sistema de prevencidn de intrusiones
) Directiva de acceso remoto (VPN)
i Redes
3 sistema

- Soludién de problemas

&

{] Registros e informes
¢ Centro de actualizaciin @

3
a4
5=

Clientes de VPN Y(Sitos remotes

Configurar acceso de clientes de VPN
Esta pagina le ayuda a defini y configurar la forma en que los clientes obtienen acceso a la red corporativa, por medio de Lna conexién de red privada
virtual (VPN).

C método de asi on de dis y Habilitar acceso de clientes de VPN

Permita que los dientes remotos se conecten a la red por medio de una conexidn de VPN,

Especifique usuarios de Windows o seleccione un servidor RADIUS

Espedifique los usuarios de Windows (grupas de dominia) con acceso de VPN permitid, o si se usa la autenticaddn RADIUS, selectione el servidor de
autenticacion RADIUS.

C i de VPN ¥ C
Comprusbe que las propiedades de VPN, como protocolos y puntos de accesa, se definan de acuerdo con los requisitos de la red.

on de acceso remoto

Vea la directiva de firewall para la red de dlientes de VPN

Comprucbe que las redas de drectva de firewall para la red de dlientes de VPN se definan de acuerdo con los requisitos de sequridad de lared y
corporativos.

Vea las reglas de red

Comprusbe que las redas que espedifican las relaciones de redes entre la red de dlientes de VPN y otras redes, com la interna, se definan de
acuerdo con los requisitos de la red.

Configurar cuarentena (opcional)

Habilite la compatibilidad con cuarentena, apligue la directiva de cuarentena de Forefront TMG o RADIUS, y espedifique si esta habilitada la compatibiidad
con dlientes NAP,

Lealos pasos de configuradin de la cuarentena.

Grafico 65. Configuracion al acceso de clientes de VPN.

Fuente: Propia
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Aqui configuramos el método de asignacion de direcciones, ademas
seleccionamos la red interna para obtener el servicio de DHCP,

DNS.

== Forefront

Archive  Acdén  Ver  Ayuda

I E IS ICE R 1)

|5 Mirosoft Forefront Threat Management Gateway
) [ Forefront TG (SERVIDOR-VPN)

] Esaitorio digital

| Supervision

~ Forefront:
Threat Management Gateway 2010

Drrectva de frewall
Directiva de acceso neb
1] Directiva de correo electrénico

PN Propiedades: Directiva de acceso remo
Propiedades del intervalo de direcciones IP de

< Sistema de prevencidn de intrusiones % Configurar acce

" Directiva de acresa remoto (VPN) ok Esta pagina le ayuda a de| Siecaone el servidor:

. Redes ® AW e (o) SERVIDOR-VPN 2
3 sistema

S

{4] Registros e informes

i Especifique el intervalo de direcciones [P:
& Centro de actuslizacién

Configurar método ¢

5|

~§f Solucién de problemas Permita que los cientes re  Difecddn inicial: Direccign final:
192 168 . 2 . 200 | [ 192 . 188 . 30 . 250
Especifique usuarios
Especifique los usarios di
autenticacin RADIUS. SR Lol

I

C propiedi ||

Compruebe que las propic

Vea la directiva de fi| [interna =l
Comprusbe que las reglas

corporaivas, s configuracién avanzada sio se apiica a

dientes de VPN remotos.

Vea las reglas de red

Usar la siguiente red para obtener servicios DHCP, DNS y WINS:

Opciones avanzadas..

Compruebe que las reglas

acusrdo con los requisitos Canceler_|

Aceptar |

wlr |

P~

Configurar cuarentena (opcional)
con dientes NAP.

Lealos pasos de configuracién de la cuarentena,

Grafico 66. Asignacion de direcciones.
Fuente: Propia

 media de una conexién de red privada

lcién RADIUS, seleccione el servidor de

equisitos de la red

los requisitos de sequridad de lared y

des, como la interna, se definan de

Habilite la compatibiidad con cuarentena, apligue la directiva de cuarentena de Forefront TMG o RADIUS, y especifique si esta habilitada la compatibilidad

En el siguiente grafico asignamos el nimero maximo de clientes de

VPN permitidos.

B Forefront THG

Archivo  Acdidn  Ver  Ayuda

&8 fEHE ¥ eFE®Ra

[ Microsoft Farefront Threat Management Gatenay
& g Forefront TMG (SERVIDOR-VPN)

6] Escritorio digital

A supervisién

4 Directiva de firewall
Directiva de acceso web

] Directiva de correo electrénico

" Sistema de prevenddn de intrusiones

. Directiva de acceso remoto (VPN)

2 Forefront
Threat Management Gateway 2010

1, Aplicar

5. Redes N
[ sistema gg% Configurar acce ¥ Habiitar acceso de dientes de VPN
{4] Registros e informes (.‘_{;}) Esx; Dla'glgz e ayuda a de

& Centro de actuslizadén virtual (VPH).

33

§ Solucion de problemas Maximo de dientes de VPN permitidos:

Configurar método | El

Permita que los diientes re

Especifique usuarios

Especifique los usuarios ds
autenticacidn RADIUS.

Comprobar propied:

Comprusbe que las propic

Vea la directiva de fi

EN=

Compruebe que las reglas
corporativos

Descatar

General | Grupos | Protocolos | Asignacién de usuarios | Cuarentena |

dio de una conexidn de red privada

ADIUS, seleccione el servidor de

itos de lared.

lequisitos de seguridad de lared y

Aceptar |

Cancelar

Aplicar

Vea las reglas de red

acuerdo con los requisitos de |a red.

Configurar cuarentena (opcional)

con dientes NAP,

Grafico 67. Numero maximo de usuarios a la VPN
Fuente: Propia

Compruebe que las reglas que especifican las relaciones de redes entre la red de dlientes de VPH y otras redes, comola interna, se definan de

Habilite la compatibiidad con cuarentena, aplique la directiva de cuarentena de Forefront TMG o RADIUS, y especifique si esta habilitada la compatibilidad
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En este

grafico

especificamos los usuarios

de Windows,

seleccionamos el grupo creado en el dominio de nombre ACCESO
VPN y le damos aceptar.

= Forefront
Archivo

Acdén  Ver  Ayuda

[ e 2|
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Directiva de acceso web
L] Directiva e corren electrénicn
5F Sistema de prevendion de infrusiones
" Directiva de acceso remoto (YPN)
. Redes
3 sistema
(] Registros e informes
& Centro de actualizacion
=§f Solucién de problemas

2 Forefront
Threat Management Gateway 2010

(oYl Propiedades: Clientes de VPN

A Aplicar

Seleccionar Grupes

Seleccianar este tipo de abjeto
IGrupcs

Configurar acce
Esta pégina le ayuda a de
wirtual (VPN).

Desde esta ubicacién

i
\
Esoiiba los nombres de objeto que desea seleccionar {gjemplos)

JACCESO VPN

Opciones avanzadas.

Configurar método (
Permita que los dlientes re

Especifique usuarios

Espedifique los usuarios di
autenticacén RADIUS.

x|

[GRHUANCAVELICAGOB.PE Ubicaciones.
Comprobar nombres

=)

21

Tipos de objeto. I

conexién de red privada

leccione el servidor de

Las cuentas de usuario que peftenecen a estos gupos de
dominio deben tener el acceso de VPN (opciones de acceso
telefdnico) establecido como “Controlar acceso a través de la
directiva de acceso remoto”, Si esta opcidn no esta disponible.
seleccione "Permitir acceso”.

Li]

Comprobar propied:

Compruebe que las propie

Vea la directiva de fi

Compruebe que las reglas
corporativos.

Aceptar Cancelar Aplicar

Vea las reglas de red

itos de |2 red,

lequisitos de seguridad de la red y

acuerdo conlos requisitos de la red.

Configurar cuarentena (opcional)

3
q
5
B

Compruebe gue las reglas que espedifican las relaciones de redes entre la red de clientes de VPN y otras redes, como la interna, se definan de

Habilte s compatbiidad con cuarentena, aplique la drectiva de cuarentena de Forefront TMG o RADIUS, y especifique si esté habiitada la compatbiidad

con dientes NAP,

Grafico 68. Seleccion de grupo de usuarios a la VPN.
Fuente: Propia

En este grafico podemos observar que se seleccion6 al grupo ACCESO
VPN del dominio GRHUANCAVELICA.

Archivo

Acdén  Ver Ayuda
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7~ Forefront
Threat Management Gateway 2010
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Seleccione los grupos de dominio 2 los que se les pemitte el acceso
oto:

Agregar...
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Configurar acces
Esta pagina le ayuda a defi
(VPH),

&

Configurar método dt

Permita que los dientes rem

Especifique usuarios ¢

Especifique los usuarios de |
autenticacion RADIUS,
Las cuentas de usuario que peftenecen a estos grupos de
dominio deben tenerel accesa de VPN (opciones de accesa

G como "Cortrolar acoeso a través de la
direcliva de acceso remoto”. Si esta opcién no est disponible,
seleccione "Permitir acceso”.

o

Compruebe que las propied;

Vea la directiva de fire

Compruebe que las reglas d
corporatives.

=

Cancelar Aplicar

Vea las reglas de red

o de una conexién de red privada virtual

DIUS, seleccione el servidor de

s de la red.

uisitos de seguridad de la red y

3
a_

Compruebe que las reglas que especifican las relaciones de redes entre la red de clientes de VPN v otras redes, como la interna, se definan de acuerdo

con los requisitos de la red.

Configurar cuarentena (opcional)

B

Habilite la compatibilidad con cuarentena, aplique la directiva de cuarentena de Forefront TMG o RADIUS, v especifique si esta habilitada Iz compatibilidad

con dientes NAP,

Grafico 69. Seleccion del grupo de VPN.

Fuente: Propia
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Aqui seleccionamos el protocolo de ttiinel PPTP para la conexion de
acceso remoto.

== Forefront

Archivo  Acdén  Ver  Ayuda
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2 Diectiva de acceso remoto (VPN) Seleccionar s protocsios de tinel disponibles para las conexiones de
i Redes accesa remoto: 1
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{4 Registros e informes f@f{&) Esta pagina e ayuda a defy | 17 HeDIIEr o de une conexin de red privada virtual
= . ) PN).
& Centro de actualzacdn i PPTP proporcion un métods de conexién sequro para el acceso

- Solucidn ce problemas remoto.

Configurar método d¢
N I™ Habiltar L2TP/IPsec
Permita que los dientes rem
LZTR{IPsec proporciona un métoda de conexién muy sequro para el
acceso remoto. La autenticacion de certificados es el metodo de
6 inado de este protocolo.

Especifique los usuarios de ! DIUS, seleccione el servidor de

autenticacion RADILS.
I™ Habilitar sSTP Seleccionar escucha,.,

) SSTP proporciona un método de conexién muy seguro para ¢l acceso

Compruebe que las propied; remoto a través de S5, Use este método silos dientes remotos se s de lared.
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Comprobar propiedad

Vea la directiva de fire

Compruebe que las reglas d uisitos de seguridad de lared y
corporativos.

Aceptar Cancelar Aplicar

Vea las reglas de red

Comprusbe que las redlas que espedifican las relaciones de redes entre la red de dlientes de VPN otras redes, como la interna, se definan de acuerdo
conlos requisitos de la red.

Configurar cuarentena (opcional) !

3
a_
5
B

Habilite |2 compatibiidad con cuarentena, apligue la directiva de cuarentena de Forefront TMG o RADIUS, v espedifique si esta habilitada la compatbiidad
= il con dlientes NAP,

Grafico 70. Seleccion del protocolo PPTP.
Fuente: Propia

En este grafico habilitaremos la asignacion de usuarios, para ellos
usaremos el dominio GRHUANCAVELICA y aceptamos.
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N
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Especifique usuarios ¢
Especifique los usuarios de | DI, seleccione el servidor de
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Comprobar propiedad
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Vea la directiva de fir¢
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Aoeptar | Cancelar Aplicar

Comprusbe que lzs reglas que espedifican las reladiones de redes entre [ red de clientes de VPN y otras redes, como la interna, se definan de acusrdo
con los requisitos de la red.

Vea las reglas de red

Configurar cuarentena (opcional)

@

Habilite la compatibiidad con cuarentena, aplique la directiva de cuarentena de Forefront TMG o RADIUS, v espedifique si esté habilitada la compatbilidad
0| con dientes NAP,

Grafico 71. Ingresamos el nombre del dominio.
Fuente: Propia
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Seguidamente aplicamos y guardamos toda la configuracion del
cliente de VPN.

= Forefront THG

Archivo  Acdén  Ver  Ayuda
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Especifique

Especifique los cleccione f servidor de
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Comprobar aplicacidn se eliminaran.

Compruebe qui Més informacion acerca del Smplimients. de drecivag red.

Vea la directiva de firewall para la red de clientes de VPN

Compruebe que las reglas de directiva de firewall para I red de clientes de VPN se definan de acuerdo con los requisitos de seguridad de la red y
corporativos.

Vea las reglas de red

Comprusbe que las reglas que especifican s relacones de redes entre la red de dientes de VPN y otras redes, como la interna, se definan de acuerdo
conlos requisitos de la red.

Configurar cuarentena (opcional) ]

P>

Habilite |2 compatibilidad con cuarentena, aplique la directiva de cuarentena de Forefront TMG o RADIUS, v especifique si esta habilitada la compatibiidad
con dlientes NAP,

Lol
Grafico 72. Guardando cambios de configuracién.
Fuente: Propia

Seguidamente crearemos las directivas de firewall, empezaremos
creando la regla de acceso a la VPN.

B Forefront TMG

Archivo  Acdn  Ver  Ayuda
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Grafico 73. Creacién de regla de acceso a la VPN.
Fuente: Propia

Crearemos la nueva regla de Salida VPN, le damos permitir y
siguiente.
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stente para nueva regla de acceso x|

Este es el Asistente para nueva
regla de acceso

s |

Este asistente |e ayudard a crear una nueva regla de acoeso 10
Las reglas de acoeso definen las acciones reaiizadas y los

protocolos usados cuando los cientes especficados de una
red intentan tener acceso a destinos o contenido espacfico

en otra red
| Protocolos | Dejesauda | A | Condicén | Descripeion
Kir L PvG () Exterma 4. Hostlocal % Todos los usu...
Nombre de |a regla de acceso i Interna
Kir i ons i HostIocal @ Externa 2, Todos los usu..
<. Interna
Haga clic en Siguiente para continuar. tir I Servidor DNS @ Externa J8 SERVIDOR.G... % Todos los usu...
& Interna
tir L TR < Hostlocal @ Extarna 2 Todos los usu...
lﬁ HTTPS

couse [ Sguertes ] cancelr | [ [if Todo el trafico . Todas las red... &, Todas las red... 4, Todos los usu.

... Regla de acceso ...

Grafico 74. Ponemos el nombre salida VPN.
Fuente: Propia

En este grafico agregaremos a la red interna y al host local como
origen de la regla de acceso a la VPN.

istente para nueva regla de acceso x|

Origenes de regla de
Esta regla se apicard al tréfic que se arigina de los origenes especficados en
esta pagina

- ral Tl

Esta regla se apiica al tréfico de estos origenes: Agregar entidades de red x|

Entidades de red:

<. Host local
<h-Intema Nuevo v Editar... Elminar

El [ Redes
£ Clientes de VPN
<5 Clientes de VPN en cuarentena
@ externa
&= Host local fi- Host local @ Externa 2, Todos los usu.
- [ fs- Interna
3 conjuntos de redes P Externa | SERVIDOR.G... [ Todos los usu..
3 Eauipos b Interna
3 Conjuntos de equipos
[ Intervalos de direcciones
3 subredes

[2 I ondon ___ [oescpoen |
<4 Host local 4, Todos los usu...

[s= Interna

Js- Host local @ Externa 4, Todos los usu...

Is. Todas |as red... <% Todas lasred... [ Todos los usu... Regla de acceso ...

Grafico 75. Seleccion del host local y la red interna.
Fuente: Propia

En la regla de acceso, agregaremos a los clientes de VPN

X

)
; Destinos de regla de acceso
L | Esta regla se aplicard l tréfico enviado de los origenes de regla alos destinos
E especicados en esta pagina
9
Esta regla se aplica al trfico enviado a estos destinos: Agregar entidades de red x|
SBaih Entdades de red:
MNuevo ~ Editar... Eiminar
El [ Redes bejesaucha [ a [ condicisn [ |
—k il b Externa iHostlocal * Todoslosusu...
<. Clientes de VPN en cuarentena b 1o
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& Interna - Intena
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core
Grafico 76. Seleccion de clientes de VPN como destino.
Fuente: Propia
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En esta imagen agregamos a todos los usuarios para la aplicacion

de esta regla.

limitar &l acceso @ conjuntos de usuarios especificos.

Puede aplicar la regla 2 las solicitudes de todos los usuarios. También puede

'
; Conjuntos de usuarios
[E

¢

Asistente para nueva regla de acceso ﬂ;

Esta regla se aplica @ las solictudes de los siguientes conjuntos de usuarios:

Agreger... |

Exditar..
Quitar

| Protocolos

< Mrds I 9gu\eﬂte>|

Canceler |

| De / escucha [a | condicién | Descripaién
r Lipmg @ Externa < Hostlocal . Todos los usu...
<4 Interna
r i ons i Host local @ Extema 2 Todos los usu...
< Interna
r [ servidor DNs @ Externa 18 SERVIDOR.G... [ Todos los usu...
4 Interna
r i v - Host local @ Externa . Todos los usu..
lﬁ HTTPS

ar

[1fi Todo el rfico. 5. Todaslas red... <%, Todaslasred... M Todos los usu

T
Grafico 77. Agregamos a todos los usuarios de la VPN
Fuente: Propia

.. Regla de acceso ...

En este grafico se visualiza la finalizacion del asistente para la

aplicacion de la regla Salida VPN.

e F] AN

sistente para nueva regla de acceso x|

Finalizacion del Asistente para
nueva Regla de acceso

E Asisterte para nueva Regla de acceso findlizd
corectamente. La configuracion para ls nueva Regla de

acceso es |a siguisnte:

Todo d trdfico saliente

Inspeccién de malware:
Deshabllitado

o

Nombre -
Salida VPN

Accidn:
Permitir

Haga dlic en Finalizar para cermar of ssisterts

-

< Mrds. I Finalizar I

Canceler |

| Protocolos | De / escucha [a | condicién | Descripeién
r jipmg @ Exterra s Host local 2 Todos los usu...
<l Interna
r B ons =k Host local @ Externa 2 Todos los usu...
. Interna
r /]l servidor NS @ Exterma 8 SERVIDOR.G... (% Todos los usu...
. Interna
r i v - Host local @ Externa . Todos los usu..
lﬁ HTTPS

ar

[0 Todo el réfico . Todas las red... <, Todas lasred...

& Todos los usu...

Grafico 78. Filnalizando la creacion de la regla de Salida VPN.

Fuente: Propia

Regla de acceso ...

Aqui crearemos la nueva regla de Entrada VPN, le damos permitir

y siguiente.
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Asistente para nueva regla de acceso ﬂ;

I (S

Este es el Asistente para nueva
regla de acceso

Este asisterte le ayudard a crear una nueva regla de acceso.
Las reglas de acceso definen las acciones realizadas y los
protocolos usados cuande los clientes especificados de una
red intentan tener acceso a destinos o contenido especifica
en ofra red.

Nombre de la regla de acceso

10

guardar estos cambios y actualizar la configuracion, haga dic en Aplicar.

[ Protocolos | Dejescucha [ A | Condicién |
IErmada VPN Kr 14 Todo el tréfic... - Hostlocal > Clientes de VPN £ Todos los usu...
< Interna
Haga clic en Siguierte para cortinuar. kr L PG @ Externa i Host local 2 Todos los usu...
<& Interna
tir L pns =4 Host local @ Externa B, Todos los usu...
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£ filra I Siguiente > I Cancel .
S gocts nessr | r I/ servidor DS (@) Excterna 8 SERVIDOR.G... f®, Todos los usu...
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2[7]s Internet (& Permiti [ k. Host local @ Externa e, Todos los usu...
I vrPs
[#] Utimo Regla predetermi... () Denegar 14} Todo el tréfico < Todaslas red... = Todas las red... M, Todos los usu... R

Grafico 79. Ponemos el nombre entrada VPN.
Fuente: Propia

En este grafico seleccionaremos todo el trafico saliente y siguiente.

Eq
Asistente para nueva regla de acceso

P |

Protocolos

Seleccione los protocalos a los que s aplics ssta regla

|

Esta regla se aplica a

[Protocalos seleccionados

=

Protocolos seleccionados
Todo el tréfico salierte excepto el seleccionado

10

quardar estos cambios y actualizar la configuracién, haga dic en Aplicar.

Editar... I

Grafico 80. Seleccion del trafico saliente.

| Protocolos | De / escucha | A | Condicién |
Uitz | kr 14 Todo el tréfic... - Host local _) Clientes de vPM ) Todos los usu...
=4 Interna
= kr Ll pmg @ Extema <L Host local 2 Todos los usu...
[Ee ] 2 e
r Ui s <& Host local @ Extema M Todos los usu...
& Interna
< Mré: I Siguiente > I Cancel
al == e | ki U servidor DN (@) Exterma 3 SERVIDOR.G... [ Todos los usu...
<5 Interna
= [1]s Internet (@ Permitir L wrme <& Host local @ Extema #h Todos los usu...
L wrres
[#] dittimo Regla predetermi... (5) Denegar (4 Todo el rdfico < Todas lasred... £ Todas lasred... % Todos los usu...

Fuente: Propia

En este grafico agregaremos a los Clientes de VPN como origenes
de la regla de acceso a la VPN.
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stente para nueva regla de acceso

i
; Origenes de regla de acceso
L Ests regla se aplicara al tréfico que se origina de los origenes especificados en
E esta pagina
[
Esta regla se aplica al trdfico de estos origenes: 10
2 Cliertes de VPN guardar estos cambios y actualizar la configuradidn, haga dic en Aplicar.

ar,

f

| Protocolos | De fescucha [a | condidén |
ki 14 Todo el trafic... . Host local __ Clientes de VPN %, Todos los usu...
< Interna
i 1 v @ Externa k- Host local £, Todos los usu...
< Interna
br i ons i Host local @ Externa 2, Todos los usu...
< Interna
< Atrés. Siguiente > Cancell
| c | < | i I servidor DN @) Externa [ SERVIDOR.G... % Todoslos usu...
. Interna
=[7s Internet (@ Permitic lﬁ% HTTP <L Host local @ Externa 2, Todos los usu...
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Grafico 81. Agregamos a los clientes de la VPN.
Fuente: Propia

Como destino de la regla de acceso, agregaremos a la red interna.

ente para nueva regla de acceso
Destinos de regla de

Esta regla se aplicara al tréfico enviado de los origenes de regla a los destinos
especificados en esta pagina

P (P

Esta regla se aplica al tréfico enviado a estos destinos: Agregar entidades de red x|

Entidades de red:

<b=Intema rla configuracidn, haga diic en Aplicar.

Muevo ~ Editar... Eliminsr

FI [ Redes
(% Clientes de VPN
=k Clientes de VPN en cuarentena
9 Externa E"imm I & I Cm I
. Hostlocal |s- Host local ) Clientes de VPN ™, Todos los usu. ..
. [ |.- Interna

[C3 Conjuntos de redes

Externa <& Host local Todos los usu....
3 Equipos :Inmma ke
3 Conjuntos de equipos
3 Intervalos de direcciones Je- Host local @ Externa 8, Todos los usu..,
(3 Subredes fo- Interna
[ Conjntos de nombres de dominio Ip Extarna 5 SERVIDOR.G... T, Tados los usu..
[ Categorias de direccién URL s Interna

[ Conjuntos de categorias de URL

Host local Exter Todos I
[ Conjuntos de direcciones URL J-Host local @ Externa By Todos los usu

Iz, Todas las red... <, Todas las red... P, Todos los usu...

corar

Grafico 82. Agregamos a la red interna.
Fuente: Propia
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En este grafico se visualiza la finalizacion del asistente para

aplicacion de la regla Entrada VPN.

arefron

s | S

stente para nueva regla de acceso

Finalizacion del Asistente para
nueva Regla de acceso

Bl Asistente para nueva Regla de acceso finalizé
comectamente. La configuracién para la nueva Regla de
acceso es la siguiente:

10

guardar estos cambios y actualizar la configuracién, haga dic en Aplicar.

Grafico 83. Finalizando la creacion de la regla de

Fuente: Propia

MNombre: -
Entrada VPN
cidn:
To | erotocdos | pejesma |2 | Condtn
| Todo ?n.:ncu Taherﬁe 3 14 Todo el trfic... - Host local ) Clientes de VPN %, Todos Ios usu...
Inspeccion de malware
Deshabiltado - S intema
= L2 kir L] PG @ Externa =5 Host local T Todos los usu...
b Interna
Haga clic en Finalizar para cemar el asistente.
pr L4 ons . Host local @ Extema #& Todos los usu...
. Interna
< Ard: I Final I Cancel
s = e | kir I servidor DNS (@) Externa I SERVIDOR.G... (% Todoslosusu...
i Interna
2[fs Internet (@ permitr l-_'_.% HTTP <4 Host local @ Extzma & Todos los usu...
L HTTPs
2] dttimo Regla predetermi... (5) Denegar 14} Todo el tréfico <%, Todas las red... < Todas lasred... M Todos los usu...

entrada VPN.

Seguidamente aplicamos y guardamos toda la creacion de la Salida

y Entrada VPN.

Archivo  Accién  Ver Ayuda

= Forefront TMG

Lo M=l sl 7

|53 Microsoft Forefront Threat Management Gatewa
£ [ Forefront TMG (SERVIDOR-TMG)
] Esaritorio digital
2| Supervision
Directiva de firewall
Directiva de acceso web
=) Directiva de correo electrdnico
4 Sistema de prevencin de intrusiones
. Directiva de acceso remato (VPN)
<% Redes
G sistema
4] Registros & informes
' Centro de actualizacién
=¥ Soludién de problemas

o Microsalt

~ Forefront
Threat Management Gateway 2010

|'} Aplicar Descartar Para guardar estos cambios y actualizar la configuradién, haga dic en Aplicar.

|/ Toda la directiva de firewall

‘EDSCE.’... ‘m Ejemplos

| Nombre | Accién | Protocolos. | De [ escucha | A | Condidén
bl Entrada VPN () Permitir 14 Todo el trdfic... ) Clientes de VPN ~%. Interna . Todos los usu...
=2 Salida VPN (@ permitr 14 Todo el tréfic... < Hostlocal 23 Clientes de VPN 2, Todos los usu. .

<& Interna

Guardando los cambios de configuracién

8 Todos los usu...

2

Se guardaron los cambios en el Almacenamiento de configuradién. Caonsulte

Aceptar A

=R el estado de la configuracion para comprobar que los cambios se aplicaron % Todos los usu...
a todos los miembros de la matriz.

EN OR.G... & Todos los usu...

a ] 3 ™ Todos los usu...

as red... [ Todos los usu...

Las conexiones de diente existentes se volverdn a evaluar en funddn de
la nueva configuradion. Las que no coincidan con |a directiva de nueva
aplicacion se eliminaran,

Grafico 84. Guardamos los cambios de entrada y salida VPN.

Fuente: Propia
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En el siguiente grafico crearemos la nueva regla de Internet VPN,
le damos permitir y siguiente.

Asistente para nueva regla de acceso ﬂ

Este es el Asistente para nueva
regla de acceso

T [

Este asistente le ayudard a crear una nueva regla de acceso. 10
Las reglas de acceso definen las acciones realizadas y los

protocolos usados cuando los clientes especificades de una
red intentan tener acceso a destinos o contenido especifico

&n otra red
| Protocolos | De [ escucha | A | Condididn
fir 14 Todo ol tréfic... ©) Clisntes de VPN <& Interna B, Todos los usu...
Nombre de la regla de acceso: ;
fir 14) Todo el tréfic... ~bHostlocal 23 Clientes de VPN 2, Todos los usu...
=haInterna
kir L pmic @ Externa <L Host local 2, Todos los usu...
Haga clic en Siguiente para continuar. =& Interna
Kir I ons =& Host local @ Externa . Todos los usu. ..
& Interna
1]
Py IWI e | tir i servidor NS @ Externa /8 SERVIDOR.G... [ Todos los usu...
<& Interna
G Internet () Permitir l_'_.% HTTP =& Host local @ Externa ) Todos los usu...
Ui s
ﬂ Ulimo Regla predetermi... Q Denegar Ei,! Todo el tréfico ﬁTodaslas red... ‘;'t Todas las red... &l Todos los usu...

Grafico 85. Regla para que los usuarios accedan a internet
Fuente: Propia

En este grafico seleccionaremos los protocolos DNS, HTTP y
HTTPS; le damos siguiente.

efron
stente para nueva regla de acceso x|

Protocolos
Seleccione los protocolos a los que se aplica esta regla

oy

Agregar protocolos x|

Protocolos:

Esta regla se aplica a

IProtocqus seleccionados

Protocalos: Nuevo - Editar... Eliminar
Tons = B—ET‘ tocolos comunes =] befesacra _ [a [ Condicén |
Wons
LiKTTP il | Clientes de VPN <. Interna 2 Todos los usu...
LiHTTPS = TP
- I HTTPS - Host local 23 Clientes de VPN % Todos los usu...
B4 Live Messenger fs- Interna
LJ.
E;; FING D Externa . Host local 4 Todos los usu...
- POP3 b Interna
1L servidor HTTPS
L] servidor MAPS fs- Host local @ Externa 8 Todos los usu...
1] servidor POP3 fi- Interna
L servidor POP3S b
= . ey Externa /4 SERVIDOR.G... P Todoslosusu...
ShEn || Sheree ] servidor TR . Interna
- LT servidor SMTPS
=[] Internel lﬁ Servidor Telnet - Host local @ Externa 8 Todos los usu...
=4
................................... L swme
L.#] Gitmo Regla pr 4] Telnet [z Todaslas red... =z Todaslas red... % Todos los usu...
[ Infraestructura =l

corar

Grafico 86. Seleccion de protocolos.
Fuente: Propia
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En este grafico agregaremos a los Clientes de VPN como origenes
de la regla de acceso a Internet VPN.

]
Il

Asistente para nueva regla de acceso

Origenes de regla de acceso
Esta regla se aplicara al tréfico que se origina de los origenes especificados en
esta pagina.

P |

Esta regla se aplica al tréfico de estos origenes: Agregar entidades de red x|

5 Clentes do VPN Entidades de red:

Muevo ~ Editar... Eliminsr
E [ Redes befescucha [ A |_condicién |
S Clicntes de VPN
Clientes de VPN . Interna Todos los usu...
& Clientes de VPN en cuarentena o &
@ Externa Ji= Host local 3 Clientes de VPN %, Todos los usu...
= Host local = Interna
<= Interna B Externa . Host local 2 Todos los usu...
23 Conjuntos de redes L. Interna
[C3 Equipos
E3 Conjuntos de equipos |i- Host local @ Externa 2, Todos los usu. ..
[3 Intervalos de direcciones Ji- Interna
= [ Subredes I Externa & SERVIDOR.G... /% Todos los usu...
S || St I Interna
ElGOE Internei |s= Host local @ Externa 2, Todos los usu...
|.#] Otsme Regla pr Iz, Todas las red... =%, Todaslas red... % Todos los usu... |

cora

Grafico 87. Seleccionamos a los clientes VPN.
Fuente: Propia

Como destino de la regla de acceso, agregaremos a la Red Externa.

efron

Asistente para nueva regla de acceso x|

'
4 Destinos de regla de
L Esta regla se aplicaré al tréfico enviado de los origenes de regla a los destinos
E

¢

especificados en esta pagina

Esta regla se aplica al tréfico enviado a estos destinos: Agregar entidades de red x|

Entidades de red:
‘ Bxtema "
Muevo = Editar... Eliminar
E [ Redes befeswucha | A |_condidién |
£3 Clentes de VPN |3 Clientes de VPN <4 Interna ;E, Todos los usu...
< Clientes de VPN en cuarentena
[ ] li- Host local £ Clientes de VPN 8 Todos los usu...
=& Host local - Intemna
<k Intema B Externa i Host local 2 Todos los usu...
(23 Conjuntos de redes . Interna
(23 Equipos
3 Conjuntos de equipos fs= Host local @ Externa M Todos los usu...
(23 Intervalos de direcciones fo-Interna
- = [ subredes P Ext=rna /4 SERVIDOR.G... ® Todos los usu...
< Airs Siguierte > [Z3 conjuntos de nombres de dominio i Interna
- [Cd Categorias de direccién URL
)
=[#s Internel 3 Compuntos de categorias de URL fi= Host local @ Externa P Todos los usu...
[ Conjuntos de direcciones URL
I;, Todas las red... =, Todas las red...  Todos los usu...

cora

Grafico 88. Seleccionamos la red externa.
Fuente: Propia
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En este grafico se visualiza la finalizacion del asistente para la
aplicacion de la regla Internet VPN.

arefron

Asistente para nueva regla de acceso 5[

Finalizacién del Asistente para
nueva Regla de acceso

P |

Bl Asisterts pars nusva Regla ds acasso finsliz 10
comectamente. La configuracién para la nueva Regla de
acceso es la siguiente:

f“lo‘rrr\“bar;‘et -~ B | Protocolos |pejesaucha [ a | condicién |

Accién: kir (4 Todo e trdfic... (23 Clientes de VPN i Interna £, Todos los usu...
Permitir

Trfico: fir (4 Todo el trfic... < Host local £ Clientes de VPN Todos los usu...
HTTP:HTTPS:DNS =b Interna

Inspeccién de malware:
Deshabiltade hd kir Ll pmg @ Externa =5 Host local 2 Todos los usu. ..

o B < Interma

Hags clic en Finalizar para cemar o ssisterts kir L pns < Hostlocal @ Externa . Todos los usu...

= Interna

<t | Gt ||| Cancelr | fir L servidor NS (g Externa 4 SERVIDOR.G... P Todos los usu...

i Intema

= [1]s Internet (& Permitir L Hre <& Host local @ Externa 2, Todos los usu...
1 wrTes

7] Gitimo Regla predetermi... () Denegar [ Todo el tréfico <% Todas las red... =, Todaslas red... ™ Todoslosusu...

Grafico 89. Finalizando la creacion de la regla de Internet VPN.
Fuente: Propia

Seguidamente aplicamos y guardamos toda la creacion de todas las
reglas para el funcionamiento de la VPN.

Archivo  Acddn  Ver Ayuda

[ EFEE FICICIOF EE T IR

=3 Microsoft Forefront Threat Management Gatewa | o
= [5g Forefront TMG (SERVIDOR-TMG) y x'For'efront'

Ez| :i‘;;z’:é‘:g“a' " Threat Management Gateway 2010

Directiva de firewall 1 Agl D - .
Directiva de acceso web / } plicar escartar Para guardar estos cambios y actualizar la configuracidn, haga dic en Aplicar.

1L Directiva de correo electrénico

4 Sistema de prevendidn de intrusiones |/ Toda Ia directiva de firewall Y

[} Directiva de acceso remoto (VPN)

4 Redes uscar... |.£] Biemplos

HE sistema Orden = [y Guardando los cambios de configuracién
{| Registros e informes Entrada VF
&/ Centro de actuzlizaddn J e Se guardaron los cambios en el Almacenamiento de configuracién. Consulte  pcantar
§ Solucén de problemas <alida VPN &l estado de la configuracidn para comprobar que los cambios se aplicaron L.
- a todos los miembros de la matriz.
Ping ___ b
Acceso DN M.
B s Publicar DI Las conexiones de diente existentes se volverén a evaluar en funddn de ...
la nueva configuracién. Las que no coincidan con la directiva de nueva
.......................................... aplicacion se eliminaran.
=[Ts Internet Més informacién acerca del Eimalinienta o drecivas P
B [1]7 Internet VPN () Permitir Lfipns __Clientes de VPN () Externa ™ Todos los usu...
Lirme
lﬁ HTTPS
[#] Gttimo Regla predetermi... (&) Denegar L4 Todo el réfico < Todaslasred... <% Todaslasred... M8 Todos losusu... |

Grafico 90. Guardamos los cambios de Internet VPN.
Fuente: Propia
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Finalmente en este grafico podemos visualizar las reglas creadas
como: Entrada VPN, Salida VPN, Ping, Acceso DNS, Publicar DNS
e Internet VPN.

B Forefront TMG

Archivo  Accién  Ver Ayuda

s HElHRR ([ FOS o9xen ¥

=3 Microsoft Forefront Threat Management Gatewa

— .:.;,\ Microsoft®
) (g Forefront TMG (SERVIDOR-TMG) " Forefront
EH] Escritorio digital " Threat Management Gateway 2010
2| Supervision
#, Directiva de firewall . .
Toda la directiva de fii 1]
Directiva de acceso web / S— \
| Directiva de correo electrnico |5;,5¢5_rm |p| Eiemplos

‘.;‘F Sistema de prevencidn de intrusiones

Ordh o Mombrs Accid Protocol De ichi A Condicidh |
[ Directiva de acceso remato (VPN) en I omhre |, on I g 05 I =i | I ondigion I
L. Redes \_’—I 1 Entrada VPN @ Permitir “3'_..'1_ Todo el trafic... [ Clientes de VPN =% Interna %Tudus los usu...
EE Sistema = \_’—I 2 Salida VPN @ Permitir “_t"_.ﬂ Todo el tréfic... -4 Hostlocal L3 Clientes de VPN %Tﬂdns los usu...
5_]] Registros e informes
- ) < Interna
¢ Centro de actualizacidn
=fi Solucidn de problemas =] \_’—I 3 Ping @ Permitir Hr_'JE PING @ Externa = Host local %Todos los usu...
=i Interna
= [7]4 Acceso DNS (@) Permitir [ pns = Host local @ Externa 2 Todos los usu...
=L Interna
=[5 Publicar DNS @ Permitir l—_'_.ﬂ Servidor DNS (@) Externa M SERVIDOR.G... (& Todos los usu...
=i Interna
= [7]s Internet (@) Permitir Wi v = Host local @ Externa 2 Todos los usu...
L HrTPs

M Ultimo Regla predetermi... &% Denegar ﬂ. Todo el tréfico % Todas lasred... % Todas lasred... ¢&

Grafico 91. Reglas creadas para el funcionamiento de la VPN.
Fuente: Propia

Inf.Tec.: "Implementacion de una Red Privada Virtual en el Gobierno Regional de Hvca." | 114




DISCUSION DE RESULTADOS

Inf.Tec.: "Implementacion de una Red Privada Virtual en el Gobierno Regional de Hvca."

115




Carrera Profesional de Ingenieria de Sistemas y Computacion

CAPITULOV
PRUEBAS DEL MODELO Y DESEMPENO

5.1 Conexion a internet.

El paso inicial para que funcione la VPN es la conexién a Internet, a
continuacion podemos observar la asignacion de IP a una maquina cliente
que conectaremos a través de la VPN a la red del Gobierno Regional de
Huancavelica, podemos ver que la maquina pertenece a una red de clase A

con la IP 10.18.34.14 y tiene acceso a internet.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
#
| [ Google x \+

@ https://www.google.com.pe/?gfe_rd=criei=_tcRVdrCIZSBqQXV20GgDQ8tgws._rd

ssl ¢ || Q Buscar

& INICIO - Gobierno Reg... e ] Login - Gobierno Regi...

General

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

() Obtener una direccién IP automaticamente

@) Usar la siguiente direccién IP:

Direccién IP: 10 .18 .34 . 14
Méscara de subred: 255.255.224. 0 ‘ O le
Puerta de enlace predeterminada: 10 18:5:32-515%
Peru
Obtener la direccidn del servidor DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:
Servidor DNS alternativo: . % . 10
Buscar con Google Me siento con suerte

[T validar configuracién al salir
Google.com.pe ofrecido en: Espafiol (Latinoamérica) Quechua

Grafico 92. Configuraciéon de la tarjeta de red del cliente.
Fuente: Propia
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fJf UNIVERS),

5.2 Configuracion del cliente VPN en Windows 7.

Ingresamos a la carpeta "Centro de redes y recursos compartidos" y en
las opciones seleccionamos el enlace “Configurar una nueva conexion de

red”, como se muestra en el grafico 93 hacer clic en ella.

Ventana principal del Panel de
control

Ver informacidn basica de la red y configurar conexiones

. | = Ver mapa completo
A = o

Administrar redes inaldmbricas

Cambiar configuracién del SPHCADO3 Varias redes Internet
adaptador (Este equipa)
Cambiar configuracion de uso Ver las redes activas Conectar o desconectar
compartido avanzado Tino d Internct
Alvarite 2 ipo .e acceso: ntern . .
Red publica Conexiones: ol Conexién de red inalambrica
P (Alvarita)
Tipo de accesm: Sin acceso a Internet E
Red no identificada Conexiones: @ vMware Metwork Adapter
Red publica VMnetl
@ vMware Metwork Adapter
VMnetd

Cambiar la configuracién de red

{il Configurar una nueva conexién o red
=

Configurar una conexién inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien
configurar un enrutader o punto de acceso,

Vea también "&. Conectarse a una red

1 Conectarse o volver a conectarse a una conexién de red inalémbrica, cableada, de acceso telefénico
Firewall de Windows

o VPN,
Grupo Hogar

Opciones de Internet '% Elegir grupe en el hogar y opciones de uso compartido
Obtener acceso a archives e impresoras ubicados en otros equipos de la red o cambiar la -

o, Eleair grupo en ol hogary opciones de use compartido
Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
configuracién de uto compartido.

== Solucionar problemass

Grafico 93. Configurar una nueva conexion o red.
Fuente: Propia

En el grafico 94 aparece el enlace “Conectarse a un area de trabajo”. Se

tiene que hacer clic sobre €l y darle siguiente.
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¥ <« Redes elnternet » Centro de redes y recursos compartidos v I 5 I | Buscar en el Panel de control pel h

— —— - - >

Ventana principal del Panel de
control

Ver informacién bésica de la red y configurar conexiones

Administrar redes i

Cambiar configura
adaptador

Cambiar configura
compartido avanza

Elegir una opcién de conexién

Conectarse a Internet
Configurar conexion inalamb., de banda ancha o de acc. telefénico a Internet.

m

Lk Configurar una nueva red
<am, Configure un enrutador o un punto de acceso nuevos.

L4 Conectarse manualmente a una red inaldmbrica
<a@, Conéctesea una red oculta o cree un nuevo perfil inalambrico.

Conectarse a un drea de trabajo bien
Configurar una conexion de acceso telefénico o VPN a su drea de trabajo)

. Configurar una conexion de acceso telefénico
Vea también Conectarse a Internet mediante una conexién de acceso telefénico.

Firewall de Windo

Grupo Hogar

Grafico 94. Conectarse a un area de trabajo.
Fuente: Propia

En la nueva ventana grafico 98 elegir la opcion Usar mi conexion a Internet

(VPN).

Ventana principal del Panel de . .z 2 - .
control L Ver informacion basica de la red y configurar conexiones

“ O — i - Ver mapa completo §‘|

Administrar redes inz

Cambiar configura
adaptador

Cambiar configurag
compartido aval

;Cémo desea conectarse?

< Usar mi conexion a Internet (VPN)
Conectarse mediante una conexién a una red privada virtual (VPN) a través de Internet.

L I

< Llamar directamente
Conectarse directamente a un nimero de teléfono sin usar el Internet.

[ Vj—

Vea también L3
Firewall de Windoy ¢Qué es una conexién VPN?
Grupo Hogar

Opciones de Interndl

Grafico 95. Conexion a internet (VPN).
Fuente: Propia
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En el campo 'Direccion de Internet' se introduce el IP de la tarjeta externa
del servidor de tuneles 192.168.206.163 y en el campo 'Nombre del destino'
se debe escoger un nombre descriptivo para la conexién, grafico 96 dar clic
en el boton 'Siguiente’.

_——— —= — — -
@ Ap
Ventana principal del Panel de . ” g . Al
S Ver informacién basica de la red y configurar conexiones
il Ver mapa completo i
Administrar redes ingla
Cambiar configuraci
adaptador
Cambiar configuraci =52 ectar
compartido avanzad
Escriba la direccién de Internet a la que se conectara =
El administrador de red puede darle esta direccion.
Direccién de Internet: 192168.206.163
Nombre de destino: GRH
Usar una tarjeta inteligente
@ ["] Permitir que otras personas usen esta conexién bien [
Esta opcion permite el uso de esta conexion para cualquier persona con acceso a este
equipo.
Keatambien []No conectarse ahora; configurar para conectarse mas tarde vico
Firewall de Windo
Grupo Hogar

Grafico 96. Conexion a internet (VPN).
Fuente: Propia

Ahora llega el momento de autenticarse como usuario:

» — @ |
Ventana principal del Panel de . sy - . [l
control Ver informacién bésica de la red y configurar conexiones

Ver mapa completo |

Administrar redes ingld

Cambiar configuraci
adaptador

Cambiar configuracf ===
compartido avanzad

Escriba el nombre de usuario y la contrasefia

Nombre de usuario: JCHINO

Contrasefia: esssee

| Recordar esta contrasefia

Dominio (opcional): GRHUANCAVELICA

Vea también

Firewall de Windo

Grupo Hogar

Grafico 97. Ingresamos el usuario, contrasefia y dominio.
Fuente: Propia
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Ahora se debe introducir el nombre de usuario del grupo Acceso VPN,
contrasena y dominio (GRHUANCAVELICA). Clic en el boton 'Conectar’, ya
solo se debe tener en cuenta que se debe de permitir la conexion en el firewall

que maneje ya sea el propio del sistema o firewalls de terceros como el TMG,
grafico 98.

@ -
Ventana principal del Panel de . - . £ss 2 E
ol Py Ver informacion bésica de la red y configurar conexiones

C 3 Ver mapa completo L|
Administrar redes ing"

Cambiar configuraci
adaptador

Cambiar configuraci
compartido avanzad

m

Conecténdose 2 192.168.206.163 con "WAN Miniport (SSTP)"...

Vea también
Firewall de Windows|
Grupo Hogar

Il

Grafico 98 Conectandose a GRH.
Fuente: Propia

En el grafico 99 vemos que ya se encuentra conectado a la red del
Gobierno Regional de Huancavelica a través de la VPN.

@ -
Ventana principal del Panel de . . i Zot . 7
e Wer informacién bésica de la red y configurar conexiones

adaptador

n L [ b Ver mapa completo |
Administrar redes ing® = E = .,
Cambiar configuraci

Cambiar configuraci
compartide avanzad

m

Vea también

Firewall de Windows
Grupo Hogar

Opciones de Intern

Grafico 99. VPN conectado.
Fuente: Propia
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Se ingres6 a la opcion de enrutamiento y acceso remoto del Servidor TMG,
en la lista clientes de acceso remoto podemos observar que se encuentra un

usuario conectado: GRHUANCAVELICA\JCHINO, grafico 100.

i Enrutamiento y acceso remoto

Archiva  Accidon  Ver Ayuda
e sl ol RERENN N

B Enrutamiento y acceso remoto Clientes de acceso remoto (1)

Estado del servidor - = -
= Mombre de usuario + Duracidn Mimero de puertos Estado |

SERVIDOR-TMG (local)
1 1o ncompat. ..
B Interfaces de red B GRHUANCAVELICA\JCHIND 00:16:15 1 I ti

Clientes de acceso remoto (1)
E Puertos
a Directivas y registro de acceso remoto
B B P4
B General
B} Rutas estaticas
B Pve

Grafico 100. Usuario conectado a la red.
Fuente: Propia

5.3 Verificacion de conexiones y servicios.

Al establecer la VPN entre el host cliente y el Firewall TMG, practicamente
el PC es uno mas de la red y puede acceder a los sistemas de la institucion
a directorios compartidos, conectarse a un servidor, impresoras de red, etc.

Para verificar esto, se hicieron las siguientes pruebas:

v' Latencia
Conocida también como tiempo de respuesta, es el tiempo que un

paquete de datos transmitido a través de una red, tarda en llegar al
destino y regresar.

La latencia de una conexion puede ser medida con el comando “ping” y
se expresa convencionalmente en milisegundos, en este caso, en la
conexion VPN se obtuvo una respuesta satisfactoria del servidor de
dominio de la institucion. Hay que tomar en cuenta que la latencia es
sensible a la distancia geografica.

La respuesta obtenida de la conexion es de 3 ms de promedio,

presentada en el grafico 101.
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TN
Eaaas
Microsoft Windows [Uersién 6.1.76811
Copyright (c> 2889 Microsoft Corporation. Reservadoz todos los derechos.
C:\Users\CHINO>ping 192.168.20.20
Haciendo ping a 192.168.20.28 con 32 bytes de datos:
desde 192.168.20.28: bytes=32 tiempo=3ms TTL=127
desde 192.168.20.28: bytes=32 tiempo=ims TTL=127
desde 192.168.20.28: bytes=32 tiempo=ims TTL=127
Respuesta desde 192.168.20.28: bytes=32 tiempo=ims TTL=127
Estadisticas de ping para 192.168.20.208:
Paguetes: enviados = 4. recibidos = 4, perdidos = @
(@ perdidosl.
Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = ims, Maximo = 3ms. Media = 1ims
C:Users“CHINO>_
Grafico 101. Latencia de la conexiéon VPN.
Fuente: Propia
54 Resultados de Pruebas.
Este punto es necesario para poder realizar una evaluaciéon del trabajo
realizado en la institucion, por tanto la evaluacién se realizara en todo
momento, se evaluara a partir de la puesta en marcha del proyecto y se
podra medir como se esta avanzando en la ejecucion, en lo posterior se
evaluara la utilizacion de los servicios y por defecto se estara evaluando la
conformidad, la aceptacion por parte de los usuarios hacia la nueva
implementacion.
Por ultimo se concluydé que las pruebas resultaron satisfactorias, puesto
que la implementacion de la VPN a través del Software Forefront TMG 2010
en la simulacion realizada funcion6é como se esperaba, las mismas que
fueron realizadas en presencia del personal y del responsable de la Sub
Gerencia de desarrollo Institucional e Informatica, asi como también los
responsables e interesados de las demas unidades ejecutoras y locales
descentralizados del Gobierno Regional de Huancavelica.
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DIAGRAMA DE ACCESO DE CLIENTES VPN A LA RED LOCAL DEL GRH

Servidor Educacidn

Servidor Fore Front N
_1 TMG 2010
Servidor Agricultura
Active Directory Active Directory
Domain 01 Damain 02
§ )
Servidor
Transportes
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Grafico 102. Diagrama de Acceso a la VPN.
Fuente: Propia

En el siguiente cuadro podemos observar a 08 usuarios que estan conectados a través de
la VPN cada uno de ellos con sus respectivas cuentas.

3 Enrutamiento y acceso remoto (= [o |

Archivo  Accion  Ver Ayuda
e 2@ Gz Bm
& Enrutamiento y acceso remoto | Clientes de acceso remoto (8)

% ‘E,::Id:::llsm;idw ‘ Nombre de usuario Duracién ~ Nu..  Direcciori'de cliente Direccion de servidor Tipo de red privada virtual VPN~ Estado Tipo de cifrado ~ Tipo de aui
4 g)..‘.. Ivt rf( “ad) J EGRHUANCAVELICM\Ininavilca 06:05:21 1 181.176.241.129 200.37.186.41 VPN[Otros] Incompatible con NAP MPPE 128 MS CHAP \
% ai:n:::e :":m +erno)| ELGRHUANCAVELICA \raclare 042021 1 181.176.83.105 2003718641 VPN[Otros] Incompatible conNAP  MPPE128  MSCHAP\
:’I Puertos || B GRHUANCAVELICA\raclare 01:30:22 1 181.176.83.105 200.37.186.41 VPN[Otros] Incompatible con NAP MPPE 128 MS CHAP\
3 Directivasy registro de a| 5 GRHUANCAVELICAT\ue309 073115 1 181.64.240.180 200.37.186.41 VPN[Otros) Incompatible con NAP Desconocido  MS CHAP \,
[ E 1Pv4 EGRHUANCAVEUCA‘\vaiga 00:44:57 1 190.232.74.120 200.37.186.41 VPN[Otros] Incompatible con NAP Desconocido  EAP
EGRHUANCAVELICA]\ehuaranga 00:47:08 1 190.238.220.33 200.37.186.41 VPN([Otros] Incompatible con NAP MPPE 128 MS CHAP \
T GRHUANCAVELICAT\VPNSIGA 00:14:56 1 190.239.231.20 200.37.186.41 VPN[Otros] Incompatible con NAP MPPE 128 MS CHAP \.
EGRHUANCAV(LI(A‘\vpnsiga 00:57:26 1 190.239.44.19 200.37.186.41 VPN([Otros] Incompatible con NAP MPPE 128 MS CHAP

Grafico 103. Usuarios conectados a la VPN.
Fuente: Propia
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CONCLUSIONES

1. Se pudo Interconectar la Sede Central del Gobierno Regional de
Huancavelica y sus locales descentralizados ubicados en distintos
lugares geograficos de la cuidad de Huancavelica a través de la

implementacion de una Red Privada Virtual (VPN).

2. Se determiné los requerimientos actuales de la infraestructura de
comunicaciones del Gobierno Regional de Huancavelica, ello mejorar
la plataforma de comunicacion entre los distintos locales

descentralizados de la entidad.

3. Se disendé la Infraestructura de Red del Gobierno Regional de
Huancavelica, de tal manera que nos permitio mejorar la calidad del
servicio de transmision de datos, mejorar la escalabilidad y sobre todo
mejorar la seguridad en la transmision de datos a través de la Red

Privada Virtual.
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RECOMENDACIONES

1. Se recomienda mantener la implementacion segun el modelo
propuesto para mejorar la comunicacion entre las diferentes sedes y
unidades ejecutoras del Gobierno Regional de Huancavelica de

acuerdo a los requerimientos determinados.

2. Se debe contar con personal capacitado y dedicado (administrador de
red) para las funciones de administracion de la VPN y soporte de la
red para garantizar la escalabilidad de la soluciéon de manera rapida,

segura y confiable.

3. A los usuarios de esta red, tener las precauciones necesarias para

evitar fuga de informacién hacia externos.

4. Continuar con el estudio de la tecnologia de VPN, ya que es una
tecnologia que va creciendo y que necesita de una constante
actualizacion de conocimientos debido a las constantes
actualizaciones en el software de soporte que se implementan en los

sistemas operativos especialmente en Windows.

5. Dar mantenimiento a la Red cada cierto tiempo.
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