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RESUMEN

La presente tesis titulada “Implementacion de Seguridad Electronica para
el Control de Riesgo de Robo en una Entidad Financiera”. La problematica de la
tesis se ha basado en la influencia que tuvo implementar un sistema de CCTV,
Alarmas y Control de Acceso en las “Incidencias de Robo”.

El objetivo de la tesis es “Implementar un Sistema de Seguridad Electronica” y
sus implicancias en base a la mejora continua.

Esta tesis realiz6 un analisis, disefio e implementacién de un sistema de
seguridad electronica mediante la Metodologia Top Down Design, apoyado por
el enfoque de Mejora Continua, la ISO 31000 y la ISO 22301; permitiéndonos
retroalimentar y optimizar el sistema, con base formal a las Normas Internas,
recomendaciones de la Pdliza de Seguro y Normas de Proyectos de Ley. Los

incidentes siempre existirdn en toda organizacion, la finalidad es reducirlos.

Palabras clave: seguridad electronica, control de riesgo, metodologia top down,
entidad financiera.



ABSTRACT

The present thesis entitled "Implementation of Electronic Security for the Control
of Theft Risk in a Financial Institution”. The problem of the thesis has been based
on the influence that the implementation of a CCTV, Alarms and Access Control
system had on the “Theft Incidents”.

The objective of the thesis is "Implement an Electronic Security System™ and its
implications based on continuous improvement.

This thesis carried out an analysis, design and implementation of an electronic
security system using the Top Down Design Methodology, supported by the
Continuous Improvement approach, 1ISO 31000 and ISO 22301; allowing us to
provide feedback and optimize the system, formally based on the Internal Rules,
recommendations of the Insurance Policy and Rules for Bills. Incidents will

always exist in every organization, the purpose is to reduce them.

Keywords: electronic security, risk control, top down methodology, financial

institution.
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INTRODUCCION

La Investigacion surge de la necesidad de demostrar a Gerencia una
reduccion de los Incidentes de Riesgo de Robo en la Implementacion de la
Seguridad Electronica en una Entidad Financiera, de 16 agencias en el lapso de
52 semanas dividido en 26 semanas sin Seguridad Electrénicay 26 semanas de
incremento paulatino de Seguridad Electrénica, todo bajo el enfoque de la
Metodologia Top Down Design apoyado por la herramienta de gestion de Mejora
Continua de Deming y usando muchas recomendaciones de la ISO 31000 de
Gestion de Riesgos, también de la ISO 22301 de Continuidad del Negocio; que
juntos nos orientan a las mejores practicas especificamente para este tipo de
trabajos donde la razon de ser es la optimizacion del Sistema, por ejemplo
mejorando la calidad de sensores, o aumentando los sensores en lugares
nuevos o0 puntos ciegos.

En el Capitulo I, nos orientamos en hacer una mirada total de la problematica y
donde se ubica la Organizacion, para lo cual hay una formulacién de problemas,
los cuales se justifican tanto Social, Cientifica y Metodoldgica, en base a ello

definimos los objetivos del presente trabajo.

En el Capitulo II, Marco Teo6rico que tiene como partes los antecedentes tanto

nacionales como internacionales, los que aportan un complemento.

En el capitulo I, Hipdtesis, aqui realizamos la definiciobn de nuestra Hipotesis
General y las 3 Hipotesis Especificas con su respectiva Operacionalizacion de

las variables de investigacion.

En el capitulo 1V, que se denomina Metodologia, se describe el método, tipo de
investigacion, nivel de Investigacion y Disefio de la Investigacion, ademas de
definir la poblacion a trabajar, la técnica aplicada es la entrevista y los
instrumentos son las fichas de entrevista para las 26 semanas posteriores y para
las 26 semanas previas, se tiene un informe de incidencias semanal de las 16

agencias. Usando como base la metodologia Top Down Design.

Xii



En el Capitulo V, denominado Resultados, se presenta los resultados de las 52
semanas visto en dos partes, también se adiciona para un mejor entendimiento
un grafico por cada indicador que incluye los incidentes y los incidentes
resueltos, dando una mejor vision grafica para la comprension respectiva.
Andlisis y discusion de resultados, que en base a la cantidad de muestras se
demuestra si nuestra Hipotesis es Nula o Alternativa.

Finalmente se presentan las conclusiones y recomendaciones.
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1.1. Planteamiento de problema

CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

La seguridad es una de las principales necesidades de la poblacion peruana,

siendo un fenbmeno social, multidimensional y multicausal, o que conlleva a

tomar medidas muy diversas porque requiere soluciones eficaces y efectivas.

Segun Indicadores de la Encuesta Nacional de Programas Presupuestales 2017

a julio 2019 — INEI, hay indicadores para medir la situacion de inseguridad,

violencia y delito a nivel Nacional.

Tabla 1. Poblaciéon Victima de algun hecho delictivo 2019

Enel7- |Feb17- [Marl7- (Abrl7- |Mayi7- (Juni7- |Jull7- |Agol7- |Sepl7- |Octl7- [Novi7- |Dicl7-
Jun1?  [Jul1?7 Apol7 |Sepl7 |Octl7  (Novl7 Dic17 |Enc18 |Feb18  |Mar18 |Abri8 May18
Nacional Urbano 209% | 27.1% | 27.3% | 27.4% | 27.3% | 26.6% | 25.5% | 25.3% | 25.3% | 25.6% | 25.5% | 26.1%
Ciudades de 20 mil habitantes 29.7% | 30.2% | 30.2% | 304% | 30.2% | 29.3% | 27.8% | 27.3% | 27.4% | 27.5% | 27.3% | 28.2%
Lima Metropolitana 30.2% | 30.9% | 31.0% | 30.8% | 30.8% | 29.7% | 27.8% | 27.0% | 27.3% | 27.7% | 27.2% | 28.2%
Centros Poblados Urbanos entre
2 mily menos de 20 mil 19.5% | 19.0% | 19.8% | 19.5% | 19.4% | 19.3% | 19.4% | 20.0% | 19.5% | 20.3% | 20.4% | 20.6%
habitantes
Enel8- (Feb18- [Mari8- |Abri8- |Mayl3- |Juni8- [Jull8- |Agol8- (Sep18- [Octi8- |Novi8- |Dici8- |(Eneld- WiHULE
Juni8 |Jul18 Agol8 |Scpl8 |Octi®  (Nowl8 Dic18 |Enc19 |Feb19  |Marl9  (Abr19 May19 |Jun19 Jul1®
25.9% | 26.1% | 26.2% | 26.0% | 26.4% | 25.9% | 26.1% | 206.2% | 26.3% | 26.5% | 26.0% | 20.2% | 26.4% | 25.9%
28.0% | 28.5% | 28.6% | 28.5% | 29.0% | 28.4% | 28.8% | 28.9% | 29.0% | 29.0% | 28.5% | 28.7% | 28.9% | 28.2%
27.8% | 28.8% | 29.2% | 29.1% | 29.6% | 29.0% | 29.6% | 29.8% | 29.5% | 29.7% | 29.5% | 29.5% | 29.7% | 29.0%
20.5% | 19.7% | 19.6% | 19.0% | 19.5% | 19.1% | 18.7% | 18.9% | 19.3% | 19.8% | 19.3% | 19.4% | 19.7% | 19.9%
Ene-Junl9 Feb-Jul 19
Nofus | Fue | Nofus | Fus
victima | victima | victima | victima
Nacional Urbano 73.6 26.4 741 25.9
Ciudades de 20 mil habitantes 71.1 28.9 718 28,2
Lima Metropolitana 703 | 297 | 710 | 290
Centros Poblados Urbanos entre]  80.3 15.7 80.1 19.9

Fuente: Encuesta Nacional de Programas Presupuestales, 2017-julio 2019 INEI
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Ademas hubo un aumento el
administracion, Falsificacion,
estadisticas del INEl 2008-2018.

Tabla 2. Personas detenidas por cometer delito, segun tipo de delito

Riesgo de Robo, Estafa, Fraude en la

Delitos

Informaticos segun muestra las

Fuente: INEI 2008-2018.

DELITOS
PERSONAS DETENIDAS POR COMETER DELITO, SEGUN TIPO DE DELITO, 2008 - 2017
(Casos regsreps)
Tipo e Geito 2008 2009 2010 am 2012 2013 a4
Total 60053 65331 75412 T4 59T 92358| 91688 95 265
Conta d patamonio ABS NI B2 BT N wez| HW
Haro 9% V& NI 10878 1213B| 118B| 12
Roto RT B HU 1527 15857 159B| 1348
Apopeadnices k-1 7 378 230 185 2% r
Exvdm y orm cefaczioes s 707 735 i} 600 17 12
Abgep 518 503 783 50 o L SR
Frou® enls Admirayeadn 17 3 &8 19 18 v 7
Deros simples y agravaics s 145 209 103 178 8
Defos imbmdicos 7 0 13
Oros ¥ [ 65 13 13 1523 18m| 26%
Conta b fe publica g4 52§ 676 69 112 108 4
Falsfic &idn de documentos en generd “2 3% 482 - & s ™
Falsfic midnisellos, imbresmaca oicire 23 & ¢ %
Oros & B2 149 1% 195 n 12 7]

Existe un alto porcentaje de riesgo de robo segun estadisticas, tenemos Delitos

contra el Orden Financiero y Monetario, y Delitos contra la Confianza y la Buena

Fe en los Negocios.

Tabla 3. Denuncias por Comision de Delitos, segun delito genérico.

DELITOS
DENUNCIAS POR COMISION DE DELITOS, SEGUN DELITO GENERICO, 2011- 2017
Delito Genérico(Casos registrados) 2011 2012 2013 2014 | 2015| 2016 | 2017
Total 240,438 | 271,813 | 299,474 | 326,578 | 349,323 | 355,876 | 399,869
Delitos contra el Patrimonio 168,618 | 185,357 | 204,935 | 224,753 | 242,697 | 242,653 | 265,219
Delito contra la confianza y la buena fe en los negocios 100 226 145 211 42 55 47
Delitos contra los derechos intelectuales 162 158 80 175 98 93 156
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Delitos contra el orden econémico 123 154 58 207 37 58 74
Delitos contra el orden financiero y monetario 926 1,119 1,284 1,402 914 687 663

Delitos tributarios 309 275 211 371 109 181 142

Nota 1: El total comprende a las denuncias por comision de delitos registrados en Comisarias y Unidades Especializadas en Investigacion
Criminal.

Nota 2 : Informacién 2008-2010 corresponde a datos proporcionados por Ministerio del Interior MININTER

Fuente: INEI, Censo Nacional de Comisarias 2013-2014, Registro Nacional de
Delitos 2014, Registro Nacional de Denuncias de Delitos y Faltas 2015-2016 y
Sistemas de Denuncias Policiales 2015-2016.

El dltimo afio en el Perd el 67% de los bancos sufrieron fraudes internos, siendo
los empleados de la propia entidad quienes cometen gran parte de estos delitos,
revelé un estudio elaborado por Deloitte.

Segun inform6 el diario Gestion, esta tasa es la segunda mas alta de
Latinoamérica, solo detrds de Colombia donde el 100% de los bancos sufrié
ataques internos en el ultimo afo.,

El documento precisa que los fraudes con empleados o terceros desde dentro
de organizaciones, son el origen de las brechas de seguridad internas.

Existen dos tipos de vulnerabilidades, una es el robo externo con delincuentes
gue vulneran los controles perimetrales y el segundo es el robo interno efectuado
por el propio personal de la entidad.

Para ambas modalidades se plantea la Implementacion de Seguridad
Electronica para el Control de Riesgo de Robo, lo cual conlleva a Instalar un
Sistema CCTV, Alarmas y Control de Acceso. En base a un marco Legal y
Técnico:

Decreto Legislativo N° 1213 para Alarmas y Control de acceso.

Decreto legislativo N° 1218 para Camaras de Seguridad.

Normas Internas.

Requisitos de pdliza de seguro ED La Positiva (adecuado a la Ley 29946)

Todo bajo el enfoque de la Metodologia Top Down Design, y teniendo como base
las buenas practicas del enfoque de Mejora continua de Deming, la Gestion de

Riesgos y la Continuidad del Negocio.
1.2. Delimitacién del Problema

La Implementacion se efectuara en las 16 agencias de la Coopac, y contara con

la instalacion de:

16



CCTV, con camaras externas e internas orientadas en las areas comunes y
también en las &reas criticas de seguridad como béveda, tratando en lo posible
de cubrir todas las areas vitales de ingreso y salida sin dejar areas oscuras, las
cuales serviran para el control de personal externo e interno.

Alarmas, de grado 3, el grado es el nivel de seguridad y se clasifican segun las
normas UNE-EN 50131-1:2008/A2:2017 (UNE Normalizacion Espafiola), se
instalara alarmas de deteccion fuera de horario de trabajo, para la seguridad del
local en horas sin resguardo de vigilancia, se tendra como requisitos: tener doble
instalacion en caso que algun elemento no funcione, el cableado sera
configurado para sabotaje, la sefial de aviso en caso de alguna ocurrencia sera
doble con teléfono y sefial de internet en caso uno no funcione.

Control de Acceso; en horario de oficina se contara con control de acceso para
limitar el acceso del personal interno y externo a areas no autorizadas.

Por ahora se consideran los 3: CCTV, alarmas y control de acceso,
posteriormente se implementara cercos eléctricos para la seguridad perimetral,
también protocolos de seguridad, se incluira la seguridad de la informacion, y se
probard nuevas tecnologias como el uso de radares de calor para detectar la
presencia humana y drones para un patrullaje y verificacion en caso ocurra un

incidente fuera del horario de trabajo.

1.3. Formulacién del Problema

1.3.1. Problema General
¢,De qué manera mejorar la seguridad para reducir el riesgo de robo en una

entidad financiera?

1.3.2. Problemas Especificos

1.3.2.1 ¢{Cbémo supervisar las incidencias de robo dentro y fuera del horario de
trabajo?

1.3.2.2 ¢ Podemos reducir y reportar las incidencias fuera del horario de trabajo?
1.3.2.3 ¢ Se puede controlar el ingreso y salida del personal a espacios comunes

o restringidos en horario de trabajo?
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1.4. Justificacion

1.4.1. Social o Préctica

Esta investigacion se debe de hacer cuando el desarrollo de la investigacion
ayuda a resolver un problema o por lo menos, propone estrategias que al
aplicarse contribuirian a resolverlo. (Bernal, Cesar, Metodologia de la
investigacion. 3° edicién Colombia, 2010.).

Con la instalacién de cdmaras en caso ocurran incidentes de robo o pérdida de
bienes, se podra recurrir al video para revisar el motivo del percance; con la
instalacién de alarmas fuera del horario de oficina, se protege de manera activa
la seguridad de los bienes; con la instalacion de Control de Acceso se controla
el transito de personal a areas comunes o de restriccion; esta investigacion se
realiza por que existe la necesidad de controlar los bienes y dejar al personal

concentrarse en sus labores dejando el trabajo de control a la solucion instalada,

1.4.2. Metodologica

Esta investigacion se da cuando el proyecto que se va a realizar propone un
nuevo método 0 una nueva estrategia para generar conocimiento valido y
confiable. (Bernal Cesar, Metodologia de la investigacion. 3° edicién Colombia,
2010).

La Implantacion de la Seguridad Electrénica usando la Metodologia Top Down
en la reduccion de Incidentes de Robo en una Entidad Financiera, propone una
solucién de acuerdo al presupuesto, al personal que labora y sus condiciones
laborales, a las politicas del negocio, a las normas y estatutos regidos, los cuales

son unicos y dificiles de replicar.

1.5. Objetivos
1.5.1. Objetivo General
Implementar la Seguridad Electrénica mediante la Metodologia Top-Down

permitira reducir el riesgo de robo en una Entidad Financiera
1.5.2. Objetivos Especificos

1.5.2.1 Instalar un sistema CCTV para supervisar las incidencias dentro y fuera

del horario de trabajo.
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1.5.2.2 Disponer un sistema de Alarmas Centralizadas para reducir y reportar las
incidencias fuera del horario de trabajo.
1.5.2.3 Establecer un sistema de Control de Acceso para controlar el ingreso y

salida del personal a espacios comunes y restringidos.
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2.1.
2.1.1.

CAPITULO Il

MARCO TEORICO
Antecedentes
Nacionales
- (Lima Ortega 2015) (1) en la tesis “Disefio e Implementacion de un
Sistema Integral de Seguridad, controlado y monitoreado en forma local
y remota mediante las redes de comunicacion para las agencias de Caja
Rural Los Andes S.A.”. Su trabajo consiste en un sistema que utiliza
técnicas de electronica acordes a los conocimientos adquiridos en la
carrera universitaria e ideas innovadoras que convierten al sistema de
seguridad en un sistema autbnomo, que integra diferentes elementos para
gue trabajen conjuntamente con las redes de comunicacién publicas. La
primera parte del proyecto consistié en la revision de la documentacion
basica necesaria para poder comprender el funcionamiento de este tipo
de sistemas, se realiz6 un estudio de los aspectos geograficos y
ambientales a considerar y de la normativa pertinente. Considerando que
el d&mbito de trabajo de la empresa es el sector Rural, y el factor
tecnoldgico es una limitante muy seria. Por ultimo, se plantea un disefio
aplicando los automatismos que permita la méaxima eficiencia en el
aprovechamiento de los medios geograficos y ambientales para los
respectivos sistemas de alarmas.
- (Hernandez Malca 2017) (2) En la tesis “Estudio de la Implementacion
de un sistemas de Video vigilancia basada en Tecnologia IP para la
Empresa Cobra Pera S.A. — Zonal Chiclayo 2017”. Su investigacion tuvo
como objetivo estudiar la implementacion de un sistema de video
vigilancia basada en tecnologia IP para la empresa Cobra Peru — Zonal
Chiclayo, de la ciudad de Chiclayo. La investigacién fue cuantitativa
desarrollada bajo el disefio no experimental, descriptivo. La poblacion
fueron los empleados de la empresa y la muestra se delimito a 41 de ellos;
para la recoleccion de datos se utilizo el instrumento del cuestionario
mediante la técnica de la encuesta, los cuales arrojaron los siguientes

resultados: en la dimension de Nivel de satisfaccion de la seguridad actual
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se observé que el 100% NO se siente satisfecho con la seguridad actual,
con respecto a segunda dimension de Nivel de impacto de la
implementacion de los sistemas de video vigilancia basada en tecnologia
IP, se observo la satisfaccion del 100%, en caso exista impacto con
respecto a la instalacion de los sistemas de video vigilancia basada en
tecnologia IP. Estos resultados, coinciden con las hipétesis especificas y
en consecuencia confirma la hipétesis general, guedando asi demostrada
y justificada la investigacion de mejorar la administracion en plataformas
Cloud Computing en la empresa Cobra Peru S.A, Zonal Chiclayo.

- (Sierra Garcia 2017) (3) en la tesis “Propuesta del Sistema de Video
Vigilancia en la seguridad Ciudadana distrito de pueblo libre 2016-2020".
La tesis tuvo como objetivo general el implementar y articular el sistema
de video vigilancia para solucionar una parte importante del problema de
la seguridad ciudadana en el distrito de Pueblo Libre entre el 2016 y 2020,
la que tiene a cargo la Gerencia de Seguridad Ciudadana de la
Municipalidad, que cuenta con un aproximado de 200 trabajadores, y una
cantidad aproximada de 189 equipos de video vigilancia, habiendo
concluido y recomendado la cantidad y tipos de equipos de video
vigilancia que faltan, los puntos sensibles donde se requieren las
camaras, la descentralizacion del centro de control y la articulacion con la
Policia Nacional, Serenazgo y los Comités de Juntas vecinales del distrito
de Pueblo Libre.

El método utilizado en la investigacion es el deductivo, de enfoque
cualitativo, el disefio es de estudio de casos, hermenéutico Interpretativo,
cuya informacion es de un periodo especifico, que se desarrollé al aplicar
las preguntas de acuerdo al problema del tema en investigacién y el
cuestionario de entrevista no estructurada, que brindaron informacion
sobre camaras de video, del incremento, la descentralizacion, los puntos
sensibles. La investigacion recomienda que para proponer una buena
seguridad en el distrito de Pueblo Libre, se requiere de seis (06) centrales
de control de Video Vigilancia descentralizados, aparte del centro de

control principal, la instalacién de sesenta (60) equipos de camaras de
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2.1.2.

video vigilancia, en los lugares recomendados y la coordinacion con
Serenazgo, PNP y Juntas Vecinales .

Internacionales

- (Avilés — Covefia 2015) (4) en la tesis “Disefio e Implementacion de un
Sistema de seguridad a través de camaras, sensores y alarmas,
monitorizado y controlado telemétricamente para el Centro de Acogida
“Patio Mi Pana” perteneciente a la fundacion proyecto Salesiano”. Esta
basado en la integracion de los distintos estudios aprendidos en el
transcurso de la carrera, teniendo como propoésito solucionar la
problemética de Seguridad.

Su finalidad es el disefio e implementacion de un sistema de seguridad
gue ayude al personal que habita y labora en las Instalaciones de la
fundacion. Comenz6 con la elaboracién de diagramas de conexiones
fisicas de todos los equipos que integran el sistema de seguridad, el paso
siguiente fue la simulacidén y programacion de la tarjeta electrénica de la
central de alarmas haciendo uso del Software Proteus, Pic C, Pickit 2,
entre otros, luego se efectud la instalacion y programacion de las camaras
IP, sensores, alarmas. De esa manera se entregd un sistema de seguridad
gue tiene como objetivo la proteccion de los habitantes y trabajadores.

- (Alvarez franco 2017) (5) En la tesis “Sistema de Seguridad Electrénica
de respaldo para las agencias del Banco del Pacifico basado en arduino
y SMS”. El sistema de respaldo de alarmas se probé en dos sectores de
la ciudad de Guayaquil, el panel con el sistema arduino se ubico6 en el
sector noroeste “Cdra. Valle de los Geranios Mz. 59B villa: 06 y los
teléfonos celulares en la matriz del Banco del Pacifico, ubicado en Pedro
Carbo 220 y P. Icaza octavo piso; existiendo una distancia aproximada de
20Km entre ambos puntos. La duracién de las pruebas han sido de 90
dias, dentro de los cuales se transmitieron sefiales de alarmas via SMS.
Para la comprobacién del funcionamiento general del sistema; en estas
pruebas, han participado varias personas las cuales incluyen a los
operadores de consola del Banco del Pacifico, quienes monitorearon el
sistema por medio de los teléfonos méviles. El propdésito del proyecto es

usarlo como un sistema redundante dentro de las agencias, ventanillas y
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cajeros automaticos en la institucién, cuando falle el panel de alarma
principal el cual se comunica por via IP, que actualmente es el Unico
sistema con el que cuenta la institucion para su control y vigilancia de
alarmas, una vez que sea instalado el sistema de respaldo, entrara a
operar y se comunicara por via celular. Dando de esta manera continuidad
al sistema de monitoreo.

-(Laura Guangasi 2011) (6) En la tesis “Red de Vigilancia mediante
camaras IP para el mejoramiento de la seguridad en el supermercado
Express de la Ciudad de Ambato”. El proyecto se encuentra dividido en
varios capitulos que comprende los aspectos mas relevantes acerca de
los métodos de vigilancia electrénica por medio de la tecnologia IP.

El primer capitulo contiene el Planteamiento del Problema que enfoca la
necesidad de establecer una verdadera investigacion cientifica sobre
nuevos sistemas de vigilancia; en base a esto, se realiza el planteamiento
del problema, se justifica el proyecto enmarcando las delimitaciones y
definiendo asi los objetivos de la investigacion.

El segundo capitulo trata sobre los principios tedricos, en el que se
fundamenta el disefio del sistema propuesto, tomando en cuenta la
evolucion de los métodos de seguridad se realiza una breve descripcion
de conceptos fundamentales como: Video, Estandares, principios de
funcionamiento.

El capitulo seis trata sobre la propuesta del sistema de vigilancia, donde
se realiza un estudio previo de la red y los equipos existentes dentro de la
empresa, ademas un andlisis de factores que se deben tomar a
consideracion para poder determinar el tipo de camara IP a utilizarse en
los diferentes puntos estratégicos a ser monitoreadas, estableciendo tanto
hardware como software necesario para el funcionamiento del sistema de
seguridad, realizado el estudio se determiné asi las respectivas

conclusiones y recomendaciones del proyecto.
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2.2. Base Tedrica o Cientifica

2.2.1. Reduciendo Riesgos

Lambert (2013) (7) Sistemas de seguridad o vigilancia son disefiados para
reducir riesgos. Los duefios de estos sistemas de vigilancia o seguridad invierten

dinero por esa razon.

2.2.2. Seguridad Electronica

Un Sistema de Seguridad Electrénico es la interconexion de recursos, redes y
dispositivos cuyo objetivo es proteger la integridad de las personas y su entorno,
previniéndolas de posibles peligros y presiones externas.

Las principales funciones de un Sistema de Seguridad Electrénico son: la
deteccidon de intrusos en el interior y exterior, el control de accesos y trafico
(personas, paquetes, correspondencia, vehiculos, etc.), la vigilancia remota
mediante circuito cerrado de television (CCTV), deteccidn/extincion de incendio.
Asimismo, los sistemas de seguridad no sélo sirven para proteger a los bienes,
inmuebles y las personas, sino que ademas ahorran tiempo y dinero en los
procesos domésticos e industriales, al gestionar el funcionamiento y prevencién
de fallas en los mismos. (2017) SISTEMA SEGURIDAD ELECTRONICA -

Camara Nacional de Comercio y Servicios del Uruguay (8).

2.2.3. Tipos de Seguridad Electronica

2.2.3.1CCTV

Definicion:

Este sistema es un instrumento visual de seguridad, evaluacién vy
documentacion.

Se utiliza por una o0 mas de las siguientes razones:

-Vigilancia en forma directa.

-Reconstruccion luego de un incidente (forense).

-Disuasion.

-Evaluacion de cualquier alarma activada para determinar la causa e iniciar una
respuesta apropiada.

Elementos a tener en cuenta:
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-Pase lo que pase, el sistema con el tiempo se volvera obsoleto (la tecnologia
avanza muy rapido).

-Si el sistema es muy antiguo, pero cumple con el objetivo para el que fue
instalado, no es necesario su cambio.

No todos los tipos de cdmaras sirven para todas las funciones: identificar
personas a través de sus rostros (normalmente frente a una caja, mostrador o
puerta de entrada), identificar escena general — accion de las personas (hall o
similar para ver qué hace una persona o hacia donde se dirige). (9) (2017)
SISTEMA SEGURIDAD ELECTRONICA - Camara Nacional de Comercio y

Servicios del Uruguay.

Caracteristicas de las camaras:
Cantidad
La forma tradicional de comenzar y saber cuantas cAmaras colocar es mediante

el Teorema de la Galeria de Arte y segun necesidades de la Organizacion.

Calidad

Las cAmaras se evallan en funcién de factores como, si estan a la intemperie,
si estan con una fuente de luz muy fuerte, cobertura que se desea abarcar,
distancia de reconocimiento, calidad de luz en la oscuridad, calculo de cobertura

de camaras (pixeles y resolucion), etc.

Posicion

Es importante definir qué objetivos tiene la instalacion de camaras y hacia qué
objetivos se desea mirar, el problema comun aqui son los puntos ciegos, cuando
se concluye el trabajo por cambios o0 modificacion de la estructura de los locales

se generan puntos ciegos.

Primer Paso “Teorema de la Galeria de Arte”

El problema de la vigilancia de la galeria de arte es uno de esos problemas
bonitos de las matematicas. Se puede enunciar de forma sencilla, utilizando
ademas elementos reales de la vida cotidiana. Todo el mundo puede analizar

ejemplos concretos de “galerias de arte” que les permitiran entender mejor, con
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mas profundidad, el problema. Tiene una demostracion bella, con una parte
visual muy atractiva y que puede entender cualquier persona. Los resultados
matematicos relacionados tienen aplicaciones reales. Y existen interesantes
generalizaciones del problema, lo que hace que sea un problema vivo.

En 1973 el matematico norteamericano Victor Klee le propuso a su colega Vaclav
Chvéatal el conocido como problema de la galeria de arte, que pertenece al area

de las matematicas que recibe el nombre de “Geometria Combinatoria”:

¢, Cuél es el minimo numero de guardas, o camaras de vigilancia, que se
necesitan para vigilar una galeria de arte?

(10) Aigner y Ziegler, El libro de las demostraciones, 2005

El “Teorema de la Galeria de Arte” consiste en plasmar el plano del local a una
figura geométrica y dibujar y proyectar triAngulos la mayor posible, evitando
solaparse, luego se ubica en cada vértice un punto el cual es llenado con la
cantidad de camaras o alarmas.

Ejemplo un local que tiene la forma de un rectangulo, se le podra inscribir 2
triangulos y cada triangulo tiene 2 vértices por lo tanto el minimo seria 2 camaras

0 2 sensores que abarcan el local de forma de un rectangulo.

Camara 1

N

Camara 2 [A

Figura 1. Teorema de la Galeria de Arte
Fuente: Elaboracion propia.

CCTV (Circuito Cerrado de TV)

Elementos que lo integran

Los elementos que lo integran son:

El equipo que almacena y procesa las imagenes DVR o NVR, tiene como funcion

principal digitalizar la sefial de video que ingresa de una camara analogica o ip y
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posteriormente la transmision a una red de datos. El protocolo de digitalizacion
es un algoritmo usado por Dahua el H.264, H.265 y con mejoras el H.264 plus,
H.265 plus. La resolucién o tamafio de fotogramas que componen el streaming
de video consiste a mayor tamafio de imagen mas detalles se pueden observar
pero en contraposicion tendremos una mayor tasa de bits para la transmision.
Los FPS es la cantidad de fotogramas por segundo cuantos mas fotogramas
tenemos mejora la sensacion de fluidez pero en contraparte aumenta la tasa de
bits.

La tasa de bits o bit rate, tiene razén directa en la calidad de imagen de los
fotogramas.

Figura 2. DVR Dahua.
Fuente: Elaboracion propia.

Céamaras, dependiendo pueden ser de tipo domo, tubular, ptz, etc.; segun la
resolucién hay de 760MP, 1080MP, 2K, 4K, etc.; analdgicas o digitales, etc.
Algunas caracteristicas que se usan son en el caso de Dahua, la caracteristica
Starlight que tiene sensibilidad alta a la luz, ya que ofrece imagenes mas nitidas
y brillantes en lugares oscuros.

Esa caracteristica se usa en bovedas o lugares de almacenamiento donde no
necesariamente existe iluminacién constante. Material plastico o metélico,
resistencia a tipos de entornos, conformidad ONVIF, que es un protocolo que

asegura la interoperabilidad entre fabricantes independientes.
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Figura 3. Camara Dahua
Fuente: Elaboracion propia.

Conexidn, ya sea inalambrico como cableado, en nuestro caso se recurrira a un
cableado cat 6a, STP, marca Dixon coédigo 9067. Lo méas importante en el
entornos que se usara cable Ethernet es considerar la distancia recomendada y

para evitar interferencia electromagnética un cable STP apantallado.

Figura 4. Cable Dixon
Fuente: Elaboracion propia.

Balun, es un dispositivo conductor que convierte lineas de transmision
desequilibradas en lineas equilibradas que permite usar cable de red en lugar de

cable coaxial para conectar una cadmara de vigilancia el grabador.
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Figura 5. Balun Dahua
Fuente: Elaboracion propia.

Disco duro, para almacenar el video por los dias necesarios, algunos equipos
que se instald tienen la capacidad de soportar 2 discos de 6 terabytes Purple
WD, la caracteristica de estos discos es el uso por 24 horas al dia los 7 dias a la
semanay los 365 dias del afio, se configura segun el trabajo, por lo tanto a mayor
movimiento se almacenay si no existe movimiento se reduce el almacenamiento,
estos discos funcionan en elevadas temperaturas, escritura continua, incrementa
la densidad en las areas de formato en la mayoria de locales tenemos un total

de 12 terabytes de almacenamiento.
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Figura 6. Disco duro de 6 TB WD
Fuente: Elaboracion propia.
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2.2.3.2 Alarmas
Definicion:
Un sistema de alarma es un elemento de seguridad pasiva. Esto significa que no
evitan una situacion anormal, pero si son capaces de advertir de ella, cumpliendo
asi, una funcion disuasoria frente a posibles problemas.
Por ejemplo:
e La intrusiéon de personas.
¢ Inicio de fuego.
e El desbordamiento de un tanque.
Cualquier situacion que sea anormal para la agencia.
Son capaces de reducir el tiempo de ejecucion de las acciones a tomar en

funcién del problema presentado, reduciendo asi las pérdidas.

Partes

Un sistema se compone de varios dispositivos conectados a una central.

Central procesadora o panel de control: es la CPU del sistema. En ella se
albergan la placa base, la fuente, la memoria central, dispositivos de
comunicacién al exterior. Esta parte del sistema es la que recibe las diferentes
sefales que los diferentes sensores pueden emitir, y acta en consecuencia,
disparando la alarma, comunicandose con "el servicio de monitoreo" por medio
de un médem, comunicador incorporado, por TCP/IP, GPRS o Transmisor de
radio. Se alimenta a través de corriente alterna y de una bateria de respaldo, que
en caso de corte de la energia, le proporcionaria una autonomia al sistema de

entre 24 horas y 4 dias (dependiendo de la capacidad de la bateria).
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Figura 7: Placa Paradox SP6000 conectado a la bateria
Fuente: Elaboracion propia.

Sensor PIR: se activa por un movimiento, como indica el piloto LED rojo

encendido.

Figura 8. Sensor de movimiento o PIR
Fuente: Elaboracién propia

Teclado: es el elemento mas comun y facil de identificar en una alarma. Se trata
de un teclado numérico del tipo telefénico. Su funcién principal es la de permitir
a los usuarios autorizados (usualmente mediante cédigos prestablecidos) armar

(activar) y desarmar (desactivar) el sistema. Ademas de esta funcion basica, el
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teclado puede tener botones de funciones como: Emergencia Médica, Intrusion,
Fuego, etc. Por otro lado, el teclado es el medio mas comun mediante el cual se

configura el panel de control.

Figura 9. Teclado Paradox led
Fuente: Elaboracion propia.

Sirena exterior: es el elemento mas visible desde el exterior del inmueble
protegido. Se trata de una sirena con autonomia propia (puede funcionar aun si
se le corta el suministro de corriente alterna o si se pierde la comunicacion con
la central procesadora) colocada dentro de un gabinete protector (de metal,
policarbonato, etc.). Puede tener ademas diferentes sistemas luminosos que
funcionan en conjunto con la disuasion sonora. La sirena exterior es opcional y
en algunos sitios desaconsejada, en cambio la sirena interior resulta obligatoria

de acuerdo con las normas europeas y americanas.
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Figura 10. Sirena
Fuente: Elaboracion propia.

Contactos magnéticos: se trata de un sensor que forma un circuito cerrado por
un iman y un contacto muy sensible que al separarse, cambia el estado (se
puede programar como NC (Normalmente Cerrado) o NA (Normalmente
Abierto)) provocando un salto de alarma. Se utiliza en puertas y ventanas,

colocando una parte del sensor en el marco y otra en la puerta o ventana misma.

Figura 11. Contacto Magnético
Fuente: Elaboracion propia.
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Detectores de rotura de cristales: son detectores microfénicos, activados al

detectar la frecuencia aguda del sonido de una rotura de cristal.

Mdédulo de Internet: Especificamente el IP150, es un modulo de comunicacion

por Internet, para controlar y monitorizar la central.

P AR ADOX

Internet Module

Figura 12. Médulo de Internet IP150
Fuente: Elaboracion propia.

Expansor de Zonas: se usara el 8-Zone Expansion Modules, sirve para

extender el alcance del cableado y ampliar la cantidad de dispositivos a instalar.
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Figura 13. 8-Zone Modulo de Expansion
Fuente: Elaboracién propia.
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2.2.3.3 Control de Acceso

Un control de accesos es una solucion que tiene por objeto impedir el libre
acceso del publico en general a diversas areas que denominaremos protegidas.
Por lo tanto lo primero que se debe identificar, para justificar la instalacion de un
control de accesos, es la existencia de activos que se desean proteger. En una
empresa 0 comercio estos elementos a proteger pueden ser facilmente
identificables, como las zonas donde se manipula dinero, donde se guardan los
registros de socios, planos de ubicacion de bdvedas, entre otras, y algunas no
tan obvias, como los sectores donde se resguarda los objetos de valor personal
de los empleados. En otras ocasiones es necesario proteger areas donde solo
puede haber personal técnicamente capacitado como salas de energia,
desechos peligrosos, etc. O, simplemente, el control de accesos también puede
ser utilizado para contener a los empleados en las areas donde realizan sus
tareas, evitando asi personas deambulando por sectores donde no deberian
estar para no perturbar el normal funcionamiento de una empresa.

Luis Cosentino.

Figura 14. Control de Acceso por huellas digitales
Fuente: Hikvision.

2.3 Definicién de Términos

1. Alarma: sefal que avisa de un peligro.

2. Amenaza: circunstancia que tiene el potencial de causar dafios o pérdidas,
puede ser en forma de robos, destruccion, divulgacion, modificacion de datos o
negacion de servicios (DOS).

3. AC: Caorriente Alterna

4. Actuador: Se denominan actuadores aquellos elementos que pueden provocar

un efecto sobre un proceso automatizado, el actuador recibe la orden de un
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controlador y da una salida necesaria para activar a un elemento final de control
como lo son motores, ldmparas o valvulas.

5. Control: Es tener bajo supervision una variable de un determinado proceso, la
cual al final arroja un resultado, dicho resultado llega a un controlador y compara
el resultado obtenido al final del proceso con un valor predeterminado y asi lograr
corregir el margen de error al final del proceso.

6. DC: Corriente Continua.

7. EMI: Interferencia Electromagnética.

8. Firewall: Un componente de hardware o software disefiado para bloquear el
acceso no autorizado.

9. Frame: una imagen de Video Completa

10. Gestion tecnolégica: Es conocimiento y es una practica. Es un sistema de
conocimientos y practicas relacionados con los procesos de creacion, desarrollo,
transferencia y uso de la tecnologia.

11. GSM: (Global System for Mobiles) Estandar paneuropeo para la constitucion
de redes telefonicas moviles celulares, creado por la CEPT y que utiliza el
estandar ETSI en la banda 900 MHz.

12. GPRS: General Packet Radio Service. Tecnologia de transmisién de voz y
datos en terminales moviles. Algo mas avanzado que el GSM y que funciona
mediante la conmutacion de paquetes entre el terminal (maovil) y la antena.

13. Homologar: Registrar y autorizar, oficial o privadamente, una determinada
técnica o producto, un aparato, etc.

14. Incidente: Cosa que se produce en el transcurso de un asunto, un relato, etc.,
y que repercute en él alterandolo o interrumpiéndolo.

15. Lux: Unidad de medida de intensidad de luz.

16. Monitoreo: Es la supervisién y control permanente de eventos andémalos
ocasionados en los sistemas de alarmas y que son realizados a través de medios
técnicos y humanos.

17. PGM: Son terminales de salida programables del panel de alarmas que
permiten automatizar procesos, tales como: Encender la luz en el area donde se
produjo una alarma, activar o desactivar el aire acondicionado, controlar una

puerta eléctrica, etc.
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18. Riesgo: Es la posibilidad de que una amenaza se produzca, dando lugar a
un ataque.

19. Seguridad Electronica: Es un conjunto de equipos y dispositivos electrénicos
qgue instalados en un establecimiento, sea residencial, comercial o industrial,
controlan y advierten a través del censado de parametros eléctricos, los riesgos
para la vida y los bienes de las personas que alli residen, trabajan o atienden.
20. Sensor: Es un dispositivo capaz de medir magnitudes fisicas o quimicas,
llamadas variables de instrumentacion, y transformarlas en variables eléctricas.
Las variables de instrumentacién pueden ser por ejemplo: temperatura,
intensidad, luminosa, distancia, aceleracion, inclinacion, desplazamiento,
presion, fuerza, torsion, humedad, pH, etc.

21. Sistema de Seguridad: Es un elemento de seguridad pasiva. Esto significa
que no evitan una situacion anormal, pero si son capaces de advertir de ella,
cumpliendo asi, una funcién disuasoria frente a posibles problemas.

22. Sistema de prevencion de intrusiones (IPS): Encargados de detectar y
bloquear cualquier intento de intrusion, transmision de cddigo malicioso, o
amenazas a través de la red.

23. Vulnerabilidad: Debilidad del Sistema informatico que puede ser usada para
causar algun tipo de dafo.

24. Varifocal: Tipo de objetivo, lente que permite la regulacion manual entre dos

puntos focales para obtener el campo de visién deseado.
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CAPITULO Il

HIPOTESIS
3.1. Hipotesis General
La Implementacion de la Seguridad Electrénica mediante la Metodologia Top-

Down permitira reducir el riesgo de robo en una entidad Financiera

3.2. Hipotesis Especifica

3.2.1. La puesta en funcionamiento de un Sistema CCTV posibilitara controlar
las incidencias de robo dentro y fuera del horario de trabajo.

3.2.2. La Implementacion de un Sistema de Alarmas Centralizada Reducira y
Reportara las Incidencias fuera del horario de trabajo.

3.2.3. La puesta en marcha de un Sistema de Control de Acceso proporcionara

controlar el ingreso y salida del personal a espacios comunes o restringidos.

3.3. VARIABLES

3.3.1. Definicidon conceptual de la variable
a) Variable Independiente
La Sequridad Electronica.

El Sistema de Seguridad Electronico se refiere a cualquier equipo electrénico
gue pueda realizar operaciones de seguridad como vigilancia, control de
acceso, alarma o control de intrusion a una instalacion o area que utiliza una
fuente de alimentacion de la red eléctrica y también un respaldo de energia
como bateria, etc.

b) Variable Dependiente
El Riesgo de Robo.
Riesgo es la posibilidad de que se produzca un contratiempo 0 una

desgracia, de que alguien o algo sufran perjuicio o dafo.

Robo es un delito contra el patrimonio, consistente en el apoderamiento de
bienes ajenos de otras personas.

Riesgo de Robo es la posibilidad de que se produzca el apoderamiento de

bienes ajenos.
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3.3.2. Definicién Operacional de la Variable
a) Variable Independiente (V.l.) (Seguridad Electrénica)
La Implementacion de Seguridad Electrénica con los tres pilares iniciales;
instalacion de un sistema CCTV, instalacion de alarmas centralizada y la
instalacién de control de acceso, permitira reducir el riesgo de robos en una
Entidad Financiera.
b) Variable Dependiente (V.D.) (Riesgo de Robo)
La reduccion del Riesgo de Robo es el objetivo de toda organizacion y en
especial de la Entidad Financieray se conseguird incorporando la Seguridad
Electronica a las medidas propias de la organizacion.
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3.3.3 Operacionalizacion de las Variable

Tabla 4. Operacionalizacion de las Variables

VARIABLE Y
TIPO DE DIMENSION INDICADOR DESCRIPCION ITEMS
VARIABLE
Semanalmente los dias miércoles, se | -Cantidad de
hace entrevistas entre el responsable de | incidentes
la implementacion de Seguridad y el | semanal
ROBO DE CANTIDAD DE administrador de la agencia, para
DINERO INCIDENTES DE | recabar informacién de la cantidad de | -Cantidad de
ROBO DE DINERO | incidentes en ese lapso de tiempo. incidentes
semanal que se
evitaron
Semanalmente los dias miércoles, se -Cantidad de
VARIABLE hace _entrevistas e_n,tre el respor_lsable incidentes
DEPENDIENTE CANTIDAD DE de Ig mplementamon de Segurldad y el | semanal
PERDIDA DE INCIDENTES DE | administrador de la agencia, para
OBJETOS PERDIDA DE recabar informacién de la cantidad de -Cantidad de
RIESGO DE OBJETOS incidentes en ese lapso de tiempo. incidentes
ROBO se_manal gue se
evitaron
Semanalmente los dias miércoles, se -Cantidad de
SABOTAJE CANTIDAD DE hace entrevistas entre el responsable incidentes
INCIDENTES DE | de la implementacién de Seguridad y el | semanal
SABOTAJE administrador de la agencia, para
recabar informacion de la cantidad de -Cantidad de
incidentes en ese lapso de tiempo. incidentes

semanal que se
evitaron
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Semanalmente los dias miércoles, se -Cantidad de
hace entrevistas entre el responsable incidentes
CANTIDAD DE de la implementacion de Seguridad y el | semanal
ARQUEO INCIDENTES DE | administrador de la agencia, para
DESCUADRADO ARQUEO recabar informacién de la cantidad de -Cantidad de
DESCUADRADO | incidentes en ese lapso de tiempo. incidentes
semanal que se
evitaron
Semanalmente los dias miércoles, se -Cantidad de
INTENTO DE CANTIDAD DE hace entrevistas entre el responsable incidentes
INTRUSION A INCIDENTES DE | de la implementaciéon de Seguridad y el | semanal
UNA AGENCIA INTRUSION administrador de la agencia, para
FUERA DEL FUERA DEL recabar informacion de la cantidad de -Cantidad de
HORARIO DE HORARIO DE incidentes en ese lapso de tiempo. incidentes
TRABAJO TRABAJO semanal que se
evitaron
Semanalmente los dias miércoles, se -Cantidad de
INTRUSION DE CANTIDAD DE hace entrevistas entre el responsable incidentes
PERSONAS INCIDENTES DE | de la implementacién de Seguridad y el | semanal
AJENAS A LA INTRUSION administrador de la agencia, para
COOPERATIVA DENTRO DEL recabar informacion de la cantidad de -Cantidad de
EN AREAS HORARIO DE incidentes en ese lapso de tiempo. incidentes
RESTRINGIDAS TRABAJO semanal que se

evitaron

VARIABLE
INDEPENDIENTE

CCTV

La primera fase en la instalacion de
camaras consiste en definir la cantidad
de cadmaras, para lo cual se recurre al
“‘Problema de la galeria”, y en base a
los requerimientos de la empresa
aseguradora y a los requerimientos de

Se hace una
entrevista
consultando si la
cantidad sirvio
para solucionar el
incidente, si la
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SEGURIDAD
ELECTRONICA

(CENTRAL DE
CAMARAS DE
TV)

CANTIDAD DE la Cooperativa, con lo que se determina | respuesta es
CAMARAS la cantidad minima de cAmaras que se | negativa se hace
requiere, y luego se adiciona segun la sub pregunta
prioridades, llegando a la cantidad a del ¢ Por qué?
instalar. En base al resultado de las
entrevistas y necesidad de la Coopac se
adicionan algunas para llegar a un
punto optimo.
Se llega a la calidad de cada camara Se hace una
segun necesidades iniciales, técnicas y | entrevista
CALIDAD DE econdmicas, es el punto inicial, Pero en | consultando si la
CAMARAS base a los requerimientos de la calidad sirvio para
empresa aseguradora y a los solucionar el
requerimientos de la Cooperativa se incidente, si la
llega a mejorar la calidad para cada respuesta es
area y puntos, llegando a un punto negativa se hace
optimo. la sub pregunta
del ¢Por qué?
Este indicador comienza con un punto Se hace una
de comienzo segun necesidades entrevista
POSICION DE iniciales y técnicas para luego en base | consultando si la
CAMARAS al resultado de las entrevistas y posicion sirvié

necesidad de la Coopac se llega a un
punto éptimo, también depende del
mantenimiento preventivo.

para solucionar el
incidente, si la
respuesta es
negativa se hace
la sub pregunta
del ¢ Por qué?

El factor mas importante es llegar al
tiempo de respuesta Optimo que esta en

Se hace una
entrevista
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TIEMPO DE relacion al sonido de la sirena, la sefial | consultando el
ALARMAS RESPUESTA de llamada, y el tiempo que demora la tiempo 6ptimo de
OPTIMO DE LA persona encargada (administrador de respuesta de la
ALARMA agencia) de desactivar la alarma. alarmay el ¢Por
que?
CANTIDAD DE Es muy importante tener la cantidad Se hace una
SENSORES optima de sensores, muchas veces se entrevista
efectian cambios en la infraestructura consultando si
de las agencias lo que crea zonas existen cambios
ciegas para los sensores estructurales o
movimientos de
mobiliario y la
zona.
El mantenimiento es un tema vital, no Se hace una
es igual el tiempo de duracion de una entrevista
MANTENIMIENTO | bateria de respaldo en Limay una por consultando el
OPTIMO DE LA ejemplo en San Cristébal (mina), en funcionamiento
ALARMA San Cristobal hay muchos cortes de Optimo de algunos
fluido y ahi funciona la bateria y su componentes de
tiempo atil es menor. O una agencia la alarma. Y el
como Cobriza donde la humedad es ¢Por qué?
muy alta y se deteriora con mayor
facilidad.
Para lograr un funcionamiento 6ptimo -Se efectlia una
del control de acceso, se hace entrevista a todo
entrevistas a todo trabajador desde el el personal, sobre
CONTROL DE OPERATIVIDAD | encargado de limpieza hasta los el ingreso a areas
ACCESO(C.A) OPTIMA administradores y cada uno tiene restringidas a

personal externo,
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necesidades diferentes en el uso de
espacios.

¢Por qué?

- Se efectlia una
entrevista a todo
el personal si el
Control de Acceso
ocasiona
interferencia en
actividades
laborales, ¢ Por
qué?

- Se efectlia una
entrevista a todo
el personal si el
Control de Acceso
ocasiona
interferencia de
actividades
personales, ¢ Por
qué?

Fuente: Elaboracion propia.
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CAPITULO IV

METODOLOGIA
4.1. Método de Investigacion
La investigacion realizada es Deductivo-Inductivo, usando el analisis
documental, principalmente entrevistas, etc.; en el caso deductivo se dedujo
conclusiones légicas a partir de una serie de premisas 0 principios y en el caso

inductivo se saco conclusiones generales partiendo de hechos particulares.

4.2. Tipo de Investigacion

Por el tipo de investigacion, el presente estudio reune las condiciones
metodolégicas de una investigacion Aplicada, Segun Murillo (2008), la
investigacion aplicada recibe el nombre de “investigacion practica o empirica”,
que se caracteriza porque busca la aplicacién o utilizacion de los conocimientos
adquiridos, a la vez que se adquieren otros, después de implementar y

sistematizar la practica basada en investigacion.

4.3. Nivel de Investigacién

De acuerdo a la investigacién, agrupa por su nivel las caracteristicas de un
estudio Explicativo. Segun el autor Sampieri (2019), Los estudios Explicativos
van mas alld de la descripcion de fendmenos, conceptos o variables o del
establecimiento de relaciones entre estas, como su nombre lo indica, su interés
se centra en explicar por qué ocurre un fenémeno y en qué condiciones se

manifiesta.

4.4. Disefio de Investigacion. La investigacion es Pre Experimental.

4 / Muestra / Seguridad Electrénica )

M:Ol m—) X —) Oz

_

\_ Observacion Pre-Test Observacién Post-Test )

Figura 15. Entrada de datos Disefio de Investigaciéon
Fuente: Elaboracion propia.
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4.5. Poblaciéon y Muestra

Poblacion

El presente trabajo fue desarrollado en una COOPAC (Cooperativa de Ahorro y
Crédito) con 16 oficinas a nivel Nacional; el estudio e Implementacion se efectia
en todas las oficinas, siendo la Poblacién los “incidentes de la COOPAC?, con
una medida semanal durante 26 semanas previas y 26 semanas posteriores.
La medicion semanal posterior se realizé los dias miércoles, dia que no hay

mucha carga de trabajo para el personal.

Muestra
Toda la poblacion fue la muestra debido a que la cantidad de incidencias es
pequefia y se requiere la mayor fiabilidad en los resultados, por lo que se

considera el total de manera representativa.

Muestreo
Debido a que consideramos a la poblacion como muestra, no se realizara

muestreo en la investigacion.

4.6. Técnicas e Instrumentos de recoleccién de datos

Para el procesamiento y analisis de los datos recolectados se usara informe de
incidentes semanal (anterior) y entrevistas telefénicas los dias miércoles de los
incidentes por semana con el administrador de cada agencia (posterior), nuestro

instrumento principal es la entrevista.

Instrumentos

Variable Dependiente

Entrevistas estructurada y entrevista focalizada, donde se evalla los incidentes
de robo de dinero, perdida de objetos, sabotaje y arqueo de caja, en un

determinado lapso de tiempo (semanal).
Variable Independiente

Para el andlisis se tomara los resultados del andlisis de la entrevista de

incidentes, funcionalidad y tiempo de respuesta de los sensores.
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Informe de Auditorias Internas de Funcionamiento, donde se evalia la
funcionalidad y tiempos de respuesta de los sensores.
Cronometro, para medir el tiempo de respuesta Optimo de los sensores de la

puerta, ya que tiene un tiempo de retraso.

4.7. Técnicas de Procesamiento y Andlisis de Datos

La técnica que se usara es la Prueba de rangos con signo de Wilcoxon

4.8. Aspectos Eticos de la Investigacion
En el desarrollo del presente trabajo de Investigacion se ha considerado de forma
estricta el cumplimiento de los principios éticos que permite la originalidad de la

Investigacion.

4.9. Descripcién de la Metodologia Seleccionada
MODELO APLICATIVO
4.9.1. Metodologia Top Down Design

La metodologia elegida es la Top Down Design, disefio que se ajusta muy
bien al trabajo efectuado en esta tesis, es una metodologia que parte de arriba
hacia abajo, desde concebir una idea general y fragmentarlo en mdédulos méas
pequefios, bajo una misma plantilla de desarrollo, y lo mas importante que
verificando y repitiendo este ciclo de verificacion hasta obtener un producto
optimo. La implantacion de la solucién se enfoca en el mantenimiento y si
requiere cambiar algo no es necesario cambiar todo, de lo contrario el percance
es facilmente detectable y subsanable, el desarrollo se efectia con los modulos
cada vez mas pequefios y que conlleva a tener una forma mas simple de
trabajarlas todo bajo aportes del enfoque de Mejora Continua de Deming y
usando algunos elementos de las mejores practicas de la Gestidn de Riesgos y
Continuidad del Negocio.

Fases de la Metodologia Top Down Design:

1.- Andlisis de los Requerimientos

2.- Disefio Légico del Sistema

3.- Disefio Fisico del Sistema
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4.- Probar y Optimizar el Sistema

4.9.1.1 Analisis de Requerimientos

a) Andlisis del Objetivo del Negocio

RUBRO DE LA EMPRESA: FINANZAS
FECHA DE CREACION: 20 DE OCTUBRE DE 1963
MISION: Satisfacer las necesidades econdmicas,

financieras y sociales de los socios, brindando
servicios de calidad en el marco del desarrollo
cooperativo y empresarial.

VISION: Ser una institucién con liderazgo nacional que
brinde servicios de calidad, mejorando el
crecimiento econémico, financiero y social de
los socios en particular y la comunidad en
general.

SERVICIOS: -Ahorros.

-Créditos.

-Convenios Institucionales

-Fondo de Prevision Social

-Tasas de intereses bajas
-Responsabilidad Social de los Socios.

OBJETIVOS EMPRESARIALES:

-Establecer con el socio vinculos cooperativos
de largo plazo prestando ayuda econdémica.
-Mantener tasas de interés a los ahorros que
beneficien a los socios.

-Incrementar las agencias a lo largo y ancho
del territorio nacional, fortaleciendo asi la
presencia de la Institucion.

b) Analisis de los Objetivos Técnicos

Se logro coincidir en varias reuniones con Gerencia y el area de

Sistemas a los siguientes Objetivos técnicos, que se respetaran en

todas las etapas ya lo largo del tiempo.
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FLEXIBILIDAD.

Capacidad de adaptacion a los cambios, tanto fisicos, légicos,
tecnolégicos y en el tiempo, ejemplo se requiera tener el nimero
de serie de los billetes, se adicionara una camara especial para
dicho fin y no es necesario volver a diseiar todo.

REDUNDANCIA.

El objetivo es darle continuidad a la seguridad en caso ocurra algun
intento de sabotaje o dafio producido adrede o involuntario. Por
ejemplo si la alimentacién eléctrica de un panel deja de funcionar
se deberd contar con otro medio que reemplace al que acaba de
dejar de funcionar, o en caso de corte del hilo telefénico exista otra
segunda alternativa que funcionara ni bien la otra esta fuera de
funcionamiento.

ESCALABILIDAD.

Capacidad de adaptarse a los incrementos, por ejemplo se requiera
aumentar la cantidad de camaras en lugares no definidos
inicialmente, la solucion debe tener esa capacidad sin requerir
grandes modificaciones ni impacto general.

SEGURIDAD.

Capacidad de reducir el riesgo, esta es una de las prioridades
fundamentales, tanto légicas como el resguardo de las claves de
acceso Yy serie de los equipos, Y fisicas considerando la seguridad
perimetral de las centrales de camaras y alarmas. Dotando de
“tamper” o anti sabotaje; a las alarmas y en caso de corte de cable
exista una sefial de aviso.

DISPONIBILIDAD.

Situacion de estar disponible. Se designara a un personal para que
monitorice todos los sistemas instalados, con la consigna de que
se tenga a disposicién oportuna cuando se requiera, un ejemplo es
en caso ocurra una sefial de alarma dirigida a un numero telefénico
y esta no da recepcion tener una segunda, o en el caso de dafio de
una central se tenga la reaccion inmediata de detectar dicho

percance y sustituir inmediatamente.

49



Bajo esas 5 objetivos técnicos se trabajara todos los médulos,
todos en conjunto sin recurrir a prioridades.

C) Requerimientos

El primer paso luego de definir los objetivos técnicos es dejar una
constancia de los mismos y definirlos como normas de trabajo. Una
vez definidos los objetivos técnicos, se programé reuniones para
definir la cantidad y posicion de los equipos a instalar y las
necesidades que se requiere. Para lo cual se recurrio a los planos
estructurales de todas las agencias.

d) Plano de Ubicacion Inicial

Se recolecto los 16 planos de cada agencia para hacer un esbozo
inicial de la ubicacion tanto de las camaras, alarmas y centrales.
Dando como resultado un “entregable de ubicacion de camaras y

alarmas”.
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Figura 16. Plano de ubicacion inicial
Fuente: Elaboracion propia.
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e) Ancho de Banda de Internet
Se analiz6 el ancho de banda inicial en las agencias y se dio
informe del ancho de banda por local. Y el requerimiento de las

necesidades una vez implementado en las 16 agencias con las

recomendaciones por local.

RESULTADOS INDIVIDUALES Export Results

FECHA /HORA -

Figura 17. Medicién de ancho de banda
Fuente: Elaboracion propia.

f) Ubicacion de los Paneles y Central

Se revisO y analizo la ubicacibn mas segura para ubicar las
centrales y paneles, y se hizo de conocimiento de gerencia. Las
caracteristicas definidas son:

Seguridad, ventilacion, orden, alimentacién independiente,

independiente al sistema de la agencia.

Figura 18. Ubicacion de DVR, balun, conectores
Fuente: Elaboracion propia.
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4.9.1. 2. Disefio Logico del Sistema
Disefio Topologico
Céamaras

La topologia que se desarrollara es de tipo estrella, y estara bajo
dos sistemas analogia e IP, se optara primero por la tecnologia anal6gica
y se procedera luego a implementar la IP, se defini6 de ese modo por

temas econémicos, costo beneficio.

CamaralP tipo bullet Camara box P pC
Cableacq Ethernet Router
—

CamarasdomolP

Puntode
acceso
Wwifi

CamaralPinaldmbrica

Acceso remoto
alas camaras
yal grabador

Smartphone

Figura 19. Topologia Estrella

Fuente: https://riunet.upv.es/bitstream/handle/10251/34082/memoria.pdf.

Sistema Analdgico

Sistema IP

LAN, WLAN, Internet

0011010100....

Software instalado en
cualquier PC o desde NVR

Figura 20. Tecnologias Analogicas e IP
Fuente: https://riunet.upv.es/bitstream/handle/10251/34082/memoria.pdf.

52



Alarmas

La topologia que se uso es la topologia Estrella, siendo el eje principal el

Panel Central

CERCINTO D { QUIPOS DE AVISO

£ 3

ALREVUCEN YAD TN

SLMEVACON SECLM SRR

Figura 21. Topologia Estrella alarmas

Fuente: http://createcsoft.com/aguascalientes-mexico/servicios/sistemas-de-

deteccion-de-incendios.

Disefio del Modelo y Direcciones IP

Tabla 5. Designacion de IP de las Agencias

UBICACION DVR(SERIE USUARIO USUARIO IP DVR
PARA ADMINISTRADOR | NORMAL
CONEXION)

CAJAMARCA 192.127.1.137
TRUJILLO 192.127.2.137
HUARAZ 192.127.3.137
LIMA CENTRO 192.127.4.137
LIMA LOS OLIVOS 192.127.5.137
LIMA ATE 192.127.6.137
LA OROYA 192.127.7.137
HUANCAYO 192.127.8.137
C. DE PASCO 192.127.9.137
CASAPALCA 192.127.10.137
SAN CRISTOBAL 192.127.11.137
COBRIZA 192.127.12.137
CHIMBOTE 192.168.13.137
AREQUIPA 192.168.14.137
HOTEL HUARAZ 192.168.1.137
CHICRIN 192.168.1.137

Fuente: Elaboracion propia.
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Disefio de Ubicacién Fisica de Camaras y Sensores

Para lo cual se usé los planos de ubicacién inicial.
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Figura 22. Plano de Ubicacion Inicial de camaras y sensores
Fuente: Elaboracion propia.

Desarrollo de Estrategias de Seguridad
Segun la metodologia Top Down en el tema de seguridad elegimos 9

pasos importantes en el tema de seguridad, y se sefiala cada uno.

1. Indique activos. Los activos en primer lugar es el contenido de la
béveda, los equipos de cOmputo, el material inmobiliario y las
personas.

2. Analice Riesgos de seguridad. Cada local tiene su reporte de riesgos
gue es elaborado por la Compafiia de Seguros la Positiva (Ver Anexos
Riesgo de Seguridad).

3. Analice los requerimientos de seguridad y restricciones. En base
a las reuniones con gerencia se pudo detectar entre muchos las 3

principales requerimientos x zona:
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a) Cubrir la béveda
b) Cubrir las cajas

c) Cubrir los ingresos y salida.

Segun RFC 2196, "la Guia de Sitios de Seguridad" Un viejo tema en la
seguridad es que el costo de proteccion contra una amenaza deberia ser
menos que el costo de recuperacion si la amenaza fuera a golpearle. El
costo en este contexto deberia ser recordado para incluir pérdidas
expresadas en verdadero dinero, reputacion, honradez, y otras medidas

menos obvia.

4. Desarrolle un Plan de Seguridad. Hay un plan de seguridad y esta a
cargo de una empresa de resguardo especializado y legalmente
constituido compuesto por vigilantes armados. Pero adicionalmente se
estd desarrollando un Plan de Seguridad de Proteccion de la
Seguridad Electrénica y un Protocolo de Procedimientos una vez
ocurrido el incidente, para la proteccion de la tecnologia y los activos,
una politica de seguridad es un documento vivo, la Organizacion
siempre estd en cambios constantes por lo mismo las politicas
deberian seguir el mismo derrotero.

5. Defina Politicas de Seguridad. Existen algunos Protocolos de
procedimientos en diferentes areas: como Protocolo de transporte de
Dinero, Protocolos de Seguridad de la Informacion, etc. Para nuestro
caso estamos en proceso de terminar los Protocolos en base a las
Politicas definidas, pero algunos como el caso de Protocolos de
almacenamiento de Videos ya se tiene elaborado y funcionando:
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Figura 23. Horarios para Protocolo de Seguridad de copia de videos
Fuente: Elaboracion propia.

6. Entrene a usuarios, gerentes y personal técnico. El entrenamiento
se efectla entre el personal encargado de Seguridad Electronica, el
encargado de TI, y el Gerente General. (Ver Anexo Manual de usuario
grabador Dahua) ).

En el equipo de grabacidon se tiene un Historial de Registro de Uso,
donde indica, que usuario apago, que usuario reinicio, que usuario

efectud una copia; indicando usuario, fecha y hora.
ESISTEMA pm, EVENTO - B REGIST
REGIST

Detalles Buscar

Copia de seguridad Borrar

Figura 24. Historial de Uso grabador Dahua
Fuente: Elaboracién propia.
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7. Ponga en practica la estrategia técnica y procedimientos de
seguridad, Se estéa desarrollando paulatinamente y prueba de eso son
los resultados obtenidos.

Uno de los pilares es la comunicacidn constante con los

administradores por ejemplo cuando hacen modificaciones de los

ambientes de la agencia a su cargo.

8. Pruebe la seguridad y actualicelo si algun problema es
encontrado, La caracteristica principal es probar y optimizar nuestro
Sistema de Seguridad electrénica.

Para el tema de Alarmas, por un periodo de varios meses auditoria

interna efectlia revisiones de funcionamiento del sistema de Alarmas,

el cual es resultado de las recomendaciones por la Compafiia de

Seguros. En base a eso retroalimentamos nuestro sistema.

La prueba se efectla del siguiente modo:

a) Prueba de sabotaje, se efectiia un corte de un cable en cualquier
parte de la red de alarmas, para esta prueba estan presentes, un
encargado de Seguridad Electrénica y el auditor interno.

b) Prueba del temporizador de activacion de la alarma en el area de
boveda, se activa la alarma y se prueba los sensores de la boveda.

c) Prueba de sincronizacién ingreso a la puerta principal, con la sirena
y la salida de sefial de aviso a un celular. Con esta prueba llegamos
a encontrar el tiempo éptimo para activacion y desarmado el
sistema, y verificar el tiempo éptimo de la salida de sefial de aviso.
Para el tema de Camaras, se efectia una actualizacion ni bien
exista un nuevo parche, y en base a las entrevistas con los
administradores se llega a mejorar los tres indicadores de camaras
la cantidad, la posicién y calidad.

9. Mantenga la seguridad programando auditorias periddicas, leyendo
los log de auditoria, respondiendo a incidentes, leyendo vy
documentandose de la parte técnica de los equipos electronicos,
probando el Sistemay entrenarse, y actualizando el plan de Seguridad

y Politicas.
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FIREWALL

Las centrales de Camaras DVR NVR, y la Central de Alarma y la Central
de Control de Acceso, estan en una red independiente, en un segmento
de red independiente, y protegido por un Firewall en Linux en una distro
Centos, con eso tenemos una capa de proteccion.

IDS

También se tiene un Sistema de Deteccion de intrusos por Host, que esta
analizando el trafico en un servidor de almacenamiento de videos y log de
la seguridad electronica, se tiene un SNORT y un SURICATA en
produccién.

Seguridad de Claves

La clave tanta de Camaras, Alarmas y Control de Acceso, sola es
manejada por 2 personas, y esta resguardado, la caracteristica es que las
claves deben tener por lo menos 12 caracteres combinando numeros

signos y letras,

4.9.1.3 Disefio Fisico del Sistema

Informe Técnico de la Eleccion de la Tecnologia para Camaras, Alarmas y

Control de Acceso.

PROYECTO: INFORME TECNICO DE LAS CAMARAS,
ALARMAS Y CONTROL DE ACCESO

OBJETIVO GENERAL.: Mejorar los niveles de Seguridad de la
Institucion.

OBJETIVOS ESPECIFICOS:

= Cumplir los requisitos en seguridad de la
Institucion.

= Lograr un avance tecnolégico en la
centralizacion de monitoreo de todas las
sedes.

= Aumentar los niveles de satisfaccion,
confianza y seguridad de los clientes.

= Contribuir para la prevencion de posibles

riesgos o amenazas.
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METAS:

= Lograr la satisfaccion de los productos
elegidos, tanto técnica, tecnoldégica y de
garantia, y elegir la marca con la cual
trabajar y los atributos técnicos de las
camaras y alarmas y del equipo de
almacenamiento a elegir.

= Proponer la marca a trabajar, proponer los
modelos que mas se adecuan en cuanto a
costo beneficios, y se presentara las

recomendaciones a Gerencia.

BENEFICIOS: La de supervision, control y disuasion en
casos delictivos, evidencia en acciones
delictivos, mejoramiento de la efectividad y

calidad de servicios a los clientes.

Tipos de Camaras y Eleccion de la Marca a Trabajar

Desde un punto de vista de marcas podemos considerar 3 tipos
a.- Las de mayor garantia y soporte pero el tema es el costo muy elevado, entre
las cuales podemos citar algunas marcas: Panasonic, Pelco, Lilin o JVC.
El inconveniente es que los proveedores no tienen toda la gama de camaras y
solo importan algunos modelos pero de tipos muy béasicos y el problema siempre
radica en el costo muy elevado
b.- Las mas comodas o mal llamadas las chinas, son en realidad imitaciones a
las cAmaras originales y tienen un abanico grande de caracteristicas y de precio
bajisimo, pero su punto débil es la garantia, el tiempo de vida por el material que
usan es muy reducido por lo que el tiempo de vida es una gran falencia.
c.- Las marcas originales y que combina la calidad garantia y el costo, por la
masificacion del mismo en el mercado peruano, entre las que decidimos trabajar
con 2 marcas DAHUA y HIKVISION, garantia, tecnologia propia y tiempo de
vida es aceptable y tienen un gran abanico de modelos para diferentes

necesidades.
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Comparacién entre las Marcas DAHUA Y HIKVISION

Esta comparativa ha sido hecha por nosotros. Toda la informacion y resultados
responden a sus analisis. Se tomo esta base para elegir una de esas en la
agencia de Trujillo. Las camaras IP de 4 MP son las mas comerciales, ofreciendo
no so6lo una mayor resolucion sino también un WDR real a precios de camaras
con resolucion “soélo” 1080p. Sin embargo, estos modelos iniciales salieron

especialmente en gamas baja de productos, con lentes fijas y opciones limitadas.

Figura 25. Dahua Hikvision Comparativa
Fuente: Elaboracion propia.

Ahora, Dahua y Hikvision han lanzado nuevos modelos de domos con
caracteristicas de gama alta, como el zoom y enfoque remoto, audio de dos vias
a precios muy por debajo de los minimos histéricos.

Hemos comprado y puesto a prueba estos modelos de Dahua y Hikvision (Dahua
IPC-HDBW2431R-Z y Hikvision HK-DS2CD1743G0-1Z) para ver sus diferencias
con camaras de 4 MPX de bajo coste, asi como cdmaras de 1080p de alto

rendimiento.

Principales Ventajas

Los modelos Dahua y Hikvision probados aqui son opciones solidas para
aquellos que buscan un mayor rendimiento a 1080p, y que requieren zoom y
enfoque remotos.

Campo de Vision y WDR

El rendimiento en escenas donde se necesita un mayor angulo de vision y en

escenas WDR fue mejorado ligeramente respecto a los modelos de bajo coste,
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aungque ambas camaras estudiadas aportan mejoras significativas en situaciones
con poca luz la cAmara Dahua le lleva de encuentro a la otra.

La Dahua super6 a la Hikvision en nuestras pruebas, con una cobertura mas
uniforme de IR lo que resulta en un mejor rendimiento con poca luz y un enfoque
mas facil debido de los botones de enfoque automético / remoto (ambas
caracteristicas le falta el modelo Hikvision).

Sin embargo, el consumo de ancho de banda del Hikvision era inferior al modelo
Dahua 4MP en nuestras pruebas debido a su inclusién del CODEC H.264 plus
inteligente. El espacio de almacenamiento puede ser ligeramente mas bajo

debido a esto al utilizar la caAmara de Hikvision.

Resultados Claves
Aqui estan las principales conclusiones de este ensayo:

o En amplios campos de visién (~ 60 ), el zoom de la camara 4 MP Dahua
tuvo un desempefio ligeramente mejor que el equivalente de 4 MP con
zoom motorizado de Hikvision , con mas incluso la exposicion y una mejor
legibilidad del gréfico.

« Ambas cdmaras con zoom Dahua y Hikvision siempre ligeramente mas
detalles de la carta sujeto / prueba de que sus respectivos homadlogos de
bala lente fija en FOV ancho.

e Alaluz baja, el zoom de la cdmara Dahua 4 MP se comporté mejor que
el equivalente Hikvision, que tenia un centro muy brillante punto de acceso
IR, mucho mas oscuro en los bordes del campo de vision.

e EI Dahua incluye zoom motorizado, asi como una salida de video
compuesto, lo que hizo que el objetivo y el enfoque més facil. Hikvision
incluye la salida de video compuesto, pero no hay controles fisicos en la
camara.

o El Hikvision incluye zoom ldgico, pero no incluye el enfoque automatico.

modelo motorizado 4 MP de Dahua.
Focus / Caracteristicas de Zoom

Aunqgque ambos modelos 4 MP probadas incluyen lentes con zoom, hay algunas

diferencias clave entre los dos:
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« Hikvision: No tiene enfoque automatico y debe ajustarse a través de la
interfaz web. El botdon “Focus auxiliar” que se encuentra en la vista en vivo

no activa el enfoque automatico como lo hace en otros modelos.

Imagen Diurna — Comparacion de Calidad
Comenzamos las pruebas en un campo de unos 58°.

puenta2

Figura 26. Prueba en el dia
Fuente: Elaboracion propia.

Los resultados son similares, con una ligera ventaja para Dahua debido a la

sobre exposicion en los modelos Hikvision.

Rendimiento de los infrarrojos

El patrén IR del Dahua fue ocup6é el campo de visibn completo, mientras que el
Hikvision tuvo un fuerte punto caliente central, pero sobreexponia
moderadamente los objetos, estando muy oscuro hacia los bordes del campo de

vision. Aqui se ve el resultado de la camara Dahua a 5 metros con zoom.
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Figura 27. Prueba de noche
Fuente: Elaboracion propia

Con el IR encendido, ambos modelos con zoom producen datos de menos
calidad que sus equivalentes bullet de bajo costo debido a un ligero
emborronamiento de la imagen. Hay que tener en cuenta que ambas camaras

se centraron de forma remota antes y después de cambiar a modo nocturno.

Comparacion WDR

Se ha probado WDR en una escena de almacén, un contraluz intenso:

El modelo de zoom Dahua produjo los detalles mas fuertes en esta escena, tanto
en las zonas claras y oscuras de la escena, con una ligera ventaja sobre el
rendimiento de Hikvision. WDR Los dos modelos de zoom dieron unos resultados
ligeramente mejores que las bullet de bajo coste similar.

CONCLUSION

Dicho eso se eligio trabajar con el modelo DAHUA, pero estan muy a la par en
sus productos, por las caracteristicas fisicas del local, el clima, Dahua tiene
muchos modelos de sensor para camaras similares siendo las mejores de 1/3
costo beneficio, la caracteristica WDR es mejor en Dahua, la tecnologia de
compresion con su algoritmo SMART H.265+, por la grabacién nocturna, mejoras
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significativas en sus DVR y NVR , con reduccién de tamafio y ruido, reduccion y
optimizacién de los materiales y que soporta grandes temperaturas sin que se

recaliente.

4.9.1.4. Probar y Optimizar el Sistema

Una vez efectuado la instalacion se procedio a efectuar la parte medular, esta
cuarta fase PROBAR Y OPTIMIZAR, usando como instrumento: entrevistas, a
los administradores de las agencias de forma semanal, los dias miércoles y se
tiene una base de datos de 6 meses los que alimentan informacion del
comportamiento de los sistemas y en base a eso se corrigen, modifican, cambian

y mejoran los elementos instalados.
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CAPITULO V

RESULTADOS
5.1 Contrastacion de Hipotesis
5.1.1 Prueba de Normalidad
Como primer paso se efectud la prueba de Normalidad a los valores
cuantitativos, usando el método de Kolmogorov — Smirnov, porque la
muestra maneja mas de 50 valores, empleando el programa estadistico
SPSS, con grado de confianza de 95%.
Para nuestro analisis se observaré la Significancia (Sig.)
Si
Sig. 20,05 — Es una Distribucion Normal
Sig. < 0,05 — Es una Distribuciéon no Normal
Tabla 6. Incidentes antes y después de la Instalacién de la Seguridad
Electronica
ITEM SEGURIDAD INDICADOR INCICENTES | INCIDENTES
ELECTRONICA ANTES DESPUES
1 CAMARAS ROBO DE DINERO 2 0
2 CAMARAS ROBO DE DINERO 3 0
3 CAMARAS ROBO DE DINERO 1 1
4 CAMARAS ROBO DE DINERO 1 0
5 CAMARAS ROBO DE DINERO 2 0
6 CAMARAS ROBO DE DINERO 1 1
7 CAMARAS ROBO DE DINERO 0 0
8 CAMARAS ROBO DE DINERO 1 0
9 CAMARAS ROBO DE DINERO 0 0
10 CAMARAS ROBO DE DINERO 2 0
11 CAMARAS ROBO DE DINERO 0 2
12 CAMARAS ROBO DE DINERO 0 0
13 CAMARAS ROBO DE DINERO 2 0
14 CAMARAS ROBO DE DINERO 0 0
15 CAMARAS ROBO DE DINERO 0 0
16 CAMARAS ROBO DE DINERO 2 1
17 CAMARAS ROBO DE DINERO 0 0
18 CAMARAS ROBO DE DINERO 3 0
19 CAMARAS ROBO DE DINERO 0 0
20 CAMARAS ROBO DE DINERO 0 0
21 CAMARAS ROBO DE DINERO 0 0
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22 CAMARAS ROBO DE DINERO 1 0
23 CAMARAS ROBO DE DINERO 1 1
24 CAMARAS ROBO DE DINERO 0 0
25 CAMARAS ROBO DE DINERO 1 0
26 CAMARAS ROBO DE DINERO 0 0
27 CAMARAS PERDIDA DE OBJETOS 1 1
28 CAMARAS PERDIDA DE OBJETOS 4 0
29 CAMARAS PERDIDA DE OBJETOS 3 3
30 CAMARAS PERDIDA DE OBJETOS 2 0
31 CAMARAS PERDIDA DE OBJETOS 1 1
32 CAMARAS PERDIDA DE OBJETOS 0 0
33 CAMARAS PERDIDA DE OBJETOS 2 1
34 CAMARAS PERDIDA DE OBJETOS 1 0
35 CAMARAS PERDIDA DE OBJETOS 1 0
36 CAMARAS PERDIDA DE OBJETOS 2 2
37 CAMARAS PERDIDA DE OBJETOS 0 0
38 CAMARAS PERDIDA DE OBJETOS 3 1
39 CAMARAS PERDIDA DE OBJETOS 2 0
40 CAMARAS PERDIDA DE OBJETOS 1 1
41 CAMARAS PERDIDA DE OBJETOS 2 0
42 CAMARAS PERDIDA DE OBJETOS 1 0
43 CAMARAS PERDIDA DE OBJETOS 1 1
44 CAMARAS PERDIDA DE OBJETOS 2 0
45 CAMARAS PERDIDA DE OBJETOS 1 0
46 CAMARAS PERDIDA DE OBJETOS 1 1
47 CAMARAS PERDIDA DE OBJETOS 2 0
48 CAMARAS PERDIDA DE OBJETOS 1 0
49 CAMARAS PERDIDA DE OBJETOS 3 0
50 CAMARAS PERDIDA DE OBJETOS 2 1
51 CAMARAS PERDIDA DE OBJETOS 1 0
52 CAMARAS PERDIDA DE OBJETOS 2 0
53 CAMARAS SABOTAJE 0 0
54 CAMARAS SABOTAJE 0 0
55 CAMARAS SABOTAJE 2 0
56 CAMARAS SABOTAJE 1 0
57 CAMARAS SABOTAJE 0 1
58 CAMARAS SABOTAJE 1 0
59 CAMARAS SABOTAJE 0 0
60 CAMARAS SABOTAJE 0 2
61 CAMARAS SABOTAJE 1 0
62 CAMARAS SABOTAJE 0 0
63 CAMARAS SABOTAJE 2 0
64 CAMARAS SABOTAJE 0 0
65 CAMARAS SABOTAJE 0 0
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66 CAMARAS SABOTAJE 0 0

67 CAMARAS SABOTAJE 0 0

68 CAMARAS SABOTAJE 1 0

69 CAMARAS SABOTAJE 0 0

70 CAMARAS SABOTAJE 0 0

71 CAMARAS SABOTAJE 2 1

72 CAMARAS SABOTAJE 1 0

73 CAMARAS SABOTAJE 0 0

74 CAMARAS SABOTAJE 0 0

75 CAMARAS SABOTAJE 0 0

76 CAMARAS SABOTAJE 0 0

77 CAMARAS SABOTAJE 1 0

78 CAMARAS SABOTAJE 0 0
ARQUEO

79 CAMARAS DESCUADRADO 1 0
ARQUEO

80 CAMARAS DESCUADRADO 2 1
ARQUEO

81 CAMARAS DESCUADRADO 1 0
ARQUEO

82 CAMARAS DESCUADRADO 2 1
ARQUEO

83 CAMARAS DESCUADRADO 0 1
ARQUEO

84 CAMARAS DESCUADRADO 1 0
ARQUEO

85 CAMARAS DESCUADRADO 1 1
ARQUEO

86 CAMARAS DESCUADRADO 2 1
ARQUEO

87 CAMARAS DESCUADRADO 2 1
ARQUEO

88 CAMARAS DESCUADRADO 1 0
ARQUEO

89 CAMARAS DESCUADRADO 1 0
ARQUEO

90 CAMARAS DESCUADRADO 0 1
ARQUEO

91 CAMARAS DESCUADRADO 2 0
ARQUEO

92 CAMARAS DESCUADRADO 1 1
ARQUEO

93 CAMARAS DESCUADRADO 1 1
ARQUEO

94 CAMARAS DESCUADRADO 2 0
ARQUEO

95 CAMARAS DESCUADRADO 1 0
ARQUEO

96 CAMARAS DESCUADRADO 2 1
ARQUEO

97 CAMARAS DESCUADRADO 2 1
ARQUEO

98 CAMARAS DESCUADRADO 1 0
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ARQUEO

99 CAMARAS DESCUADRADO 0 1
ARQUEO
100 CAMARAS DESCUADRADO 2 1
ARQUEO
101 CAMARAS DESCUADRADO 1 0
ARQUEO
102 CAMARAS DESCUADRADO 0 0
ARQUEO
103 CAMARAS DESCUADRADO 2 1
ARQUEO
104 CAMARAS DESCUADRADO 0 0
105 ALARMAS ALARMAS INCIDENTES 0 0
106 ALARMAS ALARMAS INCIDENTES 0 0
107 ALARMAS ALARMAS INCIDENTES 1 0
108 ALARMAS ALARMAS INCIDENTES 0 0
109 ALARMAS ALARMAS INCIDENTES 0 1
110 ALARMAS ALARMAS INCIDENTES 1 0
111 ALARMAS ALARMAS INCIDENTES 0 0
112 ALARMAS ALARMAS INCIDENTES 0 0
113 ALARMAS ALARMAS INCIDENTES 1 0
114 ALARMAS ALARMAS INCIDENTES 0 0
115 ALARMAS ALARMAS INCIDENTES 0 0
116 ALARMAS ALARMAS INCIDENTES 1 0
117 ALARMAS ALARMAS INCIDENTES 0 0
118 ALARMAS ALARMAS INCIDENTES 0 0
119 ALARMAS ALARMAS INCIDENTES 1 1
120 ALARMAS ALARMAS INCIDENTES 0 0
121 ALARMAS ALARMAS INCIDENTES 0 0
122 ALARMAS ALARMAS INCIDENTES 0 0
123 ALARMAS ALARMAS INCIDENTES 2 0
124 ALARMAS ALARMAS INCIDENTES 0 0
125 ALARMAS ALARMAS INCIDENTES 0 0
126 ALARMAS ALARMAS INCIDENTES 0 0
127 ALARMAS ALARMAS INCIDENTES 1 0
128 ALARMAS ALARMAS INCIDENTES 2 0
129 ALARMAS ALARMAS INCIDENTES 1 0
130 ALARMAS ALARMAS INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO
131 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO
132 ACCESO INCIDENTES 3 0
CONTROL DE CONTROL DE ACCEO
133 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO
134 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO
135 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO
136 ACCESO INCIDENTES 2 0

68



CONTROL DE CONTROL DE ACCEO

137 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO

138 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO

139 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO

140 ACCESO INCIDENTES 1 0
CONTROL DE CONTROL DE ACCEO

141 ACCESO INCIDENTES 3 2
CONTROL DE CONTROL DE ACCEO

142 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO

143 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO

144 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO

145 ACCESO INCIDENTES 2 0
CONTROL DE CONTROL DE ACCEO

146 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO

147 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO

148 ACCESO INCIDENTES 2 0
CONTROL DE CONTROL DE ACCEO

149 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO

150 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO

151 ACCESO INCIDENTES 3 0
CONTROL DE CONTROL DE ACCEO

152 ACCESO INCIDENTES 2 1
CONTROL DE CONTROL DE ACCEO

153 ACCESO INCIDENTES 0 0
CONTROL DE CONTROL DE ACCEO

154 ACCESO INCIDENTES 2 0
CONTROL DE CONTROL DE ACCEO

155 ACCESO INCIDENTES 1 0
CONTROL DE CONTROL DE ACCEO

156 ACCESO INCIDENTES 2 0

Fuente: Elaboracion propia.

Tabla 7. Resumen Casos Validos antes (26 semanas) y después (26 semanas)

— Camaras, Alarmas y Control de Acceso.

Resumen de procesamiento de casos

Casos
Valido Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
antes 156 100.0% 0 0.0%| 156 100.0%
después 156 100.0% 0 0.0%| 156 100.0%

Fuente: SPSS
Elaboracion propia.
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Tabla 8. Medida descriptiva antes y después de la instalacion de la Seguridad

Electrénica
Descriptivos
Estadistico| Error
estandar
Media 0.91 0.077
95% de intervalo de Limite 0.76
confianza para la media | inferior
Limite 1.06
superior
Media recortada al 5% 0.84
Incidentes antes | Mediana 1.00
Varianza 0.921
Desviacion estandar 0.960
Minimo 0
Maximo 4
Rango 4
Rango intercuartil 2
Asimetria 0.714 0.194
Curtosis -0.372 0.386
Media 0.27 0.043
95% de intervalo de Limite 0.18
confianza para la media | inferior
Limite 0.35
superior
Media recortada al 5% 0.20
Incidentes después | Mediana 0.00
Varianza 0.288
Desviaciéon estandar 0.537
Minimo 0
Maximo 3
Rango 3
Rango intercuartil 0
Asimetria 2.147 0.194
Curtosis 5.086 0.386

Fuente: SPSS
Elaboracion propia.

Tabla 9. Prueba de Normalidad de la muestra de 156 valores

Kolmogorov-Smirnov?

Estadistico gl Sig.
incidentes antes 0.264 156 0.000
incidentes después 0.461 156 0.000

70




a. Correccion de significacion de Lilliefors

5.1.2

Fuente: SPSS
Elaboracion propia.

Por los datos obtenidos estamos en el caso de:
Sig. < 0,05
Por lo tanto es una Distribucion no Normal o No Paramétrica.

Prueba de Hipotesis

Usando la prueba de normalidad las variables que tenemos
muestran una Distribucién no Normal, lo que nos ubica en la Prueba no
Paramétrica de estudio Longitudinal con dos medidas en momentos
diferentes (antes de la Instalacion y después de la Instalacion de la

Seguridad Electrénica) con lo que vamos a usar el Método de Wilcoxon.

Hipotesis General (HG)
La Implementacion de la Seguridad Electronica mediante la Metodologia

Top-Down permitira reducir el riesgo de robo en una entidad Financiera

Hipotesis Especificas (HE)

(HE1) La puesta en funcionamiento de un Sistema CCTV posibilitara
controlar las incidencias de robo dentro y fuera del horario de trabajo.
(HE2) La Implementacion de un Sistema de Alarmas Centralizada
Reducira y Reportara las Incidencias fuera del horario de trabajo.

(HE3) La puesta en marcha de un Sistema de Control de Acceso
proporcionara controlar el ingreso y salida del personal a espacios

comunes o restringidos.

5.1.2.1. Hipotesis General

HG: La Implementacion de la Seguridad Electrénica mediante la
Metodologia Top-Down permitira reducir el riesgo de robo en una entidad

Financiera.
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Definicion de Variables
- IRRsse: Incidentes de riesgo de robo sin Seguridad Electrénica.
- IRRcse: Incidentes de riesgo de robo con Seguridad Electronica.

- HO: Hipotesis Nula

- HA: Hipotesis Alternativa.
- HG: Hipotesis General
- HEnN: Hipotesis Especifica, donde n es el numero de hipotesis.

HO: La Implementacion de la Seguridad Electronica mediante la
Metodologia Top-Down NO permitira reducir el riesgo de robo en una

entidad Financiera.

Si: IRRsse < IRRcse — HO

Los Incidentes de Riesgo de Robo sin la Seguridad Electronica son

menores e iguales que con la Seguridad Electronica.

HA: La Implementacion de la Seguridad Electronica mediante la
Metodologia Top-Down permitira reducir el riesgo de robo en una entidad
Financiera.

Si: IRRsse > IRRcse — HA

Los Incidentes de Riesgo de Robo con la Seguridad Electrénica son

menores que sin la Seguridad electrénica.

Tabla 10. Prueba de Signo de Wilcoxon

Prueba de rangos con signo de Wilcoxon

| | | |

Rangos
Rango Suma de
N promedio rangos
Rangos 742 41.41 3064.00
negativos
IRRcse - Rangos 70 36.71 257.00
IRRsse positivos
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Empates 75¢
Total 156

a. IRRcse < IRRsse
b. IRRcse > IRRsse
c. IRRcse = IRRsse
Fuente: SPSS
Elaboracion propia.

Tabla 11. Estadisticos de Prueba

Estadisticos de prueba?

IRRcse - IRRsse
Z -6,844b

Sig. asintotica(bilateral) 0.000

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.
Fuente: SPSS
Elaboracion propia

Podemos decir que, como el valor de la Sig. Asintotica (bilateral) es menor que
0.05, entonces se rechaza la Hipotesis Nula, ademas existe un valor alto de
rangos negativos que apoyan inequivocamente los resultados. Y se concluye
gue hay evidencia suficiente para plantear que hay una Reduccion de Incidentes
de riesgo de Robo al Implementar la Seguridad Electronica con un nivel de

significacion del 5%.

5.1.2.2. Hipotesis Especifica

HE1l: La puesta en funcionamiento de un Sistema CCTV posibilitara
controlar las incidencias de robo dentro y fuera del horario de trabajo.
Definicion de Variables

- IRsse: Incidentes de Robo sin Seguridad Electronica.

- IRcse: Incidentes de Robo con Seguridad Electrénica.
HO: La puesta en funcionamiento de un Sistema CCTV NO posibilitara controlar
las incidencias de robo dentro y fuera del horario de trabajo.

Si: IRsse < IRcse — HO

Los Incidentes de Robo sin Seguridad Electronica son menores e iguales que los

Incidentes de Robo con Seguridad Electrénica.
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HA: La puesta en funcionamiento de un Sistema CCTV posibilitara controlar las
incidencias de robo dentro y fuera del horario de trabajo.

Si: IRsse > IRcse — HA
Los Incidentes de Robo con la Seguridad Electrénica son menores que los

Incidentes de robo sin la Seguridad Electronica.

Tabla 12. Prueba de Rangos con signo de Wilcoxon

Prueba de rangos con signo de Wilcoxon
Rangos
Rango Sumade
N promedio rangos
Rangos negativos 112 6.36 70.00
Rangos positivos 10 8.00 8.00
IRcse - IRsse
Empates 14¢
Total 26
a. IRcse < IRsse
b. IRcse > IRsse
c. IRcse = IRsse

Fuente: SPSS
Elaboracion propia.

Tabla 13. Estadisticos de prueba

Estadisticos de prueba?

IRcse - IRsse
z -2,471°
Sig. asintdtica(bilateral) 0.013

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.
Fuente: SPSS
Elaboracion propia.

Podemos decir que, como el valor de la Sig. Asintética (bilateral) es de 0.013 y
siendo menor que 0.05, entonces se rechaza la Hipotesis Nula. Y se concluye
gue hay evidencia suficiente para plantear que hay una Reduccion de Incidentes
de Robo al Implementar la Seguridad Electronica con un nivel de significacion

del 5%.
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HE2: La Implementacién de un Sistema de Alarmas Centralizada Reducira
y Reportara las Incidencias fuera del horario de trabajo.
Definicion de Variables

- IAsse: Incidentes de Alarma sin Seguridad Electrénica.
- IAcse: Incidentes de Alarma con Seguridad Electrénica.
HO: La Implementacion de un Sistema de Alarmas Centralizada NO Reduciré ni

Reportara las Incidencias fuera del horario de trabajo.

Si: IAsse < |Acse — HO

Los Incidentes de Alarma sin Seguridad Electrénica son menores e iguales que

los Incidentes de Alarma con Seguridad Electronica.

HA: La Implementacién de un Sistema de Alarmas Centralizada Reducira y

Reportara las Incidencias fuera del horario de trabajo.

Si: IAsse > |Acse — HA

Los Incidentes de Alarma con la Seguridad Electronica son menores que los

Incidentes de Alarma sin la Seguridad Electronica.

Tabla 14. Rangos

Rangos
Rango Suma de
N promedio rangos
Rangos 82 5.13 41.00
negativos
|Acse - IAsse |Rangos 1b 4.00 4.00
positivos
Empates 17¢
Total 26
a. IAcse < |Asse
b. IAcse > |Asse
c. IAcse = |Asse

Fuente: SPSS
Elaboracion propia.
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Tabla 15. Estadisticos de prueba

Estadisticos de prueba?

IAcse - |Asse
Z -2,310P
Sig. asintotica(bilateral) 0.021

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

Fuente: SPSS
Elaboracion propia.

Podemos decir que, como el valor de la Sig. Asintotica (bilateral) es de 0.021 y
siendo menor que 0.05, entonces se rechaza la Hipétesis Nula. Y se concluye
que hay evidencia suficiente para plantear que hay una Reduccién de Incidentes
de Alarma al Implementar la Seguridad Electrénica con un nivel de significacion
del 5%.

HE3: La puesta en marcha de un Sistema de Control de Acceso
proporcionarad controlar el ingreso y salida del personal a espacios

comunes o restringidos.

Definicion de Variables
- ICAsse: Incidentes de Control de Acceso sin Seguridad Electrénica.
- ICAcse: Incidentes de Control de Acceso con Seguridad Electronica.
HO: La puesta en marcha de un Sistema de Control de Acceso NO proporcionaré

controlar el ingreso y salida del personal a espacios comunes o restringidos.

Si: ICAsse < ICAcse — HO

Los Incidentes de Control de Acceso sin Seguridad Electronica son menores e

iguales que los Incidentes de Control de Acceso con Seguridad Electronica.

HA: La puesta en marcha de un Sistema de Control de Acceso proporcionara

controlar el ingreso y salida del personal a espacios comunes o restringidos.
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Si: ICAsse > ICAcse — HA

Los Incidentes de Control de Acceso con la Seguridad Electronica son menores

que los Incidentes de Control de Acceso sin la Seguridad Electronica.

Tabla 16. Prueba de Rangos con signo de Wilcoxon

Prueba de rangos con signo de Wilcoxon
Rangos
Rango Suma de
N promedio rangos
Rangos 112 6.00 66.00
negativos
ICAcse - ICAsse | Rangos 0P 0.00 0.00
positivos
Empates 15¢
Total 26
a. ICAcse < ICAsse
b. ICAcse > ICAsse
c. ICAcse = ICAsse

Fuente: SPSS
Elaboracion propia.

Tabla 17. Estadisticos de prueba

Estadisticos de prueba?

ICAcse - ICAsse
z -2,980°
Sig. asintotica(bilateral) 0.003

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.
Fuente: SPSS
Elaboracion propia.

Podemos decir que, como el valor de la Sig. Asintética (bilateral) es de 0.003 y
siendo menor que 0.05, entonces se rechaza la Hipotesis Nula. Y se concluye
gue hay evidencia suficiente para plantear que hay una Reduccion de Incidentes

de Control de Acceso al Implementar la Seguridad Electronica con un nivel de

significacién del 5%.
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5.2 Descripcion de Resultados:

Los resultados obtenidos de la siguiente investigacién esta centrado en
los “incidentes” ocurridos antes y después de la instalacién de la Seguridad
Electrdnica, cuyo objetivo primordial es la influencia de la Instalacion progresiva;
un primer paso estd focalizado en ese andlisis de 26 semanas previas sin
instalacién y 26 semanas posteriores luego de la instalacion progresiva de la
Seguridad Electrénica, lo que nos permitira obtener proyecciones e indicadores;
posteriormente se efectuara un analisis en base a 26 semanas posteriores a la
instalacion progresiva, usando la Metodologia Top Down se retroalimentd la
Seguridad Electrénica, obteniendo cambios que seran analizados cada vez que
se retroalimentd, en esta segunda parte nuestro analisis esta centrado en los

“incidentes” e “incidentes resueltos”.

5.2.1. INDICADOR: INCIDENTES DE ROBO DE DINERO (CAMARAS)
Vamos a detallar los casos que ocurren:

e Perdida de dinero de boveda.

e Perdida de dinero de caja.

¢ Robo de dinero a la agencia en el dia.

e Robo de dinero a personal de la agencia.

e Robo de dinero a personal externo de la agencia a socios en las

instalaciones.

Tabla 18. Incidentes antes de la instalacion — Robo de Dinero

16 AGENCIAS - Antes de la Instalacién
semana | cantidad | calidad | posicion incidentes Inc. resueltos
1 0 0 0 2 1
2 0 0 0 3 1
3 0 0 0 1 0
4 0 0 0 1 0
5 0 0 0 2 1
6 0 0 0 1 0
7 0 0 0 0 0
8 0 0 0 1 0
9 0 0 0 0 0
10 0 0 0 2 0
11 0 0 0 0 0
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Fuente: Elaboracion propia.

Tabla 19. Incidentes después de la instalacion — Robo de Dinero

16 AGENCIAS — Después de la Instalacion

semana | cantidad | calidad | posicion incidentes Inc. resueltos
1 0 0 0 0 0
2 4 0 4 0 0
3 7 0 4 1 1
4 7 0 8 0 0
5 10 0 12 0 0
6 12 0 15 1 0
7 13 0 17 0 0
8 17 0 17 0 0
9 17 0 18 0 0
10 19 0 19 0 0
11 19 0 21 2 1
12 21 0 24 0 0
13 24 0 24 0 0
14 24 2 24 0 0
15 24 4 26 0 0
16 26 8 27 1 1
17 29 8 28 0 0
18 35 12 31 0 0
19 35 12 31 0 0
20 37 14 31 0 0
21 39 14 36 0 0
22 40 16 37 0 0
23 40 16 37 1 1
24 42 20 41 0 0
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Fuente: Elaboracion propia.

La Cantidad y Calidad son acumulativos y excluyentes y hasta la fecha de
semana 26 se tenian 67 camaras instaladas.

Tabla 20. Resumen Casos Validos antes (26 semanas) y después (26
semanas) — Robo de Dinero

Resumen de procesamiento de casos

Casos
Valido Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
antes 26 100.0% 0 0.0%| 26 100.0%
después 26 100.0% 0 0.0%| 26 100.0%

Fuente: SPSS

Elaboracion propia

Tabla 21. Medida descriptiva antes y después de la instalacion de camaras-
Robo de Dinero

Descriptivos
Estadistico | Error estandar
antes Media 0.88 0.195
95% de intervalo de Limite 0.48
confianza para la media |inferior
Limite 1.29
superior
Media recortada al 5% 0.82
Mediana 1.00
Varianza 0.986
Desviacion estandar 0.993
Minimo 0
Maximo 3
Rango 3
Rango intercuartil 2
Asimetria 0.778 0.456
Curtosis -0.513 0.887
después Media 0.23 0.101
95% de intervalo de Limite 0.02
confianza para la media |inferior
Limite 0.44
superior
Media recortada al 5% 0.16
Mediana 0.00
Varianza 0.265
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Desviacién estandar 0.514

Minimo 0

Maximo 2

Rango 2

Rango intercuartil 0

Asimetria 2.260 0.456
Curtosis 4,782 0.887

INCIDENTES

[==]

Fuente: SPSS
Elaboracién propia

ROBO DE DINERO

N incidentes N resueitos cantidad
calidad posicion
- . . A il il
1 2 3 4 5 6 7 B 9% 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
SEMANAS

Figura 28. Indicador Robo de Dinero, Incidentes e Incidentes Resueltos

después de la instalacion de la Seguridad Electrénica
Fuente: Elaboracion propia.

5.2.2. INDICADOR: INCIDENTES DE PERDIDA DE OBJETOS (CAMARAS)

Vamos a detallar los casos que ocurren:

Olvidar el DNI o documento del socio.
Olvidar un objeto del socio.
Perdida de objetos por parte de los trabajadores de la agencia.

Supuestas pérdidas por parte de los socios.
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Tabla 22. Incidentes antes de la instalacion — Perdida de Objetos

16 AGENCIAS - Antes de la Instalacion

semana
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Fuente: Elaboracion propia.

Tabla 23. Incidentes después de la instalacion — Perdida de Objetos

16 AGENCIAS — Después de la Instalacion

semana | cantidad | calidad | posicion incidentes Inc. resueltos
1 0 0 0 1 1
2 4 0 4 0 0
3 7 0 4 3 2
4 7 0 8 0 0
5 10 0 12 1 1
6 12 0 15 0 0
7 13 0 17 1 1
8 17 0 17 0 0
9 17 0 18 0 0
10 19 0 19 2 1
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11 19 0 21 0 0
12 21 0 24 1 1
13 24 0 24 0 0
14 24 2 24 1 1
15 24 4 26 0 0
16 26 8 27 0 0
17 29 8 28 1 0
18 35 12 31 0 0
19 35 12 31 0 0
20 37 14 31 1 1
21 39 14 36 0 0
22 40 16 37 0 0
23 40 16 37 0 0
24 42 20 41 1 1
25 42 24 41 0 0
26 43 24 41 0 0

Fuente: Elaboracion propia

La cantidad y calidad son acumulativos y excluyentes y hasta la fecha de semana
26 se tenian 67 camaras instaladas.

Tabla 24. Resumen Casos Validos antes (26 semanas) y después (26

semanas) — Perdida de Objetos

Resumen de procesamiento de casos

Casos
Valido Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
antes 26 100.0% 0 0.0%| 26 100.0%
después 26 100.0% 0 0.0%| 26 100.0%

Fuente: SPSS
Elaboracion propia.

Tabla 25. Medida descriptiva antes y después de la instalacion de camaras -
Perdida de Objetos.

Estadistico | Error estandar
antes Media 1.62 0.185

95% de intervalo de Limite 1.24
confianza para la media inferior

Limite 2.00

superior
Media recortada al 5% 1.59
Mediana 1.50
Varianza 0.886
Desviacion estandar 0.941
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Minimo 0
Maximo 4
Rango 4
Rango intercuartil 1
Asimetria 0.574 0.456
Curtosis 0.409 0.887
después Media 0.50 0.149
95% de intervalo de Limite 0.19
confianza para la media inferior
Limite 0.81
superior
Media recortada al 5% 0.40
Mediana 0.00
Varianza 0.580
Desviacion estandar 0.762
Minimo 0
Maximo 3
Rango 3
Rango intercuartil 1
Asimetria 1.766 0.456
Curtosis 3.503 0.887
Fuente: SPSS
Elaboracién propia
y PERDIDA DE OBJETOS
- N incidentes I iniC resueitos cantidad
o caldad pOSCHan
36
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SEMAMNAS

Figura 29. Indicador Pérdida de Objetos, Incidentes e Incidentes Resueltos
después de la instalacion de la Seguridad Electronica

Fuente: Elaboracion propia.
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5.2.3. INDICADOR: INCIDENTES DE SABOTAJE (CAMARAS)

Vamos a detallar los casos que ocurren:

e Empleados descontentos con el administrador y malogran equipos.

e Empleados descontentos con el administrador y modifican informacion de

transacciones.

e Empleados descontentos con su centro de labores.

Tabla 26. Incidentes antes de la instalacion — Sabotaje

16 AGENCIAS - Antes de la Instalacion
semana | cantidad | calidad | posicion | incidentes | Inc. resueltos
1 0 0 0 0 0
2 0 0 0 0 0
3 0 0 0 2 1
4 0 0 0 1 0
5 0 0 0 0 0
6 0 0 0 1 0
7 0 0 0 0 0
8 0 0 0 0 0
9 0 0 0 1 0
10 0 0 0 0 0
11 0 0 0 2 1
12 0 0 0 0 0
13 0 0 0 0 0
14 0 0 0 0 0
15 0 0 0 0 0
16 0 0 0 1 0
17 0 0 0 0 0
18 0 0 0 0 0
19 0 0 0 2 1
20 0 0 0 1 0
21 0 0 0 0 0
22 0 0 0 0 0
23 0 0 0 0 0
24 0 0 0 0 0
25 0 0 0 1 0
26 0 0 0 0 0

Fuente: Elaboracion propia.
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Tabla 27. Incidentes después de la instalacion — Sabotaje

16 AGENCIAS — Después de la Instalacion

semana | cantidad | calidad | posicion | incidentes | Inc. resueltos
1 0 0 0 0 0
2 4 0 4 0 0
3 7 0 4 0 0
4 7 0 8 0 0
5 10 0 12 1 1
6 12 0 15 0 0
7 13 0 17 0 0
8 17 0 17 2 1
9 17 0 18 0 0
10 19 0 19 0 0
11 19 0 21 0 0
12 21 0 24 0 0
13 24 0 24 0 0
14 24 2 24 0 0
15 24 4 26 0 0
16 26 8 27 0 0
17 29 8 28 0 0
18 35 12 31 0 0
19 35 12 31 1 1
20 37 14 31 0 0
21 39 14 36 0 0
22 40 16 37 0 0
23 40 16 37 0 0
24 42 20 41 0 0
25 42 24 41 0 0
26 43 24 41 0 0

Fuente: Elaboracion propia.

La cantidad y calidad son acumulativos y excluyentes y hasta la fecha de semana
26 se tenian 67 camaras instaladas.

Tabla 28. Resumen Casos Validos antes (26 semanas) y después (26
semanas) — Sabotaje

Resumen de procesamiento de casos

Casos
Valido Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
antes 26 100.0% 0 0.0%| 26 100.0%
después 26 100.0% 0 0.0%| 26 100.0%

Fuente: SPSS

Elaboracion propia.
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Tabla 29. Medida descriptiva antes y después de la instalacion de camaras -

Sabotaje.
Estadistico | Error estandar
antes Media 0.46 0.138
95% de intervalo de Limite inferior 0.18
confianza para la media Limite superior 0.75
Media recortada al 5% 0.40
Mediana 0.00
Varianza 0.498
Desviacién estandar 0.706
Minimo 0
Maximo 2
Rango 2
Rango intercuartil 1
Asimetria 1.255 0.456
Curtosis 0.305 0.887
después Media 0.15 0.091
95% de intervalo de Limite inferior -0.03
confianza para la media Limite superior 0.34
Media recortada al 5% 0.07
Mediana 0.00
Varianza 0.215
Desviacion estandar 0.464
Minimo 0
Maximo 2
Rango 2
Rango intercuartil 0
Asimetria 3.217 0.456
Curtosis 10.480 0.887

Elaboracion propia.
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Figura 30. Indicador Sabotaje, Incidentes e Incidentes Resueltos después de la
instalacion de la Seguridad Electrénica
Fuente: Elaboracion propia.

5.2.4. INDICADOR: INCIDENTES DE ARQUEO DESCUADRADO (CAMARAS)

Vamos a detallar los casos que ocurren:

e Eneltranscurso del dia en caja se hace un balance del dinero que ingresa

y sale y si hay desbalance se efectia el aviso.

Tabla 30. Incidentes antes de la instalacion — Arqueo Descuadrado

16 AGENCIAS - Antes de la Instalaciéon
semana | cantidad | calidad | posicion incidentes Inc. resueltos
1 0 0 0 1 1
2 0 0 0 2 1
3 0 0 0 1 1
4 0 0 0 2 1
5 0 0 0 0 0
6 0 0 0 1 1
7 0 0 0 1 0
8 0 0 0 2 1
9 0 0 0 2 0
10 0 0 0 1 1
11 0 0 0 1 0
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Fuente: Elaboracion propia.

Tabla 31. Incidentes después de la instalacion — Arqueo Descuadrado

16 AGENCIAS - Después de la Instalacion

semana | cantidad | calidad | posicion incidentes Inc. resueltos
1 0 0 0 0 0
2 4 0 4 1 1
3 7 0 4 0 0
4 7 0 8 1 1
5 10 0 12 1 1
6 12 0 15 0 0
7 13 0 17 1 0
8 17 0 17 1 1
9 17 0 18 1 0
10 19 0 19 0 0
11 19 0 21 0 0
12 21 0 24 1 1
13 24 0 24 0 0
14 24 2 24 1 1
15 24 4 26 1 1
16 26 8 27 0 0
17 29 8 28 0 0
18 35 12 31 1 1
19 35 12 31 1 1
20 37 14 31 0 0
21 39 14 36 1 1
22 40 16 37 1 1
23 40 16 37 0 0
24 42 20 41 0 0
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25 42 24 41 1
26 43 24 41 0 0
Fuente: Elaboracion propia.

[EEN

La cantidad y calidad son acumulativos y excluyentes y hasta la fecha de semana
26 se tenian 67 camaras instaladas.

Tabla 32. Resumen Casos Validos antes (26 semanas) y después (26
semanas) — Arqueo Descuadrado
Resumen de procesamiento de casos

Casos
Valido Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
antes 26 100.0% 0 0.0%| 26 100.0%
después 26 100.0% 0 0.0%| 26 100.0%

Fuente: SPSS
Elaboracion propia.

Tabla 33. Medida descriptiva antes y después de la instalacion de camaras —
Arqueo Descuadrado.
Descriptivos

Estadistico | Error estandar
antes Media 1.19 0.147

95% de Limite inferior 0.89

intervalo de

confianza Limite 1.49

para la media |Superior

Media recortada al 5% 1.21

Mediana 1.00

Varianza 0.562

Desviacion estandar 0.749

Minimo 0

Maximo 2

Rango 2

Rango intercuartil 1

Asimetria -0.338 0.456

Curtosis -1.078 0.887
después Media 0.54 0.100

95% de Limite inferior 0.33

intervalo de

confianza Limite 0.74

para la media |Superior

Media recortada al 5% 0.54

Mediana 1.00

Varianza 0.258
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Desviaciéon estandar 0.508

Minimo 0

Maximo 1

Rango 1

Rango intercuartil 1

Asimetria -0.164 0.456
Curtosis -2.145 0.887

Fuente: SPSS
Fuente: Elaboracion propia.

ARQUEO DESCUADRADO

N inciderntes I inc resueitos == cartidad
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1 2 3 4 5 6 7 B 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
SEMAMAS

Figura 31. Indicador Arqueo Descuadrado, Incidentes e Incidentes Resueltos
después de la instalacion de la Seguridad Electrénica
Fuente: Elaboracion propia.

5.2.5. INDICADOR: INCIDENTES DE INTRUSION FUERA DEL HORARIO DE
TRABAJO (ALARMAS)
Vamos a detallar los casos que ocurren:

¢ Intento de Intrusién a una agencia para robar.
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Tabla 34. Incidentes antes de la instalacion — Alarmas

16 AGENCIAS - Antes de la Instalacion

TIEMPO DE CANTIDAD DE CANTIDAD DE INCIDENT | INCIDENTE QUE SE
SEMANA RESPUESTA MANTENIMIENTO SENSORES ES EVITARON
1 0 0 0 0 0
2 0 0 0 0 0
3 0 0 0 1 1
4 0 0 0 0 0
5 0 0 0 0 0
6 0 0 0 1 1
7 0 0 0 0 0
8 0 0 0 0 0
9 0 0 0 1 1
10 0 0 0 0 0
11 0 0 0 0 0
12 0 0 0 1 0
13 0 0 0 0 0
14 0 0 0 0 0
15 0 0 0 1 1
16 0 0 0 0 0
17 0 0 0 0 0
18 0 0 0 0 0
19 0 0 0 2 1
20 0 0 0 0 0
21 0 0 0 0 0
22 0 0 0 0 0
23 0 0 0 1 0
24 0 0 0 2 1
25 0 0 0 1 0
26 0 0 0 0 0
Fuente: Elaboracion propia.
Tabla 35. Incidentes después de la instalacion — Alarmas
16 AGENCIAS - después de la Instalacién
TIEMPO DE CANTIDAD DE CANTIDAD DE INCIDEN INCIDENTE QUE SE
SEMANA RESPUESTA MANTENIMIENTO SENSORES TES EVITARON
1 10 0 0 0 0
2 10 0 0 0 0
3 10 0 0 0 0
4 8 0 2 0 0
5 8 0 2 1 1
6 8 0 2 0 0
7 8 0 4 0 0
8 8 0 4 0 0
9 8 1 7 0 0
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10 8 0 7 0 0
11 8 0 7 0 0
12 8 0 7 0 0
13 8 0 9 0 0
14 8 0 9 0 0
15 8 0 9 1 1
16 8 0 9 0 0
17 7 2 11 0 0
18 7 0 11 0 0
19 7 0 11 0 0
20 7 0 11 0 0
21 7 0 11 0 0
22 7 0 11 0 0
23 6 0 11 0 0
24 6 1 13 0 0
25 6 0 13 0 0
26 6 0 13 0 0

Fuente: Elaboracion propia.

¢ Nota: se tiene 84 sensores instalados.
e Tiempo de respuesta, es el tiempo de retardo en activarse la alarma por
accion de un sensor de ingreso.
e Cantidad de Mantenimientos, se orienta a la continuidad ininterrumpida
de los dispositivos, generalmente la bateria, sensores y placa evitando el
sulfatado x humedad.
e Cantidad de Sensores, es el aumento incremental de sensores a los 84
gue ya se instalo

Tabla 36. Resumen Casos Validos antes (26 semanas) y después (26

semanas) — Alarmas

Resumen de procesamiento de casos

Casos
Valido Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
antes 26 100.0% 0 0.0%| 26 100.0%
después 26 100.0% 0 0.0%| 26 100.0%

Fuente: SPSS
Elaboracion propia.
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Tabla 37. Medida descriptiva antes y después de la instalacion de Alarmas.

Descriptivos

Estadistico | Error estandar
antes Media 0.42 0.126

95% de Limite inferior 0.16

intervalo de

confianza Limite 0.68

para la media |Superior

Media recortada al 5% 0.36

Mediana 0.00

Varianza 0.414

Desviacion estandar 0.643

Minimo 0

Maximo 2

Rango 2

Rango intercuartil 1

Asimetria 1.286 0.456

Curtosis 0.669 0.887
después Media 0.08 0.053

95% de Limite inferior -0.03

intervalo de

confianza Limite 0.19

para la media |Superior

Media recortada al 5% 0.03

Mediana 0.00

Varianza 0.074

Desviacion estandar 0.272

Minimo 0

Maximo 1

Rango 1

Rango intercuartil 0

Asimetria 3.373 0.456

Curtosis 10.156 0.887

Fuente: SPSS

Fuente: Elaboracion propia.
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INTENTOS DE INTRUCION FUERA DEL HORARIO DE
TRABAJO
mmm INCIDENTES mmmm INCIDENTE QUE SE EVITARON
CANTIDAD DE MANTENIMIENTO TIEMPO DE RESPUESTA
CANTIDAD DE SENSORES

IMCIDEMTES
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Figura 32. Indicador Intento de Intrusion fuera del horario de trabajo, Incidentes
e Incidentes Resueltos después de la instalacion de la Seguridad Electronica
Fuente: Elaboracion propia.

5.2.6. INDICADOR: INCIDENTES DE INTRUSION DENTRO DEL HORARIO
DE TRABAJO (CONTROL DE ACCESO)

Vamos a detallar los casos que ocurren:

-Ingreso de personas externas a las instalaciones de la agencia con intension
de sustraer algo de valor.

-Ingreso de personas externas por desconocimiento de la infraestructura del

local de una agencia.

Tabla 38. Incidentes antes de la instalacion — Control de Acceso
16 AGENCIAS - antes de la Instalaciéon

INCIDENTES

< N° PERSONAS N° INTERFERENCIAS
2 FORANEAS INGRESO | N° INTERFERENCIAS DE | DE PERSONAL, EN PERSONAS
= AREAS PERSONAL, EN ACTIVIDAD PERSONAL FORANEAS
I RESTRINGIDAS ACTIVIDAD LABORAL INGRESO AREAS
v RESTRINGIDAS

1 3 0 0 3

2 3 0 0 3
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Fuente: Elaboracion propia.

Tabla 39. Incidentes después de la instalacion — Control de Acceso

16 AGENCIAS - después de la Instalacion

NO

s | momeso |eemsown | pepecowt | M | ICEGRY || poes
> RESTRINGIDAS | ACTIVIDAD PERSONAL RESTRINGIDAS
LABORAL
1 0 3 4 7 7 0
2 0 1 3 4 4 0
3 0 1 1 2 2 0
4 0 0 0 0 0 0
5 0 0 0 1 1 0
6 0 0 0 0 0 0
7 0 0 0 0 0 0
8 0 0 0 0 0 0
9 0 0 0 0 0 0
10 0 0 0 0 0 0
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Fuente: Elaboracion propia.

Tabla 40. Resumen Casos Validos antes (26 semanas) y después (26
semanas) — Control de Acceso

Resumen de procesamiento de casos

Casos
Valido Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
antes 26 100.0% 0 0.0%| 26 100.0%
después 26 100.0% 0 0.0%| 26 100.0%

Fuente: SPSS

Elaboracion propia.

Tabla 41. Medida descriptiva antes y después de la instalacion del Control de

Acceso.
Descriptivos
Estadistico | Error estandar
Media 0.88 0.224
95% de Limite inferior 0.42
intervalo de
confianza Limite 1.35
antes para la media superior
incidentes | Media recortada al 5% 0.82
personas | Mmediana 0.00
foraneas Varianza 1.306
Desviacion estandar 1.143
Minimo 0
Méaximo 3
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Rango 3
Rango intercuartil 2
Asimetria 0.765 0.456
Curtosis -1.055 0.887
Media 0.12 0.085
95% de Limite inferior -0.06
intervalo de
confianza Limite 0.29
para la media |SUperior
después | Media recortada al 5% 0.03
incidentes  [\iediana 0.00
Ff)oerré?r?ggg Varianza 0.186
Desviacion estandar 0.431
Minimo 0
Maximo 2
Rango 2
Rango intercuartil 0
Asimetria 3.965 0.456
Curtosis 16.027 0.887

Fuente: SPSS

Elaboracion propia.
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INTRUCION DENTRO DELHORARIO DE TRABAJO

mmmm [MNCIDEMTES

mmm [NCIDEMTE QUE SE EVITARON

s [ 2 PERSOMAS FORAMEAS INGREZD AREAS RESTRINGIDAS
s N2 INTERFERENCIAS DE PERZOMAL, EN ACTIVIDAD LABORAL
s N2 INTERFEREMCIAS DE PERSONAL, EMN ACTIVIDAD PERSOMAL

INCIDENTES
i

1 2 3 45 6 7 B 9 1011 12 13 14 15 16 17 1B 19 20 21 22 23 24 25 26
SEMANAS

Figura 33. Indicador Intento de Intrusion dentro del horario de trabajo,
Incidentes e Incidentes Resueltos después de la instalacion de la Seguridad
Electronica
Fuente: Elaboracion propia.
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5.3 Analisis y Discusion de Resultados

Como resultado de la Implementacién progresiva de la Seguridad

Electronica mediante la Metodologia Top Down Design se puede observar lo

siguiente en cada una de las dimensiones:

a.- DIMENSION ROBO DE DINERO.- Los casos mas importantes que se

contemplan.

INCIDENTES

Perdida de dinero de boveda.

Perdida de dinero de caja.

Robo de dinero a la agencia en el dia.

Robo de dinero a personal de la agencia.

Robo de dinero a personal externo de la agencia a socios en las

instalaciones.

ROBO DE DINERO

I inicidentes N inC resueitos cantidad
caldad poSEcion
- . . A il R
1 2 3 4 5 6 7 B 9% 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
SEMANAS

Figura 34. Indicador Robo de Dinero
Fuente: Elaboracion propia.
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INCIDENTES

a) Siempre existiran, incidentes (azul) e incidentes resueltos (verdes).

b) Los incidentes se reducen en el tiempo, asea los incidentes ocurren en
intervalos mas largos.

c) Lo ideal es obtener incidentes resueltos (verde), eso es el objetivo de todo
sistema de seguridad electrénica, resolver todos los incidentes.

d) Cada vez que mejoramos la cantidad, calidad y posicién de las camaras

se logra el objetivo de tener incidentes resueltos.

.- DIMENSION PERDIDA DE OBJETOS.- Los casos mas importantes que se

contemplan.

e Olvidar el DNI o documento del socio.

e Olvidar un objeto del socio.

e Perdida de objetos por parte de los trabajadores de la agencia.

e Supuestas pérdidas por parte de los socios.

PERDIDA DE OBJETOS

. N incidentes N inic resueitos cantidad

o caldad posicion

36

32

28

24

.

16

12

2

o R - A o o e - —
1 2 3 4 5 & 7 B 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

SEMAMNAS

Figura 35. Indicador Pérdida de Objetos
Fuente: Elaboracion propia.
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d)

Siempre existiran, incidentes (azul) e incidentes resueltos (verdes), son
bastante frecuentes.

Los incidentes se reducen en el tiempo, asea los incidentes ocurren en
intervalos mas largos.

Lo ideal es obtener incidentes resueltos, eso es el objetivo de todo sistema
de seguridad electrénica, resolver todos los incidentes.

Cada vez que mejoramos la cantidad, calidad y posicion de las camaras

se logra el objetivo de tener incidentes resueltos.

c.- DIMENSION SABOTAJE.- Los casos mas importantes que se contemplan.

INCIDENTES

]

Empleados descontentos con el administrador y malogran equipos.
Empleados descontentos con el administrador y modifican informacion de
transacciones.

Empleados descontentos con su centro de labores.

SABOTAJE
- incidentes ncresueitos cantidad
caldad poSEcion

A
§ B 9 10 11 12 153 14 15 1@ 17 18 19 20 21 22 25 24 2
SEMAMNAS

[y
.
A3
(%)
[=3]

Ln
(=)
[=1]

Figura 36. Indicador Sabotaje
Fuente: Elaboracion propia.
Siempre existiran, incidentes (azul) e incidentes resueltos (verdes), son

poco frecuentes.
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b) Los incidentes se reducen en el tiempo, asea los incidentes ocurren en
intervalos mas largos.

c) Loideal es obtener incidentes resueltos, eso es el objetivo de todo sistema
de seguridad electronica, resolver todos los incidentes.

d) Cada vez que mejoramos la cantidad, calidad y posicién de las camaras
se logra el objetivo de tener incidentes resueltos.

d.- DIMENSION ARQUEO DESCUADRADO.- Los casos mas importantes que
se contemplan.
e Eneltranscurso del dia en caja se hace un balance del dinero que ingresa

y sale y si hay desbalance se efectlua el aviso.

ARQUEO DESCUADRADO

_ N incidentes I inC resueitos cantidad
- calidad poscion
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32
28
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Z 20
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2
n L,  a wowL, o o ™l R AR il
1 2 3 4 5 &6 7 B8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
SEMAMAS

Figura 37. Indicador Arqueo Descuadrado
Fuente: Elaboracion propia.

a) Siempre existiran, incidentes (azul) e incidentes resueltos (verdes), son

muy frecuentes. Contrario a lo que se podria pensar, a medida que un
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trabajador tiene mas tiempo laborando en caja se va confiando y baja la
guardia en cuanto a contar el dinero.

b) Los incidentes no se reducen en el tiempo.

c) Loideal es obtener incidentes resueltos, eso es el objetivo de todo sistema
de seguridad electronica, resolver todos los incidentes.

d) Cada vez que mejoramos la cantidad, calidad y posicién de las camaras

se logra el objetivo de tener incidentes resueltos.

e.- DIMENSION INTENTO DE INTRUSION FUERA DEL HORARIO DE
TRABAJO.- El caso que se contempla.

¢ Intento de Intrusion a una agencia para robar.

INTENTOS DE INTRUSION FUERA DEL HORARIO DE
TRABAJO

mmmm [NCIDENTES mmmm (NCIDENTE QUE SE EMITARCN
CANTIDAD DE MANTENIMIENTO st TIEM PO DE RESPUESTA
CANTIDAD DE SEMSORES

IMCIDENTES

I (¥, ]

ra [¥E)

[y

: A A

1 2 3 4 5 6 7 B 5 1011 12 15 14 15 16 17 18 15 20 21 22 23 24 25 26

SEMANAS

Figura 38. Indicador Intento de Intrusion fuera del horario de trabajo
Fuente: Elaboracion propia.
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a) Siempre existiran, incidentes (azul) e incidentes resueltos (verdes), son
poco frecuentes.

b) Los incidentes se reducen en el tiempo.

c) Loideal es obtener incidentes resueltos, eso es el objetivo de todo sistema
de seguridad electrénica, resolver todos los incidentes.

d) Cada vez que mejoramos la cantidad de sensores, cantidad de
mantenimientos y mejor tiempo de respuesta, se logra el objetivo de tener

incidentes resueltos.

f.- DIMENSION INTENTO DE INTRUSION DENTRO DEL HORARIO DE
TRABAJO.- El caso que se contempla.

e Ingreso de personas externas a las instalaciones de la agencia con
intension de sustraer algo de valor.

e Ingreso de personas externas por desconocimiento de la infraestructura

del local de una agencia

INTRUSION DENTRO DEL HORARIO DE TRABAJO

. (NCIDENTES

(=]

(N CIDENTE QUE SE EVITARON
s & PERSOMNAS FORAMEAS INGRESD AREAS RESTRINGIDAS
s M€ INTERFEREMCIAS DEPERSOMAL, EMN ACTIVIDAD LABORAL

sy 2 INTERFEREMCIAS DE PERSONAL, EM ACTIIDAD PERSOMAL

IMCIDEMTES
o

A_R AA A

1 2 3 4 5 6 7 B 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
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Figura 39. Indicador Intento de Intrusién dentro del horario de trabajo
Fuente: Elaboracién propia.
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Siempre existiran, incidentes (azul) e incidentes resueltos (verdes), son
poco frecuentes.

Los incidentes se reducen en el tiempo.

Lo ideal es obtener incidentes resueltos, eso es el objetivo de todo sistema
de seguridad electrénica, resolver todos los incidentes.

Cada vez que mejoramos las interferencias de personal, se logra el

objetivo de tener incidentes resueltos.
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CONCLUSIONES

La implementacion de la Seguridad Electronica mediante la Metodologia
Top Down incidi6 en la reduccion de los incidentes de robo y sobre todo
con la mejora progresiva de la Seguridad Electrénica se consiguio obtener
incidentes resueltos.

. Se confirma que con la puesta en marcha del Sistema CCTV, permitid
controlar las incidencias de robo dentro y fuera del horario de trabajo.

La ejecucion de un Sistema de Alarmas Centralizada posibilité la
reduccion y reporte de las incidencias fuera del horario de trabajo.

La Implementacién de un Sistema de Control de Acceso causé un efecto
positivo en el control de ingreso y salida del personal a espacios comunes

0 restringidos.
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RECOMENDACIONES

. Se recomienda la Implementacion de Seguridad Electréonica en
organizaciones donde el objetivo es el control el riesgo de robo, usando
la metodologia Top Down, ya que ha sido implantado y verificado durante
un tiempo de 2 afios, dando resultados 6ptimos en el tiempo.

. Se recomienda dar Mantenimiento a todos los equipos, tanto centrales
como dispositivos, aproximadamente de 1 afio para centrales y
dispositivos y de 6 meses a baterias.

. Se recomienda una inspeccibn cada 3 meses para Vverificar el
funcionamiento éptimo de todos los equipos.

. Se recomienda efectuar un estudio del tiempo Optimo para lograr la mejor
capacidad de respuesta de la seguridad Electronica.

. Se recomienda al administrador de cada agencia reportar cuando se
efectien modificaciones o cambios a la infraestructura del local de la

agencia, y sobre cambios 0 mantenimientos a la red eléctrica.

108



© N o g &

REFERENCIAS BIBLIOGRAFICAS

NFPA (2016). NFPA 72 Cdédigo Nacional de alarmas de incendio y
sefializacion.

Top Down Network, N.A. (2015) Methodology Top Down Network
Design: Tercera Edicion. A system analysis approach to enterprise
network design.

Kurose, R. (2013) Computer Networking a Top-Down approach: Sixth
edition. University of Massachusetts.

Huerta, M (2015) Metodologia Top Down.

Vara, A. (2015) 7 pasos para elaborar una tesis: Primera Edicion.
Paradox (2010-2020). Obtenido de https://www.paradox.com/
Dahua (2010-2020). Obtenido de https://www.dahuasecurity.com/la
Hickvision (2020). Obtenido de https://www.hikvision.com/es/

109



ANEXOS 1

MATRIZ DE CONSISTENCIA

PROBLEMA DE LA

INVESTIGACION OBJETIVOS HIPOTESIS VARIABLES DIMENSION INDICADOR METODOLOGIA
Problema General | Objetivo General Hipotesis General Método de
ROBO DE CANTIDAD DE Investigacioén
;De qué manera | Implementar la | La Implementacién DINERO INCIDENTES DE La investigacion
mejorar la seguridad | Seguridad de la Seguridad ROBO DE realizada es
para reducir el | Electrénica Electrénica DINERO Deductivo-Inductivo.
riesgo de robo en | mediante la | mediante la
una entidad | Metodologia Top- | Metodologia  Top- PERDIDA DE CANTIDAD DE Tipo de
. . _p . VARIABLE OBJETOS . .
2
financiera? Down permitira | Down permitira DEPENDIENTE INCIDENTES DE Investigacion
reducir el riesgo de | reducir el riesgo de PERDIDA DE Por el tipo de
robo en una | robo en una entidad RIESGO DE ROBO OBJETOS. investigacion, el
Entidad Financiera. | Financiera. presente estudio
SABOTAJE CANTIDAD DE reine las
INCIDENTES DE condiciones
SABOTAJE metodolégicas de
una investigacion
CANTIDAD DE Aplicada.
ARQUEO INCIDENTES DE
DESCUADRADO | ARQUEO
DESCUADRADO
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Problemas

Especificos

¢,Coémo supervisar
las incidencias de
robo dentro y fuera
del horario de

trabajo?

¢,Podemos reducir y
reportar las
incidencias fuera
del horario de

trabajo?

¢ Se puede
controlar el ingreso
y salida del
personal a espacios

comunes o

Objetivos

Especificos

Instalar un sistema
CCTV para
supervisar las
incidencias dentro
y fuera del horario

de trabajo.

Disponer un
sistema de
Alarmas
Centralizadas para
reducir y reportar
las incidencias
fuera del horario de

trabajo.

Establecer un
sistema de Control
de Acceso para
controlar el ingreso

y salida del

Hipotesis

Especifica

La puesta en
funcionamiento de
un Sistema CCTV
posibilitara controlar
las incidencias de
robo dentro y fuera
del horario de

trabajo.

La Implementacién
de un Sistema de
Alarmas
Centralizada
Reducira 'y
Reportara las
Incidencias fuera del

horario de trabajo.

La puesta en
marcha de un
Sistema de Control
de Acceso

proporcionara

INTENTO DE
INTRUSION A
UNA AGENCIA
FUERA DEL
HORARIO DE
TRABAJO

INTRUSION DE
PERSONAS
AJENAS A LA
COOPERATIVA
EN AREAS
RESTRINGIDAS

CANTIDAD DE
INCIDENTES DE
INTRUSION
FUERA DEL
HORARIO DE
TRABAJO

CANTIDAD DE
INCIDENTES DE
INTRUSION
DENTRO DEL
HORARIO DE
TRABAJO

Nivel de
Investigacion

De acuerdo a la
investigacion,
agrupa por su nivel
las caracteristicas
de un estudio
Explicativo.

Disefio de
Investigacioén

La investigacion es

Pre Experimental
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restringidos en

horario de trabajo?

personal a
espacios comunes

y restringidos.

controlar el ingreso
y salida del personal
a espacios comunes

o restringidos.

VARIABLE
INDEPENDIENTE

SEGURIDAD
ELECTRONICA

CCTV

ALARMAS

CONTROL DE
ACCESO(C.A.)

CANTIDAD DE
CAMARAS

CALIDAD DE
CAMARAS

POSICION DE
CAMARAS

TIEMPO DE
RESPUESTA
OPTIMO DE LA
ALARMA

CANTIDAD DE
SENSORES

MANTENIMIENTO
OPTIMO DE LA
ALARMA

OPERATIVIDAD
OPTIMA.
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ANEXO 2

FICHA DE REGISTRO DE INCIDENTES: MANUAL

PROCESO GESTION DE INCIDENTES

FORMATO REPORTE DE INCIDENTE DE SEGURIDAD Fecha: 08/02/2018

REPORTE DE INCIDENTES DE SEGURIDAD |
FECHA Y HORA REPORTE DE INCIDENTE I |

LUGAR DEL INCIDENTE I

DETALLES DEL PERSONAL QUE REPORTA/IDENTIFICA INCIDENTE :

DESCRIPCION DE INCIDENTES DE SEGURIDAD :

Qué Sucedio?:

Como Sucedid?:

Porqué Sucedid?:

Consideraciones Iniciales sobre Activo(s) afectadoss?:

Impactos adversos para la Entidad?: Sl O NO O Cual?
Se identifica Vulnerabilidad alguna?: S1 O NO O Cual?
Se identifica responsable del Incidente?: Sl O NO O Cual?
ESTADO DEL INCIDENTE Sucediendo: O Sucedio: J Sucede Nuevamente : O |

Fuente: Archivos de documentos de la Coopac, afios 2017 - 2018
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ANEXO 3

ENCUESTA POR TELEFONO ENTRE EL ENCARGADO DE LA SEGURIDAD
Y EL ADMINISTRADOR DE LA AGENCIA - CAMARAS

1.- ¢Hubo incidentes?
NO — Termina la comunicacion
Sl — Continda la entrevista, aqui se orienta a qué tipo de

seguridad electrénica se orienta.

2.-

a) ¢ Las Camaras sirvieron para resolver el incidente? CANTIDAD
Sl — Termina la comunicacion
NO — se hace la pregunta ¢,Por qué?

b) ¢ Las Camaras sirvieron para resolver el incidente? CALIDAD
Sl — Termina la comunicacion
NO — se hace la pregunta ¢,Por qué?

c) ¢Las Camaras sirvieron para resolver el incidente? POSICION
Sl — Termina la comunicacion

NO — se hace la pregunta ¢,Por qué?

Fuente: Elaboracion propia.
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ANEXO 4

ENTREVISTA

Se efectla una entrevista con el administrador de la agencia sobre el

funcionamiento de las alarmas el fin de semana sobre las alarmas

PRUEBAS:

1.- ACTIVAR PUERTAS.- Tiempo de respuesta del sensor de ingreso- tiempo
de retardo de ingreso y salida.

2.- SENSOR DE BOVEDA.- Tiempo de respuesta optimo, sonido de sirena y

llamada al celular.

Se efectla las siguientes preguntas:

a).- ¢ El tiempo de respuesta de la puerta es el 6ptimo?
Sl — termina la pregunta
NO — se hace la pregunta ¢,Por qué?

b).- ¢ El tiempo de respuesta de la boveda es el 6ptimo?
SI — termina la pregunta
NO — se hace la pregunta ¢,Por qué?

C).- ¢ El sistema funciona?
SI — termina la pregunta

NO — se hace la pregunta ¢ Por qué?

Fuente: Elaboracion propia.
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ANEXO 5

ENTREVISTA

Se instal6 en 3 puertas el Control de Acceso; en la puerta principal, en la puerta

de caja, puerta de Gerencia y servidores

Entrevista a todos los trabajadores

1.- ¢ El Control de Acceso sirve para que personas extrafias a la Coopac NO
INGRESEN a areas comunes?
Sl — Termina la pregunta
NO — Se pregunta ¢Por qué?
2.- ¢ El Control de Acceso interfiere en sus actividades laborales?
NO — Termina la pregunta
Sl — Se pregunta ¢ Por qué?
3.- ¢ El Control de Acceso interfiere en sus actividades personales?
NO — Termina la pregunta

Sl — Se pregunta ¢ Por qué?

Fuente: Elaboracion propia
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ANEXO 6

ACCESO A LAS CAMARAS VIiA CELULAR

wil Claro 4G 10:02 Q 73% mm )
Monitor LR

| 216KB/$|la oro... 2#1BKB/$|la oro... 18KB/$|la ofo...

l

2PISOOFICINAS 4PISO1

012KBYg | la oro... 22KBYS la oro... 213KBIY

ESCALERA2 3PISOFONDO
H13KBIS flboto...  2“18KBIS fa orgi
0 #

74

’
A L
PUERTAPRINCIPAL o oNoQ |2PISOPUERTA

laoro... 12KB!$|la oro... '{‘ki‘&KB/s laoro... 21RKB/Y

BOVEDA e

Fuente: Elaboracion propia
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ANEXO 7

CENTRAL DE MONITOREO CAMARAS

priaizquierda '

Fuente: Elaboracion propia
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ANEXO 8

CONFIGURACION DEL EQUIPO DVR CAMARAS

BCENETS

-o- *v?‘r: a e
B3 sisteEma

Groupo

Secure Question

Fuente: Elaboracién propia
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ANEXO 9

CONFIGURACION DE DISPOSITIVOS DE ALARMA, POR MEDIO DEL
PROGRAMA BABYWARE

Fuente: Elaboracién propia
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ANEXO 10

CONFIGURACION DE ZONAS DE ALARMA, POR MEDIO DEL PROGRAMA
BABYWARE

BabyWare V5.1.0 - |os olivos e

View Tools Events Communication Help

ATZ (zone doubling) i ZX8-A(Input 1) Zone Input ARV, } Custom Zone Ty:;és
ATZ (wiring options) Series v 7X3-8 (Input 1) Zone Input v
EOL resistors = ZX8-C (Input 1) Zone Input v
E"“e 15 2-wire smoke input O RF Check-in Time Every | 24 Hours v
No. & | Label Q| Modute (input)y | Serial No Q' TX Serial # RF Supervision | Zone Type | AreaAssignment Alarm Type Auto Shutdown
2ot feeeuno o- Famoronras R CEAN T20N
2 Zone 02 SP6000 (2) 290F007D (SP6000) 3 > Area1 v SteadyAlarm ~ [¥] ON
3 Zone 03 SP6000 (3) 290F007D (SP6000)  ~ 00000 W instant v . Area1 ~ SteadyAlaim ~ [ on 1
4 Zone 04 SP6000 (4) 290F007D (SP6000)  ~ 000000 N Instant v Areal v SteadyAlarm ~ [¥] oN
5 Zone 05 SPE000 (5) 290F007D (SPE000)  ~ 000O0C 1 Instant > Area1 ~ SteadyAlarm v~ [¥] ON
6 Zone 06 SP6000 (6) 290F007D (SP6000)  ~ Instant v Area1 v SteadyAlarm ~ [&] oN
i Zone 07 SP6000 (7) 290F007D (SP6000) v 000000 I Instant v Area1l v SteadyAlarm ~ [¥] oN
8 Zone 08 SP5000. (8) 290F007D (SP6000 v 00 1 24Hr Burglary v - Area 1 ~ SteadyAlarm ~ [7] oN
9 Z 09 ZX8-A Not Used v 00 Di v Aeat - SteadyAlamn v o8l
10 ZX8-A(2 Not Used - 00 Disa v Ar = a e on
ilat
M Not Used - ' DI -

 Troubles / Alarms: 2 | = _ .3 LA .
Oct 16, 2018 12:04:00 System Trouble: Bell Absent
Oct 16, 2018 12:04:00 System Trouble: Bell Absent

Live Events Buffered Events

me TX  NUW

Fuente: Elaboracion propia
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ANEXO 11

CONFIGURACION DE UN SENSOR, PARA LOGRAR QUE TENGA LAS
PRESTACIONES DE GRADO 3

) 1_ f N oL\ V+ #
" e

Pulse=1 uise=3 N OFF
Pulsex2—— (e &p - "

- : /
4' . ' )
% @

l

(16 494t) 25Kg)

ft)
+

JLSl Digital Security
/N3204670 B _ Cprbtrols

Fuente: Elaboracion propia
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ANEXO 12

CONFIGURACION DE LA CENTRAL DE ALARMAS

Fuente: Elaboracion propia
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ANEXO 13

CONFIGURACION DEL CABLEADO DE RED TANTO PARA CAMARAS
COMO PARA ALARMAS

Fuente: Elaboracion propia
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