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RESUMEN

En la actualidad la seguridad informatica en las organizaciones es parte
importante y fundamental, ya que esto incurre directamente al cumplimiento de
sus funciones. En esta investigacion se busca identificar los riesgos vy
vulnerabilidades y establecer controles que inciden en la seguridad de los activos

de informacion.

En primer lugar, se llevara a cabo la identificacidn y valoracion de los activos de
informacion para lo cual se hara uso de la Metodologia Magerit para conocer la
gestion de Riesgos y las amenazas a los que estan expuestos estos activos. Se
empleara la Herramienta Pilar para poder graficar la estimacion de todos estos

resultados y poder asi tomar decisiones frente a las amenazas y riesgos.

Los resultados muestran que estos activos de informacién se encuentran
expuestos a riesgos peligrosos, para lo cual se tiene que establecer un plan de
seguridad informatica para reducir y controlar estos riesgos. Con el plan de
Seguridad se pudo optimizar los riesgos y amenazas de los activos de

informacion.

Palabras Claves

Activos, Riesgos, incidencias, Metodologia Magerit.
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ABSTRACT

Currently, computer security in organizations is an important and fundamental
part, since this directly incurs the fulfillment of its functions. This research seeks
to identify risks and vulnerabilities and establish controls that affect the security

of information assets.

Firstly, the identification and valuation of the information assets will be carried
out, for which the Magerit Methodology will be used to know the Risk
management and the threats to which these assets are exposed. The Pillar Tool
will be used to be able to graph the estimation of all these results and thus be

able to make decisions against threats and risks.

The results show that these information assets are exposed to dangerous risks,
for which a computer security plan must be established to reduce and control
these risks. With the Security plan, the risks and threats of the information assets

could be optimized.

Keywords:
Assets, Risks, incidents, Magerit Methodology.

XV



INTRODUCCION

En la actualidad la informacién es uno de los activos mas importantes con los
que cuentan las organizaciones y que no necesariamente tienen un gran valor
econdmico y muchos de los que laboran en ellas no le brindan la importancia
necesaria para el cuidado o proteccion, dejandolo asi vulnerable a posibles
riesgos e incidencias causados por agentes internos o externos y que podria
tener un gran impacto, afectando en gran magnitud a las funciones y roles de la
organizacion hasta incluso tener pérdidas irreparables de informacién y

econdmicas.

En el capitulo | se describe la realidad problematica de la Oficina de la INEI -
Junin, y se analiza los activos de informacion con los que cuenta la Oficina
formulando asi que estos activos estdan expuestos a diversos riesgos e
incidencias por agentes internos y externos que podrian ser perjudiciales; se
establece el analisis en base a la Metodologia Magerit para asi obtener

resultados reales y confiables.

El capitulo Il se muestra los conceptos y términos que se utilizaran en el presente
trabajo y que estan relacionadas a las bases tedricas de la investigacion, lo cual
sustentan el adecuado desarrollo de la investigacion, también se encuentra la
hipotesis general y especifica planteada en el trabajo de investigacion, asi como
también la Operacionalizacion de las variables y como estas se relacionan con

los indicadores.

El capitulo Il se define el método, tipo, nivel y disefio de la investigacion, también
se define la poblacién y muestra a la cual estara enfocado la investigacion.
también se muestra las técnicas e instrumentos para la recoleccion de los datos

que nos ayudara al desarrollo del presente trabajo de investigacion.

XVi



El capitulo IV se muestra la aplicacion de la metodologia, obteniendo los
resultados del analisis de riesgos empezando desde la identificacion de los
activos de informacion, caracterizacion, valorizacidn, dependencias y la gestion
de riesgos donde podemos observar la valoracion de las amenazas de los
activos, asi como el impacto y la probabilidad de riesgos e incidencias. Se
demuestra los resultados obtenidos del Pre-Test y Post-Test de cada indicador

utilizado en la investigacion.

En el Capitulo V se desarrolla la discusién de los resultados a manera de
explicacion, tomando en consideracion las variables expuestas y los
antecedentes utilizados en el desarrollo del trabajo de investigacion.

De los resultados obtenidos se plantearon conclusiones y recomendaciones

pertinentes, asi como también se adjunta los anexos utilizados en el desarrollo

del presente trabajo de investigacion.

Bach: Henry Taipe Robles
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