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RESUMEN

La presente tesis debe responder al siguiente problema general: ¢ De qué manera
influye el disefio de una red inalambrica en el acceso a recursos en el colegio
Excelenti?, el objetivo general: Determinar la influencia del disefio de una red
inalambrica en el acceso a recursos en el colegio Excelenti; y la hip6tesis general
que debe contrastarse es: “El disefio de una red inalambrica influye

significativamente en el acceso a recursos en el colegio Excelenti”.

El método general de investigacion es el cientifico, el tipo de investigacion es
aplicado, de nivel descriptivo — explicativo y de disefio pre experimental, con un
enfoque cuantitativo. La poblacién esta constituida por las 58 laptops del Colegio
Excelenti, no se utilizé la técnica del muestreo sino un censo por tratarse de una

poblacién pequefa.

La principal conclusién de esta investigacion es que, con el disefio de una red
inalambrica se mejord significativamente el acceso a recursos en el colegio

Excelenti.

PALABRAS CLAVE: Disefio de una red inaldmbrica, Seguridad informatica,

Acceso a recursos.



ABSTRACT

This thesis should answer the following general problem: ¢How does the design of
a wireless network influence access to resources at the Excelenti school? the
general objective to: Determine the influence of the design of a wireless network in
the access to resources in the Excelenti school; and the general hypothesis that
must be contrasted is: The design of a wireless network significantly influences the

access to resources in the Excelenti school.

The general research methodology is scientific, the type of research is applied,
descriptive level - explanatory and pre experimental design. With a quantitative
approach, the population is constituted by the 58 laptops of the School Excelenti,

the sampling technique was not used but a census because it is a small population.

The main conclusion of this research is that, with the design of a wireless network,

the access of resources in the Excelenti school was significantly improved.

KEY WORDS: Design of a wireless network, Computer security, Access to

resources



INTRODUCCION

En la actualidad, en esta era digital con el permanente cambio tecnolégico amerita
la administracién de informacion de modo competente y efectivo, ya que es una de
las mayores preocupaciones de una institucién y organizacion, por lo que se hace
preciso emplearla y manejarla de forma adecuada y con considerable
procedimiento, conveniente a que de este uso depende el éxito o fracaso de las
mismas. Existen herramientas en la actualmente que nos facilitan y mejoran el
manejo de los recursos informativos como el acceso. Las cuales permiten disponer
del recurso de la informacién de modo confiable, eficiente y adecuada. Ante la
trascendencia de estos, el colegio Excelenti al comprobar del mismo modo cambios,
debe adaptarse al permanente desarrollo del universo tecnolégico actualmente, a la
necesidad de realizar las demandas y exigencias, en consecuencia, potenciar el
cumplimiento de objetivos institucionales y calidad de servicio, Por ello, se propone

el disefio de una red inaldmbrica para el acceso a recursos ene | colegio Excelenti.
Esta investigacion comprende de cinco capitulos que a continuacién se detallan:

Capitulo I: Comprende el problema de investigacion donde se desarrolla: el
planteamiento del problema, formulacion del problema, justificacion de la

investigacioén, delimitaciones, limitaciones y objetivos de la investigacion.

Capitulo II: Se desarrolla el marco tedrico, donde se detallan los antecedentes
nacionales e internacionales, el marco conceptual, definicion de términos, hipotesis

y las variables de la investigacion.

Capitulo 1ll: Comprende la metodologia de la investigacion, donde se desarrolla el
método de la investigacion, tipo de investigacion, nivel de investigacion, disefio de
la investigacion, poblacion, muestra, técnicas e instrumentos de recoleccion de

datos, procesamiento de la informacion, técnicas y analisis de datos.



Capitulo IV: Comprende los resultados de la investigacién donde se desarrolla en:
variable independiente, variable dependiente y la prueba de hipotesis

respectivamente.

Capitulo V: Se desarrolla la discusion de los resultados referente a las dimensiones

e indicadores planteados.

Finalmente se tienen las conclusiones, recomendaciones, referencias bibliograficas

y los anexos.

Bach. Christian Shadirt Llantoy Mayta



1.1.

CAPITULO |

EL PROBLEMA DE INVESTIGACION
PLANTEAMIENTO DEL PROBLEMA

En la actualidad las Tecnologias de Informacién y Comunicaciones (TIC), se
han vuelto pieza importante de nuestra existencia, en varios aspectos de
nuestra vida como en el transporte, en el trabajo, en la educacion, en la salud,
en todo lo que hacemos, esta muy presente el uso de las TIC, en el cual las
tecnologias de informacion estan referidas al software y las tecnologias de
comunicacion estan referidas a las infraestructuras de comunicacion, las
cuales hacen uso demoledor de las redes de datos y telecomunicaciones, la
humanidad actualmente tiene nuevos problemas como la globalizacion de los
negocios, la transformacion de los servicios y la velocidad de la transferencia
de la informacion, a nivel nacional e universal que se requiere resolver para
su progreso. La instalacion de una infraestructura comunicaciones (o también
llamada red inalambrica) tiene como objetivo satisfacer las necesidades de
comunicacién informatica de una institucion aprovechando al maximo los
recursos de red interconectados permitiendo disminuir los costos de
operacion, instalaciéon e implementacion (compartir recursos, periféricos,
comunicaciones telefonicas, correos, publicidad, traslado, mensajeria, portal

de trasparencia, etc.).
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El colegio Excelenti es una institucion educativa creada con el fin de brindar
un servicio educativo con elevados estandares de calidad nacional e
internacional, ello permitira fortalecer su potencial académico, artistico y
deportivo. Asi también formar nifios y jévenes con soélidos principios
cristianos, éticos y morales. Este servicio educativo para impulsar una
educacion de excelencia con calidad y equidad, con el fin de otorgar
educacion optima a las nuevas generaciones donde puedan desarrollar un
proceso formativo de gran rigor y exigencia académica. Cabe resaltar el
apasionamiento que tienen por las familias. Bajo cuatro principios de
formacion de su caracter como: Principio de individualidad, Principio de
Caracter, Principio de auto gobierno y Principio de Mayordomia. Asi también
las diferentes mentalidades que a través de la educacion adoptaran son:
Mente Disciplinaria, Mente Sintética, Mente Creativa, Mente Respetuosa y
Mente Etica, que en su conjunto haran que planifiquen y sepan a donde
quieren llegar en el futuro. El Colegio Excelenti tiene 3 sedes Huancayo, El

Tambo y Chupaca.

El Colegio esta ubicado en Jr. Trujillo N° 362 — El Tambo, es pues ésta la
Sede principal y consta de una edificacion de 5 pisos donde se encuentran
mayormente las aulas de clases y sus oficinas, en la parte posterior cuenta
con un edificio de 2 pisos donde se encuentra el comedor y tres aulas en la
parte superior. La institucion implementa en el afio 2010 su red de datos de
acuerdo a necesidad sin una adecuada planificacion y menos disefio. Se
cuenta con dos laboratorios de computo con 15 puntos y para las oficinas 4
puntos, utilizando un cableado de Categoria 5, asi también cuenta con una
red inalambrica doméstica, la cual solo sirve hasta donde llega la sefal
aproximadamente solo el segundo piso, en algunos casos hasta el tercer
piso, dada las interferencias, poca velocidad, carencia en caracteristicas del
modem otorgado por el operador (modem domestico), con el paso del tiempo
y la necesidad de nuevos requerimientos de red. Estos se siguieron

implementando de manera desorganizada y desordenada.



El colegio Excelenti posee equipos de telecomunicaciones que son de marca
TP — Link, los cuales no son administrables, y por ende su red no se
encuentra segmentada y con poca seguridad implementada. Asi también no
existe documentacion alguna que de referencia de su funcionamiento y
operacion, como diagramas de red, inventario de recursos. Lo cual no
proporciona las facilidades para su reconocimiento, administracion y atencion
de manera oportuna a las incidencias suscitadas como problemas de

desconexion, caidas del sistema, etc.

Los softwares locales sirven para administrar la informacion de las diversas
areas, también estos sistemas locales necesitan trabajar con un servidor,
donde almacenan los datos a nivel de la red de &rea local, pero dicho servidor
€S una computadora comun y corriente, que no cuenta con las
caracteristicas, ni la capacidad, ni ubicacion, ni ventilacién adecuada y mucho

menos sistemas de seguridad(backups).

Para las diferentes funciones se tiene implementado diferentes softwares,
estos se usan como herramientas indispensables para la administracion de
datos, El colegio Excelenti cuenta con un sistema cliente-servidor (cobro de

pensiones).

Actualmente el colegio no cuenta con una infraestructura de red, es por ello
gue no puede obtener las bondades que tiene los recursos de red para el
logro de su misién y vision. Solo cuenta con una red improvisada que de

alguna manera ayuda a conllevar con los fines y objetivos de la institucion.
Problemas de la red de datos identificados en el colegio Excelenti son:

v" No cuentan con un salén especifico para las tareas de TI, ni personal
idbneo con conocimientos técnicos especializados en esta area,
tampoco con las medidas de seguridad para los equipos de
telecomunicaciones como rack y/o gabinetes de seguridad, de tal
modo que se encuentren acondicionados para estos (sistema de

ventilacion), que al quedarse expuestos y poseer simple acceso tanto



el personal particular como el personal foraneo, dan una mayor
probabilidad de riesgo en cuanto a inseguridad de la informacion,
interrupciones de red y vulnerabilidades en la labor de la

red(funcionamiento).

Figura 1:: Estado actual de equipos y conexion
Fuente: Colegio Excelenti — Huancayo
Elaboracion: Propia.

v' La red de datos inalambrica se implementé sin criterios técnicos sin

previo analisis ni mucho menos disefio, sin tener en cuenta las normas
y estandares internacionales. No cuenta con administracion fisica y
l6gica de la red de informacion, debido a lo cual todos acceden a la
red sin restricciones, sin tener permiso generando un caos en la red
de datos, causando constantemente saturacion, duplicidad de IP lo

cual genera que la red no esté disponible.

v' Se tiene un mal servicio de Internet que tiene rentado el colegio
Excelenti, con poca capacidad y ancho de banda que no satisface la
necesidad de la institucion, el cual presenta muchos inconvenientes,

por la caida de la linea constantemente por los conflictos en la red.



Figura 2: Equipo Inaldmbrico actual
Fuente: Colegio Excelenti — Huancayo
Elaboracion: Propia.

v" No cuenta con la disponibilidad de la informacién a tiempo real, ya que
la necesidad de los docentes es crear, visualizar, guardar, modificar e
imprimir los archivos realizados para sus clases, dado que las
impresoras se encuentran en un aula y se demoran un tiempo
determinado en ir hacia ese lugar y esperar dicha impresién y copias.

v" No se cuenta con el acceso para la consulta de manuales, practicas,
examenes, documentacion, programas educativos online, juegos
educativos, videos y audios, tampoco el acceso a internet que seran
utilizados en clase, ya que el servidor instalado solo sirve para el
software de la institucion y mas no como repositorio de esos archivos
gue brinden servicios como estos y no tener la red inalambrica

adecuada para todos los salones de la institucion.
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Figura 3: Tiempo de respuesta
Fuente: Colegio Excelenti — Huancayo
Elaboracion: Propia.

1.2. FORMULACION Y SISTEMATIZACION DEL PROBLEMA
1.2.1. PROBLEMA GENERAL

¢ De qué manera el disefio de una red inaldmbrica mejora el acceso a

recursos en el colegio Excelenti?

1.2.2. PROBLEMAS ESPECIFICOS
a) ¢De qué manera el disefio de una red inaldmbrica mejora la
disponibilidad de la informacion?
b) ¢De qué manera el disefio de una red inalambrica mejora la seguridad

informéatica?

1.3. JUSTIFICACION
La presente investigacion, propone el disefio de una red inalambrica bajo
estdndares internacionales y la aplicaciéon de teorias de informacion y
comunicacion dentro del ambito de infraestructura de redes, para mejorar el

acceso a recursos en el Colegio Excelenti - Huancayo



Para ello se hace necesario desarrollar un marco tedrico y conceptual
revisando el material bibliografico existente, en contraste entre las diversas
corrientes, posiciones y estandares, a partir de ello comprobar su validez en

la red de datos del Colegio Excelenti - Huancayo.

1.3.1. PRACTICA O SOCIAL
El disefio de una red inalambrica tiene un aporte practico en el Colegio
Excelenti — Huancayo, porque permite que se mejore la conectividad
y por ende al acceso a recursos de la red de datos, por parte de los
usuarios lo cual les permite realizar sus labores sin percances de parte
de la red de datos. En esta investigacion visualizaremos el impacto
generado con el uso de la metodologia Top Down Network Desing en
la ElI Colegio Excelenti, donde se identificara los requerimientos y
vulnerabilidades de la red, para poder desarrollar el disefio de la red
inalAmbrica que mejorard la disponibilidad de la informacién y

establecer la seguridad informatica pertinente.

La propuesta a plantearse permitira mejorar los siguientes aspectos

de red:

e Una estructura de red mejor organizada con costos mas
econdmicos gue una red alambrica.

e Solucionar la congestion de la red en horas de mayor
intercambio de informacion.

e Mejorar los tiempos de respuesta de las aplicaciones
institucionales, recursos compartidos y servicios de red,
denotando la disponibilidad de informacién a tiempo real.

e Los servicios de internet y de accesos a las aplicaciones
solicitados por los docentes y administrativos no seran
interrumpidos por problemas de desconexion o retardo.

e Las actividades productivas de la institucion serdn mas

eficientes y se podra dar un mejor servicio a los usuarios de red.



1.3.2.

1.3.3.

e La seguridad de red y las fallas en los enlaces entre switch se
reducirdan considerablemente, estableciendo controles de

accesos y seguridad.

CIENTIFICA O TEORICA

En la necesidad de cumplir adecuadamente las diferentes labores y
cumplir con las metas trazadas por la institucion, se realiza el proyecto
de acuerdo a las necesidades de la institucion, esto mejorando el
disefio de red de dicha organizacion, lo que implica generar y
administrar efectivamente los recursos de la red, mejorar la
transmision de datos, salvaguardar la informacion, a través del uso de
parametros de seguridad y estandares e integridad de los mismos. Por
esta razon se desarrollé6 un marco teorico y conceptual revisando el
material bibliografico existente y estandares internacionales. Esta
investigacion permite demostrar que el disefio de una red con una
metodologia adecuada permite que la red inalambrica del colegio
Excelenti cumpla con los estandares internacionales de redes
inalAmbricas, ademas permite que la red datos cumpla con los

objetivos por la que es implementado.

METODOLOGICA

La aplicacién de la Metodologia Top Down Network Desing, contribuye
con el desarrollo y cumplimiento de sus fases, a un andlisis integral del
colegio, que nos permiten reconocer los requerimientos necesarios,
permitiendo la escalabilidad, disponibilidad y seguridad de la red que
garantice su uso, este disefio permitira que dicha metodologia e

implementacién sirva de ejemplo para otras instituciones similares.



1.4. DELIMITACIONES DE LA INVESTIGACION
1.4.1. ESPACIAL

El presente proyecto de investigacion se realizé en la Institucion
Educativa Excelenti (Sede Huancayo) del Distrito y Provincia de
Huancayo — Departamento de Huancayo.
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Figura 4: Ubicacién Geogréfica - Vista Mapa (elaboracién propia)
Fuente: Google Maps — Vista Mapa

Figura 5: Ubicacién Geografica - Vista Satelital (elaboracion propia)
Fuente: Google Maps — Vista Satelital



1.5.

1.6.

1.4.1. TEMPORAL
Este proyecto se realizé en el afio 2018.
1.4.2. ECONOMICA
Este proyecto seré financiado por el tesista.
LIMITACIONES
Existi6 restricciones de informacién en materia tecnoldgica, de no contar
con el area de Tl que pueda coadyuvar con el desarrollo del presente

trabajo.

OBJETIVOS
1.6.1. OBJETIVO GENERAL

Determinar de qué manera el disefio de una red inalambrica mejora el

acceso a recursos en el colegio Excelenti.

1.6.2. OBJETIVOS ESPECIFICOS
a) Demostrar de qué manera el disefio de una red inalambrica
mejora la disponibilidad de la informacion.
b) Demostrar de qué manera el disefio de una red inalambrica

mejora la seguridad informatica.



2.1.

CAPITULO Il

MARCO TEORICO

ANTECEDENTES
2.1.1. ANTECEDENTES INTERNACIONALES

a) (Moreno, 2015) Andlisis, disefio y despliegue de una red WiFi

en Santillana del Mar. Tesis para optar el titulo de ingeniero de
telecomunicaciones. Universidad Autonoma de Madrid.
Escuela Politécnica Superior. T. RESUMEN: En esta
investigacion se realiza el estudio sobre implementar una red de
comunicaciones haciendo uso de tecnologias inaldmbricas que
permitan ofrecer una cobertura WiFi total en un municipio de
Cantabria, Santillana del Mar, asi como interconectar las diferentes
areas con la finalidad de permitir un despliegue ordenado a lo largo
del territorio. En concreto, se analiza la tecnologia inalambrica WiFi
gue sera la predominante en nuestra red de telecomunicaciones,
asi como la tecnologia inalambrica, WIMAX que también forma
parte de la red a implementar. Se realiza un caso de estudio en el
que se define un escenario real. Se trata de un municipio rural en
el que seria muy costoso econdmicamente llevar cableado. Basado

en el analisis de requerimientos de la red y al estudio de las



diferentes tecnologias se analiza el territorio y se define la solucion
para la implementacion de la red, asi como su viabilidad:
Arquitectura de red, estudios de cobertura, investigacion sobre
equipos disponibles en el mercado que cumplen los requerimientos
del disefio y eleccién de los mas adecuados. Esta tesis nos
facilita el analisis de la tecnologia wifi y wimax para su
implementacion de lared de comunicaciones haciendo el uso

de estas tecnologias inalambricas.

2.1.2. ANTECEDENTES NACIONALES

a)

b)

Hernandez Correa, Luis Felipe (2007) Estudio del impacto de
IEEE 802.11N sobre las Redes Wireles en el Peru. Pontificia
Universidad Catolica del Peru. RESUMEN: En la referencia de la
tesis menciona la tecnologia 802.11n nace como una solucion de
acceso y es debido a esto que en esta tesis se realiza un estudio
de impacto tecnoldgico y econdmico que tendra tecnologia 802.11n
en las redes futuras. Al ser un pais en desarrollo, resulta importante
el obtener soluciones de bajo costo. La presente tesis nos
permitird tomar como referencia la implementacion con bajo

costo viendo el impacto tecnoldgico y econémico.

(Gary, 2012), realizo la investigacién Titulado: “Red Wan Basada
en la Metodologia Top-Down de Cisco para mejorar la
comunicacion de datos en la Direccién Sub Regional de Comercio
Exterior y Turismo - Pacifico Norte Chimbote”. Tesis. Universidad
Cesar Vallejo. Donde nos dice que tanto en las instituciones
publicas como privadas explotan con éxito las llamadas
“tecnologias de informacion y comunicaciones” con obijetivos tales
como ofrecer nuevos y novedosos servicios a los usuarios finales,
sin embargo, para lograrlo requieren de una infraestructura
informatica, asi como un perimetro de seguridad de red pocas

veces identificados. El presente documento presenta informacion



introductoria a las tecnologias de red y dispositivos asociados, asi
como contenido referencial acerca de la metodologia Top Down
Desing mediante la cual se desarrollado el disefio de redes,
sistemas de identificacion de seguridad de la red y entornos
seguros. Del mismo modo, se expone la situacion de un ente
publico, mismo que requirid el analisis de la situacién actual, donde
se han establecido criterios de comparacion e identificado las
necesidades presentes y futuras, donde se garantice la transmision
de la informacién de manera segura y eficiente proponiendo una
nueva arquitectura, creada en base a los requerimientos de la
institucion.

La relacidén con nuestra investigacion radia en la priorizacion de los
factores de escalabilidad, rendimiento, seguridad, el uso de
herramientas informaticas para el analisis de trafico de red, los
cuales nos orientan y nos guian a la obtencion de las necesidades
de red y proponer un disefio a medida del colegio, al brindarnos
una vision mas en el desarrollo de la metodologia

Soto Ramos, Rubén Victor (2013) Disefio de una Red
Inalambrica para Establecer Lineas de Comunicacién entre el
Colegio de Ingenieros de Junin y el Centro Cultural y
Recreacional del Ingeniero mediante el Uso de Voz sobre IP.
Tesis para optar el grado de Ingeniero de Sistemas.
Universidad Nacional del Centro del Perd. Huancayo- Pera.
RESUMEN: En la referida tesis se menciona como interconectar
colegio de Ingenieros de Junin y el centro cultural y recreacional
del ingeniero mediante enlace de voz sobre IP (VOIP), haciendo un
analisis de la cantidad de llamadas realizadas y los costos en
llamadas de comunicacioén entre el colegio de ingenieros Junin y el
centro recreacional del ingeniero utilizando la tecnologia

inalambrica, la configuracién de los equipos que se utiliza en el



2.2.

disefio de la red inaldmbrica de voz sobre IP, dando asi la solucion
al problema que viene afrontando estas instituciones que son el
colegio de ingenieros de Junin y el centro cultural y recreacional
del ingeniero ubicado en Huachac. La presente tesis influye en
la presente investigacion la manera como realizar el radio
enlace mediante la tecnologia inalambrica la configuracion de
los equipos a usar, el direccionamiento de las antenas

respetando las normas y estandares.

MARCO CONCEPTUAL

2.2.1. RED INALAMBRICA
Con respecto a la Red Inaldmbrica, segun Barrenechea, resefia:

(Barrenechea, 2011) Las redes inalambricas (en inglés Wireless
network) son aquellas que se comunican por un medio de
transmision no guiado (sin cables) mediante ondas
electromagnéticas. La transmision y la recepcion se realizan a
través de antenas.

En un principio las redes inalambricas se desarrollaron en base
a radioenlaces, y posteriormente desde el afio 1996 aparecieron
las primeras redes propietarias portatiles, estando el desarrollo
actual normado para que la tecnologia pueda ser utilizada
independientemente de cual es el fabricante de los equipos. Las
normas han surgido en base a estandares regulados por la IEEE
(Institute of Electrical and Electronics Engineers), una entidad sin
fines de lucro, que reine a mas de 360.000 miembros de 175
paises (base de datos de IEEE). Las empresas telefonicas
celulares por su parte también han ingresado al mercado de
redes de datos, pero su enfoque hasta ahora ha sido como
adicional a su servicio principal que es la comunicacion de voz.
Es probable que las redes de telefonia celular se dediquen cada
vez mas a los datos mejorando el ancho de banda disponible
para ello, para telefonia existe una dificultad el ancho de banda,
es muy costoso; en el Peru es regulado por el Ministerio de
Transportes y Telecomunicaciones; en el documento PNAF (Plan
Nacional de Atribucion de Frecuencias). En redes de
computadoras inalambricas se usan las frecuencias libres
estandarizadas conocidas como bandas ISM 2.4 GHZ.
(Barrenechea, 2011) Si bien, Wi-Fi se cre6 para acceder a redes
LAN en forma inalambrica, hoy se utiliza mayormente para
acceder a internet. Recientemente han surgido los llamados



“Hot-Spots”™ o redes publicas inalambricas, establecidas en
determinados lugares para conectarse a internet, basadas en Wi-
Fi, que corresponde al estandar IEEE 802.11. Dichos lugares son
en general zonas de uso publico como aeropuertos, restaurantes
y cafeterias, universidades, etc., en donde es posible acceder a
internet en forma inalambrica. Hay lugares en que el acceso es
compartido gratuitamente, y s6lo es necesario acceder a la red
inalambrica para tener acceso a Internet (Free Hot-Spot ).
También hay espacios en que se debe realizar un pago por el
acceso. Pero indudablemente una importante aplicacion del
denominado Wi-Fi es en el hogar, en las empresas, centros de
esparcimiento, donde puede establecerse facilmente una red
inaldmbrica de bajo costo; mediante la cual se puede compartir
la impresora o el acceso a internet desde cualquier ubicacién de
Su casa o departamento y sin tener que romper murallas o
desplegar cables. Esta tecnologia permite conectarse a una
distancia de 100 metros o mas.

Con respecto a las Caracteristicas de la red de datos, segun
NETWEB, afirma:

(NETWEB, s.f.) Tanto si tienes una instalacion de cableado
estructurado UTP o bien dispones de una red inalambrica, hay
una serie de caracteristicas que nos permiten definir su
funcionalidad. Si la red no marcha como nosotros queremos,
habra que fijarse en alguno de los siguientes 5 elementos:
VELOCIDAD, Es la velocidad a la que se transmiten los datos
por segundo a través de la red. Suelen medirse con un test de
velocidad. La rapidez de subida y descarga de datos sera
diferente segun los estandares que utilicemos y también segun
el tipo de red o medio a través del que se transmiten los datos
(inalambrica, fibra O6ptica, cables de teléfono o coaxial).
SEGURIDAD DE LA RED, es uno de los aspectos mas
peligrosos que rodean a las redes inaldmbricas, como ya
hablamos en otra ocasion. La aparicion de intrusos que nos
guitan ancho de banda es una de las razones que convierte estas
redes en bastante mas vulnerables. Por otro lado, las redes
cableadas pueden sufrir interferencias como consecuencia del
uso de otros aparatos como el microondas. A diferencia de estas,
la fibra Optica es la que ofrece una mayor seguridad,;
CONFIABILIDAD: Mide el grado de probabilidades que existe de
gue uno de los nodos de la red se averie y por tanto se produzcan
fallos. En parte dependera de la topologia de la red que hayamos
instalado y del lugar que ocupa el componente averiado. Cuando
uno de los componentes no funciona, puede afectar al
funcionamiento de toda la red o por el contrario constituir un



problema local. Por esta razén resulta determinante contar con
un hardware redundante para que, en caso de fallo en uno de los
componentes, haya una gran tolerancia a los errores y los demas
equipos puedan seguir trabajando; ESCALABILIDAD, Red de
area local Una red no puede afiadir nuevos componentes de
forma continua y esperar que funcione a la misma velocidad. A
medida que afadimos nuevos nodos Yy estos se hallan
funcionando a la vez, la conexion a Internet se reduce, la
velocidad de transmision de datos en general es menor y hay
mas probabilidad de errores. Es por eso importante ver la
facilidad y las posibilidades de afiadir o cambiar componentes de
hardware y software o nuevos servidores para mejorar el
rendimiento de la red; DISPONIBILIDAD, es la capacidad que
posee una red para hallarse disponible y completamente activa
cuando la necesitamos. Hablamos de la cantidad de tiempo
posible en que podemos someter los nodos a unas condiciones
de rendimiento necesarias en nuestra empresa. El objetivo es
conseguir que la red se halle disponible segun las necesidades
de uso para las que se ha instalado.

A) CLASIFICACION DE REDES INALAMBRICAS SEGUN
COBERTURA

(Barrenechea, 2011) Las redes inalambricas se pueden
clasificar teniendo en cuenta como parametro principal su
rango de cobertura. En la figura 2.1 se muestra la clasificacion
de las principales tecnologias usadas en la actualidad.

Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN,)

: tesm oY

.NuetuuihD @ '.
RF WImax i GPRS .:

HomeRF / Hiperan. S uMTS {3@}

Redes de area local malamhncas [WLAN]
Redes de area extendida inalambricas (WWAN)

Figura 6: Clasificacion de Redes Inalambricas
Fuente: CCM.net



Tecnologia | Frecuencia | Distancia | Velocidad los
obstaculos

Bluetooth  2,9GHz 10m 3Mbps No
DECT 1,9 GHz 200 m 2 Mbps Si
Infrarrojo  3a6Hz 2m 16 Mbps  No
WLAN WiFi 24y5GHz 300m 500 Mbps  Si
HomeRF 2,4 GHz 50 m 100 Mbps ~ Si
FiperLAN 5 GHz 50 m 10 Mbps Si
WMAN LMDS 28 GHz 35Km 8 Mbps No
WiMAX 2-1GHz 50 Km 70 Mbps Si

Tabla 1: Tabla comparativa de la Clasificacién de Redes
Elaboracion Propia

B) PROPIEDADES DE LOS MEDIOS INALAMBRICOS

(Cisco, 2015) Los medios inaldmbricos transportan sefiales
electromagnéticas que representan los digitos binarios de las
comunicaciones de datos mediante frecuencias de radio y de
microondas.
Como medio de redes, el sistema inalambrico no se limita a
conductores o canaletas, como en el caso de los medios de
fibora o de cobre. De todos los medios, los inalambricos
proporcionan las mayores opciones de movilidad. Ademas, la
cantidad de dispositivos con tecnologia inaldmbrica aumenta
continuamente. Por estos motivos, la tecnologia inalambrica
se convirtio en el medio de preferencia para las redes
domésticas. A medida que aumentan las opciones de ancho
de banda de red, la tecnologia inalambrica adquiere
popularidad rapidamente en las redes empresariales.

Sin embargo, existen algunas areas de importancia para
la tecnologia inaldmbrica, que incluyen las siguientes:

> Area de cobertura: las tecnologias inalambricas de
comunicacion de datos funcionan bien en entornos
abiertos. Sin embargo, existen determinados materiales
de construccion utilizados en edificios y estructuras,
ademas del terreno local, que limitan la cobertura
efectiva.

» Interferencia: la tecnologia inalambrica también es
vulnerable a la interferencia y puede verse afectada por
dispositivos comunes como teléfonos inalambricos
domesticos, algunos tipos de luces fluorescentes, hornos
de microondas y otras comunicaciones inalambricas.



» Seguridad: la cobertura de la comunicacion inaldambrica
no requiere acceso a un hilo fisico de un medio. Por lo
tanto, dispositivos y usuarios sin autorizacion para
acceder a la red pueden obtener acceso a la transmision.
En consecuencia, la seguridad de la red es un
componente importante de la administracion de una red
inalambrica.

Si bien la tecnologia inalambrica es cada vez mas popular
para la conectividad de escritorio, el cobre y la fibra 6ptica son

los medios de capa fisica mas populares para las
implementaciones de redes.
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Figura 7: Simbolos relacionados con la tecnologia inaldmbrica
Fuente: Cisco

C) ESTANDARES IEEE

(Cisco, 2015) Los estandares IEEE y los de la industria de las
telecomunicaciones para las comunicaciones inalambricas de
datos abarcan las capas fisicas y de enlace de datos.

Los tres estandares comunes de comunicacion de datos que
se aplican a los medios inaldmbricos son los siguientes:

» Estandar IEEE 802.11: la tecnologia de LAN inalambrica
(WLAN), comunmente denominada “Wi-Fi”, utiliza un
sistema por contienda o no determinista con un proceso
de acceso multiple por deteccibn de portadora y
prevencion de colisiones para acceder a los medios.



» Estandar IEEE 802.15: el estdndar de red de &area

personal inaldmbrica (WPAN), comunmente
denominado “Bluetooth”, wutiliza un proceso de
emparejamiento de dispositivos para comunicarse a
través de distancias de 1 a 100 m.

Estandar IEEE 802.16: conocido comunmente como
“interoperabilidad mundial para el acceso por
microondas” (WiMAX), utiliza una topologia de punto a
multipunto para proporcionar acceso a servicios de
banda ancha inalambrica.

* Estandares |EEE 802.11
* Comunmente se denomina “Wi-Fi".
h + Utiliza CSMA/CA.
h * Las variaciones incluyen:
< .

802.11a: 54 Mb/s; 5 GHz

Q
:d o »  802.11b: 11 Mb/s; 2,4 GHz
*  802.11g: 54 Mb/s; 2,4 GHz
«  802.11n: 600 Mb/s; 2,4 GHz y 5 GHz

802.11ac: 1 Gb/s; 5 GHz
3 + 802.11ad: 7 Gb/s; 2,4 GHz, 5 GHz y 60 GHz

® | *+ Estandar IEEE 802.15
Bluetooth + Admite velocidades de hasta 3 Mb/s.
* Proporciona emparejamiento de dispositivos a

distancias de entre 1y 100 m.

Estandar IEEE 802.16

\ * Proporciona velocidades de hasta 1 Gb/s.
* Utiliza una topologia de punto a multipunto
i M para proporcionar acceso a servicios de

banda ancha inalambrica.

Figura 8: Diferencias entre los medios inaldmbricos
Fuente: Cisco

Sin embargo, otras tecnologias inalambricas, como las
comunicaciones satelitales y de datos mdviles, también pueden
proporcionar conectividad a redes de datos. No obstante, estas
tecnologias inalambricas exceden el ambito de este capitulo.
En cada uno de los ejemplos anteriores, las especificaciones de
la capa fisica se aplican a areas que incluyen lo siguiente:

» Caodificacion de sefales de datos a sefales de radio
» Frecuencia e intensidad de la transmision
» Requisitos de recepcion y decodificacién de sefales



> Disefio y construccion de antenas

D) WI-FI

Wi-Fi es una etiqgueta comercial de Wi-Fi Alliance. La

E)

tecnologia Wi-Fi se utiliza con productos certificados que

pertenecen a los dispositivos WLAN basados en los
estandares IEEE 802.11.

ESTANDARES DE WI-FI 802.11

(Cisco, 2015) Los distintos estandares 802.11 evolucionaron
con los afos. Los estandares incluyen:

a)

b)

d)

IEEE 802.11a: opera en la banda de frecuencia de 5 GHz
y proporciona velocidades de hasta 54 Mb/s. Posee un
area de cobertura menor y es menos efectivo al penetrar
estructuras edilicias ya que opera en frecuencias
superiores. Los dispositivos que funcionan conforme a
este estandar no son interoperables con los estandares
802.11b y 802.11g que se describen a continuacion.
IEEE 802.11b: opera en la banda de frecuencia de 2,4
GHz y proporciona velocidades de hasta 11 Mb/s. Los
dispositivos que implementan este estandar tienen un
mayor alcance y pueden penetrar mejor las estructuras
edilicias que los dispositivos basados en 802.11a.

IEEE 802.11g: opera en la banda de frecuencia de 2,4
GHz y proporciona velocidades de hasta 54 Mbps. Por lo
tanto, los dispositivos que implementan este estandar
operan en la misma radiofrecuencia y tienen un alcance
de hasta 802.11b, pero con un ancho de banda de
802.11a.

IEEE 802.11n: opera en la banda de frecuencia de 2,4
GHz y 5 GHz. Las velocidades de datos tipicas esperadas
van de 150 Mb/s a 600 Mb/s, con un alcance de hasta 70
m. Es compatible con dispositivos 802.11a, b y g
anteriores.

IEEE 802.11ac: operaenlabandade 5 GHz y proporciona
velocidades de datos que van de 450 Mb/s a 1,3 Gb/s
(1300 Mb/s); es compatible con dispositivos 802.11a/n.



f) IEEE 802.11lax: también conocido como “WiGig”. Utiliza
una solucion de Wi-Fi de triple banda con 2,4 GHz, 5 GHz
y 60 GHz, y ofrece velocidades teoricas de hasta 7 Gb/s.

IEEE WLAN Frecuencia

Standard

802.11

802.11a

802.11b

802.11g

802.11n

802.11ac

802.11ax

de radio

2,4 GHz

5GHz

2,4 GHz

24 GHz

2.4 GHz
5GHz

5GHz

2.4 GHz
5GHz

Subtitulo de la tabla
Descripcion

velocidades de hasta 2 Mbps

velocidades de hasta 54 Mbps

area de cobertura pequefia

menos eficaz en penetrar estructuras de edificios
no interoperable con el 802.11by 802.11g

velocidades de hasta 11 Mbps
mayor alcance que 802.11a
mejor capaz de penetrar las estructuras del edificio

velocidades de hasta 54 Mbps

compatible con versiones anteriores de 802.11b con capacidad
de ancho de banda reducida

las velocidades de datos varian de 150 Mbps a 600 Mbps con
un rango de distancia de hasta 70 m (230 pies)

Los AP y los clientes inalambricos requieren mltiples antenas
con tecnologia MIMO

compatible con dispositivos 802.11a / b / g con velocidades de
datos limitadas

proporciona velocidades de datos que van desde 450 Mbps a
1.3 Gbps (1300 Mbps) utilizando la tecnologia MIMO

Se pueden soportar hasta ocho antenas

compatible con dispositivos 802.11a / n con velocidades de
datos limitadas

lanzado en 2019 - ultimo estandar

también conocido como High-Efficiency Wireless (HEW)
velocidades de datos mas altas

mayor capacidad

maneja muchos dispositivos conectados

eficiencia energética mejorada

Capacidad de 1 GHz y 7 GHz cuando esas frecuencias estén
disponibles

Busque en Internet Wi-Fi Generation 6 para obtener mas
informacion.

Tabla 2: Tabla de diferencias por estandar.

Fuente Cisco

F) CALIDAD DE SERVICIO (QoS)



(Cisco, 2015) La calidad de servicio (QoS, Quality of Service)
también es un requisito cada vez mas importante para las redes
hoy en dia. Las nuevas aplicaciones disponibles para los
usuarios en internetworks, como las transmisiones de voz y de
video en vivo, que se muestran en la figura 1, generan
expectativas mas altas sobre la calidad de los servicios que se
proporcionan. ¢Alguna vez intentd mirar un video con
interrupciones y pausas constantes?

Las redes deben proporcionar servicios predecibles,
mensurables y, en ocasiones, garantizados. La arquitectura de
red conmutada por paquetes no garantiza que todos los
paguetes que conforman un mensaje en particular lleguen a
tiempo y en el orden correcto, ni tampoco garantiza la llegada.

Las redes también necesitan mecanismos para administrar el
trafico de redes congestionado. El ancho de banda es la medida
de la capacidad de transmision de datos de la red. En otras
palabras, ¢cuanta informacidén se puede transmitir en un lapso
determinado? El ancho de banda de la red es la medida de la
cantidad de bits que se pueden transmitir en un segundo, es
decir, bits por segundo (bps). Cuando se producen intentos de
comunicaciones simultaneas a través de la red, la demanda de
ancho de banda puede exceder su disponibilidad, lo que provoca
congestidon en la red. Simplemente, la red tiene mas bits para
transmitir que lo que el ancho de banda del canal de
comunicacion puede entregar.

En la mayoria de los casos, cuando el volumen de los paquetes
es mayor que lo que se puede transportar a través de la red, los
dispositivos colocan los paquetes en cola, o en espera, en la
memoria hasta que haya recursos disponibles para transmitirlos,
como se muestra en la figura 2. Los paquetes en cola causan
retrasos, dado que los nuevos paguetes no se pueden transmitir
hasta que no se hayan procesado los anteriores. Si el nUmero de
paquetes en cola continla aumentando, las colas de la memoria
se llenan y los paquetes se descartan.

El secreto para ofrecer una solucion de calidad de aplicacion de
extremo a extremo exitosa es lograr la QoS necesaria mediante
la administracion de los parametros de retraso y de pérdida de
paquetes en una red. Una de las formas en que esto se puede
lograr es mediante la clasificacion. Para crear clasificaciones de
QoS de datos, utilizamos una combinacion de caracteristicas de
comunicacién y la importancia relativa que se asigna a la
aplicacion, como se muestra en la figura 3. Luego, incluimos
todos los datos en la misma clasificacion sobre la base de las



mismas reglas. Por ejemplo, el tipo de comunicaciones en las
que el tiempo es un factor importante, como las transmisiones de
voz, se clasificaria de forma distinta que las comunicaciones que
pueden tolerar retrasos, como la transferencia de archivos.

Algunas de las decisiones prioritarias para una organizacion
pueden ser:

» Comunicaciones dependientes del factor tiempo: aumento de la
prioridad para servicios como la telefonia o la distribucion de
videos.

» Comunicaciones independientes del factor tiempo: disminucién de
la prioridad para la recuperacion de paginas Web o correos
electronicos.

» Suma importancia a la organizacion: aumento de la prioridad de los
datos de control de produccion o transacciones comerciales.

» Comunicaciones no deseadas: disminucion de la prioridad o
blogueo de la actividad no deseada, como intercambio de archivos
punto a punto o entretenimiento en vivo.

“ m
Streaming video o p : 0

streaming audio
Imagen entrecortada que = Servicio nitido y continuo.
comienza y se detiene.

Transacciones de Tiempo/Precio Tiempo/Precio
importancia critica

02:14:05 : $1,54 02:14:04 : $1,52

Solo un segundo antes. El precio podria ser mejor.
Descarga de paginas web
(a menudo, de prioridad
baia“ ", -‘.

. — . -

Las paginas web tardan un | El resultado final es el
poco mas en llegar. mismo.

Tabla 3: Cuadro comparativo de QoS
Fuente; Cisco

G) MODELO EN CAPAS

Los modelos en capas, como el modelo TCP/IP, con frecuencia
se utilizan para ayudar a visualizar la interaccion entre diversos
protocolos. Un modelo en capas describe el funcionamiento de



los protocolos que se produce en cada capa y la interaccion de
los protocolos con las capas que se encuentran por encimay por
debajo de ellas.

Hay beneficios por el uso de un modelo en capas para describir
protocolos de red y operaciones. Uso de un modelo en capas:

e Ayuda en el disefio de protocolos, ya que los protocolos
que operan en una capa especifica tienen informacién
definida segun la cual actdan, y una interfaz definida para
las capas superiores e inferiores.

e Fomentala competencia, ya que los productos de distintos
proveedores pueden trabajar en conjunto.

e Evita que los cambios en la tecnologia o en las
capacidades de una capa afecten otras capas superiores
e inferiores.

e Proporciona un lenguaje comun para describir las
funciones y capacidades de redes.

Existen dos tipos basicos de modelos de redes:

e Modelo de protocolo: este modelo coincide con precision
con la estructura de una suite de protocolos determinada.
El conjunto jerarquico de protocolos relacionados en una
suite representa tipicamente toda la funcionalidad
requerida para interconectar la red humana con la red de
datos. El modelo TCP/IP es un modelo de protocolo,
porque describe las funciones que tienen lugar en cada
capa de protocolos dentro de una suite TCP/IP.

e Modelo de referencia: este modelo es coherente con
todos los tipos de servicios y protocolos de red al describir
gué es lo que se debe hacer en una capa determinada,
pero sin regir la forma en que se debe lograr. Un modelo
de referencia no esta pensado para ser una especificacion
de implementacién ni para proporcionar un nivel de detalle
suficiente para definir de forma precisa los servicios de la
arquitectura de red. El objetivo principal de un modelo de
referencia es ayudar a lograr un mejor entendimiento de
las funciones y procesos involucrados.

El modelo OSI es el modelo de referencia de internet work mas
conocido. Se wusa para disefio de redes de datos,
especificaciones de funcionamiento y resolucion de problemas.
Como se muestra en la ilustracién, los modelos TCP/IP y OSI son
los modelos principales que se utilizan al hablar de funcionalidad
de red. Los disefiadores de protocolos, servicios o dispositivos
de red pueden crear sus propios modelos para representar sus
productos. Por ultimo, se solicita a los disefiadores que se
comuniquen con la industria asociando sus productos o servicios
con el modelo OSI, el modelo TCP/IP o ambos.



Un modelo de red es solamente una
representacién del funcionamiento de
una red. El modelo no es la red real.

Suite de protocolos
Modelo OSI TCP/IP Modelo TCP/IP

[ Capa de aplicacion JI

[ Presentacion JI HTTP, DNS, DHCP, FTP Capa de aplicacion

[[ Sesion ]I
(L_Cepa de transport TCP, UDP {  Capadetransporte |
C ) il Cmm )

[ Capa de enlace de datosJ‘ PPP, Frame Relay

[
[[ Fisica J‘ Ethernet

Figura 9: Modelos de Redes
Fuente; Cisco

Acceso a la red

Comparacion entre el modelo OSly el modelo TCP/IP

(Cisco, 2015) Los protocolos que forman la suite de protocolos
TCP/IP pueden describirse en términos del modelo de referencia
OSI. En el modelo OSI, la capa de acceso alared y la capa de
aplicacion del modelo TCP/IP estan subdivididas para describir
funciones discretas que deben producirse en estas capas.

En la capa de acceso a la red, la suite de protocolos TCP/IP no
especifica qué protocolos se deben utilizar cuando se transmite
por un medio fisico, sino que solo describe la transferencia desde
la capa de Internet hacia los protocolos de red fisica. Las capas
1y 2 de OSI tratan los procedimientos necesarios para acceder
a los medios y las maneras fisicas de enviar datos a través de
una red.

Como se muestra en la figura, los paralelismos fundamentales
entre los dos modelos de red se producen en las capas 3y 4 de
OSI. La capa 3 de OSI, la capa de red, se utiliza casi
universalmente para describir el alcance de los procesos que
ocurren en todas las redes de datos para dirigir y enrutar
mensajes a través de una internet work. IP es el protocolo de la
suite TCP/IP que incluye la funcionalidad descrita en la capa 3
de OSI.

La capa 4, la capa de transporte del modelo OSI, describe los
servicios y las funciones generales que proporcionan la entrega
ordenada y confiable de datos entre los hosts de origen y de
destino. Estas funciones incluyen acuse de recibo, recuperacion



2.2.2.

de errores y secuenciamiento. En esta capa, los protocolos
TCP/IP, el protocolo TCP y el protocolo de datagramas del
usuario (UDP) proporcionan la funcionalidad necesaria.

La capa de aplicacion de TCP/IP incluye un numero de
protocolos que proporciona funcionalidad especifica a una
variedad de aplicaciones de usuario final. Las capas 5, 6 y 7 del
modelo OSI se utilizan como referencias para proveedores y
desarrolladores de software de aplicacion para fabricar productos
gue funcionan en redes.

SEGURIDAD

(Cisco, 2015) Internet ha evolucionado y ha pasado de ser una
internet work de organizaciones educativas y gubernamentales
fuertemente controlada a ser un medio accesible para todos para
la transmision de comunicaciones comerciales y personales.
Como resultado, cambiaron los requerimientos de seguridad de
la red. La infraestructura de red, los servicios y los datos
contenidos en los dispositivos conectados a la red son activos
comerciales y personales muy importantes. Si se pone en peligro
la integridad de esos recursos, esto podria traer consecuencias
graves, como las siguientes:

» Interrupciones de la red que impidan la comunicacién y la
realizacion de transacciones, lo que puede provocar
pérdidas de negocios.

Robo de propiedad intelectual (ideas de investigacion,
patentes y disefios) y uso por parte de la competencia.
Informacion personal o privada que se pone en riesgo o
se hace publica sin el consentimiento de los usuarios.
Mala orientacion y pérdida de recursos personales y
comerciales.

Pérdida de datos importantes cuyo reemplazo requiere un
gran trabajo o que son irreemplazables.

vV V VYV V¥V

Existen dos tipos de problemas de seguridad de red que se
deben tratar: la seguridad de la infraestructura de red y la
seguridad de la informacion.

La seguridad de wuna infraestructura de red incluye el
aseguramiento fisico de los dispositivos que proporcionan
conectividad de red y prevenir el acceso no autorizado al
software de administracién que reside en ellos.

La seguridad de la informacion se refiere a proteger la
informacion que contienen los paquetes que se transmiten por la
red y la informacion almacenada en los dispositivos conectados
a la red. Las medidas de seguridad que se deben tomar en una
red son:



YV VVY

Para

Prevenir la divulgacion no autorizada.

Prevenir el robo de informacion.

Evitar la modificacién no autorizada de la informacién.
Prevenir la denegacion de servicio (DoS).

alcanzar los objetivos de seguridad de red, hay tres

requisitos principales, que se muestran a continuacion:

Asegurar la confidencialidad: la confidencialidad de los
datos se refiere a que solamente los destinatarios
deseados y autorizados (personas, procesos O
dispositivos) pueden acceder a los datos y leerlos.

Esto se logra mediante la implementacion de un sistema
solido de autenticacion de usuarios, el establecimiento de
contrasefas que sean dificiles de adivinar y la solicitud a
los usuarios de que las cambien con frecuencia. La
encriptacion de datos con el fin de que solamente el
destinatario deseado pueda leerlos también forma parte
de la confidencialidad.

Mantener la integridad de la comunicacion: la integridad
de los datos se relaciona con tener la seguridad de que la
informacion no se alterd durante la transmision desde el
origen hasta el destino. La integridad de los datos se
puede poner en riesgo si se dafia la informacion, ya sea
voluntaria o accidentalmente. Se puede asegurar la
integridad de los datos mediante la solicitud de validacion
del emisor asi como por medio del uso de mecanismos
para validar que el paguete no se modifico durante la
transmision.

Asegurar la disponibilidad: la disponibilidad se relaciona
con tener la seguridad de que los usuarios autorizados
contaran con acceso a los servicios de datos en forma
confiable y oportuna. Los dispositivos de firewall de red,
junto con el software antivirus de los equipos de escritorio
y de los servidores pueden asegurar la confiabilidad y la
solidez del sistema para detectar, repeler y resolver esos
atagues. Crear infraestructuras de red totalmente
redundantes, con pocos puntos de error Unicos, puede
reducir el impacto de estas amenazas.



La seguridad es importante para la forma en que utilizamos
una red

, Delincuente Estafador
Ladrén de

identidad

Firewall Competidor

La forma entaal

Politica de
acceso

4 La'forma en que
trabajamos

Irnpostdr

Figura 10: Seguridad de una red
Fuente: Cisco

A) MECANISMOS DE SEGURIDAD

Con respecto a los mecanismo de seguridad, segun (BARBOSA
& ORJUELA, 2010), resefia:

e Filtrado de direcciones MAC
Solucion rudimentaria y muy poco segura. Una practica
gue se esta difundiendo bastante en los Ultimos tiempos
en el incipiente mercado de las redes inalambricas, es la
de filtrar las direcciones MAC para aportar "algo" de
seguridad.

La direccion MAC (Media Access Control) es un nimero
gue identifica tanto a los Puntos de Acceso como a las
tarjetas inalambricas y demas dispositivos y que los pone
el fabricante.

Los Puntos de Acceso (Access Point) pueden
programarse con un listado de los dispositivos que estan
autorizados a conectarse a lared, de esta manera el Punto
de Acceso controla quiénes son los que se estan
conectando y permite, 0 no, su ingreso.

e WEP (Wired Equivalent Privacy) El algoritmo WEP
forma parte de la especificacion 802.11, y se disefié con
el fin de proteger los datos que se transmiten en una
conexion inalambrica. WEP opera a nivel 2 del modelo
OSl y es soportado por la gran mayoria de fabricantes de
soluciones inaldambricas. El funcionamiento del cifrado
WEP establece una clave secreta en el Punto de Acceso
gue es compartida con los diferentes dispositivos moviles



Wi-Fi. Con esta clave de 40 6 de 104 bits, con el algoritmo
de encriptacion RC4 y con el Vector de Inicializacion (1V)
se realiza el cifrado de los datos transmitidos por Radio
Frecuencia.

Las principales debilidades del protocolo WEP son tres:

o El Vector de Inicializacion es demasiado corto (24
bits) ocasionando problemas de transmision en
redes inalambricas con mucho tréafico.

o Las claves WEP que se utilizan son estéticas y se
deben cambiar manualmente.

o No se tiene un sistema de control de secuencia de
paquetes. Los paquetes de informacion pueden ser
modificados.

Autenticacion con IEEE 802.1X Es un protocolo de
control de acceso y autenticacion basado en la
arquitectura cliente/servidor, que restringe la conexion de
equipos no autorizados a una red. Este protocolo permite
la autenticacion de equipos y/o usuarios antes de que
éstos puedan conectarse a una red cableada o
inalambrica. La autenticacion se realiza con el Protocolo
de Autenticacion  Extensible (EAP, Extensible
Authentication Protocol) y con un servidor de tipo RADIUS
(Remote Authentication Dial In User Services). El
protocolo 802.1X involucra tres elementos:

o El suplicante, o equipo del cliente, que desea
conectarse con lared. Es una aplicacion cliente que
suministra las credenciales del usuario.

o ElI servidor de  autorizacion/autenticacion
(RADIUS), que contiene toda la informacion
necesaria para saber cuales equipos y/o usuarios
estan autorizados para acceder a la red.

o El autenticador, que es el equipo de red (Punto de
Acceso, switch, router, etc.) que recibe la conexion
del suplicante. El autenticador actia como
intermediario entre el suplicante y el servidor de
autenticacion, y solamente permite el acceso del
suplicante a la red cuando el servidor de
autenticacion asi lo autoriza.

La autenticacién 802.1X es un proceso de multiples pasos
gue involucra al cliente o suplicante, un Punto de Acceso
0 autenticador, un servidor RADIUS o de autenticacion y
generalmente una base de datos.



AUTENTICADOR
I I
CLIENTE PUNTO DE ACCESO SERVIDOR RADIUS BASE DE DATOS

L 5. Busqueda del usuario
1. Asociacion 4. Nombre de usuario y credencial
—_— —_— —_—
2. Solicitud de identificacion
-

6. Envio del usuario
3. Respuesta de identificacion y credencial
—_—8

7. Interrogacion de RADIUS al cliente

8. Respuesta del cliente al servidor RADIUS o

9. El cliente es autenticado

10. Interrogacion del cliente al servidor RADIUS

11. Respuesta del servidor RADIUS al cliente

12. Clave de cifrado para el Punto de Acceso

Figura 11: Mecanismo de Autenticacion con 802.1X

WPA (Wi-Fi Protected Access) Los mecanismos de
encriptacion WPA y WPA2 se desarrollaron para
solucionar las debilidades detectadas en el algoritmo de
encriptacion WEP. El nombre de WPA (Wi-Fi Protected
Access, Acceso Protegido Wi-Fi) es el nombre comercial
que promueve la Wi-Fi Alliance, las especificaciones y
consideraciones técnicas se encuentran definidas en el
estandar IEEE 802.11i. El estandar 802.11i especifica dos
nuevos protocolos de seguridad TKIP (Temporary Key
Integrity Protocol, Protocolo de Integridad de Claves
Temporales) y CCMP (Counter Mode CBC-MAC,
Protocolo de Modo Contador con CBC-MAC).

TKIP se disefidé para ser compatible hacia atras con el
hardware existente, mientras que CCMP se disefio desde
cero. Para solucionar los inconvenientes de WEP la Wi-Fi
Alliance decidio implementar dos soluciones de seguridad:

o Una solucion rapida y temporal para todos los
dispositivos inalambricos ya instalados hasta el
momento, especificando al estandar comercial
intermedio WPA.

o Una solucion mas definitiva y estable para aplicar a
nuevos dispositivos inalambricos, especificando al
estandar comercial WPA2.

WPA Version 1 (WPA) WPA se fundamenta en el
protocolo de cifrado TKIP, este protocolo se basa en el
tercer borrador de 802.11i a mediados del 2003. TKIP se
encarga de cambiar la clave compartida entre el Punto de
Acceso Y el cliente cada cierto tiempo, para evitar ataques
gue permitan revelar la clave. Las mejoras a la seguridad
introducidas en WPA son:

» Seincremento el Vector de Inicializacion (V) de 24
a 48 bits.

» Se afiadid la funcion MIC (Message Integrity
Check, Chequeo de Integridad de Mensajes) para



controlar y detectar manipulaciones de los
paquetes de informacion.

= Se reforzé el mecanismo de generacién de claves
de sesion.

b) WPA Version 2 (WPA2) WPA2 es el nombre comercial

de la Wi-Fi Alliance a la segunda fase del estandar IEEE
802.11i dando una solucién de seguridad de forma
definitiva. WPAZ2 utiliza el algoritmo de encriptacion AES
(Advanced Encryption Standard, Es (BARBOSA &
ORJUELA, 2010)tandar de Encriptacion Avanzado) el cual
es un codigo de bloques que puede funcionar con muchas
longitudes de clave y tamafios de bloques.

WPA2 se fundamenta en el protocolo de seguridad de la
capa de enlace basado en AES denominado CCMP.
CCMP es un modo de funcionamiento combinado en el
gue se utiliza la misma clave en el cifrado para obtener
confidencialidad, asi como para crear un valor de
comprobaciéon de integridad criptograficamente segura.
Para la implementacion de CCMP se realizaron algunos
cambios en los paquetes de informacion como por
ejemplo en las tramas beacon, tramas de asociacion e
integracion, Entre otras.

WEP mas
Caracteristica WEP WPA WPA2
802.1X
Identificacién Usuario yfo Usuario y/o Usuario y/o Usuario y/o
maguina maguina maguina maguina
. Clave EAP o pre-clave | EAP o pre-dave |
Autenticacion compartida EAP compartida’ compartida
) Modo contador,
Integridad 32 bits ICV* 32 bits ICV 64 bits MIC? cambia el valor
del blogue.
Claves por
Forma de ; Claves por paquete de
Encriptacion Claves estaticas sesion rotacion via G- AES
TKIP
Clave de Una vez de Segmentado de Dervado de |
Distribucion forma manual PMK PMK Denvado de PIK
48 bits por
IW.CFC'IT dn. . Texto plano, Texto plano, Extendido de 64 | Numero de
;R'r?”' izacion 24 bits 24 bits bits Paquete (PN,
Packet Number)
Algoritmo de
Encriptacion RC4 RC4 RC4 AES
Tamadio de la 64/128 bits 64/128 bits 128 bits 128 bits
Clave
Soporte de
Infraestructura Minguna RADIUS RADIUS RADIUS

Figura 12: Estandares de Seguridad en una Red Inalambrica

B) FIREWALLS

(Cisco, 2015) Ademéas de proteger las computadoras y
servidores individuales conectados a la red, es importante
controlar el tréfico de entrada y de salida de la red.



El firewall es una de las herramientas de seguridad mas eficaces
disponibles para la proteccion de los usuarios internos de la red
contra amenazas externas. El firewall reside entre dos 0 mas
redes y controla el trafico entre ellas, ademas de evitar el acceso
no autorizado. Los productos de firewall usan diferentes técnicas
para determinar qué acceso permitir y qué acceso denegar en
una red. Estas técnicas son las siguientes:

e Filtrado de paquetes: evita o permite el acceso segun las
direcciones IP o MAC.

e Filtrado de aplicaciones: evita o permite el acceso de
tipos especificos de aplicaciones segun los nimeros de
puerto.

o Filtrado de URL: evita o permite el acceso a sitios Web
segun palabras clave o URL especificos.

e Inspeccidon de paquetes con estado (SPI): los paquetes
entrantes deben constituir respuestas legitimas a
solicitudes de los hosts internos. Los paquetes no
solicitados son bloqueados, a menos que se permitan
especificamente. La SPI también puede incluir la
capacidad de reconocer vy filtrar tipos especificos de
ataques, como los ataques por denegacion de servicio
(DoS).

Los productos de firewall pueden admitir una o0 mas de estas
capacidades de filtrado. Ademas, los firewalls suelen llevar a
cabo la traduccion de direcciones de red (NAT). La NAT traduce
una direcciébn o un grupo de direcciones IP internas a una
direccion IP publica y externa que se envia a traves de la red.
Esto permite ocultar las direcciones IP internas de los usuarios
externos.

Los productos de firewall vienen en distintos formatos, como se
muestra en la figura.

e Firewalls basados en aplicaciones: un firewall basado
en una aplicacion es un firewall incorporado en un
dispositivo de hardware dedicado, conocido como una
aplicacion de seguridad.

e Firewalls basados en servidor: un firewall basado en
servidor consta de una aplicacién de firewall que se
ejecuta en un sistema operativo de red (NOS), como
UNIX o Windows.

e Firewalls integrados: un firewall integrado se
implementa mediante la adicion de funcionalidades de
firewall a un dispositivo existente, como un router.

e Firewalls personales: los firewalls personales residen en
las computadoras host y no estan disefiados para
implementaciones LAN. Pueden estar disponibles de



manera predeterminada en el OS o pueden provenir de
un proveedor externo.

—_—
Aplicaciones de seguridad de Cisco Firewall basado en servidor

Router inalambrico Linksys con Firewall personal
firewall integrado

Figura 13:Firewall segun formato.
Fuente: Cisco

C) AMENAZAS DE SEGURIDAD

(Cisco, 2015) La seguridad de redes es una parte integral de las
redes de computadoras, independientemente de si la red esta
limitada a un entorno doméstico con una Unica conexion a
Internet o si es tan extensa como una empresa con miles de
usuarios. La seguridad de red implementada debe tomar en
cuenta el entorno, asi como las herramientas y los requisitos de
la red. Debe poder proteger los datos y, al mismo tiempo,
mantener la calidad de servicio que se espera de la red.

La proteccion de la red incluye protocolos, tecnologias,
dispositivos, herramientas y técnicas para proteger los datos y
mitigar amenazas. En la actualidad, muchas amenazas de
seguridad de red externas se expanden por Internet. Las
amenazas externas mas comunes a las redes incluyen las
siguientes:

e Virus, gusanos y caballos de Troya: se trata de softwares
malintencionados y cddigos arbitrarios que se ejecutan en
un dispositivo de usuario.

e Spyware y adware: software instalado en un dispositivo de
usuario que recopila informacion sobre el usuario de forma
secreta.



e Ataques de dia cero, también llamados “ataques de hora
cero”: ataque que ocurre el mismo dia en que se hace
publica una vulnerabilidad.

e Ataques de piratas informaticos: ataque de una persona
experta a los dispositivos de usuario o recursos de red.

e Ataques por denegacion de servicio: ataques disefiados
para reducir o para bloguear aplicaciones y procesos en
un dispositivo de red.

e Interceptacion y robo de datos: ataque para capturar
informacion privada en la red de una organizacion.

¢ Robo de identidad: ataque para robar las credenciales de
inicio de sesion de un usuario a fin de acceder a datos
privados.

También es importante tener en cuenta las amenazas internas.
Se llevaron a cabo numerosos estudios que muestran que las
infracciones de seguridad de datos mas comunes suceden a
causa de los usuarios internos de la red. Esto se puede atribuir a
dispositivos perdidos o robados o al mal uso accidental por parte
de los empleados, y dentro del entorno empresarial, incluso a
empleados malintencionados. Con las estrategias de BYOD en
desarrollo, los datos corporativos son mucho mas vulnerables.
Por lo tanto, cuando se desarrolla una politica de seguridad, es
importante abordar tanto las amenazas de seguridad externas
como las internas.

< Internet -
2 ) ‘ Amenaza

interna

R
b

L 9

Host
comprometido

Figura 14: Amenazas a la red
Fuente: Cisco

D) SOLUCIONES DE SEGURIDAD

No hay una solucién Unica que pueda proteger una red contra la
variedad de amenazas que existen. Por este motivo, la seguridad



debe implementarse en varias capas, y debe utilizarse mas de
una solucion de seguridad. Si un componente de seguridad no
puede identificar ni proteger la red, hay otros que pueden hacerlo.
La implementacion de seguridad en redes domésticas
generalmente es muy basica. Por lo general, se implementa en
los dispositivos host de conexidon, asi como en el punto de
conexién a Internet e incluso puede depender de servicios
contratados al ISP.

Por otra parte, la implementacion de seguridad de red en redes
corporativas normalmente consiste en la integracion de
numerosos componentes a la red para controlar y filtrar el tréfico.
Lo ideal es que todos los componentes funcionen juntos, lo que
minimiza la necesidad de mantenimiento y aumenta la seguridad.
Los componentes de seguridad de red para redes domeésticas o
de oficinas pequefas deben incluir, como minimo, lo siguiente:

e Software antivirus y antispyware: para proteger los
dispositivos de usuario contra software malintencionado.

e Filtrado de firewall: para bloquear accesos no autorizados
alared.

Esto puede incluir un sistema de firewall basado en host que se
implemente para impedir el acceso no autorizado al dispositivo
host o un servicio de filtrado basico en el router doméstico para
impedir el acceso no autorizado del mundo exterior a la red.
Ademas de lo anterior, las redes mas grandes y las redes
corporativas generalmente tienen otros requisitos de seguridad:

e Sistemas de firewall dedicados: para proporcionar
capacidades de firewall mas avanzadas que puedan filtrar
una gran cantidad de trafico con mayor granularidad.

e Listas de control de acceso: las listas de control de acceso
(ACL, Access control list) filtran el acceso y el reenvio de
trafico.

e Sistemas de prevencion de intrusion: los sistemas de
prevencion de intrusion (IPS) identifican amenazas de
rapida expansion, como ataques de dia cero o de hora
cero.

e Redes privadas virtuales: las redes privadas virtuales
(VPN, Virtual private networks) proporcionan un acceso
seguro a los trabajadores remotos.

Los requisitos de seguridad de la red deben tomar en cuenta el
entorno de red, asi como las diversas aplicaciones y los
requisitos informaticos. Tanto los entornos domésticos como las
empresas deben poder proteger sus datos y, al mismo tiempo,
mantener la calidad de servicio que se espera de cada
tecnologia. Ademas, la solucion de seguridad implementada



debe poder adaptarse a las crecientes tendencias de red, en
constante cambio.

El estudio de las amenazas de seguridad de red y de las técnicas
de mitigacion comienza con una comprension clara de la
infraestructura de conmutacién y enrutamiento subyacente
utilizada para organizar los servicios de red.

-
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Figura 15: Soluciones de seguridad a la red
Fuente: Cisco

2.2.3. DISPONIBILIDAD DE INFORMACION
A) DISPONIBILIDAD

Con respecto a la Disponibilidad, segun Jimenez, resefia:

(JIMENEZ N., 2011) Es la capacidad de un activo o componente
para estar en un estado (arriba) para realizar una funcion
requerida bajo condiciones dadas en un instante dado de tiempo
o durante un determinado intervalo de tiempo, asumiendo que
los recursos externos necesarios se han proporcionado. Es decir,
cuando hablamos de confiabilidad el componente trabaja
continuamente durante un periodo de tiempo dado, en otras
palabras, la funcién del componente no se interrumpe, el
componente se pone en operacion (arriba) y se mantiene arriba.
Por otra parte, cuando hablamos de disponibilidad el
componente es puesto arriba en un instante dado y no importa lo
que pase después, la funcion del componente puede ser
interrumpida sin ningun problema. La disponibilidad Operacional
Do = MUT/(MUT+MTTR), Donde: MTBF (Mean Time Between



Failures): Es el Tiempo promedio entre Fallas; MTTR (Mean Time
To Repair): Es el Tiempo Promedio para Reparar; MUT (Mean
Up Time): es Tiempo Promedio en Operacioén (arriba) o Tiempo
promedio para fallar (MTTF). Por otro lado, Segun la norma UNE-
EN 13306 de febrero 2002, podemos definir Disponibilidad como
la capacidad de un elemento de encontrarse en un estado para
desarrollar una funcion requerida bajo unas condiciones
determinadas en un instante dado, asumiendo que se proveen
los recursos externos requeridos.

2.2.4. RECURSOS

Con respecto a recursos, segun la Real Academia Espafiola, indica:

“Conjunto de elementos disponibles para resolver una necesidad o
llevar a cabo una empresa. Recursos naturales, hidraulicos, forestales,
economicos, humanos.” (RAE)

A) RECURSOS INFORMATICOS

Con respecto a recursos informéaticos, segun (Gabriel & Lopez,
2008), indica:

(Gabriel & Lopez, 2008) Un objetivo importante de la ensefianza
de las ciencias es agregar al repertorio de ideas sobre la ciencia
que van adquiriendo los estudiantes en el curso de su
aprendizaje, aquellas otras que fomenten la integracion del
conocimiento. El proceso de organizar, estructurar, seleccionar y
dar sentido a un conjunto de perspectivas diversas sobre un
fendmeno cientifico, puede verse favorecido por la utilizacion de
entornos de aprendizaje virtuales y el uso de Internet ya que, asi
como los ordena-dores desempefian un papel central en el
desarrollo y aplicacion del conocimiento cientifico, también
pueden facilitar el aprendizaje de la ciencia (Linn, 2002). La gran
capacidad de almacenamiento y acceso a la informacion, la
posibilidad de simular fenbmenos naturales dificiles de observar,
la interactividad con el usuario y la posibilidad de llevar a cabo un
proceso de aprendizaje individualizado, son algunas de las
prestaciones que hacen de los ordenadores una herramienta
especialmente (til para la ensefianza de las ciencias ya que
ayudan a los estudiantes a participar mas activamente en la
investigacion y el aprendizaje al tiempo que constituyen una
excelente recurso para aprender los conceptos y procesos de las
ciencias. La integracion de las TIC en la formacion cientifica
comienza a considerarse imprescindible en la llamada sociedad
del conocimiento. La enseflanza de las ciencias comparte
problemas y necesidades comunes a otras disciplinas, para los



cuales las TIC pueden resultar una herramienta util (busqueda
de informacion, elaboracion de materiales, comunicacion, etc.),
pero, mas alla de este uso comun, algunos recursos de estas
tecnologias se han revelado como particularmente provechosos
para la formacién cientifica. Gras & Cano (2002) identifican tres
areas en las que las incorporaciones de las TIC en el aprendizaje
de las ciencias pueden resultar realmente importantes: la
simulacién de procesos fisico-quimicos, la experimentacion
automatizada y la conexién con otros alumnos fuera del aula.
Pinto (2003) plantea las perspectivas que se abren con el uso de
las nuevas tecnologias y pone como ejemplo dos tipos de trabajo
practico que se puede incorporar al laboratorio: la tecnologia
MBL (micro-computer based laboratory) y las simulaciones.
Pontes (2005), por su parte, analiza las funciones formativas de
las TIC en relacion a la adquisiciéon de tres tipos de objetivos en
la formacion cientifica:

e Conrelacién a los objetivos de caracter conceptual las TIC
facilitan el acceso a la informacion.

e Los objetivos de caracter procedimental pueden
desarrollarse a partir de diversos recursos informaticos
que permiten la construccién e interpretacion de gréficos,
la elaboracién y contrastacidon de hipétesis, la resoluciéon
de problemas asistida por ordenador, la adquisicion de
datos experimentales o el disefio de experiencias de
laboratorio mediante programas de simulacion.

e Respecto a las actitudes, el uso de las TIC favorece el
intercambio de ideas, la motivacion y el interés por de los
alumnos por el aprendizaje de las ciencias.

Son muchos los recursos informaticos que pueden aplicarse a la
ensefianza de las ciencias, por lo que, para realizar un analisis
de los mismos, resulta util su agrupamiento segun el criterio que
se determine. Sin embargo, esto nos puede llevar a establecer
tantas clasificaciones como criterios diferentes queramos utilizar,
con el inconveniente afladido de que muchos de los recursos son
susceptibles de ser incluidos en varias categorias. Aunque se
han publicado diversos intentos de catalogacidon de estas
herramientas (Alonso et al., 1998; duarte, 1999; Marqués,1999;
Pontes, 2005), una clasificacién sencilla, basada en la finalidad
de su disefio, puede ser suficiente para los fines de esta resefia:

e RECURSOS DE CARACTER GENERAL: aquellas
herramientas que, aunque no han sido disefiadas con
fines educativos, pueden aplicarse a multitud de
actividades de aprendizaje. Son, entre otros, los
procesado-res de texto, hojas de calculo, paquetes de



software estadistico, programas de tratamiento de
imagenes, reproductores de imagen y sonido o
aplicaciones para creacibn de contenidos como
preparadores de presentaciones, generadores de paginas
web, etc.

e RECURSOS DE CARACTER ESPECIFICO: son
programas especificos disefiados para facilitar el
aprendizaje de materias concretas. Existen diferentes
tipos de programas en funcion de los objetivos didacticos
gue persiguen y las teorias educativas en las que se
fundamentan. Des-tacan entre ellos: programas de
ejercitacion 'y autoevaluacién, tutoriales interactivos,
simulaciones, laboratorios virtuales, laboratorio asistido
por ordenador; visitas virtuales, colecciones virtuales,
bancos de imagenes o webs especificas docentes o
institucionales.

e RECURSOS PARA CONSULTA: o constituyen
materiales diversos disponibles en Internet y accesibles
desde diferentes buscadores: por-tales educativos, libros,
revistas, o periédicos electronicos, videos, bibliotecas,
bases de datos, mapas, enciclopedias multimedia,
wikipedia, diccionarios, etc.

e RECURSOS PARA LA COMUNICACION Y EL
APRENDIZAJE COLABORATIVO: resultan muy utiles en
actividades de grupo o para fomentar la participacion en
comunidades de aprendizaje. Son el correo electrénico,
los foros, listas de distribucion, chats, blogs, wikis,
webcam, etc.

2.2.5. LAN VIRTUALES (VLAN)
Definicion de VLAN

(Cisco CCNA, 2014) Una VLAN es una subred IP separada de
manera légica. Las VLAN permiten que redes de IP y subredes
multiples existan en la misma red conmutada. Una VLAN permite
gue un administrador de red cree grupos de dispositivos
conectados a la red de manera logica que actian como Si
estuvieran en su propia red independiente, incluso si comparten
una infraestructura comun con otras VLAN. Cuando configura
una VLAN, puede ponerle un nombre para describir la funcion
principal de los usuarios de esa VLAN. Como ejemplo, todas las
computadoras de los estudiantes se pueden configurar en la
VLAN "estudiante". Mediante las VLAN, puede segmentar de
manera logica las redes conmutadas basadas en equipos de
proyectos, funciones o departamentos. También puede utilizar



2.2.6.

una VLAN para estructurar geograficamente su red para
respaldar la confianza en aumento de las empresas sobre
trabajadores domésticos. En la figura, se crea una VLAN para los
estudiantes y otra para el cuerpo docente. Estas VLAN permiten
que el administrador de la red implemente las politicas de acceso
y seguridad para grupos particulares de usuarios. Por ejemplo:
se puede permitir que el cuerpo docente, pero no los estudiantes,
obtenga acceso a los servidores de administracion de e-learning
para desarrollar materiales de cursos en linea.

Edificio 1

VLAN "alumng"

VLAN "docente"

Figura 16: VLANS
Fuente: Elaboracién propia

METODOLOGIA TOP-DOWN

La Metodologia Top Down descompone “un problema” en una
progresion de niveles o procedimientos de optimizacion integrados
entre si. Soluciona un problema, disefiar una red o programar algo en
base a la popularizacion, encapsulacion o segmentacion empezando
de arriba hacia abajo. Estos mddulos deben tener jerarquia y deben
integrarse entre si. LA Cual cuenta con fases y son las que nos

muestra la figura N° 17.



Analizar metas del negocio

- Analizar metas técnicas

- Analizar Red existente
Analizar Tréfico Existente

- Operar la red en produccién
- Monitoreo de la red
- Optimizacion de la red

lin

OO

Metodologia
TOP-DOWN s

para el disefio de SR

REDES

- Disefiar la topologia de red
Disenar modelos de direccionamiento y nomenclatura de equipos
- Seleccionar protocolos de Capa 2 y 3
Desarrollar estrategias de seguridad

- Desarrollar estrategias para administracion de red

- Realizar cronograma de implementacion
- Implementar disefio propuesto ANty
- Realizar pila de pruebas

Simular el disefio
- Optimizar d
- Documentar el disefo propuesto

Seleccionar tecnologias y dispositivos para red de campus
- Seleccionar tipo de enlaces aldmbricos o inalambricos
- Considerar distancias y tipos de conectores

Figura 17: Fases de Metodologia Top Down
A) FASE I: ANALISIS DE REQUERIMIENTOS

Efectuar entrevistas a usuarios finales y personal técnico con fines de
comprender los objetivos del negocio, asi como los técnicos,
comprende ademas el andlisis de trafico de la red actual con énfasis

al trafico de red futuro; valida ademas temas de calidad de servicio.
ANALISIS DE OBJETIVOS DEL NEGOCIO

Segun (Oppenheimer, 2004), “Es fundamental poder
comprender los objetivos y restricciones del negocio en la
ejecucion de un proyecto de red, mismo que ayuda al
correcto desenvolvimiento del mismo, siendo un parametro
gue ayuda de sobre manera al éxito del mismo. Previo a
validar los objetivos del negocio es importante definir el tipo
de industria en el cual estad inmerso, de forma que el producto
o servicio final del proyecto supla sus necesidades y brinde
vanguardia dentro de la industria en la cual esta inmerso”. Es
fundamental poder conocer el organigrama de la empresa,
mismo que suele ayudar en el disefio en donde se pude
definir si el mismo se ejecuta por departamentos, lineas de
negocio, agencias remotas y/o otras opciones, ademas de
permitir estructurar de mejor forma el flujo de tréfico a ser
analizado que involucre la identificacion de los
requerimientos de la red y el analisis de los requisitos
técnicos. Por tanto, el resultado de llevar a cabo esta fase
sera la obtencibn de un conjunto de requisitos y
requerimientos para la red. Tales como dénde sera instalada,
qué servicios proporcionard y a quiénes, etc. Esta fase
envuelve ademas la evaluacion de los sitios en los que la red
se instalarg, asi como en los que ya se halla instalada una



red preexistente, la realizacién de un andlisis para determinar
si la infraestructura de sistemas existente, ubicacion y
entorno operativo podran soportar el sistema propuesto.

Se expone a continuacion algunos objetivos de negocio
tipicos:

Aumentar los ingresos

Expandirse a nuevos mercados

Incrementar ventajas competitivas ante empresas
del mismo segmento

Reducir costos

Incrementar productividad

Ofrecer nuevos servicios al cliente, empleados
Modernizar tecnologias obsoletas [] Evitar la
interrupcion del servicio

ANANIAN

ANNE NN

ANALISIS DE OBJETIVOS TECNICOS

El analisis de objetivos técnicos puede ayudar a recomendar
con confianza las tecnologias y/o equipos a ser provistos
para una solucién. La metodologia define los siguientes
objetivos técnicos y su respectivo significado:

v

Escalabilidad: Se refiere a la cantidad de crecimiento que
un disefio de red puede soportar. Ademas que el mismo
de poder adaptarse a lo ya existente y ser apto para
incrementar en un periodo de tiempo.

Disponibilidad: Se refiere a la cantidad de tiempo que una
red debe estar disponible, se representa con un
porcentaje. Suele confundirse con fiabilidad, mas este
ultimo posee relacion con algunos temas como precision,
tasa de error, estabilidad.

Desempefio de la red: Este objetivo técnico tiene que ver
con varios criterios de aceptacion de rendimiento como
son: retardo (delay), rendimiento (throughput), tiempo de
respuesta,

Seguridad: Se trata de uno de los objetivos que debe llevar
mas énfasis dentro del disefio de red y tiene como objetivo
principal él no interferir con la capacidad de la empresa
para realizar negocios. Es fundamental en este objetivo el
poder identificar y analizar los recursos de red existentes
y proceder a identificar los equipos que deben ser
protegidos. Cabe mencionar que los activos de la red
pueden incluir hardware, software, aplicaciones y datos:



no solo equipos. Se trata de un tema muy critico pues se
juega la reputacion de la empresa, su disponibilidad, etc.

VALIDAR LA RED EXISTENTE

El andlisis de la red existente del cliente (en caso de aplicar)
puede ayudar mucho a entender la cultura del mismo, asi
como a identificar el estado actual de la misma. Este
entendimiento incluye el analizar su estructura de topologia
fisica actual, este analisis permitira validar dispositivos y
conexiones a ser reemplazadas, identificar y dar solucién a
problemas que permitan que la nueva red brinde inter
operatividad entre la red existente yel disefio a ser incluido.
En el caso de tratarse de un disefio desde cero asegura el
comprender la estructura deseada por el solicitante y ayuda
a recoger toda informacion requerida para cumplir sus
expectativas.

B) FASE II: DISENO LOGICO

Los requisitos iniciales determinados en la fase de analisis e
identificacion de requerimientos dirigirdn las actividades de los
especialistas en disefio de redes. Como la Seleccién de protocolos de
switching y routing ya que estos son fundamentales de identificar, los
protocolos a ser usados en la red y en base a estos determinar el tipo
de switch o router a ser adquirido. Por ejemplo, en el caso de uso de
VLAN es fundamental verificar si seran implementadas a fin de adquirir
equipos que la soporten. En lo que respecta a los routers es
fundamental poder conocer los protocolos de ruteo a ser usados y en
base a esto poder a la adquisicion del equipo que cumpla las
necesidades requeridas, asi como también el Desarrollo de
estrategias de seguridad de red que se trata de uno de los elementos
mas criticos al disefiar una red, considerando que se debe de proveer
una red segura, pero a su vez que debera ser de facil uso y alto
rendimiento.

C) FASE llIl: DISENO FISICO

El disefio de red fisico se basa en la seleccion de equipos en base a
los requerimientos establecidos durante el disefio l6gico. Un buen
disefio inicia por la implementacion de los equipos a nivel LAN para
luego implementar soluciones WAN y accesos remotos.
Presentandose consideraciones propias por cada tipo de dispositivo
(ejemplo switches, routers, etc.).



2.3.

D) FASE IV: PRUEBAS, OPTIMIZACION Y DOCUMENTAR EL
DISENO DE LA RED

En esta fase puede implementar un piloto o ejecutar un prototipo por
medio de herramientas existentes para el efecto, misma que permitira
predecir el comportamiento esperado de la red. Suele existir soporte
de algunos fabricantes para implementar un piloto en un laboratorio o
como fue mencionado poder ejecutarlo por medio de una herramienta
que permita simular la red esperada. Durante la ejecucion de estas
validaciones debe documentarse y analizarselos resultados obtenidos
con fines de poder implementar mejor a sus optimizaciones, entre ellas
puede destacarse por ejemplo técnicas de switcheo.

DEFINICION DE TERMINOS

Acceso a recursos(Informética): Se refiere al conjunto de técnicas para
buscar, categorizar, modificar y acceder a la informacién que se encuentra
en una red de datos o sistema: bases de datos, bibliotecas, archivos, internet,
dispositivos. etc. es la consecuencia de una autentificacion positiva.

Access Point: Es un dispositivo que interconecta dispositivos de
comunicacion inalambrica para formar una red inalambrica, transmitir datos
entre los dispositivos conectados a la red cable y los dispositivos
inalambricos.

Asignacion de canales: permite tener AP continuos sin traslaparse o
interferir sefiales entre ellos.

Ancho de banda: es la medida de la capacidad de transmision de datos de
la red.

Arquitectura de red: conjunto de reglas que gobiernan la interconexion y la
interaccién de los componentes de una red, incluye los formatos para los
datos, los protocolos, las estructuras logicas, etc.

Conectividad: Conectividad es la capacidad de un equipo de comunicacion
de ser conectado.

Control de enlace l6gico (LLC): se trata de la subcapa superior, que define
los procesos de software que proporcionan servicios a los protocolos de capa
de red. EI LLC coloca en la trama informacién que identifica qué protocolo de

capa de red se utiliza para la trama. Esta informacion permite que varios



protocolos de la capa 3, tales como IPv4 e IPv6, utilicen la misma interfaz y
los mismos medios de red.

Control de acceso al medio (MAC): se trata de la subcapa inferior, que
define los procesos de acceso al medio que realiza el hardware. Proporciona
el direccionamiento de la capa de enlace de datos y la delimitacién de los
datos de acuerdo con los requisitos de sefializacion fisica del medio y con el
tipo de protocolo de capa de enlace de datos en uso. Es un namero unico de
48 bits asignado a cada dispositivo de red cuando es fabricado.

DNS (servidor de nombres de dominios): Sistema de computadoras que se
encarga de convertir (resolver) las direcciones electronicas de Internet en la
direccion IP correspondiente y viceversa. Componen la base del
funcionamiento de las direcciones electronicas en Internet y estan
organizados jerarquicamente. (Domain Name System/Server).
Enrutamiento: Es la eleccion de los diversos caminos a tomar para tu
transferencia de datos y llegar hacia su destino con una mayor eficiencia y
eficacia.

Estaciones: computadores o dispositivos con interfaz inalambrica.
Computadora: dispositivo electronico programable que es capaz de recibir
datos, en un formato especificado, someterlos a un proceso y emitir, una
informacion o sefiales de control, como resultado de ese proceso.
Hardware: son todos los elementos que componen una red o que conforman
una computadora.

Host: es la unidad central que permite a uno 0 mas usuarios conectarse con
ella a través de algun tipo de canal de comunicaciones, ofreciendo algun
servicio. El canal puede ser un cable, un médem, o una red. En este ultimo
caso se ha generalizado emplear host como sin6bnimo de nodo o punto,
puesto que normalmente todos los puntos de una red permiten la conexion y
ofrecen uno u otro tipo de servicio, tanto al usuario local como al remoto. Se
emplea particularmente este término por parte del software de

comunicaciones. Es la unidad central de procesamiento que sirve



informacion a otras unidades centrales de una red. También recibe el nombre
de anfitrion.

Host name: es el término usado para identificar a una computadora.es cual
debe de caracterizarla con equipo unico.

HTTP: es el protocolo que sirve de base para el intercambio de informacion
en el sistema WWW.

Hub: es el dispositivo que concentra los cables de una red local. Inventario:
es el proceso de identificar y registrar toda la plataforma tecnolégica de una
organizacién, incluyendo los dispositivos inmersos. El inventario debe
contemplar todas las aplicaciones.

MAC (Media Access Control), que es un nimero Unico de 48 bits asignado
a cada dispositivo de red cuando es fabricado.

Méascara de subred: esta tiene el unico fin de brindar una identificacion a
una determinada red y diferenciarla del resto con un identificador Unico.
Medio: hace referencia al uso de medios fisicos de comunicacion con el uso
de cableado.

Monitoreo: es el seguimiento preciso a todas las fases del programay a los
aspectos criticos. (Monitoring)

Nodo: es el punto de una red, en general. Se aplica a toda unidad central de
procesamiento conectado a una red, tanto en Internet como en cualquier red
local o conectada por médem. Conexion o punto de conmutacion en una red.
Norma: conjunto de reglas sobre algun producto o servicio que garantiza
uniformidad en todo el mundo en cualquier sistema en el que se implemente.
Ping: es la herramienta que permite averiguar si existe un camino
(comunicacion) de TCP/IP entre dos computadoras de cualquier parte de
Internet.

Protocolo: es el conjunto de reglas y convenios que posibilitan la transmision
de informacion a travées de una red de telecomunicaciones.

Puerto: es la conexion légica y/o fisica de una computadora, que permite

comunicarse con otros dispositivos externos o con otras computadoras. Los



servicios de Internet (como el e-mail o la Web) utilizan puertos l6gicos para
establecer comunicaciones entre una computadora cliente y un servidor.
Red: es un conjunto de pcs que estan interconectadas cuyo fin es la
comunicacion.

Red de area extensa: es un tipo de red que abarca areas extensas y que
interconectan Lans.

Red de area local: es la red de computadoras interconectadas, distribuida
en la superficie de una sola oficina o edificio. También llamadas redes
privadas de datos. Su principal caracteristica es la velocidad de conexion.
(Local area network, LAN)

Red de computadoras: son los medios de telecomunicaciones que
conectan a un grupo de computadoras y/u otros aparatos, como impresoras
0 aparatos de registros. La conexién puede ser por medio de cables o
sistemas inalambricos, como los sistemas de microondas. La red puede
abarcar zonas amplias o restringidas. (Computer network)

Red inalambrica: Red inaldmbrica (wireless network) es la infraestructura
cuya conexion de terminales que se da por medio de ondas
electromagnéticas, sin necesidad de una red cableada o alambrica.

Router: es un dispositivo de interconexion similar a un puente, pero que da
servicio a paquetes o tramas que contienen determinados protocolos.

Es el conjunto de unidades centrales de procesamiento y software que se
encarga de la distribucion de los mensajes entre distintas redes. Los routers
actuales manejan varias pilas de protocolos de forma simultanea y llevan
paquetes o tramas a los enlaces adecuados para que lleguen a su destino.
Seguridad Informatica: Seguridad Informatica es la garantia de que los
procesos llevados a cabo para el tratamiento de la informacion se mantengan
aislados, en lo posible, de las amenazas que puedan afectar la integridad,
disponibilidad y confiabilidad de la informacién. Se debe tomar en cuenta los

estandares de seguridad soportados por los puntos de acceso. Actualmente la

mayoria de puntos de acceso soportan estandares de encriptacion y autenticacion



2.4.

2.5.

como protocolos WEP, WPA, WPA-2, 802.1x, TKIP, AES, entre otros, pero son

pocos los puntos de acceso que pueden soportar el emergente estandar 802.11i.
Servidor: es un equipo de comunicacion mediante el cual diversos medios
y/o equipos informéticos pueden acceder a los servicios inmersos en ellos
como aplicaciones.

Sniffer: literalmente "husmeador”. Pequefio programa que busca una
cadena numérica o de caracteres en los paguetes que atraviesan un nodo
con objeto de conseguir alguna informacion. Normalmente su uso es ilegal.
Topologia: es el mapa o idea de la red. La topologia fisica describe el
trazado de los hilos y los cables y la topologia I6gica o eléctrica describe el

flujo de los mensajes.

HIPOTESIS
2.4.1. HIPOTESIS GENERAL
El disefio de una red inalambrica mejora significativamente el acceso

a recursos en el colegio Excelenti

2.4.2. HIPOTESIS ESPECIFICA(S)
a) El disefio de una red inalambrica mejora significativamente la
disponibilidad de la informacion en el colegio Excelenti
b) El disefio de una red inalambrica mejora significativamente la

seguridad de la informacion en el colegio Excelenti

VARIABLES
2.5.1. DEFINICION CONCEPTUAL DE LA VARIABLE

VARIABLE INDEPENDIENTE (X)

DISENO DE UNA RED INALAMBRICA: El disefio nos hace referencia
a la nueva estructura de red, la cual permite a los usuarios acceder a
informacion y recursos en tiempo real sin necesidad de estar
fisicamente en un solo lugar. La conectividad inalambrica también

ofrece dentro de sus ventajas evitar los costos altos que en contraparte



se harian en una red alambrica, es movil y elimina la necesidad de
usar cables y establece nuevas aplicaciones afiadiendo flexibilidad a
la red y lo méas notable incrementa la productividad y eficiencia en las
tareas diarias de las instituciones u organizaciones y complicaciones

de sostener cables tendidos por toda la edificacion.

VARIABLE DEPENDIENTE (Y)

ACCESO A RECURSOS: Es el resultado exitoso de tres pasos
consecutivos que son identificacion, autentificacion y autorizacion, el
cual permite el ingreso y uso de recursos como hardware (impresoras,
scanner, servicios, servidor, archivos, etc.), software (sistemas
informaticos, internet,.), en consecuencia, exista disponibilidad de la
informacion en tiempo real y estrechamente establecida la seguridad

informética.



2.5.2. DEFINICION OPERACIONAL DE LA VARIABLE

VARIABLE DEFINICION CONCEPTUAL DEFINICION OPERACIONAL DIMENSIONES
“ L . C La disposicion y seguridad de la
Las redes inalambricas (en inglés wireless . -
VARIABLE . informacion en el modelo de red de datos
network) son aquellas que se comunican por influven en su performance. vor ello la
INDEPENDIENTE un medio de transmisién no guiado (sin Y pertorty P
: " propuesta del disefio de red de la -
cables) mediante ondas electromagnéticas. CL ) . Rendimiento
X: DISENO DE UNA La transmision y la recepcion se realizan a municipalidad con el fin de mejorar su
RED INALAMBRICA través de antenas.” (Barrenechea, 2011) conectividad, rendimiento, administracion
) ’ y seguridad de red.
Es el resultado exitoso de tres pasos
consecutivos que son identificacion,
“Recursos: Conjunto de elementos disponibles ~ autentificacion y autorizacion, el cual Disponibilidad de la informacion
VARIABLE para resolver una necesidad o llevar a cabo permite el INgreso y uso de recursos
DEPENDIENTE una empresa. Recursos naturales, hidraulicos,  como hardware (impresoras, scanner,
forestales, econdmicos, humanos.” (RAE) servicios, servidor, archivos, etc.),
Y: ACCESO A Acceso: software (sistemas informaticos,
RECURSOS “Entrada al trato o0 comunicacién con alguien.” internet,.), en consecuencia, exista
(RAE) disponibilidad de la informacién en tiempo o B
real y estrechamente establecida la Seguridad informatica
seguridad informatica.

Tabla 4: Tabla de Variables.
Fuente :Elaboracion Propia
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2.5.3. OPERACIONALIZACION DE LA VARIABLE

VARIABLE

VARIABLE
INDEPENDIENTE

X: DISENO DE UNA
RED INALAMBRICA

‘ DIMENSIONES “ INDICADORES DESCRIPCION TECNICA ‘INSTRUMENTO

Este indicador determina la
disminucién del tiempo de
respuesta de conexion en la
red.

Tiempo promedio de
RENDIMIENTO respuesta de
Conectividad en red.

Observacion

Ficha de
Observacion

(Nexus- Fluke)

VARIABLE
DEPENDIENTE

Y: ACCESO A
RECURSOS

Este indicador determina la

Porcentaje de accesos a | Determina la disminucion del
servicios no autorizados nimero de accesos a
servicios no autorizados.

DISPONIBILIDAD | TR POTENCT | eepuonia e conenton de oreacd
DE LA a|palicaciones las a|palicaciones informaticas Observacion Observacion
INFORMACION 1 informaticas LAN y WAN | a nivel LAN y WAN en el (Sniffer - Wireshark)
colegio.
Determina la disminucién del
Porcentaje de pérdida ndmero y/o cantidad de
de paquetes de pérdida de paquetes de Ficha de
SEGURIDAD transmision. transmision en red. s Observacion
INFORMATICA Observacion

(Sniffer — Wireshark)

Tabla 5: Tabla de Operacionalizacién de Variables.
Fuente :Elaboracion Propia
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3.1.

CAPITULO 1l

METODOLOGIA

METODO DE INVESTIGACION

3.1.1.

3.1.2.

METODO GENERAL

Se enmarcarda en el método cientifico. Dado que el método
cientifico es un conjunto de procedimientos por los cuales se
plantean los problemas cientificos y se ponen a prueba las

hipotesis y los instrumentos de trabajo investigativo.

METODO ESPECIFICO

Se utilizara la Metodologia Top Down Network Design Cisco Ya
gue se apega mas al disefio que estamos desarrollando. De forma
descendente porque enfatiza las interfaces entre los mddulos

segmentandolos y dandole funcionabilidad al disefio.

Porque permite a las instituciones tanto privadas y como publicas
definir formalmente sus procesos, y fases. El disefio es de arriba
hacia abajo, es una técnica que permite disefiar desde una vision
del todo hasta descomponerlo en partes dando un enfoque
descendente (Top Down). Este enfoque se centra en tomar el
problema con un todo en un principio y luego dividirlo para su
andlisis posterior a mas detalle y que le facilite su estudio al

disminuir su complejidad al separarlos.
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3.2.

3.3.

3.4.

3.5.

TIPO DE INVESTIGACION

Esta investigacion es de tipo aplicada por qué la metodologia que se
propone, otorga la solucién a un problema practico y especifico al disefiar
una red inalambrica basada en los conocimientos tedricos” para mejorar

el acceso a recursos en el Colegio Excelenti

(Hernandez & Fernandez, 2010) “La investigacion aplicada es la que

soluciona problemas practicos.”

NIVEL DE INVESTIGACION

Nuestra investigacion sera de nivel explicativo debido a que se realizara
la evaluacion de la influencia del disefio de una red inaldmbrica en el
acceso a recursos en el Colegio Excelenti, de modo tal que daré respuesta

a las causas de los eventos que originan dicha influencia.

DISENO DE INVESTIGACION

Se identifico el disefio de investigacion del proyecto y se considera como
resultado el disefio pre experimental. Debido a que el grado de control
gue se aplicar4d sera intermedio y se manipulard solo la variable
independiente, para ver su influencia y/o efecto en la variable dependiente

con el analisis pre test y post test.

Diagrama:
GE: O1 X 02
Dénde:
G.E. : Grupo Experimental.
01 - Pre Test, es la aplicacion de la prueba inicial
02 - Post Test, es la aplicacién de la post prueba
X - Es la manipulacion de la Variable Independiente (Disefio de red inalambrica)

POBLACION Y MUESTRA

3.5.1. POBLACION



3.5.2.

3.6.

3.7.

3.8.

La poblacion para de este estudio esta conformada por 58 hosts, todos
pertenecientes al Colegio Excelenti, que corresponden a la comunidad
educativa.

MUESTRA

En esta investigacion no se usoO la técnica de muestreo por ser la
poblacion pequefia, por tanto, se utilizé la técnica del censo, siendo el
total: 58 hosts.

TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS
Las técnicas que utilizaremos en nuestra investigacion son: El Analisis de

Contenido, La Observacion.

Los instrumentos que utilizaremos son: Fichas de Observacion, Listas de
cotejo.
(Manuel Luis Rodriguez U., s.f.) El analisis documental en
cualquier investigacion cientifica, en la etapa de recoleccion de
datos, se usa un grupo de técnicas e instrumentales a través
de los cuales podemos obtener y medir la informacién
recopilada sobre un grupo de parametros que queremos
determinar, partiendo del disefio de la investigacion, la muestra
adecuada en concordancia con el problema cientifico a resolver

y la hipétesis planteada, teniendo muy en cuenta las variables
seleccionadas.

(Arias, 2012) Define los instrumentos como: “Los medios
materiales que se emplean para recoger y almacenar la
informacion.” Segun Arias los instrumentos de recoleccién son:
“las distintas forman o maneras de obtener la informacion.”

PROCESAMIENTO DE LA INFORMACION
Las informaciones se recolectaran en tablas de resultados obtenidos en
las pruebas realizadas a cada host en la pre y post prueba con las que se

procesaran los datos.

Asi mismo se debe obtener los resultados mediante comparacion de

medias a través del Software SPSS

TECNICAS Y ANALISIS DE DATOS
Se obtendran los datos mediante pruebas de velocidad en la red LAN,
WAN, ancho de banda Upload y Download para obtener los datos en las

fichas de observacion pre-test y post-test, posteriormente se obtendra los



promedios de los datos obtenidos para realizar la prueba de hipétesis

correspondiente, para hallar el nivel de significancia.



CAPITULO IV

RESULTADOS
En este capitulo se demostrara a través de pruebas y cuadros la validez de los
indicadores de evaluacion, y se indicara que las mejoras introducidas en la de
red de datos de la institucion tienen impactos positivos sobre la misma. Asi
mismo se realiza el calculo de los resultados a través de los dos valores
muéstrales de acuerdo al método planteado (Pre test y Post test), por cada
indicador de la variable dependiente, en donde se realiz6 la estadistica
descriptiva, donde especificaremos la media, el valor minimo, maximo y graficos
de barras. Posteriormente se desarroll6 la comparacién de medias obtenidas a
través de la pruebat para muestras relacionadas, este analisis nos proporcionara
los resultados de la prueba de hipétesis para poder aceptar o rechazar la

hipotesis planteada (nula o alterna respectivamente).

4.1. METODOLOGIA DE DESARROLLO TOP DOWN NETWORK DESING

El presente capitulo se concentra en la aplicacion de la metodologia
CISCO (Top-Down Network Design), que basicamente comprende cuatro
fases principales. Para ello se hara el andlisis de requerimientos en el
momento inicial de la intervencion, a raiz de ese analisis se establece una

solucion de acuerdo a los requerimientos seleccionados.



4.1.1. FASE I: ANALISIS DE REQUERIMIENTOS
En esta fase se inicia la identificacion de los objetivos del negocio,
el levantamiento de informacién de la red de datos del Colegio, la
topologia y los requisitos técnicos, lo cual tiene como tarea la
caracterizacion de la red existente.

a. Andlisis de negocio

El colegio Excelenti es una institucion educativa creada con el fin
de brindar un servicio educativo con elevados estandares de
calidad nacional e internacional, ello permitira fortalecer su
potencial académico, artistico y deportivo. Asi también formar nifios
y jovenes con solidos principios cristianos, éticos y morales. Este
servicio educativo para impulsar una educacion de excelencia con
calidad y equidad, con el fin de otorgar educacion optima a las
nuevas generaciones donde puedan desarrollar un proceso
formativo de gran rigor y exigencia académica. Cabe resaltar el
apasionamiento que tienen por las familias. Bajo cuatro principios
de formacién de su caracter como: Principio de individualidad,
Principio de Caracter, Principio de auto gobierno y Principio de
Mayordomia. Asi también las diferentes mentalidades que a través
de la educacion adoptaran son: Mente Disciplinaria, Mente
Sintética, Mente Creativa, Mente Respetuosa y Mente Etica, que
en su conjunto hardn que planifiquen y sepan a donde quieren
llegar en el futuro. El Colegio Excelenti tiene 3 sedes Huancayo, El
Tambo y Chupaca.

b. Datos Institucionales
e Rubro de la empresa: Institucion Educativa Privada
Excelenti
e Fechade creacion: 6 de setiembre de 1994
e Direccidn: Jr. Trujillo N° 362 — El Tambo
e Director (Representante): David Advincula Torres



c. Organigrama Institucional
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A. ANALISIS DE OBJETIVOS TECNICOS.

Funcionalidad: La red Lan deberd suministrar conectividad de
los usuarios hacia las aplicaciones y servicios con una velocidad
y confiabilidad razonables.

Escalabilidad: Los dispositivos a utilizarse deben considerar
tecnologias que permitan el crecimiento de la red, utilizando los
estandares internacionales de interconexion de la red, es decir
que la red podra aumentar en su tamafio sin que esto signifique
cambios en su disefio general.

Seguridad: Se crearan medidas de seguridad como las politicas
de acceso con los equipos tecnolégicos adecuados.
Rendimiento: Al analizar los requisitos técnicos para un disefio
de red, debe aislar a los criterios de su cliente para aceptar el
rendimiento de una red incluyendo el rendimiento, la precision,

la eficiencia, la demora y el tiempo de respuesta

B. CARACTERIZACION DE LOS EXISTENTES INTERNETWORK

Listar cada uno de las areas con su respectiva cantidad de

host que tiene.

Areas que laboran en el Colegio y el nimero de ordenadores.

AREAS N° HOST

Direccioén 1
Administrativo 8
Docentes 31
TI 3
Laboratorio 15
TOTAL 58

Tabla 6: Namero de Host por area.
Fuente: Colegio Excelenti

Estructura actual de la Red LAN



El disefio de la red LAN y WLAN se basa en la estructura
corporativa de la institucion, conformada por una totalidad, las

cuales se encuentran distribuidas de la siguiente manera:

o Comunidad Educativa en general

Descripcion

El colegio Excelenti ubicada en el Jr. Trujillo, es pues ésta la
Sede principal y consta de una edificacion de 5 pisos donde se
encuentran mayormente las aulas de clases y sus oficinas, en
la parte posterior cuenta con un edificio de 2 pisos donde se
encuentra el comedor y tres aulas en la parte superior. La
institucion implementa en el aflo 2010 su red de datos de
acuerdo a necesidad sin una adecuada planificacién y menos
disefio. Se instaldé un laboratorio de computo con 15 puntos y
para las oficinas 4 puntos, utilizando un cableado de Categoria
5, asi también cuenta con una red inalambrica doméstica, la
cual sélo sirve hasta donde llega la sefial aproximadamente solo
el segundo piso, en algunos casos hasta el tercer piso, dada las
interferencias, poca velocidad, carencia en caracteristicas del
modem otorgado por el operador (modem domestico), con el
paso del tiempo y la necesidad de nuevos requerimientos de
red. Estos se siguieron implementando de manera

desorganizada y desordenada.

El colegio Excelenti posee equipos de telecomunicaciones que
son de marca TP — Link, los cuales no son administrables, y por
ende su red no se encuentra segmentada y con poca seguridad
implementada. Asi también no existe documentacion alguna
gue nos de referencia de su funcionamiento y operacion, como
diagramas de red, inventario de recursos. Lo cual no
proporciona las facilidades para su reconocimiento,

administracion y atencién de manera oportuna a las incidencias



suscitadas como problemas de desconexion, caidas del

sistema, etc.

Los softwares locales sirven para administrar la informacién de
las diversas areas, también estos sistemas locales necesitan
trabajar con un servidor, donde almacenan los datos a nivel de
la red de &rea local, pero dicho servidor es una computadora
comun y corriente, que no cuenta con las caracteristicas, ni la
capacidad, ni ubicacion, ni ventilacion adecuada y mucho

menos sistemas de seguridad(backups).

Para las diferentes funciones se tiene implementado diferentes
softwares, estos se usan como herramientas indispensables
para la administracion de datos, El colegio Excelenti cuenta con

un sistema cliente-servidor (cobro de pensiones).

C. ANALIZAR RED EXISTENTE
El colegio construy6 una edificacion donde se encuentran
funcionando todas sus oficinas y aulas, el edificio fue construido

sin tener en cuenta las redes de datos y comunicaciones.

e Descripcién detallada de la situaciéon actual de lared, tal y
como se encuentra.
La situacion actual de la red de datos del Colegio Excelenti es
deficiente debido a que la instalacién se realiz6 sin ningun

tipo de planificacion y mucho menos disefio.



Tabla 7:Estado actual de la Red Ethernet e Inalambrica
Verificacion de la documentacion fisica de lared.

Se solicitd la documentacion respectiva del disefio de planos
fisica de la red de datos al responsable de informatica en previa
coordinacién con el director del Colegio Excelenti, la respuesta

del empleado fue que no cuenta con ninguna informacion



documentada de la instalacion fisica o un disefio de plano de la
red de datos del Colegio Excelenti.

Verificacion de la documentacion légica de la red.

Se solicitd la documentacion de la infraestructura légica
existente por area y no cuenta con una oficina de TI, la
respuesta del director fue que no cuentan con ningun tipo de
documentacion de la red légica, la configuracion de IP, esta no

cuenta clase de red que se implementd ni segmentacion.

Verificacion la instalacion fisica y l6gica, de acuerdo a los

estandares internacionales.

Al realizar el aprecio del cableado estructurado se encontré solo
por el primer piso, algunos pegados con cinta masquen en la
pared, los conectores RJ-45 sin proteccion, falta de canalizacion
de los cables, no cuentan con caja toma data, falta de gabinete
de piso, falta gabinete de pared, instalacién eléctrica ampliado
por extension. Llegando verificar todo lo minimo y normas de la
instalacion que existe no se utilizdé ningun tipo de cableado que
garanticen el modelo internacional como en este caso la de
cableado estructurado. La Red inaldmbrica, sin ningln gabinete
alejado de la vista de las personas, muy facil de manipular, se
encuentra con la seguridad predeterminada por parte de la
empresa operadora, sin ningun tipo de cambios ni en el SSID y
mucho menos en la contrasefia, ubicado en el salon de archivos
en el primer piso. No existen repetidores y esto hace denotar
gue solo trabajan hasta donde pueda llegar la sefal con

algunas.

Descripciones De Flujos De Datos, Simples Y Compuestos
Aqui explicaremos cuanto ancho de banda consumen los
equipos del colegio cuando estan en uso las 34 computadoras.
Este calculo se realiza mediante un programa llamado

“‘WIRESHARK”, que nos ayuda a calcular con exactitud el



consumo de ancho de banda de cada computadora de la

institucion.

Actualmente en el Colegio cuenta con 4MB de ancho de banda
que ofrece la empresa Movistar (asegurando un 50% en la
transferencia de archivos), exclusivamente para el uso de
internet, ya que existe un software Lan, actualmente tiene 58

terminales (34 Laptops y 24 pcs).

Requerimiento de ancho de banda
Se procede a convertir los 10 MB en Bits que nos ofrece

Movistar para la conexion a internet
10(2000) (1000) bits = 10 000 000 bits/
Al 30% (Asegura VSAT) = 3 000 000 bits

Esto se divide equitativamente entre el tiempo de subida y
bajada se detalla a continuacién:

TIEMPO DE SUBIDA TIEMPO DE DESCARGA
(Upload) (Download)
1500 000 bits 1500 000 bits
1500 Kbps 1500 Kbps
1.5 Mb 1.5 Mb

Tabla 8:Tiempo de subida y descarga de informacion
Fuente: Colegio Excelenti.
Elaboracién: Propia

Para saber cuanto puede transmitir cada maquina se divide el
total de la linea de internet expresado en bits ofrecidos por
Movistar con el total de computadoras existentes, Incluidos los
que utilizan el sistema interno. En total se tiene 58 terminales
(laptops y pcs). Entonces:

TT= 1500 Kbps/58 terminales
TT=25.86 Kbps

Entonces en el momento que todas las computadoras estén en
uso trasfiriendo archivos en el mismo momento, se transmitira

a 25.86 Kbps por cada computador a nivel WAN.
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Figura 18: Ancho de banda utilizado por programa educativo.
Fuente: Colegio Excelenti.
Elaboracion: Propia
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A Figura 19: Ancho de banda utilizado por el programas educativos
Fuente: Colegio Excelenti.
Elaboracion: Propia

El ancho de banda minimo requerido para trabajar todos los
programas a la vez es de 150 kbps por host a nivel WAN,
determinando un requerimiento minimo de ancho banda WAN
para toda la red es de 58 host * 45 kbps, un total 2610 kbps total
de toda la Red del Colegio para cubrir la necesidad WAN.

Aqui se ve que el ancho de banda requerido a nivel WAN
(2610kbps) es mucho mayor del ancho de banda que se tiene
(1500kbps), un déficit de (1110 kbps) motivo por el cual se tiene
continua saturacion del ancho de banda a nivel WAN. También

mencionar que no todos tienen necesidad de salir ala WAN,



esto ocurre porgue no hay una infraestructura de red adecuada

y mucho menos administrado.
Analisis de rendimiento de lared

Medicion del Trafico de la Red

Para medir el trafico en la red actual se utilizé el siguiente
programa: Spiceworks es una solucion sencilla de instalar y muy
intuitiva para usar como software de monitoreo de red. Con
Spiceworks, las empresas pueden monitorear lo que ocurre en
sus redes, servidores y dispositivos desde un panel de control,

en tiempo real y desde cualquier lugar.

Funciones principales: monitoreo de ancho de banda,
monitoreo de uso de Internet, analisis en tiempo real, alertas
personalizables, monitoreo de procesos y servicios. es una

herramienta didactica para educacion.

Cuenta con todas las caracteristicas estandar de un analizador
de protocolos afiade una interfaz grafica y muchas opciones de

organizacion y filtrado de informacion.

< EtherPeek - [Capture palacio.pkt]

&) Fé= Edrt View Captre Send Monkor Tools Window Help
OD-=F-H&E =)Ao $#6 25 28008 -
[Perceniage of packets IRl LI

Statistic Current
= General

Start Date 18/02/2015
Start Time 16:435: 31
Duratson 00:17:02
Total Bytes -
Total Packets 100.000%
Total Broadcast 59.840%
Total dMulticast 18.49z22%
Averag= Lhilization (kbitsfs) 3,322

= Evrors

=+ Counts

=/ Size Distribution
“w G4 66.818%
55-127 14.759%
128-255 3.984%
256-511 14.305%
512.1023 0.053%
10241517 0.053%
== 1518 0.027%

= AppleTalk Analysis

¥ Checksums

= Email Analysis

= FTP Analysis

+ ICMP Analysis

+ Internet Attack

\ Packets )\Nodcs )\ Protocols )\ Swrmenary ,&Gruphs )\Log )\Cor-ver sations /

Figura 20: Medidor de trafico de red.
Fuente: Colegio Excelenti.
Elaboracion: Propia



La Figura N° 20, muestra un porcentaje de trafico de broadcast
del 59.84%, excediendo el trafico de broadcast permitido del
20% para las redes de datos, esto quiere decir que actualmente
existe congestion de trafico en el Switch, del colegio, lo que
genera demora en las transacciones realizadas por la
comunidad educativa en general.

Verificando el analisis del trafico de la Red, en la que se observa
cuan congestionada esta la red, y emplear mecanismos para
evitar el mal rendimiento.

Una de las causas de congestion que se determind son las
siguientes:

¢ Velocidad insuficiente de la linea.

e Ausencia de estrategias QoS.

e La infraestructura tecnologia de comunicaciéon no cumple
con el estandar adecuado de velocidad.

Andlisis de Seguridad de la Red.

El activo mas importante en las organizaciones publicas,
privadas y de cualquier indole, es la informacion que tienen.
Entre més grande es la organizacién mas grande es el interés
de mantenerla seguridad en la red, por lo tanto, es de suma
importancia brindar todas las garantias necesarias a la
informacion Data.

Dentro del entorno de la red de la institucion, se detectaron los
posibles puntos vulnerables.

e Falta de politicas de seguridad en la red interna, como
permisos y restricciones.

e No existe un servidor de autenticacion para el acceso,
control y administracion de los usuarios.

e Acceso de “extremo a extremo” no controlado. Acceso no
controlado a los servicios de internet.

e Ausencia de mecanismos de control y administracion en el
almacenamiento de archivos.

e El Router no cuenta con seguridad, ya que la misma no es

administrable.

En base al andlisis de la situacion actual, se identifica que la
Red del Colegio Excelenti requiere implementar un disefio



eficiente de red de datos que garantice la disponibilidad y
seguridad.

Ante ello se propone lo siguiente:

e Diseflar una infraestructura de red de datos, que
permitird una facil administracion e identificacion rapida
de los problemas.

e Optimizar la disponibilidad de los recursos

e Segmentar I6gicamente la red de datos, mediante VLANs
basadas en las é&reas de trabajo, para mejorar el
rendimiento y seguridad.

e Monitorear el estado de la red de datos actual, haciendo
uso de las herramientas tecnoldgicas disponibles, con la
finalidad de conocer el estado de la red, ofrecer un
soporte rapido, eficiente y oportuno si surgiera una falla
gue afecte su disponibilidad y rendimiento.

Definicién de Ubicacion de host

Para realizar este proceso recabamos informacion del
funcionamiento actual del colegio plasmando este
funcionamiento tal y como esta en los planos de ubicacion de
cada uno de los host, debemos resaltar que en un inicio la
institucion  educativa, instalo las computadoras segun
necesidad, se compraba, reinstalaba en las oficinas y luego se
tendia un cable para conectarlo a un switch y luego conectarse
a internet, sin un analisis técnico previo motivo por el cual no se
tiene ningun tipo de documentacion de la infraestructura de red,
tampoco existe una politica del proceso de asignamiento IP, de
cada uno de los host. Como parte de este trabajo se elaboro los
planos de ubicacién de los hosts piso por piso, para obtener una
muestra real de cOmo se encuentra la infraestructura de red

como mostramos a continuacion

Ubicacion de Access Point

Uno de los problemas existentes en cualquier disefio de red
inalambrica es la infraestructura, ésta puede ocasionar que no
se reciba la sefal de los puntos de acceso hacia las tarjetas

inalambricas por atenuaciones de sefial, existen diferentes



clases de obstaculos como paredes de material noble, drywall,
ventanas. No todos los sitios se crean de igual manera. Incluso
sitios similares pueden ser muy diferentes, aunque parezcan
uniformes. Esto requiere un enfoque diferente en cada sitio. Por
esto hay que reconocer el lugar. El entorno fisico es importante
porque areas despejadas o abiertas proporcionan un mejor
alcance de la radio que las areas cerradas o congestionadas.
Cuanto menos atestado se encuentre el entorno de trabajo,
mayor sera el alcance. La penetracion de las ondas de radio se
ve muy influenciada por el material utilizado en la construccion.
La construccion de muros de yeso permite un mayor alcance
que los bloques de cemento armado. La construccion metalica
o de acero es una barrera para las sefales de radio; todos estos

aspectos seran considerados para la correcta ubicacion de APs.
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Figura 21.Plano de ubicacion host del Primer Piso

Fuente: Colegio Excelenti.
Elaboracidn: Propia
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Figura 22. Plano de ubicacién host del Segundo Piso

Fuente: Colegio Excelenti.

Elaboracion: Propia
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Figura 23. Plano de ubicacion host del Tercer Piso
Fuente: Colegio Excelenti.
Elaboracion: Propia



e = e O O O e B
=== == === ==
=R =R=R == === ==
=== = ==l ===
=== == ===
! mmmmmm \ \ mmmmmm LA ﬁ' E‘ 'ﬁ ﬁ
Ht; B - mam

Figura 24. Plano de ubicacién host del Cuarto Piso
Fuente: Colegio Excelenti.
Elaboracién: Propia
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4.1.2. FASE II: DISENO LOGICO DE LA RED

A. Disefo de la estructura l6gica Criterios.

De acuerdo a los lineamientos de desarrollo que se quiere alcanzar

para un correcto disefio légico, nos basamos en 3 criterios

fundamentales:

Seguridad

Funcionalidad
Escalabilidad

Rendimiento

El objetivo principal es mejorar el Rendimiento y Seguridad de la

plataforma LAN que soporta los procesos en el colegio Excelenti,

para ello los 3 criterios seran los pilares para esta propuesta.

Funcionalidad.

La red proporcionara conectividad de usuario a usuario a través

de la red, y de usuario a aplicacion con una velocidad y

confiabilidad razonable.

VLAN, mediante la segmentacion de la LAN en subredes,
permitira crear fronteras logicas para las distintas oficinas,
aumentando los niveles de seguridad.

La red seré sensible a QoS para asi efectuar la priorizacion
del trafico para permitir que flujos importantes se gestionen
antes gue flujos con menor prioridad, y una mayor fiabilidad
de la red, ya que se controla la cantidad de ancho de banda
gue puede utilizar cada aplicacion.

La red actual cuenta con la asignacién de IP via DHCP,
donde la asignacion es de manera dinamica, en la solucion
se establecera el registro de cada ip de manera manual para
evitar conflictos en la red y la asignacion de las vlans de

acuerdo a la funcién o uso.
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+ Escalabilidad.
La red podra aumentar su tamafio, sin que ello produzca cambios
importantes en el disefio general por lo que se proveera de un
namero considerable de puntos de red. Los Switches son
escalables para permitir aumentar la cantidad de puertos para

soportar crecimientos futuros.

» Seguridad: Empezando desde la autenticacion de los usuarios
que utilicen la red para el acceso a los recursos, estandarizando
el uso de las mismas. La red mantendra la seguridad a nivel
l6gico con la creacion de reglas de acceso, que permitira generar
restricciones a los terminales de diferentes areas disminuyendo
la vulnerabilidad de los datos que fluyen con los equipos
tecnolégicos adecuados.

* Rendimiento: Al analizar los requisitos técnicos para un disefio
de red, debe aislar a los criterios de su cliente para aceptar el
rendimiento de una red: como la eficiencia, la demora y el tiempo
de respuesta. Con la creacion de dominios de broadcast que
reduce el trafico innecesario en la red y aumenta el rendimiento
de la red.

B. Disefio de topologia de red.

La topologia del disefio de red, se realizd representando los
dispositivos y estaciones que se enlazan en la conectividad de red
teniendo cuatro estaciones de comunicacion, cada una en
diferentes ubicaciones o puntos definidos segun la cantidad de
equipos que existe en cada piso del colegio. De lo cual se optd por
utilizar una topologia estrella por ser mas robusta, escalable en

comparacion a redes de Bus, Anillo.



El disefio en Estrella ofrecidé una configuracion flexible. Adaptable
para satisfacer las necesidades y expectativas del entorno donde

se encuentran redes gubernamentales y empresariales.

Ventajas de la topologia en Estrella:
o Posee un sistema que permite agregar nuevos equipos
facilmente.
o Reconfiguracion rapida.
o Facil de prevenir dafios y/o conflictos.
o Centralizacion de la red.
o Es simple de conectar
. Disefio de la Estructura de Seguridad
v Implementacion de Servidor

v" Implementacién de listas de control de acceso (ACL)

La seguridad se desplegarad a través del uso de ACL (Access
Control List). En la Red del colegio Excelenti, se han tomado en
cuenta estrictas politicas de seguridad, y para ello se implementan
Listas de Control de Acceso configuradas en nuestro Proxy, de tal
manera ello servird para filtrar el contenido, resultado que los
usuarios realicen al navegar a través de Internet, de acuerdo a las

necesidades y fines. Para ello se aplicaran las siguientes politicas:

o Bloqueo péaginas que brinden el servicio de Web
Messenger, redes sociales.
o Bloqueo de paginas que brinden web mail.
o Blogueo descarga directa de archivos mp3, mp4 y avi.
v' Disefio de VLANS

Identificar los equipos (host) a comunicar



En la Tabla N° 4, se identifica la cantidad de pcs por oficina y area
para la asignacion de ips y creacion de VLAN del Colegio
Excelenti

AREAS OFICINAS PISO
50 TICS Informatica Piso 2 3 3
40 DOCENTES Salones Piso1-4 31 31
30 LABORATORIO 1 | Computacion Piso 2 15 15
20 ADMINISTRATIVOS Oficinas Piso 1 8 8
10 DIRECCION Direccion Piso 1 1 1
TOTAL 58

Tabla 9: Tabla General de Areas, oficinas y host.
Fuente: Colegio Excelenti.
Elaboracién: Propia

v' Asignacion de Direcciones IP distribucion de Subredes y
hosts.

Las redes de instituciones que estan directamente conectadas a
Internet; buscan la asignacion interna de acuerdo a la necesidad,
esto es porque las redes que se conectan por medio de un router
a una unica linea con una sola direccion IP dada por un proveedor
de servicios, tienen asignado unos rangos de direcciones IP para

su funcionamiento interno. Estos son:

Clase Redes

A 10.0.0.0 hasta 10.255.255.255
B 172.16.0.0 hasta 172.31.0.0
C 192.168.0.0 hasta 192.168.255.0



ciseA [0,0.0.0]  [127.255.255.255 ]

Identif cacdor |Oent/d cacdor Identdcador It Nt caion
de red G estacin

Clase B [128.0.0.0  [191.255.255.255 |

Komsteador  1denfoador Inmhcod ol ortifcado

do mod 10 0M000N

clase C [192.00.0]  [223.256.255.255 |
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Tdomcador  IdentAcader

()
Dueccidn de grupo Dueccion de grupo

ClaseE [240.0.0.0|  [247.255.255.255 |

Indefnido Indefinkio

Figura 26: Clases de Redes
Elaboracién: Propia

Estas direcciones IP no son utilizadas por los routers para su
comunicacién con Internet, y se utilizan solo dentro dela
organizacion. Estas redes (Intranet) tienen la ventaja de ser mucho

menos accesibles a ataques desde el exterior.
Con estos datos, nuestra red es 192.168.0.0 255.255.255.224

El altimo octeto de la direccion de red clase C (8 bits) son los de
Host. En este caso se tomaron 4 bits ultimos para direcciones de

host de cada subred 24 =

16, de los cuales solo son validos 14 hosts. Los 11 primeros bits
seran para direccionar las subredes (211 = 2048) que se requieran
y a la vez se tendra una reserva suficiente de direcciones

asignables para futuras expansiones, sin

Que haya que hacer un cambio total de direccionamiento IP

N° Subred Mascara Primer Host |  Ultimo Host

190.100.10.0 | 255.255.255.240 1 190.100.10.1 | 190.100.10.254
190.100.20.0 | 255.255.255.240 1 190.100.20.1 | 190.100.20.254
190.100.30.0 | 255.255.255.240 1 190.100.30.1 | 190.100.30.254
190.100.40.0 | 255.255.255.240 1 190.100.40.1 | 190.100.40.254
190.100.50.0 | 255.255.255.240 1 190.100.50.1 | 190.100.50.254

Bl w N~

Tabla 10: Tabla General de Areas, oficinas y host.
Fuente: Colegio Excelenti.
Elaboracién: Propia



La propuesta implementa Vlans (Redes virtuales de area local), lo
que permitird segmentar y/o dividir I6gicamente nuestra red. Las

Vlans nos ofreceran lo siguiente:

v Mejor Administracion de la Red
v" Mejor rendimiento de la red, reduciendo los dominios de
Broadcast

v' Seguridad a la red
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Figura 27: Modelo Légico del disefio de la red de datos del Colegio Excelenti
Fuente: Colegio Excelenti.

Elaboracién: Propia
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4.1.3. FASE IlI: DISENO FISICO DE LA RED
Se define la ubicacion de los equipos de comunicacion, se indicaran los tipos
de equipos a implementar y se detallara con sus respectivas caracteristicas.
El disefio pretende mejorar el rendimiento de la red y garantizar el uso de las
aplicaciones segun los requerimientos, seguridad, disponibilidad vy

escalabilidad de la red.

A. Ubicacion de Access Point

Uno de los problemas existentes en cualquier disefio de red
inalambrica es la infraestructura, ésta puede ocasionar que no se
reciba la sefial de los puntos de acceso hacia las tarjetas
inaldmbricas por atenuaciones de sefial, existen diferentes clases
de obstaculos como paredes de material noble, drywall, ventanas.
No todos los sitios se crean de igual manera. Incluso sitios similares
pueden ser muy diferente, aunque parezcan uniformes. Esto
requiere un enfoque diferente en cada sitio. Por esto hay que
reconocer el lugar. El entorno fisico es importante porque areas
despejadas o abiertas proporcionan un mejor alcance de la radio
que las areas cerradas o congestionadas. Cuanto menos atestado
se encuentre el entorno de trabajo, mayor sera el alcance. La
penetracién de las ondas de radio se ve muy influenciada por el
material utilizado en la construccion. La construccion de muros de
yeso permite un mayor alcance que los bloques de cemento
armado. La construccion metalica o de acero es una barrera para
las sefiales de radio; todos estos aspectos seran considerados
para la correcta ubicacion de APs. Se aplicara el software
InterpretAir de Fluke Network ya que es una herramienta de estudio
de la instalacion inalambrica y mucho mas, nos proporciona a los
instaladores y profesionales de redes LAN la vision que necesitan
para planificar, instalar, verificar y documentar redes WLAN
802.11a/b/g. Anexo N° 9.
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B. Eleccion de los equipos de comunicacion para la

infraestructura fisica del modelo de comunicaciones
unificadas

Una vez realizado el disefio propuesto, es posible llevar a cabo el
proceso de seleccion de los equipos de red, en lo cual se toman en
consideracion distintos factores que incluyen: costo, soporte,
interoperabilidad con otros dispositivos, disponibilidad vy
requerimientos técnicos donde se abarca el nivel de funcionalidad
requerida en los equipos. A continuacion, se presentan los equipos
seleccionados para la infraestructura propuesta para el colegio

Excelenti del disefio propuesto.

Se ha planteado emplear equipos de la marca Cisco, ya que es una
marca ampliamente reconocida, disponible y su relacién en cuanto
costo y calidad es de las mas rentables del mercado, teniendo

soporte especializado.

Switch Catalyst 3560

La serie Cisco Catalyst 3560 es una linea de switches de clase
empresarial que incluyen soporte para PoE, QoS y caracteristicas
de seguridad avanzada como ACL. Estos switches son los que
tienen la capa de acceso ideales para accesar a la LAN de
pequefias empresas 0 ambitos de redes convergentes de
sucursales. Los Switches de la serie Catalyst 3560 se encuentran

disponibles en diferentes configuraciones fijas.

Velocidades de envio entre 32 Gbps a 128 Gbps
Administracién basada en la Web y CLI de Cisco
Funciones de LAN avanzadas: (QoS)
Conectividad Fast Ethernet y Gigabit Ethernet
24 puertos 10/100/1000 mas 4 puertos SFP
Puertos PoE con 15.4 Watt.

O O O O O O



Figura 28: Switch Catalyst 3560
Fuente: www.cisco.com

Elaboracién: Propia

Switch Catalyst 2960

Los switchs de la serie Catalyst 2960 habilitan a las redes de capa
de entrada de empresas medianas y de sucursales para prestar
servicios LAN mejorados. Los switchs de la serie Catalyst 2960 son

apropiados para las implementaciones de la capa de acceso.

Tasas de reenvio de 16 Gb/s a 32 Gb/s

Switching de capas mdltiples

Caracteristicas de QoS para admitir comunicaciones IP
Listas de control del acceso (ACL)

Conectividad Fast Ethernet y Gigabit Ethernet

Hasta 8 y 24 puertos de 10/100 o puertos de10/100/1000
con enlaces gigabit adicionales.

O O O O O O

Fig. N° 16: Equipo Switch Catalyst 2960
Fuente: www.cisco.com
Elaboracién: Propia

Comparacion de equipos para el disefio

En la siguiente tabla se muestran las comparaciones de los

equipos y seleccionamos lo mas adecuados para el disefio,



tomado como parametros de comparacion escalabilidad,
rendimiento y seguridad. Asi mismo, el factor econémico es muy

importante y se tomara en cuenta para una solucion a la medida

en la tabla 6.

SwitchCatalyst

Serie Catalyst

2690-24TT 3590-48TS
Equipo de la gama Small Equipo de la gama
Business. Enterprise
Business

Punto de acceso Wireless
alto rendimiento
estandares
802.11g.802.11bDraft
802.11n

Punto acceso de alto
rendimiento para
estandar 802.11g,
maddulo adicional para
soporte del estandar
802.11a.

Ganancia de la antena 2
dBi

Sin antenas con
conectores RPTNC.

No soporta el protocolo
LWAPP

Soporta protocolo
LWAPP.

Puertos: power
(alimentacion), WAN o
internet, Ethernet.

Puertos: Power
(Alimentacién), red,
soporta PoE.

Seguridad soporta Web,
WPA, WPA2 (802.11i)
Cisco TKIP.

Seguridad soporta Web,
WPA,

WPA2 (802.11i) Cisco
TKIP

Alimentacién 12 VDC

Alimentacién 48 VDC

Tabla N° 6: Tabla de Comparacién De Switchs.
Fuente: www.cisco.com
Elaboracién: Propia

Para el disefio inicialmente se necesita 4 puertos Fast Ethernet que
seran usados por los switch, es necesario que sea uno de capa 2
exclusivo para medianas organizaciones siendo el switch Catalyst
2690 adecuado ya que todas las caracteristicas se enfocan y

adaptan al disefio, en cuanto a la inversion este equipo es maédico



para el colegio, ademas tomando en cuenta la escalabilidad que es

una de los requerimientos su tecnologia nos permite ampliar la red.

Linksys WR300

Figura 29: Switch Catalyst 3560
Fuente: www.cisco.com

Elaboracién: Propia
El router WRT300N de Linksys nos propone inicialmente una sefial

mas robusta que los routers convencionales, actualmente utiliza la
tecnologia Mimo, la cual crea ondas que viajan incluso 4 veces mas
lejos y disminuye los puntos muertos. Nuevo punto trascendental
muy sobresaliente es que opera con la tecnologia inalambrica-N,
gue brinda una velocidad 12 veces superior a la tecnologia
inalambrica-G més antigua. Al sobreponer las sefiales de varias
radios, la tecnologia Mimo ("entrada mdltiple, salida multiple") de
Wireless-N multiplica la rapidez efectiva de datos. A contraste de
las tecnologias de red inalambrica habituales, en las que los reflejos
de la sefial producen confusiones, Mimo utiliza dichos reflejos para
incrementar el alcance y aminorar los "puntos muertos" del area de
cobertura inalambrica. Con Wireless-N, cuanto mas lejos esté,
mayor velocidad obtendra. Funciona a la perfeccion con equipos
Wireless-G y Wireless-B, pero si ambos extremos del enlace

inalambrico son Wireless-N, se puede aumentar el rendimiento del



ruteador mediante el uso del doble de banda de radio, con una

velocidad resultante hasta 12 veces mayor que con Wireless-G
estandar.

4.1.4. FASE IV: PRUEBAS
ASIGNACION DE VLANS Y PRUEBAS

Con el potente simulador de redes que es Packet tracert, haremos las pruebas
correspondientes de envio de data, de tal manera que nos mostrara los resultados
en medida de tiempo y también a través de un ping, para probar la conectividad
entre host sefialdndonos si existe o no la conexidn
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Figura 30: Pruebas

4.2. RESULTADO FINAL

A. INDICADOR: PORCENTAJE DE ACCESOS A SERVICIOS NO
AUTORIZADOS

Esta evaluacion se realizd con la utilizacion de un Snniffers como

Wireshark, realizando la evaluacién con 1000 intentos.



File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

Beoae BEEXEBE  AEPDTFL Qaa »

Filter: Expression... Clear Apply

No. Time Source Destination Protocol Length ~
1038 40.422312 192.168.1.77 173.194.33.1 TCP 5¢
1039 40.659611 fe80::bdca:e67b:5eb7:1ff02::c SSDP 201
1040 41.550320 192.168.1.77 207.8.65.23 HTTP 5!
1041 41.580992 207.8.65.23 192.168.1.77 TCP 6(
1042 42.051665 192.168.1.76 239.255.255.250 ubP 50
1043 42.104199 Actionte_d8:a3:88 Msi_74:82:e6 ARP 6(
1044 42.104226 Msi_74:82:e6 Actionte_d8:a3:88 ARP 4:
1045 42.119803 192.168.1.74 239.255.255.250 ubP 56.
1046 42.910321  192.168.1.77 74.125.53.125 Jabber/: 5!
1047 42.929318 74.125.53.125 192.168.1.77 TCP 6¢
1048 43.659423 fe80::bdca:e67b:5eb7:1ff02::c SSDP 201
1049 45.052365 192.168.1.76 239.255.255.250 ubP 50
1050 45.121318 192.168.1.74 239.255.255.250 UDP 56.
1051 45.418680 192.168.1.77 72.165.61.176 ubP 12¢ |

1052 46.659410 fe80::bdca:e67b:5eb7:1ff02::c SSDP 201 ~
<[ 1 | »

@ Frame 924: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

i Ethernet II, Src: CiscoSpv_4a:df:be (60:2a:d0:4a:df:be), Dst: IPv4mcast_5f:O”
i Internet Protocol version 4, Src: 192.168.1.76 (192.168.1.76), Dst: 232.239.¢(
@ Internet Group Management Protocol

0000 01 00 5e 6f 00 Oa 60 2a dO 4a df be 08 00 46 a0 s EEre o
0010 00 20 57 53 00 00 0L 02 21 f7 cO a8 01 4c e8 ef s WSSews ool
0020 00 Oa 94 04 00 00 16 00 01 06 e8 ef 00 O0a 00 00  ........ c.ouuunnn
0030 00 00 00 00 00 00 OO0 OO 00 00 OO0 OO L..i.eeen wunn

Figura 31: Snniffer Wireshark
Fuente: Colegio Excelenti

Elaboracién: Propia

% vulneraciones = (N° vulneraciones / N° intento de vulneraciones)

Tabla 11: Cantidad de Vulneraciones de red.

N° de PreTest Post Test
ftem | intentos | .
de Vuln N°devuiln. | % devuln. | N°devuln. | % de vuln.

pcl 1000 980 98% 20 2%
pc2 1000 990 99% 10 1%
pc3 1000 920 92% 12 1%
pca 1000 970 97% 18 2%
pc5 1000 990 99% 8 1%
pc6 1000 940 94% 35 4%
pc7 1000 930 93% 28 3%
pc8 1000 895 90% 40 4%
pc9 1000 910 91% 10 1%
pcl0 1000 875 88% 16 2%
pcll 1000 975 98% 12 1%
pcl2 1000 885 89% 18 2%
pcl3 1000 990 99% 10 1%
pcla 1000 942 94% 6 1%
pcl5 1000 975 98% 12 1%
pcl6 1000 946 95% 10 1%




pcl7 1000 880 88% 16 2%
pcl8 1000 980 98% 18 2%
pcl9 1000 970 97% 6 1%
pc20 1000 895 90% 15 2%
pc21 1000 988 99% 11 1%
pc22 1000 980 98% 20 2%
pc23 1000 990 99% 10 1%
pc24 1000 920 92% 12 1%
pc25 1000 970 97% 18 2%
pc26 1000 990 99% 8 1%
pc27 1000 940 94% 35 4%
pc28 1000 930 93% 28 3%
pc29 1000 895 90% 40 4%
pc30 1000 910 91% 10 1%
pc31 1000 875 88% 16 2%
pc32 1000 975 98% 12 1%
pc33 1000 885 89% 18 2%
pc34 1000 990 99% 10 1%
pc35 1000 942 94% 6 1%
pc36 1000 975 98% 12 1%
pc37 1000 946 95% 10 1%
pc38 1000 880 88% 16 2%
pc39 1000 980 98% 18 2%
pc40 1000 970 97% 6 1%
pcal 1000 895 90% 15 2%
pc4?2 1000 988 99% 11 1%
pc43 1000 980 98% 20 2%
pcd4 1000 990 99% 10 1%
pc45 1000 920 92% 12 1%
pc46 1000 970 97% 18 2%
pcd7 1000 990 99% 8 1%
pca8 1000 940 94% 35 4%
pc49 1000 930 93% 28 3%
pc50 1000 895 90% 40 4%
pc51 1000 910 91% 10 1%
pc52 1000 875 88% 16 2%
pc53 1000 975 98% 12 1%
pc54 1000 885 89% 18 2%
pc55 1000 990 99% 10 1%




pc56 1000 942 94% 6 1%
pc57 1000 975 98% 12 1%
pc58 1000 946 95% 10 1%

Fuente: Colegio Excelenti
Elaboracién: Propia

Los resultados descriptivos de la cantidad de accesos a servicios

no autorizados, se muestran en la Tabla N°13.

Tabla 12: Medidas descriptivas % de accesos no autorizados.

Pre Test

Post Test

N valido (por lista)

Desviacion

N Minimo Maéximo Media estandar

EstadisticoEstadistico EstadisticoEstadistico

58 875 990 944,22
58 6 40 15,98
58

Error estandarEstadistico

5,198 39,585

1,185 9,025

En el caso del Porcentaje de accesos a servicios no autorizados, en el
pre—test se obtuvo un valor de 94.4%, mientras que en el post-test fue
de 1.6%, tal como se muestra en la figura N° 32; esto indica una gran
diferencia entre el antes y después de la aplicacion del disefio de la
red inalambrica, asi mismo la cantidad de accesos a servicios no
autorizados maxima fue de 990 antes, y 40 después de la aplicacion
del disefio de la red inaldmbrica (ver tabla N° 14).En cuanto a la
dispersion de la cantidad de accesos a servicios no autorizados, en el

pre-test se tuvo una variabilidad de 39.585; sin embargo en el post-

Fuente: Colegio Excelenti
Elaboracién: Propia

test se tuvo un valor de 9,025.
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Figura 32: % de accesos a servicios no autorizados

% de Vulneraciones

Pres Test

1,60%

Post Test

Fuente: Colegio Excelenti

Elaboracién: Propia

B. INDICADOR: TIEMPO PROMEDIO DE RESPUESTA DE
APLICACIONES INFORMATICAS LAN.

TRP ms: Tiempo de respuesta promedio en milisegundos.

Tabla 13: Tiempo de Repuesta promedio de aplicaciones Lan.

item| Aplicaciones Informaticas Red Actual Disefio de la Red
T.R.Pms T.R.Pms
1 Juegos Educativos 85 35
2 Aula blog 160 38
3 Educared 230 45
4 Eduteka 92 33
5 EMAIL 283 44
6 Software Adm 290 48

Fuente: Colegio Excelenti
Elaboracién: Propia




Los resultados descriptivos del Tiempo de respuesta de aplicaciones

Lan, se muestran en la Tabla N°16.

Tabla 14: Medidas descriptivas del Tiempo de respuesta Lan

Desviacidn

N Minimo Maximo Media estandar Varianza

Error

Estadistico Estadistico Estadistico Estadistico estandar Estadistico Estadistico

Pre

6 85 290 190,00 37,318 91,409 8355,600
Test
Post

6 33 48 40,50 2,460 6,025 36,300
Test

Fuente: Colegio Excelenti
Elaboracién: Propia

En el caso del Tiempo de respuesta de aplicaciones Lan, en el pre—
test se obtuvo un valor de 190 ms, mientras que en el post-test fue de
40.5 ms, tal como se muestra en la figura N° 33; esto indica una gran
diferencia entre el antes y después de la aplicacion del disefio de la
red inalambrica; asi mismo el Tiempo de respuesta minimo fue de 85
antes, y 33 después de la aplicacién del disefio de la red inalambrica
(ver tabla N° 16).
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Figura 33: promedio TR de las _Aplicaciones Lan.
Fuente: Colegio Excelenti

Elaboracién: Propia

C. INDICADOR: TIEMPO PROMEDIO DE RESPUESTA DE
APLICACIONES INFORMATICAS WAN.

TRP ms: Tiempo de respuesta promedio en milisegundos.

Tabla 15: Tiempo de Repuesta promedio de aplicaciones.

Red Actual | Disefio de la Red
item | Aplicaciones Informaticas T.R.P ms T.R.Pms
1 Juegos Educativos 233 32
2 Aula blog 340 43
3 Educared 360 56
4 Eduteka 285 62
5 EMAIL 180 41
6 Software Adm 141 32

Fuente: Colegio Excelenti
Elaboracidon: Propia




Los resultados descriptivos del Tiempo de respuesta de aplicaciones

Wan, se muestran en la Tabla N°17.

Tabla 16: Medidas descriptivas del TR Wan

Desviacién estandar
Varianza

N Minimo Maximo Media

Error

Estadistico Estadistico Estadistico Estadistico estandar
EstadisticoEstadistico

pre 6 141 360 256,50 35,703 87,455 7648,300

post 12,372 153,067
6 32 62 44,33 5,051

Fuente: Colegio Excelenti
Elaboracién: Propia

En el caso del Tiempo de respuesta de aplicaciones Wan, en el pre—test se
obtuvo un valor de 256.5 ms, mientras que en el post-test fue de 44.33 ms,
tal como se muestra en la figura N° 34; esto indica una gran diferencia entre
el antes y después de la aplicacion del disefio de la red inaldmbrica; asi
mismo el Tiempo de respuesta maximo fue de 360 antes, y 62 después de

la aplicacion del disefio de la red inalambrica (ver tabla N° 18).
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Figura 34: Tiempo Repuesta promedio Wan.
Fuente: Colegio Excelenti
Elaboracién: Propia

D. INDICADOR: PORCENTAJE DE PERDIDA DE PAQUETES DE
TRANSMISION

Tabla 17: Tiempo Repuesta de conectividad de red

PreTest Post Test
iftem | N°Paq N°Paq (% Paq N°Paq N°Paq % Paq
Enviad. Perd. | Perd.|Enviad. Perd. | Perd.
1] 120 11 9% 120 1 1%
2| 120 6 5% 120 0 0%
3 120 12 10% | 120 0 0%
41 120 4 3% 120 1 1%
5 120 18 15% | 120 0 0%
6 120 9 8% 120 2 2%
7 120 7 6% 120 1 1%
8 120 8 7% 120 0 0%
9 120 13 11% | 120 0 0%




10| 120 15 13% | 120 0 0%
11| 120 11 9% 120 2 2%
121 120 6 5% 120 0 0%
13 120 12 10% | 120 1 1%
14| 120 16 13% | 120 3 3%
15| 120 4 3% 120 0 0%
16| 120 18 15% | 120 0 0%
17| 120 13 11% | 120 0 0%
18| 120 9 8% 120 1 1%
19| 120 14 12% | 120 2 2%
20| 120 21 18% | 120 0 0%
21| 120 8 7% 120 1 1%
22| 120 11 9% 120 1 1%
23| 120 6 5% 120 0 0%
24| 120 12 10% | 120 0 0%
25| 120 4 3% 120 1 1%
26| 120 18 15% | 120 0 0%
27| 120 8% 120 2 2%
28| 120 6% 120 1 1%
29| 120 7% 120 0 0%
30| 120 13 11% | 120 0 0%
31| 120 15 13% | 120 0 0%
32| 120 11 9% 120 2 2%
33| 120 6 5% 120 0 0%
34| 120 12 10% | 120 1 1%
35| 120 16 13% | 120 3 3%
36| 120 4 3% 120 0 0%
37| 120 18 15% | 120 0 0%
38| 120 13 11% | 120 0 0%
39| 120 9 8% 120 1 1%
40| 120 14 12% | 120 2 2%
41| 120 21 18% | 120 0 0%
42| 120 8 7% 120 1 1%
43| 120 11 9% 120 1 1%
44| 120 6 5% 120 0 0%
45| 120 12 10% | 120 0 0%
46| 120 4 3% 120 1 1%
47| 120 18 15% | 120 0 0%




48| 120 9 8% 120 2%
49| 120 7 6% 120 1%
50| 120 8 7% 120 0%

0%
0%
2%
0%
1%
3%
0%
0%

51| 120 13 11% | 120
52| 120 15 13% | 120
53| 120 11 9% 120
54| 120 6 5% 120
55| 120 12 10% | 120
56| 120 16 13% | 120
57| 120 4 3% 120
58| 120 18 15% | 120

OO/ W R O N O OO R |N

Fuente: Colegio Excelenti
Elaboracién: Propia

Los resultados descriptivos del Porcentaje de pérdida de paquetes
de transmision se muestran en la Tabla N° 20.

Tabla 18: Medidas descriptivas del % de pérdida de paquetes.

Desviacién estandar

N Minimo Maximo Media
Error
Estadistico estandar
EstadisticoEstadisticoEstadistico Estadistico
Pretest 58 3 18 9,28 ,515 3,924
Postest 58 0 3 ,71 ,118 ,899

Fuente: Colegio Excelenti
Elaboracién: Propia

En el caso del Porcentaje de pérdida de paquetes de transmision, en
el pre — test se obtuvo un valor aproximado de 10%, mientras que en

el post-test fue menor a 1%, tal como se muestra en la figura N° 35;



esto indica una gran diferencia entre el antes y después de la
aplicacion del disefio de la red inalambrica; asi mismo el Porcentaje
de pérdida de paquetes maximo fue de 18 antes, y 3 después de la

aplicacion del disefio de la red inaldmbrica (ver tabla N° 20).

Media del % de Paq. Perdidos
10

1

Pre Test Post Test
B Serjes] 9,28 0,71

0

Figura 35: Porcentaje de pérdida de paquetes en red.
Fuente: Colegio Excelenti

Elaboracién: Propia

4.2.1. PRUEBA DE HIPOTESIS

A. HIPOTESIS ESPECIFICA 1 (HEl): El disefio de una red
inaldmbrica mejora significativamente la disponibilidad de la

informacion en el colegio Excelenti.

Hipotesis Nula (HO): El disefio de una red inalambrica no disminuye
el tiempo de respuesta de aplicaciones informaticas Lan y Wan en la

Colegio Excelenti.



Hipotesis Alternativa (Ha): El disefio de una red inalambrica
disminuye el tiempo de respuesta de aplicaciones informéticas Lan y

Wan en el Colegio Excelenti.
Condiciones légicas

Si: Tc >Tt, se acepta H1 y se rechaza Ho

Tt> Tc, se acepta Ho y se rechaza H1

Se observa en la tabla N° 21, el tiempo de respuesta de aplicaciones
informaticas Lan y Wan con el sistema actual y el tiempo de respuesta
de aplicaciones informaticas Lan y Wan con el sistema propuesto. Nos
da como resultado un decremento en tiempo de respuesta de
aplicaciones Lan y Wan, lo cual nos brinda un porcentaje de diferencia

favorable.

Tabla 19: Comparacion de Pre Test y Post Test Aplicaciones.

Item Pre Test Post Test % de Mejora
Aplicaciones Lan 190 40.5 78.68%
Aplicaciones Wan 256.5 44.33 82.72%

Fuente: Colegio Excelenti
Elaboracién: Propia

En cuanto al resultado del contraste de hipotesis se aplicé la Prueba
T-Student para muestras relacionadas, El valor de T contraste es de
4.276 para Lan y 6.510 para la Wan, los cuales son claramente mayor
que 2.0150. (Ver tabla N°22).

Tabla 20: Prueba de T-Student para el TR Lan y Wan.



Diferencias emparejadas

Media de 95% de intervalo de
Desviacién error confianza de la diferencia Sig.
Media estandar estandar Inferior Superior t gl (bilateral)
Par Pre Lan
Test
- 149,500 85,643 34,964 59,623 239,377 4,276 5 ,008
Post
Test Par
Pre
Wan Test
- 212,167 79,836 32,593 128,384 295,949 6,510 5 ,001
Post
Test

Fuente: Colegio Excelenti
Elaboracién: Propia

Evaluando la Sig. (Bilateral), vemos que la significancia estadistica es
de 0.008 para la Lan y 0.001 para la Wan, los cuales son < 0.05 por lo
qgue podemos decir que hay diferencias estadisticamente significativas
entre las muestras relacionadas (Pre-Test y Post-Test). Entonces, se
rechaza la hipétesis nula, aceptando la hipotesis alterna con un 95%
de confianza. Ademas, el valor T obtenido, como se muestra en la
Figura N° 36, se ubica en la zona de rechazo. Por lo tanto, el disefo
de la red inaldmbrica disminuye el tiempo de respuesta de las

aplicaciones informaticas Lan y Wan en el Colegio Excelenti.

T-Contraste: 2.0150 < 4.276 y 2.0150 < 6.510

Zona de Rechazo de la Ho

Zona de Aceptacion de HA I Tc=4.276

Tt=2.0150 6310



Figura 36: Validacion de T de Contraste Lan y Wan
Fuente: Colegio Excelenti

Entonces se rechaza la hipotesis nula y se acepta la hipétesis alterna

con un 95% de confianza.

. HIPOTESIS ESPECIFICA 2 (HE2): El disefio una red inalambrica
mejora significativamente la seguridad informatica en el colegio
Excelenti.

Hipo6tesis Nula (HO): El disefio de la red inalambrica no disminuye el
Porcentaje de accesos a servicios no autorizados en el colegio

Excelenti

Hipodtesis Alternativa (HA): El disefio de la red inalambrica disminuye
el Porcentaje de accesos a servicios no autorizados en el colegio

Excelenti.

Condiciones logicas

Si: Tc >Tt, se acepta H1 y se rechaza Ho
Si: Tc >Tt, se acepta H1 y se rechaza Ho

Tt> Tc, se acepta Ho y se rechaza H1

Se observa en la tabla N° 21, el porcentaje promedio de accesos a
servicios no autorizados con el sistema actual y el porcentaje
promedio de accesos a servicios no autorizados con el sistema
propuesto. Nos da como resultado un decremento en accesos a
servicios no autorizados con el disefio propuesto lo cual nos brinda
un porcentaje significativo de diferencia favorable.



Tabla 21: Comparacién del % accesos Pre Test y Post Test

Descripcion | N° de intentos de Vuln.| N° de vuln. | % Porcentaje de vuln.
Red Actual 1000 940 94 4%,
Red Propuesta 1000 16 1.6%

Fuente: Colegio Excelenti

Elaboracién: Propia

En cuanto al resultado del contraste de hipotesis se aplicé la
Prueba T-Student para muestras relacionadas, El valor de T
contraste es de 161.95, el cual es claramente mayor que

1.671. (Ver tabla N°13).

Tabla N° 18: T- Student para él % de accesos no autorizados

Diferencias emparejadas

95% de intervalo

Media de confianza de
Desviacién de error la diferencia Sig.
Media estandar estandar Inferior Superior t gl (bilateral)
Par Pretest —
8,569 4,022 ,528 7,511 9,627 16,224 57 ,000

1 Posttest

Fuente: Colegio Excelenti.

Elaboracién: Propia

Evaluando la Sig. (Bilateral), vemos que la significancia estadistica es

de 0.000, lo cual es < 0.05 por lo que podemos decir que hay

diferencias estadisticamente significativas entre las muestras

relacionadas (Pre-Test y Post-Test). Entonces, se rechaza la hipétesis

nula, aceptando la hipétesis alterna con un 95% de confianza.

Ademas, el valor T obtenido, como se muestra, se ubica en la zona de

rechazo. Por lo tanto, el disefio de la red inalambrica disminuye el



Porcentaje de accesos a servicios no autorizados en el colegio

Excelenti.

T-Contraste: 1.671 < 161.95 T-Contraste: 1.671 < 16.224.

Zona de Recharo dae la Ho

Zona de Aceptacion de HA
L Tt=161.95

Figura 37: Validacion de T de Contraste
Fuente: Colegio Excelenti

Elaboracién: Propia

Entonces se rechaza la hipétesis nula y se acepta la hipétesis alterna
con un 95% de confianza.

PORCENTAJE DE PERDIDA DE PAQUETES

Hipdtesis Nula (HO): El disefio de una red inalambrica no disminuye el
Porcentaje de pérdida de paquetes de transmisién en el colegio
Excelenti.

Hipotesis Alternativa (HA El disefio de una red inaldmbrica disminuye
el Porcentaje de pérdida de paquetes de transmisién en el colegio
Excelenti.

Condiciones logicas

Si: Tc >Tt, se acepta H1 y se rechaza Ho

Tt> Tc, se acepta Ho y se rechaza H1

Se observa en la tabla N° 22, el porcentaje de pérdida de paquetes de
transmision con el sistema actual y el Porcentaje de pérdida de

paquetes de transmisién con el sistema propuesto. Nos da como



resultado un decremento en el porcentaje de pérdida de paquetes con

el disefio propuesto lo cual nos brinda una cantidad de mejora

favorable.
Tabla 22: Comparacion del % pérdida de paquetes.
M de Pagquetes % Porcentaje de
Descripcion Enviados Paquetes Perdidos
Red Actual 120 0.43%
Red Propuesta 120 0.76%

En cuanto al resultado del contraste de hipotesis se aplicé la Prueba
T-Student para muestras relacionadas, El valor de T contraste es de

16.224, el cual es claramente mayor que 1.671.

Diferencias emparejadas
95% de intervalo

Media de confianza de

Desviacion deemor  la diferencia Sig.
Media estandar estindar Inferior Superor t gl (bilateral)
Par Pretest—
8,569 4,022 5268 7511 9627 16,224 57 ,000
1 Posttest

Evaluando la Sig. (Bilateral), vemos que la significancia estadistica es
de 0.000, lo cual es < 0.05 por lo que podemos decir que hay
diferencias estadisticamente significativas entre las muestras
relacionadas (Pre-Test y Post-Test). Entonces, se rechaza la hip6tesis
nula, aceptando la hipotesis alterna con un 95% de confianza.
Ademads, el valor T obtenido, como se muestra, se ubica en la zona de
rechazo. Por lo tanto, el disefio una red inalambrica disminuye el
porcentaje de pérdida de paquetes de transmision en el colegio
Excelenti

T-Contraste: 1.671 < 16.224.



CAPITULO V

DISCUSION DE RESULTADOS

a) Respecto al Antecedente “Disefio de una Red Inalambrica para Establecer

b)

Lineas de Comunicacion entre el Colegio de Ingenieros de Junin y el Centro
Cultural y Recreacional del Ingeniero mediante el Uso de Voz sobre IP”
presentado por Soto Ramos, Rubén Victor podemos comentar que su objetivo
principal fue evidenciar cuales son los elementos necesarios para implementar
su infraestructura de red y establecer lineas de comunicacion, asi también el uso
de Voz IP. Nuestra investigacion considero este antecedente porque en el
modelamiento de una infraestructura red necesitabamos considerar
metodologias de disefio que consideren los elementos necesarios para su
implementacion. Pero solo nos sirvio en el tema de disefio fisico de la
infraestructura de red de area local, el objetivo nuestro se centr6 en la
demostracion de que una infraestructura de red mejora la disponibilidad de datos
en una red de comunicaciones.

Respecto al Antecedente “Estudio del impacto de IEEE 802.11N sobre las Redes
Wireles en el Peru” presentado por Hernandez Correa, Luis Felipe, se estudia la
tecnologia 802.11n, detallando las modificaciones realizadas en la capa Fisica
respecto de las tecnologias legadas. Asi mismo, cuales seran los resultados
como solucién de acceso en redes de area local y como podria influir esta
tecnologia como solucién de enlaces punto a punto y punto multipunto de banda
ancha en zonas no urbanas. Para esto se analizaran las condiciones de
adaptacion que deben ser consideradas para lograr los escenarios propuestos
en zonas no urbanas de dificil acceso. Se consideré esta investigacion para el
uso del protocolo 802.11N ya que es un desarrollo de la nueva generacion de
Wi-Fi estandar para redes inalambricas de area amplia. Dispositivos construidos
para la especificacién 802.11n ofrecera significativamente mayores niveles de
rendimiento que es posible con 802.11b legado, las tecnologias 802.11ay
802.11g.



CONCLUSIONES

1. Se concluye que el tiempo promedio de porcentaje de accesos a servicios no
autorizados con la red actual (Pre Test) viene hacer de 94.4% y el porcentaje
de accesos a servicios no autorizados con el disefio propuesto (Post Test).
es de 1.6%, dando como resultado una disminucién de 92.8% de accesos a
los servicios no autorizados, se concluye también que el porcentaje de
pérdida de paguetes de transmision en la red obtenido con la red actual (Pre
Test) es de 8.15% y 0.62% Obtenido con el disefio de red de datos propuesto
(Post Test). Mostrando una disminucion de un porcentaje valorativo de
7.53%, estableciendo una mejora significativa en la seguridad informética en
el Colegio Excelenti.

2. Con la red de datos existente el tiempo de respuesta de las aplicaciones
informaticas a nivel Lan es de 190ms (Pre Test) y 40.5 Obtenido con el disefio
de red de datos propuesto (Post Test). y a nivel Wan de 256.5 obtenido con
la red actual (Pre Test) y 44.33 obtenido con el disefio de red inalambrica
propuesto (Post Test). Mostrando una mejora con un porcentaje valorativo
de 78.68% y 82.72% respectivamente, especificando una mejora significativa
de la disponibilidad de la informacién en el Colegio Excelenti.

3. Finalmente, después de haber obtenido resultados satisfactorios de los
indicadores de estudio, se concluye que el disefio de red inalambrica mejora
la seguridad informatica en el Colegio Excelenti. Por ende, se determina que

es viable.



RECOMENDACIONES

1. Se recomienda la implementacion del disefio de la red inalambrica donde se
demostr6 que es favorable para optimizar la seguridad informatica y
disponibilidad de la informacion en el colegio Excelenti, donde se pudo
comprobar también la variedad de ventajas que ofrece como una herramienta
de apoyo para el cumplimiento de objetivos institucionales y mejora de
servicio, al ofrecer reducir la demora del tiempo de conectividad ,cantidad de
pérdida de paquetes de transmision, tiempo de acceso a las aplicaciones
informéticas y la implementacion de listas de control de acceso, por las
cuales optimizara la productividad de la comunidad educativa.

2. Otra recomendacion la creacion de procedimientos de mantenimiento en sus
dos aspectos principales el preventivo y correctivos de los equipos de
comunicaciones, con la intencion de proteger y prever posibles dafios y
problemas de red en el colegio y mantener permanentemente el servicio, asi
también la migracién a un paquete superior de velocidad de internet para
mejorar la velocidad de las mismas.

3. Por ultimo, se recomienda implantar politicas y/o estrategias internas que
certifiquen el acceso, buen uso y funcionamiento de la red de datos del
colegio, se sugiere que las personas encargadas de la red informen a su
superior de las posibles mejoras que se puedan realizar, en beneficio de la
institucion, de la mejora del servicio y cumplimiento de objetivos

organizacionales.
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ANEXOS

ANEXO N° 1: JUICIO DE EXPERTO

DISENO DE UNA RED INALAMBRICA PARA EL ACCESQ A RECURSOS EN EL COLEGIO EXCELENTI

Instruccion: Luego de analizar y cotejar el instrumento de Investigacion con ka matriz de consistencia de la prosente,
le solicito que, en base & Criterio y Experiencia Prafesional. valide dicho instrumento para su aplicacién.
Agradeciendo de antemano su colaboracion, De acuerdo con los siguentes indicadores califigue cada uno de los
(tems segin corresponda

Calificacion del Criterio
__CRITERIO CALIFICACION | INDICADOR
SUFICIENCIA: |1 Nocusgle con el crsenio | Los itees no son suficiestes gara medir la dimwngide
?ﬁ‘::.ﬂ: 2 Donivel mlumm*ﬁ-uwmhum 50 poTs 1o coeTEIpUnden o 18
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mnﬁcsoaoeuh 4. Ao nivel Loy itwees s0a sullciesies.

CLARIDAD: 'L Nocumgle conelernesio | Loy iwirs v e claro
B e s El {tems requwms muchas moSBcacines o ufa modiNac on muy grande n o

:;;V":"’: - ‘_E"‘m"“ 1190 d ks palabras o e oirdo coo ss signifizado o por el orden de ys mismeas
rozelyct s |3 Moderado mivwl ‘s:!:wmu—muaﬂwn-uymmdoMotlm&mnmm
y semiatica 00
adecuadas 4 Al sivel €1 e es claru, teme semiatics y sintasis sdecuad
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midiends, {4 Altoroved ummmm 0o con b 0 Gue st
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dode  debe  sar |3 NModerado nevel B ltem es relativamenie isporants
4 Nronrvel El Item o3 muy rel y debe sermclund ]
Calificacion de los items del cucstionario
Criteriode | Puntuacion | Argumento Observaciones y/o
validez 11213 |4 _sugerencias
SUFICIENCIA M|
CLARIDAD b
 COHERENCIA W
RELEVANCIA > |
TOTAL /3 H
Puntuacion:
Rango Criterio Marcar
4-6 No valida, reformular Marcar con uns "X
7-9 No valido, modificar C: dande corresponde
10-12 Valido, mejorar == por el puntaie total
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Experto;
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PROBLEMA

¢De qué manera el
disefio de una red
inalambrica mejora el
acceso a recursos en
el colegio Excelenti?

_ POBLACION Y MUESTRA: P=M

a) ¢Dequé manera
el disefio de una
red inaldambrica
mejora la
disponibilidad de
la informacion?

b)  ¢Dequé manera
el disefio de una
red inaldmbrica
mejora la
seguridad
informatica?

ANEXO N° 2: MATRIZ DE CONSISTENCIA

MATRIZ DE CONSISTENCIA

DISENO DE UNA RED INALAMBRICA PARA EL ACCESO A RECURSOS EN EL COLEGIO EXCELENTI.

OBJETIVO

Determinar de qué
manera el disefio de
una red inalambrica
mejora el acceso a
recursos en el colegio
Excelenti.

a) Demostrar de
qué manera el
disefio de una
red inalambrica
mejora la
disponibilidad
dela
informacién.

b) Demostrar de
qué manera el
disefio de una
red inaldmbrica
mejora la
seguridad
informatica.

HIPOTESIS

El disefio de una red
inalambrica mejora
significativamente el
acceso a recursos en el
colegio Excelenti

a) Eldisefio de unared
inaldambrica mejora
significativamente la
disponibilidad de la
informacion en el
colegio Excelenti

b) Eldisefio de una red
inalambrica mejora
significativamente la
seguridad de la
informacion en el
colegio Excelenti.

VARIABLES

DISENO DE UNA RED
INALAMBRICA

Dimensiones:

v" Rendimiento

ACCESSO A RECURSOS

Dimensiones:

v" Disponibilidad de informacion

v Seguridad informatica

Indicadores

v Tiempo promedio de respuesta
de las aplicaciones informaticas

LAN y WAN.
v Porcentaje de pérdida de
paquetes de transmision.
v" Porcentaje de accesos a

servicios no autorizados.

METODOLOGIA

METODO DE INVESTIGACION:
v' Cientifica.

TIPO DE INVESTIGACION:

v' Aplicativo.

NIVEL DE INVESTIGACION:

v" Descriptivo - Explicativo
DISENO DE LA INVESTIGACION:
v Pre Experimental

G: 01- X- 02

v Universal o Censal

TECNICAS Y/O INSTRUMENTOS DE RECOLECCION

DE DATOS:

v Fichas de observacion

v' Ficha de Evaluacion

PROCESAMIENTO DE LA INFORMACION:
Agrupar y estructurar los datos obtenidos en el
trabajo de campo.

v Definir las herramientas y programas estadisticos
para el procesamiento de los datos.

v Obtener los resultados mediante comparacion de
medias a través del Software SPSS.

TECNICAS Y ANALISIS DE DATOS:
v' Estadistico
v/ Comparacién de medias.
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ANEXO N° 3: PLANO PRIMER PISO




ANEXO N° 4: PLANO SEGUNDO PISO
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ANEXO N° 5: PLANO TERCER PISO
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ANEXO N° 6: PLANO CUARTO PISO
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ANEXO N° 7: PLANO PRIMER Y SEGUNDO PISO DE EDIFICIO POSTERIOR
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ANEXO N° 8: ESTUDIO DE SITIO DE UBICACION DE AP

oo [ it e et )| @ (51| [omenr)
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L Access Point
# Access Point

u (Custom (1)

s02.11g ‘- rlvnnoo cisco 2.4GHz 2 a8l omnl 1 Custom (1)
2 (Custom (2)

802.11g 11 IWRT300 Cisco 2.4GHz 2 d2i Omni
802,119 11 1 Iwnnoo Cisco 2 4GHz 2 dBl Omni
Toreaarors 5] G o (g et s ) G
I Se

# Access Point *

1 Custom (1) 1 [Custom (1)

1802.119 |1 ‘WRTGOO |%00 2.4GHz 2 dBi Omni 1802.11g '6 !Wﬁm ‘C)xo 2.4GHz 2 dBi Omni
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ANEXO N° 9: COTIZACION PARA LA RED INALAMBRICA

WIRELESS accesss point CISCO punto de acceso Wireless
Linksys, WRT300N 802.11 b/g/n Auto voltaje

2 1 ROUTER1841 |Router CISCO modelo 1841, soporte voz, VPN. 1.300,00 325,00 144,44 68,42 1.837,87 1.837,87
CATALYST Switch CISCO serie catalyst modelo 2960-24TT de 24

1 [ WRT300N 110,00 27,50 12,22 5,79 155,51 933,07

3 1 1.200,00 300,00 133,33 63,16 1.696,49 1.696,49
2960-24TT puertos capa 2
4 1 Servicio de instalacion cableado UTP y canaletas 100,00 25,00 11,11 5,26 141,37 141,37
3 Servicio de configuracion de equipos 200,00 50,00 22,22 10,53 282,75 848,25

1 Estudio de factibilidad 300,00 75,00 33,33 15,79 424,12 424,12




ANEXO N° 10: FICHA DE OBSERVACION
TIEMPO DE RESPUESTA DE APLICACIONES LAN Y WAN

Para la investigacion:
DISENO DE UNA RED INALAMBRICA PARA EL ACCESO A RECURSOS EN EL COLEGIO EXCELENTI

Instrucciones: La presente guia se utiliza para medir el tiempo que emplea o que conlleva el ingreso a
las aplicaciones. En la casilla Total Milisegundos se ingresara el tiempo transcurrido en milisegundos
y por ultimo se sacara un promedio.

Datos Generales:

Fecha de Inicio de la Observacion: | |

Identificacion Fecha Tiempo

. e o - Observaciones
Equipo Verificacion utilizado (ms)

item Nombre Aplicativo

Tiempo promedio total (milisegundos)

Fecha Fin de la Observacion: /]

Observaciones:

Investigador
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FICHA DE OBSERVACION
SERVICIOS EN LA RED

Para la investigacion:

DISENO DE UNA RED INALAMBRICA PARA EL ACCESO A RECURSOS EN EL COLEGIO EXCELENTI

OFRECE
ITEM SERVICIOS DE RED
Sl NO
1 Servidor de archivos LAN
2 Servidor Proxy
3 Servidor DNS
4 Servidor Asterisk Telefonia IP
5 Servidor de video vigilancia IP
6 Servidor DHCP
7 Servidor de impresoras
8 Servidor de Email
9 Servidor Radius para control inaldmbrico de acceso a Internet
10 | Servidor cache para mejorar la velocidad de acceso a Internet
11 | Servidor Web
12 | Servidor de seguridad AAA
13 | Servidor loT
14 | Servidor de maquinas virtuales




ANEXO N° 11: PRUEBA DE NORMALIDAD

PRUEBAS DE NORMALIDAD EN SPS

Pruebas de normalidad

Kolmogorov-Smirnoy? Shapiro-Wilk
Estadistico al Sig. Estadistico al Sig.
pre 114 a8 038 18 a8 001
pos 122 58 031 B33 58 003




