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RESUMEN

En la presente tesis, se abordé como problematica la falta de una arquitectura de software
definida para el desarrollo de sistemas informaticos en la Oficina Universitaria de
Informética y Sistema de la Universidad Peruana Los Andes, lo cual perjudica al
desarrollo de aplicaciones al no tener una estructura estandar para llevarlo a cabo, y al
mantenimiento al tener una gran variedad de sistemas cuyas caracteristicas son diferentes,
complicando y demorando la comprension de estos. Es por ello que se plante6 como
objetivo la construccién de un Framework que permita el desarrollo web agil,
cooperativo, seguro y escalable, el cual pueda ser utilizado por la Oficina Universitaria
de Informatica y Sistemas para sus proximos proyectos. Para lograrlo se realizaron
entrevistas al personal de dicha unidad organizacional, incluyendo al jefe de la oficina, se
recopilé informacion del estatuto de la universidad y documentacion acerca de los
sistemas administrados por la oficina, etc. Toda esta informacion fue modelada y
diagramada utilizando la Metodologia BPM (Business Process Mangement). Luego, se
procedi6 a desarrollar el framework utilizando la Metodologia Agil de Desarrollo de
Software SCRUM, mediante la cual se fueron construyendo cada una de las
funcionalidades del framework, avanzando en cada sprint, obteniendo finalmente una
estructura de programacion que cumplia los objetivos planteados. Este Framework fue
llamado “BunnyPHP”. Para verificar la correcta funcionalidad de dicho framework, se
procedio a aplicarlo en el desarrollo de un nuevo “Sistema de Grados y Titulos” para la
Universidad Peruana Los Andes, comprobando asi que “BunnyPHP” permite un
desarrollo web agil y escalable, permitiendo la cooperacion de trabajadores con diferentes
especialidades sobre un mismo proyecto, y sobre todo dando como resultado aplicaciones
seguras.

Palabras clave: Sistema informatico, framework web, arquitectura de software,
desarrollo web, desarrollo agil, desarrollo cooperativo, seguridad de aplicaciones,
escalabilidad de aplicaciones, sistema gestor de base de datos, lenguaje de programacion.
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ABSTRACT

In this proyect, we took as problematic the lack of a defined software architecture for the
development of computer systems in the “Oficina Universitaria de Informatica y
Sistemas” de la “Universidad Peruana Los Andes”, which against the development of
applications. Because of the lack of structure standard for software implementation,
maintenance and the variety of systems with different characteristics, complicating and
delaying the understanding of these, we set out to build a Framework to enable agile,
collaborative, secure and scalable web development, which can be used by the “Oficina
Universitaria de Informatica y Sistemas” for their upcoming projects. To achieve the
proyect, we carried out interviews by staff of the organizational unit, including the head
of the office, information university status and documentation was gathered about the
office managed systems, etc. All this information was modeled and plotted using the
Methodology BPM (Business Process Management). Then we proceeded to develop the
framework using the Agile Methodology Software Development SCRUM, by building
each of the features of the framework, progressing in each sprint, finally getting a
programming structure to achieve the objectives. This Framework was called
"BunnyPHP". To verify the correct functionality of the framework, we proceeded to
apply it to the development of a new "Sistema de Grados y Titulos" for “Universidad
Peruana Los Andes”. Thus, "BunnyPHP" allows a flexible and scalable web
development, allowing cooperation workers with different specialties on the same project,
especially resulting in secure applications.

Keywords: Computer system, web framework, software architecture, web development,
agile development, collaborative development, application security, application
scalability, database management system, programming language.
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INTRODUCCION

Hoy en dia, toda organizacion, desde una botica o clinica, una ferreteria o supermercado,
hasta una institucion educativa como un colegio o universidad, manejan volimenes
considerables de informacion, la cual se vuelve cada vez més compleja y se hace necesaria
una administracion eficiente de esta, para obtener asi datos estadisticos confiables que
den soporte a la toma de decisiones y faciliten la gestion de cualquiera de estas
organizaciones. Es aqui donde nace la necesidad de poseer “Sistemas Informaticos” que
automaticen la gestion de datos y generen rapidamente reportes estadisticos que
satisfagan las necesidades de toda empresa.

Existen diversas formas de obtener un “Sistema Informadtico”, todas estas podemos
clasificarlas en dos grandes grupos, el primero consistiria en la “Adaptacion de un sistema
desarrollado previamente, al negocio” y el segundo seria el “Desarrollo de un sistema a
medida, tomando en cuenta las caracteristicas y necesidades peculiares de la empresa”.
Actualmente, en el mercado ain no se determina cual de las dos maneras sea la mas
conveniente, aunque la respuesta podria ser relativa, dependiendo del negocio, de las
caracteristicas del sistema desarrollado en el primer caso, y de la capacidad del equipo de
desarrollo para crear un sistema a medida en el segundo. Los autores de la presente tesis
optamos mayormente por la segunda manera, es decir por el “Desarrollo de sistemas a
medida”.

Con esta premisa, es importante tener en cuenta que muchas de las organizaciones que
manejan estas amplias cantidades de informacion tienen una “Unidad Organizativa”
encargada del desarrollo, mantenimiento y monitoreo de los sistemas. Esta “Unidad
Organizativa” podria encontrar obstaculos en su labor, los cuales podrian estar
relacionados con la estandarizacion del desarrollo de software, la determinacion de la
arquitectura de programacion a utilizar, los lenguajes, técnicas y normas a considerar, y
hasta la forma en la que cooperan los trabajadores que componen esta unidad.

Es por ello que, en la presente tesis, nos hemos centrado en esta problematica, tomando
como organizacion a la “Universidad Peruana Los Andes”, y como unidad organizativa
a la “Oficina Universitaria de Informatica y Sistemas”. En dicha oficina se desarrollan
los Sistemas Informaticos utilizados por la universidad. La “Oficina Universitaria de
Informatica y Sistemas” ha ido encontrando, como se venia describiendo, algunas
dificultades en su labor. Dificultades como la falta de una “Arquitectura de Software
definida”, la deficiente “Escalabilidad” de los sistemas, la falta de “Seguridad” por el lado
de la aplicaciodn, la falta de “Interaccion dindmica” entre diferentes sistemas, etc.

En razon de lo anteriormente expuesto, los objetivos de la tesis se orientan a la solucion
de la problematica hallada en la “Oficina Universitaria de Informética y Sistemas” para
beneficio general de la universidad. Buscando también desplazar el “Desarrollo de
Software” a la nube (internet), lo cual facilitaria el mantenimiento y la implementacion
de sistemas, optimizaria recursos y diversificaria los tipos de dispositivos desde los cuales
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se puede acceder a la aplicacion. Es entonces que, los objetivos de la presente tesis se
orientan sobre todo a lograr un Desarrollo Web “Agil”, “Cooperativo”, “Seguro” y
“Escalable”.

1. EIl desarrollo web debe ser “Agil”, al permitir programar rapidamente y sin
mayores complicaciones los requerimientos obtenidos, plasmando rapidamente la
I6gica del negocio sin necesidad de programar de manera reiterada cuestiones que
no tienen que ver con los requerimientos funcionales. Al hablar de un desarrollo
web Agil, nos podemos referir también a la utilizacion de librerias que optimicen
la programacion al permitirnos utilizar objetos ya programados previamente por
un tercero.

2. Al hablar de un desarrollo web “Cooperativo”, nos referimos a la necesidad de
facilitar la interaccion de diferentes especialistas en el desarrollo de un mismo
sistema. En la “Oficina Universitaria de Informatica y Sistemas” se ha encontrado
a trabajadores con diferentes especialidades, y entre los que estan sobre todo
comprometidos con el desarrollo de proyectos tenemos al “Administrador de Base
de Datos”, a los “Analistas de Sistemas”, a los “Programadores de Sistemas” y al
“Administrador de Redes y Servidores”.

3. Tomando ahora, la tercera caracteristica que se busca en el Desarrollo web,
tenemos a la “Seguridad”. Esta sea tal vez la caracteristica mas importante que se
busca en desarrollo web, pues no afecta solamente al desarrollo, sino también a
los datos que maneja la aplicacion. Por lo tanto, en el desarrollo web es importante
tener en cuenta los riegos en aplicaciones web mas comunes y prevenirlos.

4. La cuarta caracteristica que busca cumplir la presente tesis es la “Escalabilidad”.
Esto es muy importante cuando hablamos de la “Universidad Peruana Los
Andes”, pues esta institucion tienen politicas y procedimientos bastante
cambiantes, hablando tanto por la gestion interna (Administracion de la misma
Universidad) como por la gestion externa (Administracion de entidades ajenas a
la universidad). Es por ello que los sistemas deben tener una estructura dinamica,
que soporte los cambios en la I6gica del negocio y que dependa lo menos posible
de los datos, es decir, que el funcionamiento del sistema no varie ante el cambio
de datos almacenados en la Base de Datos.

La presente tesis se organiza en 5 capitulos:

El Capitulo I recoge los aspectos generales de la investigacion, la cual describe a la
“Universidad Peruana Los Andes” y a la “Oficina Universitaria de Informatica y
Sistemas”, asi como a la problematica planteada, los objetivos de la tesis, los alances
y limitaciones, el estudio de factibilidad y la justificacion de la investigacion.
Mediante este capitulo es posible conocer en términos generales las caracteristicas y
circunstancias de la organizacion en estudio, asi como las intenciones de la presente
investigacion.

En el Capitulo 11 se desarrolla el “Marco Teorico” de la investigacion. En este capitulo
se describen los antecedentes y diferentes trabajos cuya tematica haya estado
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relacionada a la presente tesis, para hallar de esta manera un punto de partida en la
investigacion, o en todo caso un sustento tematico para cuando se requiera. También
se incluye en este capitulo la base tedrica de la tesis, describiendo todos los términos
necesarios para facilitar el entendimiento del lenguaje técnico utilizado en este
trabajo. Para finalizar este capitulo, se describen las metodologias Utiles para la
investigacion.

En el Capitulo III se comienza la parte practica de la tesis mediante el “Analisis de
Requerimientos”. En este capitulo se muestran los requerimientos recopilados y su
analisis mediante diferentes metodologias.

De la misma manera, en el Capitulo IV se continda con el “Disefio del Framework”
en el cual se demuestran las caracteristicas de su desarrollo mediante la metodologia
SCRUM.

Luego de haber logrado el desarrollo del framework, en el Capitulo V se expone al
detalle sus caracteristicas mediante su documentacion.

Finalmente se concluye con la “Prueba y aplicacion del Framework™. El Capitulo VI
describe el desarrollo de un sistema, basandose en los requerimientos de algun
proceso de la universidad, utilizando el Framework desarrollado.

En consecuencia, pensamos que la tesis aporta al desarrollo de aplicaciones en la
“Universidad Peruana Los Andes”, en especifico a la labores de la “Oficina
Universitaria de Informatica y Sistemas”, pues se espera que a partir de esto, su labor
consista, unicamente en la aplicacion de la légica del negocio al framework, el
desarrollo cooperativo de las aplicaciones y el mantenimiento de manera escalable de
estos sistemas, evitando perder tiempo en el establecimiento de una arquitectura de
software, y en la comprension de un sistema al no tener una arquitectura unica
definida. Se espera también, el mejoramiento futuro de la presente propuesta a cargo
de la misma “Oficina Universitaria de Informatica”.
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CAPITULO I: ASPECTOS GENERALES

1.1.

Descripcion de la Organizacion

1.1.1.

La Universidad Peruana Los Andes

La Universidad Peruana Los Andes, es una universidad ubicada en la ciudad
de Huancayo, Peru. Fue creada el 30 de diciembre de 1983. Reconocida
como una de las universidades mas prosperas de la Region Junin, la
Universidad Peruana Los Andes cuenta con una filial en la ciudad de Lima,
dos sedes en “La Merced” y en “Satipo”, y cinco Centros de Asistencia
Tutorial (CAT) en Ayacucho, Huancavelica, Tarma, Pasco y Huanuco. La
Universidad Peruana Los Andes es una universidad autbnoma, esto implica
que tiene potestad académica, econémica, normativa y administrativa dentro
de la Ley. El Gobierno de la Universidad es ejercido por la Asamblea
Universitaria, el Consejo Universitario, Rector, el Consejo de Facultad y el
Decano. Actualmente las maximas autoridades de la universidad son, el Dr.
José Manuel Castillo Custodio, rector de la universidad, el Dr. Jesus
Armando Cavero Carrasco, vicerrector académico y el Dr. Casio Aurelio
Torres Lépez, vicerrector Administrativo.

1.1.2. La Oficina Universitaria de Informatica y Sistemas

La Oficina Universitaria de Informatica y Sistemas es una unidad
organizacional perteneciente al rectorado de la universidad, la cual se
encarga de los sistemas de informacion y tecnologias, la implementacion de
hardware y software, normas para el uso adecuado y legal de hardware y
software, administracion de la red informatica y servicios de comunicacion,
y de la administracion del portal de transparencia de informacion de sus
actividades. Actualmente, el Jefe de la unidad es el Ing. Jowel Cabrera
Padilla.
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1.2. Planteamiento del Problema

1.2.1. Situacién problematica

En la actualidad, toda empresa en crecimiento que tenga una cantidad
considerable de datos para procesar y convertirlos en informacién dtil, tanto
para la toma de decisiones como para sus multiples actividades, necesita
tener acceso a ‘“‘sistemas informaticos”, los cuales deben haber sido
adecuadamente desarrollados, no sélo para lograr un Optimo
funcionamiento inmediato, sino para perdurar en el tiempo y adaptarse a los
constantes cambios directivos.

Para ello, muchas de estas empresas cuentan con una “Unidad
Organizacional” encargada del desarrollo y mantenimiento de estos
“Sistemas Informaticos”, en la cual, el personal que la compone puede tener
diferentes especialidades, las cuales van desde “Administracion de
Servidores”, “Administracion de Base de Datos” o “Andlisis y Desarrollo
de Sistemas”, hasta “Mantenimiento y Reparacion de Computadoras”.
También se da que la permanencia de este personal esta sujeta a renovacion
de contratos, y esto pone en riesgo sobre todo al mantenimiento de los
sistemas desarrollados por la unidad, pues la carencia de estandares de
programacion dificulta, y hasta impide el mantenimiento de aquellos
“sistemas informaticos” desarrollados por alguien mas. Esto es algo que no
le es ajeno a la “Oficina Universitaria de Informatica y Sistemas” de la
Universidad Peruana Los Andes.

Por otro lado, el desarrollo de software se ve ralentizado debido a que no
existe una modalidad de programacién, la cual permita una Optima
colaboracion de los diferentes especialistas que interactian para culminar el
proyecto en el tiempo establecido, es decir, se necesita un desarrollo de
software “agil” y “cooperativo”.

También es importante considerar que algunas de las aplicaciones web que
administra actualmente la “Oficina Universitaria de Informética y Sistemas”
han sufrido anteriormente ataques informaticos, y aunque se ha mejora la
seguridad en los sistemas, esto se ha hecho Unicamente desde la parte de
infraestructura y base de datos, quedando pendiente la “seguridad” en las
aplicaciones. A todo esto se afiade que dichas aplicaciones no han soportado
cambios en la l6gica de su programacion, ni el considerable incremento en
la cantidad de datos, necesitando por tanto tomar en cuenta la
“escalabilidad” en las futuras aplicaciones a desarrollar.

Finalmente, con respecto al tema del personal contratado que labora en la
Oficina Universitaria de Informatica y Sistemas de la Universidad Peruana
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Los Andes, es importante optimizar la curva de aprendizaje de los
trabajadores que laboran en dicha oficina, ya que los requerimientos y
cambios en la I6gica del negocio son frecuentes, y el personal con el que se
cuenta no es estable.

1.2.2. Definicion del problema

En la “Oficina Universitaria de Informética y Sistemas” de la “Universidad
Peruana Los Andes” existen problemas al desarrollar y dar soporte a los
sistemas informaticos, esto debido a la falta de una arquitectura de software
definida, que permita un desarrollo agil y cooperativo de aplicaciones web
seguras Yy escalables.

1.3. Objetivos

1.3.1. Objetivo General

Desarrollar y aplicar un Framework para lograr un desarrollo agil y
cooperativo de aplicaciones web seguras y escalables, orientado a la
“Oficina Universitaria de Informatica y Sistemas” de la Universidad
Peruana Los Andes.

1.3.2. Objetivos Especificos

1.4. Limitaciones

Representar los “procesos” y los “casos de uso” de desarrollo de
software de la “Oficina Universitaria de Informatica y Sistemas” de
la “Universidad Peruana Los Andes”, para definir sus
requerimientos en el desarrollo del framework, mediante la
metodologia BPM (Business Process Management) y la técnica de
entrevistas dirigido al personal de la oficina.

Construir un “Framework” acorde los requerimientos definidos, para
el desarrollo de software en la “Oficina Universitaria de Informatica
y Sistemas” de la “Universidad Peruana Los Andes”, utilizando la
Metodologia de Desarrollo de Software SCRUM.

Desarrollar una Aplicacion Web orientada a la automatizacion de
algin proceso de la Universidad Peruana Los Andes, para probar y
depurar el framework construido, utilizando este mismo en el
desarrollo de la aplicacion.

De acuerdo a la problematica descrita en la presente tesis, el desarrollo del
framework abarcara los siguientes puntos:
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Con respecto a la aplicacion, se considerara la arquitectura de software, el lenguaje
de programacion, las tecnologias y técnicas de desarrollo, seguridad y proteccion
contra ataques, compatibilidad con sistemas operativos y navegadores,
optimizacion de algoritmos, disefio amigable e intuitivo de interfaz gréfica, y
finalmente, optimizacion y seguridad en la interaccion con la base de datos.

Con respecto a la base de datos, el proyecto abarcara procedimientos almacenados,
funciones, triggers y tablas propias de la interaccion con el framework, mas no con
los que estén relacionados con la funcién del sistema. Por otro lado, con respecto a
la Infraestructura de Redes y Servidores, solo se recopilaré informacion necesaria
para la aplicacion del framework. Ademas, se tendran en cuenta algunos procesos
de la Universidad Peruana los Andes y serdn modelados como ejemplo de
aplicacion del framework.

El presente estudio y desarrollo del proyecto no tomara en cuenta la seleccion y
comparacion del motor de base de datos, depuracion y correccion de los datos
almacenados, ni administracion de estos, pues el desarrollo del framework se
adaptara a lo que la universidad utiliza actualmente.

Finalmente, el presente proyecto de tesis abarcara las reglas, instrucciones y
recomendaciones para utilizacion de framework.

Factibilidad

Luego de haber definido la problematica y haber sustentado las causas que ameritan
la creacion de un framework para el desarrollo web en la “Oficina Universitaria
Informética y Sistemas”, es acertado realizar un estudio de factibilidad para evaluar
la infraestructura tecnolégica y la capacidad técnica que implica la creacién del
framework en cuestion, asi como los costos, beneficios y el grado de aceptacion
que la propuesta genera en la universidad. Esta evaluacion ha permitido determinar
las posibilidades de disefiar el framework propuesto y su aplicacion en la
universidad, los aspectos tomados en cuenta para este estudio fueron clasificados
en las siguientes areas:

1.5.1. Factibilidad Técnica

La Factibilidad Técnica consistio en realizar una evaluacion y andlisis de la
tecnologia que la universidad y sobre todo, la Oficina Universitaria de
Informatica y Sistemas posee; este estudio estuvo destinado a recolectar
informacion sobre las actividades, recursos de hardware y software,
métodos y funciones propias de la oficina, la posibilidad de hacer uso de los
mismos en el desarrollo del framework propuesto, y si fuera necesario, los
requerimientos tecnoldgicos que deberian ser adquiridos.

Se ha tomado en cuenta que la Oficina Universitaria de Informatica y
Sistemas maneja como principal Sistema Gestor de Base de Datos al
“Microsoft SQLServer”, mientras que las aplicaciones estan desarrolladas
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en diferentes lenguajes de programacion con diferentes tecnologias. Por
tanto, es importante que el desarrollo del framework considere, tanto en la
parte fisica como logica, la interaccion con “Microsoft SQLServer”, sin
dejar de lado otros sistemas gestores de bases de datos. Pero hablando de la
parte de las aplicaciones, el estado actual de la gestion informatica de la
universidad no precisa lenguajes ni tecnologias, por lo tanto esto quedara
libre de establecer, segun las necesidades de la oficina.

Para evaluar la tecnologia necesaria, se tomaron en cuenta dos enfoques:
Hardware y Software.

Hardware

Con respecto al Hardware, se evaluo la necesidad de contar con un “Servidor
de Aplicacion” y un “Servidor de Base de Datos”. A continuacion se
detallan los requerimientos minimos del proyecto:

SERVIDOR DE APLICACION

- Procesador de 2 GHz o superior.

- Placa Madre.

- 2 GB de Memoria RAM. La cantidad de Memoria RAM requerida varia
segun la cantidad de usuarios Web, asi como de la cantidad de tareas
extras que ejecute el servidor.

- Disco Duro con 80 GB libres.

- Tarjeta de Red.

- Tarjeta de Video

- Monitor.

- Teclado

- Mouse.

- Sistema de Alimentacién Ininterrumpida (UPS).

SERVIDOR DE BASE DE DATOS

- Procesador multinicleo de 2 GHz o superior.

- Placa Madre.

- 4 GB de Memoria RAM. La cantidad de Memoria RAM requerida varia
segun la cantidad de usuarios Web, asi como de la cantidad de tareas
extras que ejecute el servidor.

- Disco Duro con 100 GB libres.

- Tarjeta de Red.

- Tarjeta de Video

- Monitor.

- Teclado
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- Mouse.
- Sistema de Alimentacion Ininterrumpida (UPS).

Luego de haber evaluado los requerimientos minimos, se determind que la
universidad no necesita hacer una inversion para la adquisicion de nuevos
equipos, ni repotenciacion o actualizacion de los equipos que posee, ya que
estos satisfacen ampliamente los requerimientos minimos del framework.

Software

Con respecto al Software, se evaluo, al igual que con el Hardware, la
necesidad de contar con un “Servidor de Aplicacion” y un “Servidor de Base
de Datos”, pero en este caso se toma en cuenta el software requerido. A
continuacion se detallan los requerimientos minimos del proyecto:

SERVIDOR DE APLICACION

- Sistema Operativo Linux (CentOS, Fedora, Debian).

- Servidor HTTP Apache.

- Servidor Apache Tomcat.

- Lenguaje de Programacién PHP.

- Lenguaje de Programacion JAVA. (Para reportes .jasper).
- Driver de SQLServer para PHP.

- JavaBridge.

SERVIDOR DE BASE DE DATOS

- Sistema Operativo Windows Server 2008 R2 o superior.
- Microsoft SQLServer 2008 o superior (y todos los requerimientos que
este supone).

Luego de haber evaluado los requerimientos minimos de software, se
determiné que la universidad no necesita hacer una inversion para la
adquisicion de software, ya que los requerimientos por parte del Servidor de
Aplicaciones son todos “software libre”, y con respecto al Servidor de Base
de Datos, la universidad cuenta con licencia para la utilizacion del software
requerido.

A continuacidn, en el siguiente cuadro, se hace una descripcién del hardware
y software disponible en la Universidad Peruana Los Andes y que es
utilizado actualmente por la Oficina Universitaria de Informética y Sistemas
para brindar el soporte tecnoldgico necesario.
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SERVIDOR DE APLICACIONES (SOFTWARE LIBRE):

MARCA: IBM
MODELO SYSTEM X3850 X5

PROCESADOR; XEON E7-4820 2.00 Ghz (32 Cores)
MEMORIA RAM: 100GB

DISCO DURO: 1.1TB

ENERGIA 1975 W

SISTEMA OPERATIVO Y | LINUX CENTOS, APACHE SERVER,
APLICACIONES: PHP 5, ENTRE OTROS.

Cuadro 1.1: Servidor de Aplicaciones (Software Libre)
Fuente: Documentacion Servidores OUIS — UPLA 2013

SERVIDOR DE APLICACIONES (WINDOWS):

MARCA: DELL
MODELO POWEREDGE T610

PROCESADOR: XEON 5500 2.0 Ghz (4 Cores)
MEMORIA RAM: 16GB

DISCO DURO: 1.1TB

ENERGIA 570 W

SISTEMA OPERATIVO Y | WINDOWS SERVER 2008 R2, NET
APLICACIONES: FRAMEWORK, C#.

Cuadro 1.2: Servidor de Aplicaciones (Windows)
Fuente: Documentacion Servidores OUIS — UPLA 2013

SERVIDOR DE BASE DE DATOS (SQL SERVER)

MARCA: IBM
MODELO SYSTEM X3850 X5

PROCESADOR: XEON E7-4820 2.00 Ghz (32 Cores)
MEMORIA RAM: 100GB

DISCO DURO: 1.1TB

ENERGIA 1972 W

SISTEMA OPERATIVO Y | WINDOWS SERVER 2008 R2, NET
APLICACIONES: FRAMEWORK, SQLSERVER.

Cuadro 1.3: Servidor de Base de Datos (SQL Server)
Fuente: Documentacion Servidores OUIS — UPLA 2013

Por lo tanto, se concluye que el presente proyecto es técnicamente factible.
1.5.2. Factibilidad Economica

La Factibilidad Econdmica consistié en evaluar las posibilidades que tiene
la Universidad Peruana Los Andes para invertir en la adquisicion y contrato
de hardware y software para dar soporte a la utilizacion del framework
planteado (Gastos para la Implementacién). Por otro lado, los gastos que
impliquen el disefio y desarrollo del framework, estaran a cargo de los
tesistas (Gastos para el Desarrollo). En los siguientes cuadros se detallan los
montos:
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GASTOS PARA DESARROLLO

Concepto Descripcion Monto Observaciones
Equipos de Laptop Corei5  S/.2300
Computo
Fedorav.21 Distribucion de S/.0 Software Libre
Linux
Komodo IDE de S/.0 Software Libre
Desarrollo
MS SQL SGBD S/.0 Version Trial
Server
Bizagi Modeler Software para S/.0 Descarga Gratuita
modelamiento
BPM
Articulos  de Pizarra, S/. 100
Escritorio plumones, post-
it, papeles, etc.
TOTAL S/. 2400

Cuadro 1.4: Gastos para Desarrollo
Fuente: Elaboracion Propia

GASTOS PARA IMPLEMENTACION

Concepto Descripcion Monto Observaciones \
Servidor  de Hardware S/.0 La Oficina
Aplicaciones Software S/.0 Universitaria de
Servidor  de Hardware SI.0 Informatica y
Base de Datos  Software S0 Sistemas ya
Equipos  de IDE de S/.0 cuenta con todas
Coémputo para Desarrollo estas

Desarrollo caracteristicas.
TOTAL S0

Cuadro 1.5: Gastos para Implementacion
Fuente: Elaboracion Propia

Como se puede observar, los Unicos gastos a ser evaluados en la Factibilidad
Econdmica son aquellos realizados para el desarrollo, los cuales serén
asumidos por los tesistas.

Por lo tanto, se concluye que el proyecto es econdmicamente factible.
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1.5.3. Factibilidad Operativa

La Factibilidad Operativa consistio en evaluar, sobre todo a la Oficina
Universitaria de Informatica y Sistema, para determinar si esta cuenta con
el personal necesario para utilizar el framework planteado.

Teniendo el framework la caracteristica de permitir el “Desarrollo
Cooperativo” de software, se necesitara el trabajo en equipo de diferentes
especialistas en el campo de la informatica. A continuacion se detallan los
requerimientos operativos minimos:

- 1 Analista de Sistemas.

- 1 Programador Web.

- 1 Administrador de Base de Datos.

- 1 Administrador de Servidores y Redes Informaticas.
- 1 Encargado de Soporte Técnico.

Si fuera necesario, un solo trabajador puede asumir dos o hasta tres de los
roles descritos, pero cabe considerar que esto retardaria el desarrollo.

Luego de haber evaluado los requerimientos operativos minimos, se
determiné que la universidad cuenta con el personal necesario para utilizar
el framework.

A continuacion, en el siguiente cuadro, se hace una descripcion de los
recursos operativos de la Universidad Peruana Los Andes y en especifico de
la Oficina Universitaria de Informatica y Sistemas:

RECURSOS OPERATIVOS
OFICINA UNIV. DE INFORMATICA Y SISTEMAS

1 ANALISTA DE SISTEMAS

3 ANALISTAS — PROGRAMADORES DE SISTEMAS
2 ADMINISTRADORES DE BASE DE DATOS

1 ADMINISTRADOR DE REDES Y SERVIDORES

4 ENCARGADOS DE SOPORTE TECNICO

1 PRACTICANTE

Cuadro 1.6: Recursos Operativos - Oficina Universitaria de Informatica y Sistemas
Fuente: Entrevista Jefe de OUIS - UPLA

1.6. Justificacion
1.6.1. Justificacion Practica

La creacion de un Framework para el desarrollo de Sistemas Web basandose
en los procesos de la “Oficina Universitaria de Informatica y Sistemas” de
la Universidad Peruana Los Andes, sera util, tanto para el desarrollo como
para el mantenimiento de los sistemas en esta oficina, pues estandarizara la
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estructura de estos. Por otro lado, el Framework se adaptara a las
caracteristicas de Hardware (Servidores, estructuras de red, etc) y Software
(Sistema Gestor de Base de Datos, Sistemas Operativos de servidores, etc),
lo cual garantizard “seguridad de datos”, “velocidad de funcionamiento”,
“utilizacidon 6ptima de los recursos de hardware”, “desarrollo cooperativo”,

“aplicaciones escalables”, etc.

1.6.2. Justificacion Metodoldgica

En el desarrollo del framework como solucion frente a la problematica
descrita en la presente tésis, se llevaron a cabo diferentes actividades tipicas
del desarrollo de software, tales como la recopilacién y andlisis de
requerimientos, disefio del framework, la construccion y finalmente pruebas
técnicas y de aceptacion. Para lograrlo, se utilizaron algunas metodologias
y herramientas, las cuales fueron combinadas y utilizadas de tal manera que
resultaron en una metodologia especifica para la presente investigacion
tecnoldgica, las misma que servird como base para futuros trabajos cuya
tematica, objetivos y necesidades estén relacionadas al presente trabajo de
investigacion.

1.6.3. Justificacién Econémica

El desarrollo de la presente solucion, brindara a la Oficina Universitaria de
Informética y Sistemas un producto que servira como un marco de trabajo
para el desarrollo de software, del cual, una de sus mas notables
caracteristicas serd la mayor facilidad de aprendizaje frente a otros
productos equivalentes existentes en el mercado, razén por la cual no habra
la necesidad de contratar personal con altos conocimientos en determinados
frameworks, sino mas bien personal con la habilidad y l6gica suficiente para
aprender la utilizacion de esta herramienta. Todo esto tendra un impacto
positivo en los recursos economicos utilizados en personal por la
Universidad Peruana Los Andes.

Por otro lado, al agilizar el desarrollo y el mantenimiento del software
desarrollado con este framework, se reducira el tiempo utilizado desde la
recopilacion de requerimientos hasta la puesta en marcha, obteniendo pronto
software Gtil que optimizara los procesos de la universidad, traduciéndose
esto en un ahorro importante para la institucion.
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CAPITULO Il: MARCO TEORICO

2.1.Antecedentes

Para dar sustento al presente trabajo de Investigacion Tecnologica, se han
analizado algunos trabajos cuya temaética se relaciona a la presente:

2.1.1. Antecedentes Nacionales

En la Tesis “Desarrollo de un Framework Web para el envio remoto de
tareas, monitoreo y recuperacion de resultados para desktop Grids
usando una Arquitectura orientada a servicios: caso BOINC” ! se plantea
la problematica que tienen los cientificos al momento de realizar tareas
de alta demanda de recursos computacionales, los cuales cuando no
pueden ser satisfechos por la adquisicion de “supercomputadores”, se
solucionan con la utilizacion de “Infraestructuras para la computacion
distribuida”, en este caso BOINC. El problema es que la utilizacion de
esta herramienta demanda altos conocimientos técnicos, dificultando la
labor de los cientificos. La solucién que se plantea frente a ello es el
desarrollo de un “Framework Web” que permita la facil interaccion
entre el usuario final (cientificos) y el BOINC, sirviendo como
middleware de configuracion con una interfaz util e intuitiva. Como
resultado se obtuvo un framework llamado “Sistema Legion”, el cual
estd comprendido por dos capas, una llamada “Legion Web Interface”
cuya utilidad es servir como interfaz de usuario, siendo intuitiva y
grafica para el usuario final, y la otra llamada “Legion Web Services for
BOINC”, que es la que finalmente ejecutara las operaciones sobre el
servidor BOINC y proveera la posibilidad de ejecutar calculos en este.

El aporte que brinda dicho trabajo de investigacion tecnoldgica a la
presente tesis es la importancia y la forma de separar completamente la

! Fonseca, P. (2014, Enero) — Pontificia Universidad Catélica del Perd. Lima, Pert. - Desarrollo de un Framework Web para el envio
remoto de tareas, monitoreo y recuperacion de resultados para desktop Grids usando una Arquitectura orientada a servicios: caso
BOINC [Archivo PDF]. Extraido de
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/5337/FONSECA_PABLO_FRAMEWORK_WEB_DESKTOP_GR
IDS_ARQUITECTURA_ORIENTADA_SERVICIOS_CASO_BOINC.pdf?sequence=1
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interfaz de usuario (Ul) de la parte l6gica que se conecta con los datos e
interactta con los controladores de software.

- En la Tesis “Analisis, disefio ¢ implementacion de un sistema de
informacion aplicado a la gestion educativa en centros de educacion
especial”? se describe la necesidad de hacer posible la administracion y
atencion de los planes curriculares funcionales y terapéuticos para
personas con necesidades especiales, asi como consolidar el
conocimiento de trastornos. La solucidn que se plantea en este proyecto
es el desarrollo de un sistema que satisfaga los requerimientos
anteriormente expuestos, con una arquitectura de cuatro capas con
funciones especificas e independientes entre si: manteniendo las capas
de Presentacion y Acceso a Datos separadas, mientras que la capa de
Logica de negocio fue dividida en la capa de Seguridad y la capa de
Aplicacion (navegabilidad entre paginas). Finalmente se consiguid
implementar una solucion automatizada capaz de administrar los
programas educativos, planes de tareas, actividades, entre otros, con una
arquitectura en capas que ofrece una mejor escalabilidad para futuras
integraciones con nuevas herramientas y servicios aplicando la
reutilizacion de componentes. La tesis descrita nos aporta informacion
con respecto a los beneficios de trabajar con una arquitectura de n capas,
incluyendo la utilizacién de una capa de seguridad a parte de la capa de
acceso a datos, la capa logica y la de presentacion.

- Enla Tesis “Framework Integral de Seguridad”® se expone la necesidad
de incluir la “seguridad légica” dentro de un sistema informaético, a lo
cual la gran mayoria de instituciones u organizaciones dan gran
importancia ya que desean que sus clientes se encuentren seguros y
confiados de utilizar sus productos. Es por ello que como solucién
plantean el desarrollo de un framework que pueda integrarse facilmente
con cualquier aplicacion, y que brinde seguridad y confiabilidad en todo
el proceso que estas abarquen. Como resultado se ha obtenido el XSF
(Extreme Security Framework), una solucion integral para cualquier
institucion u organizacién que desee integrar seguridad a sus sistemas,
y posee como objetivo brindar el manejo completo de la seguridad en
los procesos de las aplicaciones. Este trabajo brinda un gran aporte, ya
gue nos expone la importancia que tiene la seguridad en la arquitectura
de una aplicacion, y de esta manera nos sugiere un camino a seguir en
la necesidad de implementar esta caracteristica en el framework que se
ha planteado como solucién.

2 Romero, R. (2012, Setiembre) — Pontificia Universidad Catlica del Perd. Lima, Pert. - Analisis, disefio e implementacion de un
sistema de informacién aplicado a la gestion educativa en centros de educacion especial [Archivo PDF]. Extraido de
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/1562/ROMERO_GALINDO_RAUL_SISTEMA_INFORMACION
_EDUCACION_ESPECIAL.pdf?sequence=1

3 Arpasi, L., & Torres, B. (2007) — Universidad Peruana de Ciencias Aplicadas. Lima, Perd. — Framework de Seguridad [Archivo
Web]. Extraido de http://tesislatinoamericanas.info/index.php/record/view/34091
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2.1.2. Antecedentes Internacionales

- En la Tesina “Implementacién de un framework para el desarrollo de
aplicaciones web utilizando patrones de disefio y arquitectura
MVC/REST™, se aborda la problemética de una empresa dedicada a la
distribucion de contenidos audiovisuales a traves de portales de internet o
directamente a terceros a través de interfaces. Dicha empresa cuenta con
un framework cuyo mantenimiento se hace cada vez mas complicado
debido a problemas de disefio. Es por ello que plantean como posibles
soluciones la “modificacion del que poseen”, la “utilizacion de alguno
existente” o la “creacion de uno nuevo”. Como resultado utilizaron y
adaptaron el Zend Framework a las necesidades propias de la empresa,
demostrando como es posible separar la “logica de negocios”, el “acceso
a datos” y la “capa de presentacion”, evitando que una afecte a la otra. De
esta manera se logra una curva de aprendizaje corta, logrando implementar
modulos de forma ordenada y no restrictiva, lo cual permitird a la empresa
afrontar futuros desafios. Este trabajo nos aporta informacién acerca de la
“Programacion por Capas”, describiendo las bondades que tiene la
separacion de la parte visual de la parte 16gica, y estas a su vez del acceso
a datos. Del mismo modo, sustenta la importancia que tiene un framework
con respecto a su curva de aprendizaje.

- En el trabajo de investigacion “Disefio e implementacion de un marco de
trabajo (framework) de presentacion para aplicaciones JEE™®, se plantea la
necesidad de desarrollar aplicaciones empresariales de una forma éptima,
estandar y simplificada, dando especial importancia al aspecto gréafico de
la aplicacion. Como solucion plantean desarrollar un “Framework de
Presentacion” personalizado a partir del analisis y comprension del
funcionamiento de la plataforma de programacion “J2EE” de Java. Como
resultado se obtuvo el “Framework Juoc” y su aplicacion en el desarrollo
de una “Aplicacion de Test”, la cual consiste en una lista de articulos
contenidos en un folleto que los presenta y promociona describiendo sus
atributos, con pantalla de buscadores, menus, etc. Si bien, el framework
planteado en la presente investigacion no se orienta solamente a la parte
visual, sino a todo lo que engloba una aplicacion web, este trabajo nos
brinda un enfoque acerca de la importancia que tiene la interfaz de un
sistema, y una idea de cémo trabajarlo.

4 Roberto, E. (2010, Febrero) — Universidad de Belgrano. Buenos Aires, Argentina. - Implementacion de un framework para el
desarrollo de aplicaciones web utilizando patrones de disefio y arquitectura MVC/REST [Archivo PDF]. Extraido de
http://www.ub.edu.ar/investigaciones/tesinas/354_Tesina_Zulian.pdf

> Galindo, J., & Camps, J. (2008, Enero) — Universitat Oberta de Catalunya. Catalufia, Espafia. - Disefio e implementacién de un
marco de trabajo (framework) de presentacion para aplicaciones JEE [Archivo PDF]. Extraido de
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/876/1/00765tfc.pdf
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- Enla Tesis “Estudio e implementacion de un framework de desarrollo de
aplicaciones con funciones de seguridad y privacidad para moviles™,
exponen los beneficios de utilizar “aplicaciones moéviles corporativas”,
como la alta flexibilidad para realizar operaciones de todo tipo desde
cualquier lugar. En base a esto, plantean como problematica la carencia de
aplicaciones orientadas a la seguridad y a la infraestructura de clave
publica (PKI) que ofrezcan de manera comoda y sencilla servicios como
la firma electrdnica o el cifrado. Sustentan que, las principales plataformas
para dispositivos moviles iOS y Android, disponen de métodos para
realizar las principales acciones criptograficas, sin embargo resultan
complicados de aplicar si no se tiene un alto entendimiento en la materia.
Como solucion platean seleccionar un framework de desarrollo vy
plataformas que permitan el maximo despliegue en los moviles y realizar
un demostrador que valide el uso de dicho framework. Como resultado
seleccionaron el framework PhoneGap y se crearon plugins dedicados a
operaciones criptograficas de firma para las plataformas iOS y Android.
La Tesis descrita nos aporta informacion acerca de aplicaciones web para
moviles, siendo de vital importancia para el desarrollo del Framework
planteado, ya que actualmente la tecnologia movil esté en crecimiento.

2.2.Bases Tedricas

2.2.1. Framework Web

Es una estructura conceptual de soporte definido con médulos de software
concretos, el cual puede servir de base para una organizacién en el
desarrollo de software. Estos modulos incluyen programas, bibliotecas y
un lenguaje interpretado para poder desarrollar y unir los diferentes
componentes de un proyecto. Un framework es disefiado para facilitar el
desarrollo de software, permitiendo a los disefiadores y programadores
mayor tiempo para identificar los requerimientos de software. En simples
palabras, el framework es el esqueleto de todo desarrollo de software, pues
permite la integracion de diversos modulos basados en los requerimientos
del software.’

6 Navarro, A. (2013, Abril) — Universitat Politénica de Catalunya. Catalufia, Espafia. - Estudio e implementacién de un framework de

desarrollo de aplicaciones con funciones de seguridad y privacidad para moviles [Archivo PDF]. Extraido de
http://upcommons.upc.edu/pfc/bitstream/2099.1/18253/1/85737.pdf

7 Comunicad Wikipedia (2014). Framework [Articulo Web]. Extraido de http://es.wikipedia.org/wiki/Framework
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2.2.1.1. Tipos de Framework

Existen varios tipos de frameworks Web: orientados a la interfaz de
usuario, como Java Server Faces, orientados a aplicaciones de
publicacion de documentos, como Coocon, orientados a la parte de
control de eventos, como Struts y algunos que incluyen varios
elementos como Tapestry.

La mayoria de frameworks Web se encargan de ofrecer una capa de
controladores de acuerdo con el patron MVC o con el modelo 2 de
Servlets y JSP, ofreciendo mecanismos para facilitar la integracion con
otras herramientas para la implementacién de las capas de negocio y
presentacion.®

A continuacion los Frameworks Libres mas importantes:

2.2.1.1.1. Codelgniter

Codelgniter es un framework para aplicaciones web de cddigo
abierto para crear sitios web dinamicos con PHP. “Su objetivo
es permitir que los desarrolladores puedan realizar proyectos
mucho mas rapido que creando toda la estructura desde cero,
brindando un conjunto de bibliotecas para tareas comunes, asi
como una interfaz simple y una estructura I6gica para acceder
esas bibliotecas.”

También hay que destacar que Codelgniter es mas rapido que
muchos otros entornos. Incluso en una discusion sobre
entornos de desarrollo con PHP, Rasmus Lerdorf, el creador de
PHP, expresd que le gustaba Codelgniter “porque es rapido,

ligero y parece poco un entorno”.’

Caracteristicas: Algunos de los puntos mas interesantes sobre
este framework, sobre todo en comparacion con otros
productos similares, son los siguientes:

- Versatilidad: Codelgniter es capaz de trabajar la
mayoria de los entornos o servidores, incluso en
sistemas de alojamiento compartido, donde sélo
tenemos un acceso por FTP para enviar los archivos al
servidor y donde no tenemos acceso a su configuracion.

8 Gutiérrez, J. (s.f.) ¢Qué es un framework web? [Archivo PDF].
Extraido de http://www.lsi.us.es/~javierj/investigacion_ficheros/Framework.pdf
® Comunicad Wikipedia (2014). EllisLab [Articulo Web]. Extraido de http://es.wikipedia.org/wiki/EllisLab
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- Compatibilidad: Codelgniter, es compatible con la
version PHP 4, lo que hace que se pueda utilizar en
cualquier servidor, incluso en algunos antiguos. Por
supuesto, funciona correctamente también en PHP 5.

- Actualizado: Desde la version 2 de Codelgniter ya
solo es compatible con la version 5 de PHP. Para los
que todavia usen PHP 4 pueden descargar una version
antigua del framework, como Codelgniter V 1.7.3, que
todavia era compatible. Estas versiones estan en la
pagina de descargas de Codelgniter.

- Facilidad de instalacion: No es necesario mas que una
cuenta de FTP para subir Codelgniter al servidor y su
configuracion se realiza con apenas la edicion de un
archivo, donde debemos escribir cosas como el acceso
a la base de datos. Durante la configuracion no
necesitaremos acceso a herramientas como la linea de
comandos, que no suelen estar disponibles en todos los
alojamientos.

- Flexibilidad: Codelgniter es bastante menos rigido que
otros frameworks. Define una manera de trabajar
especifica, pero en muchos de los casos podemos
seguirla o no y sus reglas de codificacion muchas veces
nos las podemos saltar para trabajar como mas a gusto
encontremos. Algunos modulos como el uso de
plantillas son totalmente opcionales. Esto ayuda
muchas veces también a que la curva de aprendizaje sea
mas sencilla al principio.

- Ligereza: El nacleo de Codelgniter es bastante ligero,
lo que permite que el servidor no se sobrecargue
interpretando o ejecutando grandes porciones de
cddigo. La mayoria de los médulos o clases que ofrece
se pueden cargar de manera opcional, s6lo cuando se
van a utilizar realmente.

- Documentacion tutorializada: La documentacion de
Codelgniter es facil de seguir y de asimilar, porque esta
escrita en modo de tutorial. 1

2.2.1.1.2. CakePHP

Se trata de una estructura que sirve de base a los programadores
para que éstos puedan crear aplicaciones Web. Su principal
objetivo es que el programador pueda trabajar de forma
estructurada y rapida, sin pérdida de flexibilidad.

10 Alvarez, M. (2009, noviembre). Codelgniter. [Articulo Web]. Extraido de http://www.desarrolloweb.com/articulos/

codeigniter.html
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Con CakePHP el desarrollo web ya no es monétono porque
ofrece las herramientas para que empiece a escribir el cédigo
que realmente necesitas: la l6gica especifica de tu aplicacion.

Caracteristicas:

- Comunidad activa y amistosa.

- Licencia flexible.

- Compatible con PHP4 y PHPS5.

- CRUD integrado para la interaccion con la base de datos.

- Soporte de aplicacion [scaffolding].

- Generacion de codigo.

- Arquitectura Modelo Vista Controlador (MVC).

- Despachador de peticiones [dispatcher], con URLs y rutas
personalizadas y limpias.

- Validacién integrada.

- Plantillas répidas y flexibles (sintaxis de PHP, con
ayudantes [helpers]).

- Ayudantes para AJAX, Javascript, formularios HTML y
mas.

- Componentes de Email, Cookie, Seguridad, Sesion y
Manejo de solicitudes.

- Listas de control de acceso flexibles.

- Limpieza de datos.

- Caché flexible.

- Localizacion

- Funciona en cualquier subdirectorio del sitio web, con poca
0 ninguna configuracion de Apache!?.

2.2.1.1.3. Zend Framework

Es una implementacion que usa codigo 100% orientado a
objetos. En la estructura de los componentes de ZF; cada
componente esta construido con una baja dependencia de otros
componentes. Esta arquitectura débilmente acoplada permite a
los desarrolladores utilizar los componentes por separado. A
menudo se refiere a este tipo de disefio como "use-at-will" (uso
a voluntad).

Aunque se pueden utilizar de forma individual, los
componentes de la biblioteca estandar de Zend Framework
conforman un framework de aplicaciones web al combinarse.
ZF ofrece una implementacion MVC, una abstracion de base
de datos, y un componente de formularios que implementa la
prestacion de formularios HTML, validacion y filtrado para

11 Cake Software Foundation (2012). ¢Qué es CakePHP y por qué hay que utilizarlo? [Articulo Web]. Extraido de
http://book.cakephp.org/1.3/es/The-Manual/Beginning-With-CakePHP/What-is-CakePHP-Why-Use-it.html
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que los desarrolladores puedan consolidar todas las
operaciones usando de una manera sencilla la interfaz
orientada a objetos. Otros componentes, como Zend_Auth y
Zend_Acl, proveen autentificacion de usuarios y autorizacion
diferentes a las tiendas de certificados comunes. También
existen componentes que implementan bibliotecas de cliente
para acceder de forma sencilla a los web services mas
populares. Cualesquiera que sean las necesidades de su
solicitud, usted tiene todas las posibilidades de encontrar un
componente de Zend Framework que se pueda utilizar para
reducir el tiempo de desarrollo.?

Requerimientos:

Zend Framework tiene los siguientes requerimientos:

- PHP 5.2.4 (0 mayor)

- Un servidor web que tenga habilitada la extension

mod_rewrite o similar.

También se debe asegurar de que Apache esta configurado para
soportar archivos .htaccess. Esto normalmente se hace
cambiando la configuracion:
AllowOverride None a AllowOverride All en el archivo
httpd.conf. Mirar la documentacién de la distribucién para
detalles méas exactos. Si no se tiene configurado correctamente
mod_rewrite, y el archivo “.htacces”, no se va a poder navegar
a ninguna pagina aparte de la pagina de inicio.*®

22.1.14. Yii

Yii es un framework PHP basado en componentes de alta
performance para desarrollar aplicaciones Web de gran escala.
El mismo permite la méxima reutilizacion en la programacion
web y puede acelerar el proceso de desarrollo. EI nombre Yii
(pronunciado /i:/) es por facil (en inglés: easy), eficiente (en
inglés: efficient) y extensible (en inglés: extensible).

Requerimientos

Para correr una aplicacion Web Yii, se necesita tener un
servidor Web con soporte PHP 5.1.0 o superior.

12 Comunicad Wikipedia (2014). Zend Framework [Articulo Web]. Extraido de http://es.wikipedia.org/wiki/Zend_Framework
1% Borda, W. (2014). Manual Zend Framework [Archivo PDF]. Extraido de https://es.scribd.com/doc/235176349/Manual-Zend-

Framework
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Para desarrolladores que deseen utilizar Yii, el entendimiento
de Programacion Orientada a Objetos (OOP) sera de gran
ayuda ya que Yii es un framework totalmente basado en OOP.

Caracteristicas

- Patron de disefio Modelo Vista Controlador (MVC).

- Database Access Objects (DAQO), query builder, Active
Record y migracién de base de datos.

- Integracién con jQuery.

- Entradas de Formulario y validacion.

- Widgets de Ajax, como autocompletado de campos de texto
y demas.

- Soporte de Autenticacion incorporado. Ademas soporta
autorizacion via role-based access control (RBAC)
jerarquico.

- Personalizacion de aspectos y temas.

- Generacion  compleja  automética de  WSDL,
especificaciones y administracion de peticiones Web
service.

- Internacionalizacién y localizacion (118N and L10N).
Soporta traducciones, formato de fecha y hora, formato de
numeros, y localizacion de la vista.

- Esquema de caching por capas. Soporta el caché de datos,
caché de paginas, caché por fragmentos y contenido
dinamico. EI medio de almacenamiento del caché puede ser
cambiado.

- El manejo de errores y logging. Los errores son manejados
y personalizados, y los log de mensajes pueden ser
categorizados, filtrados y movidos a diferentes destinos.

- Las medidas de seguridad incluyen la prevencidn cross-site
scripting (XSS), prevencion cross-site request forgery
(CSRF), prevencidon de la manipulacion de cookies, etc.

- Herramientas para pruebas unitarias y funcionales basados
en PHPUnit y Selenium.

- Generacion automatica de cdodigo para el esqueleto de la
aplicacion, aplicaciones CRUD, etc.

- Generacion de cddigo por componentes de Yii y la
herramienta por linea de comandos cumple con los
estandares de XHTML.

- Cuidadosamente disefiado para trabajar bien con cédigo de
terceros. Por ejemplo, es posible usar el cddigo de PHP o
Zend Framework en una aplicacion Yii.'*

4 Comunicad Wikipedia (2014). Yii [Articulo Web]. Extraido de http://es.wikipedia.org/wiki/Yii
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2.2.1.1.5. Symfony

Symfony es un completo framework disefiado para optimizar,
gracias a sus caracteristicas, el desarrollo de las aplicaciones
web. Para empezar, separa la I6gica de negocio, la logica de
servidor y la presentacion de la aplicacion web. Proporciona
varias herramientas y clases encaminadas a reducir el tiempo
de desarrollo de una aplicacion web compleja. Ademas,
automatiza las tareas mas comunes, permitiendo al
desarrollador dedicarse por completo a los aspectos
especificos de cada aplicacion. El resultado de todas estas
ventajas es que no se debe reinventar la rueda cada vez que se
crea una nueva aplicacion web.

Symfony esta desarrollado completamente con PHP 5. Ha sido
probado en numerosos proyectos reales y se utiliza en sitios
web de comercio electrénico de primer nivel. Symfony es
compatible con la mayoria de gestores de bases de datos, como
MySQL, PostgreSQL, Oracle y SQL Server de Microsoft. Se
puede ejecutar tanto en plataformas *nix (Unix, Linux, etc.)
como en plataformas Windows. A continuacion se muestran
algunas de sus caracteristicas.

Caracteristicas

Symfony se disefid para que se ajustara a los siguientes
requisitos:

- Fécil de instalar y configurar en la mayoria de plataformas
(y con la garantia de que funciona correctamente en los
sistemas Windows y *nix estandares).

- Independiente del sistema gestor de bases de datos.

- Sencillo de usar en la mayoria de casos, pero lo
suficientemente flexible como para adaptarse a los casos
mas complejos.

- Basado en la premisa de "convenir en vez de configurar”,
en la que el desarrollador solo debe configurar aquello que
no es convencional.

- Sigue la mayoria de mejores practicas y patrones de disefio
para la web.

- Preparado para aplicaciones empresariales, y adaptable a
las politicas y arquitecturas propias de cada empresa,
ademés de ser lo suficientemente estable como para
desarrollar aplicaciones a largo plazo.
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- Cbdigo facil de leer que incluye comentarios de
phpDocumentor y que permite un mantenimiento muy
sencillo.

- Facil de extender, lo que permite su integracion con
librerias desarrolladas por terceros.®

2.2.2. Escalabilidad en la Web

Escalabilidad es aumentar la capacidad de atender usuarios o volumen de
datos de manera lineal con la capacidad de computo afiadida.
Para que un sistema sea escalable tiene que cumplir tres condiciones:

- Tiene que poder adaptarse a un incremento en el ndmero de
usuarios.

- Tiene que poder adaptarse a un incremento en el tamafio de los
datos que maneja.

- Tiene que ser mantenible.

Cuanto mas facil sea cumplir estas tres condiciones, mas escalable seré el
sistema.

Y ahora, llegamos al punto que mas confusidon crea al hablar de
escalabilidad: la escalabilidad no es lo mismo que el rendimiento del
sistema. El rendimiento (performance) de la aplicacion se define como la
velocidad a la que procesa las peticiones. Pues bien, en general se puede
mejorar facilmente el rendimiento de las aplicaciones que son escalables,
pero lo contrario no es cierto: una aplicacion puede rendir muy bien pero
no ser escalable.®

2.2.3. Lenguajesy Tecnologias de Programacion

2.23.1. HTTP

Es un protocolo de comunicaciones que permite la transferencia de
documentos de lenguaje de marcas de hipertexto (HTML) desde
servidores web a navegadores web. HTML es un lenguaje de

15 Comunidad LibrosWeb (2014). Symfony en pocas palabras. [Articulo Web]. Extraido de http:/liorosweb.es/symfony_1_1/

capitulo_1/symfony_en_pocas_palabras.html
16 Fernandez-Capel, A. (2010). Mitos sobre la escalabilidad de aplicaciones web. [Articulo Web]. Extraido de
http://codigocomestible.com/2010/03/28/mitos-escalabilidad-aplicaciones-web
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identificadores para la creacion de documentos que contienen enlaces a
informacion relacionada. Se puede pulsar con el raton sobre un enlace
para acceder a otros documentos, imagenes u objetos multimedia, asi
como obtener informacion adicional acerca del elemento enlazado.

Para enviar y recibir documentos HTML e interaccionar con la World
Wide Web, tanto el servidor como el cliente deben soportar HTTP.’

Métodos de peticién

HTTP define 8 métodos (algunas veces referido como "verbos") que
indica la accion que desea que se efectlie sobre el recurso identificado.
Lo que este recurso representa, si los datos pre-existentes o datos que
se generan de forma dindmica, depende de la aplicacion del servidor. A
menudo, el recurso corresponde a un archivo o la salida de un ejecutable
que reside en el servidor.

HEAD

Pide una respuesta idéntica a la que corresponderia a una peticion GET,
pero sin el cuerpo de la respuesta. Esto es util para la recuperacion de
meta-informacion escrita en los encabezados de respuesta, sin tener que
transportar todo el contenido.

GET

Pide una representacion del recurso especificado. Por seguridad no
deberia ser usado por aplicaciones que causen efectos ya que transmite
informacion a través del URI agregando parametros a la URL.
Ejemplo:

GET /images/logo.png HTTP/1.1 obtiene un recurso llamado logo.png
Ejemplo con parametros:

/index.php?page=main&lang=es

POST

Envia los datos para que sean procesados por el recurso identificado.
Los datos se incluiran en el cuerpo de la peticion. Esto puede resultar
en la creacion de un nuevo recurso 0 de las actualizaciones de los
recursos existentes o ambas cosas.

PUT
Sube, carga o realiza un upload de un recurso especificado (archivo), es
el camino mas eficiente para subir archivos a un servidor, esto es porque

17 |BM AS/400 Information Center (2000). Protocolo de transferencia de hipertexto (HTTP). [Articulo Web]. Extraido de
http://publib.boulder.ibm.com/html/as400/v4r5/ic2931/info/RZAILIRZAHUO70HTTPCO.HTM
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en POST utiliza un mensaje multiparte y el mensaje es decodificado por
el servidor. En contraste, el método PUT te permite escribir un archivo
en una conexion socket establecida con el servidor.

La desventaja del método PUT es que los servidores de hosting
compartido no lo tienen habilitado.

Ejemplo:

PUT /path/filename.html HTTP/1.1

DELETE
Borra el recurso especificado.

TRACE

Este método solicita al servidor que envie de vuelta en un mensaje de
respuesta, en la seccién del cuerpo de entidad, toda la data que reciba
del mensaje de solicitud. Se utiliza con fines de comprobacién y
diagnostico.

OPTIONS

Devuelve los métodos HTTP que el servidor soporta para un URL
especifico. Esto puede ser utilizado para comprobar la funcionalidad de
un servidor web mediante peticién en lugar de un recurso especifico.

CONNECT

Se utiliza para saber si se tiene acceso a un host, no necesariamente la
peticion llega al servidor, este método se utiliza principalmente para
saber si un proxy nos da acceso a un host bajo condiciones especiales,
como por ejemplo "corrientes” de datos bidireccionales encriptadas
(como lo requiere SSL).®

2.2.3.2. PHP

Es un lenguaje de programacion de uso general de codigo del lado del
servidor originalmente disefiado para el desarrollo web de contenido
dindmico. Fue uno de los primeros lenguajes de programacion del lado
del servidor que se podian incorporar directamente en el documento
HTML en lugar de llamar a un archivo externo que procese los datos.
El codigo es interpretado por un servidor web con un modulo de
procesador de PHP que genera la pagina Web resultante. PHP ha
evolucionado por lo que ahora incluye también una interfaz de linea de
comandos que puede ser usada en aplicaciones graficas independientes.

18 Comunicad Wikipedia (2000). Hypertext Transfer Protocol. [Articulo Web]. Extraido de http://es.wikipedia.org/wiki/
Hypertext_Transfer_Protocol
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Puede ser usado en la mayoria de los servidores web al igual que en casi
todos los sistemas operativos y plataformas sin ningtin costo.*®

Caracteristicas:

Orientado al desarrollo de aplicaciones web dinamicas con acceso a
informacidn almacenada en una base de datos.

Es considerado un lenguaje facil de aprender, ya que en su desarrollo
se simplificaron distintas especificaciones, como es el caso de la
definicidn de las variables primitivas, ejemplo que se hace evidente en
el uso de php arrays.

El codigo fuente escrito en PHP es invisible al navegador web vy al
cliente, ya que es el servidor el que se encarga de ejecutar el codigo y
enviar su resultado HTML al navegador. Esto hace que la programacion
en PHP sea segura y confiable.

Capacidad de conexion con la mayoria de los motores de base de datos
que se utilizan en la actualidad, destaca su conectividad con MySQL y
PostgreSQL.

Capacidad de expandir su potencial utilizando modulos (Ilamados ext's
0 extensiones).

Posee una amplia documentacién en su sitio web oficial, entre la cual
se destaca que todas las funciones del sistema estan explicadas y
ejemplificadas en un Gnico archivo de ayuda.

Es libre, por lo que se presenta como una alternativa de facil acceso
para todos.

Permite aplicar técnicas de programacion orientada a objetos. Incluso
aplicaciones como Zend framework, empresa que desarrolla PHP, estan
totalmente desarrolladas mediante esta metodologia.

No requiere definicion de tipos de variables aunque sus variables se
pueden evaluar también por el tipo que estén manejando en tiempo de
ejecucion.

Tiene manejo de excepciones (desde PHP5).

Si bien PHP no obliga a quien lo usa a seguir una determinada
metodologia a la hora de programar, ain haciéndolo, el programador
puede aplicar en su trabajo cualquier técnica de programacion o de

1% Comunicad Wikipedia (2014). PHP. [Articulo Web]. Extraido de http://es.wikipedia.org/wiki/PHP
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desarrollo que le permita escribir codigo ordenado, estructurado y
manejable. Un ejemplo de esto son los desarrollos que en PHP se han
hecho del patron de disefio Modelo Vista Controlador (MVC), que
permiten separar el tratamiento y acceso a los datos, la I6gica de control
y la interfaz de usuario en tres componentes independientes.

Debido a su flexibilidad ha tenido una gran acogida como lenguaje base
para las aplicaciones WEB de manejo de contenido, y €S su uso
principal.

2.2.3.3. HTML

HTML es una implementacion del standard SGML (Standard
Generalized Markup Language), estandar internacional para la
definicion de texto electrénico independiente de dispositivos, sistemas
y aplicaciones.

Metalenguaje para definir lenguajes de disefio descriptivos;
proporciona un medio de codificar documentos hipertexto cuyo destino
sea el intercambio directo entre sistemas o aplicaciones.

Caracteristicas:

- Permite crear lenguajes de codificacion descriptivos.

- Define una estructura de documentos jerarquica, con
elementos y componentes interconectados.

- Proporciona una especificacion formal completa del
documento.

- No tiene un conjunto implicito de convenciones de
sefializacion. Soporta, por tanto, un conjunto flexible de juegos
de etiquetas.

- Los documentos generados por él son legibles.?

2.2.3.4. CSS

En la recopilacion del libro virtual “Introduccion a CSS”, Javier Equiluz
sefiala que CSS es un lenguaje de hojas de estilos creado para controlar
el aspecto o presentacion de los documentos electronicos definidos con
HTML y XHTML. CSS es la mejor forma de separar los contenidos, su
presentacion y es imprescindible para crear paginas web complejas.

20 pedro Rufo Martin (s.f.). HTML. [Archivo PDF]. Extraido de http://www.asptutor.com/zip/cbhtml.pdf
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Separar la definiciéon de los contenidos y la definicion de su aspecto
presenta numerosas ventajas, ya que obliga a crear documentos
HTML/XHTML bien definidos y con significado completo (también
Ilamados "documentos semanticos™). Ademas, mejora la accesibilidad
del documento, reduce la complejidad de su mantenimiento y permite
visualizar el mismo documento en infinidad de dispositivos diferentes.

Al crear una pégina web, se utiliza en primer lugar el lenguaje
HTML/XHTML para marcar los contenidos, es decir, para designar la
funcion de cada elemento dentro de la pagina: parrafo, titular, texto
destacado, tabla, lista de elementos, etc.

Una vez creados los contenidos, se utiliza el lenguaje CSS para definir
el aspecto de cada elemento: color, tamafio y tipo de letra del texto,
separacion horizontal y vertical entre elementos, posicion de cada
elemento dentro de la pagina, etc.?!

HTTP Apache

El servidor HTTP Apache es un servidor web HTTP de codigo abierto,
para plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows,
Macintosh y otras, que implementa el protocolo HTTP/1.12 y la nocion
de sitio virtual. Cuando comenz6 su desarrollo en 1995 se basé
inicialmente en cddigo del popular NCSA HTTPd 1.3, pero mas tarde
fue reescrito por completo.

Ventajas:
- Modular
- Codigo abierto
- Multi-plataforma
- Extensible
- Popular (facil conseguir ayuda/soporte).?

AJAX

Acrénimo de “Asynchronous JavaScript And XML” (JavaScript
asincrono y XML), es una técnica de desarrollo web para crear
aplicaciones interactivas o RIA (Rich Internet Applications). Estas
aplicaciones se ejecutan en el cliente, es decir, en el navegador de los
usuarios mientras se mantiene la comunicacion asincrona con el

2L Comunicad LibrosWeb (s.f.). Introduccion a CSS. [Articulo Web]. Extraido de http:/liorosweb.es/css/capitulo_1.html
22 Comunicad Wikipedia (2014). Servidor HTTP Apache. [Articulo Web]. Extraido de http://es.wikipedia.org/wiki/

Servidor_HTTP_Apache
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servidor en segundo plano. De esta forma es posible realizar cambios
sobre las paginas sin necesidad de recargarlas, mejorando la
interactividad, velocidad y usabilidad en las aplicaciones.

Ajax es una tecnologia asincrona, en el sentido de que los datos
adicionales se solicitan al servidor y se cargan en segundo plano sin
interferir con la visualizacién ni el comportamiento de la péagina.
JavaScript es el lenguaje interpretado (scripting language) en el que
normalmente se efectlan las funciones de llamada de Ajax mientras que
el acceso a los datos se realiza mediante XMLHttpRequest, objeto
disponible en los navegadores actuales. En cualquier caso, no es
necesario que el contenido asincrono esté formateado en XML.

Ajax es una técnica valida para multiples plataformas y utilizable en
muchos sistemas operativos y navegadores dado que esta basado en
estandares abiertos como JavaScript yDocument Object Model (DOM).

Ajax es una combinacion de cuatro tecnologias ya existentes:

- XHTML (o HTML) y hojas de estilos en cascada (CSS)
para el disefio que acompafia a la informacion.

- Document Object Model (DOM) accedido con un
lenguaje de scripting por parte del usuario, especialmente
implementaciones ECMAScript como JavaScript vy
JScript, para mostrar e interactuar dinamicamente con la
informacion presentada.

- El objeto XMLHttpRequest para intercambiar datos de
forma asincrona con el servidor web. En algunos
frameworks y en algunas situaciones concretas, se usa un
objetoiframe en lugar del XMLHttpRequest para realizar
dichos intercambios. PHP es un lenguaje de programacién
de uso general de script del lado del servidor
originalmente disefiado para el desarrollo web de
contenido dinamico también utilizado en el método Ajax.

- XML es el formato usado generalmente para la
transferencia de datos solicitados al servidor, aunque
cualquier formato puede funcionar, incluyendo HTML
preformateado, texto plano, JSON y hasta EBML.?

23 Comunicad Wikipedia (s.f.). AJAX. [Articulo Web]. Extraido de https:/es.wikipedia.org/wiki/AJAX
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2.2.3.7. Java

Es un lenguaje de programacion de proposito general, concurrente,
orientado a objetos y basado en clases que fue disefiado especificamente
para tener tan pocas dependencias de implementacion como fuera
posible. Su intencion es permitir que los desarrolladores de aplicaciones
escriban el programa una vez y lo ejecuten en cualquier dispositivo
(conocido en inglés como WORA, o "write once, run anywhere"), lo
que quiere decir que el codigo que es ejecutado en una plataforma no
tiene que ser recompilado para correr en otra.?*

2.2.3.8. JavaScript

Es un lenguaje de programacion interpretado, dialecto del estandar
ECMAScript. Se define como orientado a objetos, basado en prototipos,
imperativo, débilmente tipado y dinamico.

Se utiliza principalmente en su forma del lado del cliente (client-side),
implementado como parte de un navegador web permitiendo mejoras
en la interfaz de usuario y péaginas web dindmicas, aunque existe una
forma de JavaScript del lado del servidor (Server-side JavaScript o
SSJS). Su uso en aplicaciones externas a la web, por ejemplo en
documentos PDF, aplicaciones de escritorio (mayoritariamente
widgets) es también significativo.

JavaScript se disefid con una sintaxis similar al C, aunque adopta
nombres y convenciones del lenguaje de programacion Java. Sin
embargo Java y JavaScript no estan relacionados y tienen semanticas y
propositos diferentes.

Todos los navegadores modernos interpretan el cddigo JavaScript
integrado en las paginas web. Para interactuar con una pagina web se
provee al lenguaje JavaScript de una implementacion del Document
Object Model (DOM).

JavaScript se interpreta en el agente de usuario, al mismo tiempo que
las sentencias van descargandose junto con el codigo HTML.?®

24 Comunicad Wikipedia (2014). Java (lenguaje de programacion). [Articulo Web]. Extraido de
https://es.wikipedia.org/wiki/Java_(lenguaje_de_programacion)
25 Comunicad Wikipedia (2014). JavaScript. [Articulo Web]. Extraido de http://es.wikipedia.org/wiki/JavaScript
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2.2.3.9. XML

XML es un Lenguaje de Etiquetado Extensible muy simple, pero
estricto que juega un papel fundamental en el intercambio de una gran
variedad de datos. Es un lenguaje muy similar a HTML pero su funcién
principal es describir datos y no mostrarlos como es el caso de HTML.
XML es un formato que permite la lectura de datos a traves de
diferentes aplicaciones.

Las tecnologias XML son un conjunto de mddulos que ofrecen
servicios Utiles a las demandas mas frecuentes por parte de los usuarios.
XML sirve para estructurar, almacenar e intercambiar informacion.

XSL funciona como un lenguaje avanzado para crear hojas de estilos.
Es capaz de transformar, ordenar y filtrar datos XML, y darles formato
basandolo en sus valores. XPath identifica partes de un documento
XML concreto, como pueden ser sus atributos, elementos, etc. XLink
por su lado, describe un camino estandar para afiadir hiperenlaces en un
archivo XML. Es decir, es un mecanismo de vinculacién a otros
documentos XML. Funciona de forma similar a un enlace en una pagina
Web, es decir, funciona como lo haria <a href="">, s6lo que a href es
un enlace unidireccional. Sin embargo, XLink permite crear vinculos
bidireccionales, lo que implica la posibilidad de moverse en dos
direcciones. Esto facilita la obtencion de informacion remota como
recursos en lugar de simplemente como paginas Web. XPointer
funciona como una sintaxis que apunta a ciertas partes de un documento
XML, es como una extension de XPath. Se utiliza para llegar a ciertas
partes de un documento XML. Primero, XLink permite establecer el
enlace con el recurso XML y luego es XPointer el que va a un punto
especifico del documento. Su funcionamiento es muy similar al de los
identificadores de fragmentos en un documento HTML ya que se afiade
al final de una URI y después lo que hace es encontrar el lugar
especificado en el documento XML. Al ser XPointer una extension de
XPath, XPointer tiene todas las ventajas de XPath y ademas permite
establecer un rango en un documento XML, es decir, con XPointer es
posible establecer un punto final y un punto de inicio, lo que incluye
todos los elementos XML dentro de esos dos puntos. Finalmente, XQL,
lenguaje de consultas, se basa en operadores de busqueda de un modelo
de datos para documentos XML que puede realizar consultas en
infinidad de tipos de documentos como son documentos estructurados,
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colecciones de documentos, bases de datos, estructuras DOM,
catalogos, etc.?

Ejemplo de XML:

<?xml version="1.0" encoding="UTF-8" 7>
<regiones>

<region id="0">Costa</ region >

< region id="1">Sierra</ region >

< region id="2">Selva</ region >
</ regiones >

2.2.3.10.JSON

Es un formato ligero de intercambio de datos. Leerlo y escribirlo es
simple para humanos, mientras que para las maquinas es simple
interpretarlo y generarlo. Esta basado en un subconjunto del Lenguaje
de Programacion JavaScript, Standard ECMA-262 3rd Edition -
Diciembre 1999. JSON es un formato de texto que es completamente
independiente del lenguaje pero utiliza convenciones que son
ampliamente conocidos por los programadores de la familia de
lenguajes C, incluyendo C, C++, C#, Java, JavaScript, Perl, Python, y
muchos otros. Estas propiedades hacen que JSON sea un lenguaje ideal
para el intercambio de datos.

JSON esté constituido por dos estructuras:

Una coleccion de pares de nombre/valor. En varios lenguajes esto es
conocido como un objeto, registro, estructura, diccionario, tabla hash,
lista de claves o un arreglo asociativo.

Una lista ordenada de valores. En la mayoria de los lenguajes, esto se
implementa como arreglos, vectores, listas o secuencias.

Estas son estructuras universales; virtualmente todos los lenguajes de
programacion las soportan de una forma u otra. Es razonable que un
formato de intercambio de datos que es independiente del lenguaje de
programacion se base en estas estructuras.?’

Ejemplo de XML.:

{""regiones":[
{"region": { "@id": "0", "#text": "Costa" }}

{" region ": { "@id™: "1", "#text": "Sierra" }}

% Comunicad W3C (s.f.). Guia Breve de Tecnologias XML. [Articulo Web]. Extraido de http://www.w3c.es/Divulgacion/
GuiasBreves/TecnologiasXML
27 Comunicad JSON (s.f.). Introduccion a JSON. [Articulo Web]. Extraido de http:/json.org/json-gs.html
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{"region": { "@id": "2", "#text": "Selva" }}
1}

2.2.4, Seguridad en el Desarrollo Web

2.2.4.1. Proyecto Abierto de Seguridad en Aplicaciones Web (OWASP)

El proyecto abierto de seguridad en aplicaciones Web (OWASP por sus
siglas en inglés) es una comunidad abierta dedicada a facultar a las
organizaciones a desarrollar, adquirir y mantener aplicaciones que
pueden ser confiables.?®

Los proyectos OWASP se dividen en dos categorias principales:
proyectos de documentacion y proyectos de desarrollo.

Los proyectos de documentacién actuales son:

- Guia OWASP: Un enorme documento que proporciona una
guia detallada sobre la seguridad de las aplicaciones web.

- OWASP Top 10: Documento de alto nivel que se centra
sobre las vulnerabilidades mas criticas de las aplicaciones
web.

- Meétricas: Un proyecto para definir métricas aplicables de
seguridad de aplicaciones web.

- Legal: Un proyecto para ayudar a los vendedores y
compradores de software a negociar adecuadamente los
aspectos de seguridad en sus contratos.

- Guia de pruebas: Una guia centrada en la prueba efectiva
de la seguridad de aplicaciones web.

- 1SO 17799: Documentos de apoyo para organizaciones que
realicen revisiones 1SO 17799.

- AppSec FAQ: Preguntas y respuestas frecuentes sobre
seguridad de aplicaciones web.

Los proyectos de desarrollo incluyen:

- WebScarab: Una aplicacion de chequeo de vulnerabilidades
de aplicaciones web incluyendo herramientas proxy.

28 Comunicad OWASP (2014). Sobre OWASP. [Articulo Web]. Extraido de https://www.owasp.org/index.php/Sobre_ OWASP
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- Filtros de validacion: (Stinger para J2EE, filters para PHP):
— Filtros genéricos de seguridad perimetral que los
desarrolladores pueden usar en sus propias aplicaciones.

- WebGoat: Una herramienta interactiva de formacion y
benchmarking para que los usuarios aprendan sobre
seguridad de aplicaciones web de forma segura y legal.

- DotNet: Un conjunto de herramientas para securizar los
entornos .NET.%

2.2.4.1.1. Riesgos de Seguridad en Aplicaciones

Los atacantes pueden potencialmente usar rutas diferentes a
través de la aplicacién para hacer dafio a su negocio u
organizacion. Cada una de estas rutas representa un riesgo que
puede, o no, ser lo suficientemente grave como para justificar

la atencion.
Agentes Vectores Debilidades Controles Impactos Impactas
de Amenaza de Atague de Seguridad de Seguridad Técnicos al Negocio
% - Atague Debilidad Control Impacto
1 Recurso
% * Atague :\ Debilidad Control = — Impacto
) N, .
A E Funcion
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Y P S
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\
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llustracién 2.1: Diagrama de impacto de los riegos de seguridad al negocio
Fuente: OWASP Top 10 - 2013

OWASP Top 10

Se enfoca en la identificacion de los riesgos mas serios para
una amplia gama de organizaciones. Para cada uno de estos
riesgos, proporciona informacion genérica sobre la
probabilidad y el impacto técnico a través del siguiente
esquema de calificaciones.

29 Comunicad Wikipedia (2014). Open Web Application Security Project. [Articulo Web]. Extraido de http://es.wikipedia.org/wiki/
Open_Web_Application_Security_Project
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Agente de
amenaza
Especifico de
la aplicacién

Vectores de | Prevalencia de | Detectabilidad Impacto Impacto al
Ataque Debilidades de Debilidades Técnico Negocio
Especifico de
Promedio Comun Promedio Moderado | la aplicacién
Dificil Poco comun Dificil Menor / negocio

Cuadro 2.1: Probabilidad e Impacto Técnico de Amenazas
Fuente: OWASP Top 10 - 2013

Al — Inyeccion

Las fallas de inyeccién, tales como SQL, OS y LDAP, ocurren
cuando los datos no confiables son enviados a un intérprete
como parte de un comando o consulta. Los datos hostiles del
atacante pueden engafiar al intérprete en ejecutar comandos no
intencionados o acceder a datos no autorizados.

Vulnerabilidad

Para averiguar si una aplicacién es vulnerable a una inyeccion
es verificar que en todo uso de intérpretes se separa la
informacion no confiable del comando o consulta. Para
Ilamados SQL, esto significa usar variables parametrizadas en
todas las sentencias preparadas (prepared statements) y
procedimientos almacenados, evitando las consultas
dindmicas.

Verificar el codigo es una manera rapida y precisa para ver si
la aplicacidn usa intérpretes de manera segura. Herramientas
de anélisis de codigo pueden ayudar al analista de seguridad a
ver como se utilizan los intérpretes y seguir el flujo de datos a
través de la aplicacion. Los testadores pueden validar estos
problemas al crear pruebas que confirmen la vulnerabilidad.
El andlisis dindmico automatizado, el cual ejercita la
aplicacién puede proveer una idea de si existe alguna
inyeccion explotable. Los analizadores automatizados no
siempre pueden alcanzar a los intérpretes y se les dificulta
detectar si el ataque fue exitoso. Un manejo pobre de errores
hace a las inyecciones faciles de descubrir.

Prevencion

Para evitar una inyeccion requiere mantener los datos no
confiables separados de los comandos y consultas.
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La opcidn preferida es usar una API segura la cual evite el
uso de intérpretes por completo o provea una interface
parametrizada. Sea cuidadoso con las APIs, como los
procedimientos almacenados, que son parametrizados, pero
que adn pueden introducir inyecciones en el motor del
intérprete.

Si una API parametrizada no esta disponible, debe codificar
cuidadosamente los caracteres especiales, usando la
sintaxis de escape especifica del intérprete.

La validacion de entradas positiva o de “lista blanca”
también se recomienda, pero no es una defensa integral
dado que muchas aplicaciones requieren caracteres
especiales en sus entradas. Si se requieren caracteres
especiales, solo las soluciones anteriores 1 y 2 harian su uso
seguro.

A2 - Pérdida de Autenticacion y Gestion de Sesiones

Las funciones de la aplicacion relacionadas a autenticacion y
gestion de sesiones son frecuentemente implementadas
incorrectamente, permitiendo a los atacantes comprometer
contrasefias, claves, token de sesiones, o explotar otras fallas
de implementacion para asumir la identidad de otros usuarios.

Vulnerabilidad

Puedes ser vulnerable si:

1.

Las credenciales de los usuarios no estan protegidas cuando
se almacenan utilizando un hash o cifrado.

Se pueden adivinar o sobrescribir las credenciales a través
de funciones débiles de gestion de la sesidn. Por ejemplo:
creacion de usuarios, cambio de contrasefias, recuperacion
de contrasefias, ID de sesion débiles).

Los ID de sesion son expuestos en la URL. Por ejemplo,
reescritura de URL.

Los ID de sesion son vulnerables a ataques de fijacion de la
sesion.

Los ID de sesidn no expiran, o las sesiones de usuario o los
tokens de autenticacion. En particular, los tokens de inicio
de sesion Unico (SSO), no son invalidados durante el cierre
de sesion.

Los ID de sesiones no son rotados luego de una
autenticacion exitosa.
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7. Las contrasefias, ID de sesion y otras credenciales son
transmitidas a través de canales no cifrados.

Prevencion

1. Un unico conjunto de autenticacion y gestion de sesiones
fuerte. Dichos controles deber&n conseguir:

a. Cumplir con todos los requisitos de autenticaciéon y
gestion de sesiones definidos en el Application
Security Verification Standard (ASVS) de OWASP,
secciones V2 (Autenticacion) y V3 (Gestion de
sesiones).

b. Tener un interfaz simple para los desarrolladores.
Considerar el uso de ESAPI Authenticator y las APIs
de usuario como buenos ejemplos a seguir, utilizar o
sobre los que construir.

2. Se debe realizar un gran esfuerzo en evitar vulnerabilidades
de XSS que podrian ser utilizadas para robar ID de sesion.

A3 - Secuencia de Comandos en Sitios Cruzados (XSS)

Las fallas XSS ocurren cada vez que una aplicacién toma datos
no confiables y los envia al navegador web sin una validacion
y codificacion apropiada. XSS permite a los atacantes ejecutar
secuencia de comandos en el navegador de la victima los
cuales pueden secuestrar las sesiones de usuario. Destruir
sitios web, o dirigir al usuario hacia un sitio malicioso.

Vulnerabilidad

Es vulnerable si no asegura que todas las entradas de datos
ingresadas por los usuarios son codificadas adecuadamente; o
si no se verifica en el momento de ingreso que los datos sean
seguros antes de ser incluidos en la pagina de salida. Sin la
codificacion o validacion debida, dicha entrada sera tratada
como contenido activo en el navegador. De utilizarse Ajax
para actualizar dindAmicamente la pagina, ¢;utiliza una API de
Javascript segura? De utilizar una API de Javascript insegura,
se deben realizar la codificacion o validacion de las entradas.

Mediante el uso de herramientas automatizadas se pueden
identificar ciertas vulnerabilidades de XSS. Sin embargo, cada
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aplicacion construye las paginas de salida de forma diferente
y utiliza distintos intérpretes en el navegador como Javascript,
ActiveX, Flash o Silverlight, dificultando la deteccion
automatica. Una cobertura completa requiere ademas de
enfoques automaticos, una combinacion de técnicas como la
revision manual de codigo y de pruebas de penetracion.

Las tecnologias Web 2.0. como Ajax, hacen que XSS sea
mucho mas dificil de detectar mediante herramientas
automatizadas.

Prevencion

Prevenir XSS requiere mantener los datos no confiables

separados del contenido activo del navegador.

1. La opcion preferida es codificar los datos no confiables
basados en el contexto HTML (cuerpo, atributo, Javascript,
CSS 0 URL) donde seréan ubicados.

2. También se recomienda la validacion de entradas positiva o
de “lista blanca”, considerando que esta técnica no es una
defensa completa ya que muchas aplicaciones requieren
aceptar caracteres especiales como parte de las entradas
validas. Dicha validacion debe, en la medida de lo posible,
validar el largo, los caracteres, el formato y reglas de
negocio que debe cumplir el dato antes de aceptarlo como
entrada.

3. Para contenido en formato enriquecido, considere utilizar
bibliotecas de auto sanitizacion como AntiSamv de
OWASP o el proyecto sanitizador de HTML en Java.

4. Considere utilizar politicas de seguridad de contenido
(CSP)

A4 - Referencia directa insequra a objetos

Una referencia directa a objetos ocurre cuando un
desarrollador expone una referencia a un objeto de
implementacion interno, tal como un fichero, directorio, o base
de datos. Sin un chequeo de control de acceso u otra
proteccidn, los atacantes pueden manipular estas referencias
para acceder datos no autorizados.

Vulnerabilidad

La mejor manera de poder comprobar si una aplicacion es
vulnerable a referencias inseguras a objetos es verificar que
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todas las referencias a objetos tienen las protecciones

apropiadas. Para conseguir esto, considera:

1. Para referencias directas a recursos restringidos, la
aplicacion necesitaria verificar si el usuario esta autorizado
para acceder al recurso en concreto.

Prevencion

Requiere seleccionar una forma de proteger los objetos
accesibles por cada usuario (identificadores de objeto,
nombres de fichero):

1. Utilizar referencias indirectas por usuario o sesion. Esto
evitaria que los atacantes accedieren directamente a
recursos no autorizados. Por ejemplo, en vez de utilizar la
clave del recurso de base de datos, se podria utilizar una
lista de 6 recursos que utilizase los numeros del 1 al 6 para
indicar cual es el valor elegido por el usuario. La aplicacién
tendria que realizar la correlacién entre la referencia
indirecta con la clave de la base de datos correspondiente
en el servidor.

2. Comprobar el acceso. Cada uso de una referencia directa a
un objeto de una fuente que no es de confianza debe incluir
una comprobacion de control de acceso para asegurar que
el usuario esta autorizado a acceder al objeto solicitado.

A5 - Configuracion de Sequridad Incorrecta

Una buena seguridad requiere tener una configuracion segura,
definida e implementada para la aplicacién, marcos de trabajo,
servidor de aplicacién, servidor web, base de datos, y
plataforma. Esto incluye mantener todo el software
actualizado, incluidas las librerias de cddigo utilizadas por la
aplicacion.

Vulnerabilidad

¢Cuenta su aplicacion con el apropiado fortalecimiento en

seguridad a través de todas las capas que la componen?

Incluyendo:

1. ¢Tiene algin software sin actualizar? Esto incluye el SO,
Servidor Web/Aplicacion, DBMS, aplicaciones, y todas las
librerias de cédigo.

2. ¢Estan habilitadas o instaladas alguna caracteristica
innecesaria  (puertos, servicios, paginas, cuentas,
privilegios)?
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3. ¢Estdn las cuentas por defecto y sus contrasefias adn
habilitadas y sin cambiar?

4. ¢Su manejo de errores revela rastros de las capas de
aplicacion u otros mensajes de error demasiado
informativos a los usuarios?

5. ¢Estan las configuraciones de seguridad en su framework
de desarrollo (Struts, Spring, ASP.NET) y librerias sin
configurar a valores seguros?

Sin un proceso repetible y concertado de configuracion de

seguridad para las aplicaciones, los sistemas estdn en alto

riesgo.

Prevencion

Las recomendaciones primarias son el establecimiento de todo

lo siguiente:

1. Un proceso répido, facil y repetible de fortalecimiento para
obtener un entorno apropiadamente asegurado. Los
entornos de Desarrollo, QA y Producciéon deben ser
configurados idénticamente (con diferentes contrasefias
usadas en cada entorno). Este proceso puede ser automatico
para minimizar el esfuerzo de configurar un nuevo entorno
seguro.

2. Un proceso para mantener y desplegar las nuevas
actualizaciones y parches de software de una manera
oportuna para cada entorno.

3. Una fuerte arquitectura de aplicacion que proporcione una
separacion segura y efectiva entre los componentes.

4. Considere ejecutar, escanear Yy realizar auditorias
periddicamente para ayudar a detectar fallos de
configuracién o parches omitidos.

A6 - Exposicion de datos sensibles

Muchas aplicaciones web no protegen adecuadamente datos
sensibles tales como numeros de tarjetas de credito o
credenciales de autenticacion. Los atacantes pueden robar o
modificar tales datos para llevar a cabo fraudes, robos de
identidad u otros delitos. Los datos sensibles requieren de
métodos de proteccion adicionales tales como el cifrado de
datos, asi como también de precauciones especiales en un
intercambio de datos con el navegador.
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Vulnerabilidad

Lo primero que debe determinar es el conjunto de datos

sensibles que requerirdn proteccion extra. Por ejemplo,

contrasefias, numeros de tarjetas de crédito, registros medicos,

e informacidn personal deberian protegerse. Para estos datos:

1. ¢Se almacenan en texto claro a largo plazo, incluyendo sus
respaldos?

2. ¢Se transmite en texto claro, interna o externamente? El
trafico por Internet es especialmente peligroso.

3. ¢Se utiliza algun algoritmo criptografico débil/antiguo?

4. ;Se generan claves criptograficas débiles, o falta una
adecuada rotacion o gestion de claves?

5. ¢Se utilizan tanto cabezales como directivas de seguridad
del mismo navegador cuando son enviados o0 provistos por
el mismo?

Prevencion

Los riesgos completos de utilizar cifrado de forma no segura,
uso de SSL, y proteccion de datos escapan al alcance del Top
10. Dicho esto, para los datos sensibles, se deben realizar como
minimo lo siguiente:

1. Considere las amenazas de las cuales protegera los datos
(por ejemplo: atacante interno, usuario externo), asegurese
de cifrar los datos sensibles almacenados o en tréafico de
manera de defenderse de estas amenazas.

2. No almacene datos sensibles innecesariamente, descartelos
apenas sea posible. Datos que no se poseen no pueden ser
robados.

3. Asegurese de aplicar algoritmos de cifrado fuertes y
estandar asi como claves fuertes y gestidnelas de forma
segura.

4. Asegurese que las claves se almacenan con un algoritmo
especialmente disefiado para protegerlas, como podrian ser
“berypt”, “PBKDF2” 0 “scrypt”.

5. Deshabilite el autocompletar en los formularios que
recolectan datos sensibles. Deshabilite también el cacheado
de paginas que contengan datos sensibles.

A7 - Ausencia de Control de Acceso a Funciones

Mayoria de aplicaciones web verifican los derechos de acceso
a nivel de funcién antes de hacer visible en la misma interfaz
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de usuario. A pesar de esto, las aplicaciones necesitan verificar
el control de acceso en el servidor cuando se accede a cada
funcion. Si las solicitudes de acceso no se verifican, los
atacantes podran realizar peticiones sin la autorizacion
apropiada.

Vulnerabilidad

La mejor manera de determinar si una aplicacion falla en
restringir adecuadamente el acceso a nivel de funcionalidades
es verificar cada funcionalidad de la aplicacion.

1. ¢La interfaz de usuario (Ul) muestra la navegacién hacia
funcionalidades no autorizadas?

2. ¢Existe autenticacion del lado del servidor, o se han perdido
las comprobaciones de autorizacién?

3. ¢Los controles del lado del servidor se basan
exclusivamente en la informacion proporcionada por el
atacante?

Usando un proxy, navegue su aplicacion con un rol

privilegiado. Luego visite reiteradamente paginas restringidas

usando un rol con menos privilegios. Si el servidor responde a

ambos por igual, probablemente es wvulnerable. Algunas

pruebas de proxies apoyan directamente este tipo de analisis.

También puede revisar la implementacién del control de

acceso en el cddigo. Intente seguir una solicitud unitaria y con

privilegios a través del codigo y verifique el patron de
autorizacion. Luego busque en el cédigo para detectar donde
no se esta siguiendo ese patron.

Las herramientas automatizadas no suelen encontrar estos

problemas.

Prevencion

La aplicacion deberia tener un moédulo de autorizacion
consistente y facil de analizar, invocado desde todas las
funciones de negocio. Frecuentemente, esa proteccion es
provista por uno 0 mas componentes externos al codigo de la
aplicacion.

1. El proceso de gestion de accesos y permisos deberia ser
actualizable y auditable facilmente. No lo implemente
directamente en el cddigo sin utilizar parametrizaciones.

2. La implementacion del mecanismo deberia negar todo
acceso por defecto, requiriendo el establecimiento
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explicito de permisos a roles especificos para acceder a
cada funcionalidad.

3. Silafuncionalidad forma parte de un workflow, verifique
y asegurese que las condiciones del flujo se encuentren en
el estado apropiado para permitir el acceso.

AS8 - Falsificacion de Peticiones en Sitios Cruzados

Un ataque CSRF obliga al navegador de una victima
autenticada a enviar una peticion HTTP falsificado,
incluyendo la sesion del usuario y cualquier otra informacion
de autenticacion incluida automaticamente, a una aplicacion
web vulnerable. Esto permite al atacante forzar al navegador
de la victima para generar pedidos que la aplicacion vulnerable
piensa son peticiones legitimas provenientes de la victima.

Vulnerabilidad

Para conocer si una aplicacion es vulnerable, verifique la
ausencia de un token impredecible en cada enlace y
formulario. En dicho caso, un atacante puede falsificar
peticiones maliciosas. Una defensa alternativa puede ser la de
requerir que el usuario demuestre su intencion de enviar la
solicitud, ya sea a través de la re-autenticacion, o mediante
cualquier otra prueba que demuestre que se trata de un usuario
real (por ejemplo, un CAPTCHA).

Centrese en los enlaces y formularios que invoque funciones
que permitan cambios de estados, ya que éstos son los
objetivos méas importantes del CSRF.

Deben verificarse las operaciones de multiples pasos, ya que
no son inmunes a este tipo de ataque. Los atacantes pueden
falsificar facilmente una serie de solicitudes mediante el uso
de etiquetas o incluso de cédigo Javascript.

Tenga en cuenta que las cookies de sesion. Direcciones IP de
origen, asi como otras informacion enviada automéaticamente
por el navegador no proveen ninguna defensa ya que esta
informacidn también se incluye en las solicitudes falsificadas.
La herramienta de pruebas CSRF (CSRF Tester) de OWASP
puede ayudar a generar casos de prueba que ayuden a
demostrar los dafos y peligros de los fallos de tipo CSRF.
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Prevencion

La prevencion CSRF por lo general requiere la inclusion de un

token no predecible en cada solicitud HTTP. Estos tokens

deben ser, como minimo, unicos por cada sesion del usuario.

1. La opcion preferida es incluir el token Gnico en un campo
oculto. Esto hace que el valor de dicho campo se envie en
el cuerpo de la solicitud HTTP, evitando su inclusién en la
URL, sujeta a mayor exposicion.

2. El token unico también puede ser incluido en la propia
URL, o un pardmetro de la misma. Sin embargo, esta
practica presenta el riesgo e inconveniente de que la URL
sea expuesta a un atacante, y por lo tanto, pueda
comprometer el token secreto.

CSRF Guard de OWASP puede incluir automaticamente los
tokens secretos en Java EE, .NET, aplicaciones PHP. Por
otro lado, ESAPI de OWASP incluye también métodos para
que los desarrolladores puedan utilizar con tal de evitar esre
tipo de vulnerabilidades.

3. Requiera que el usuario vuelva a autenticarse, o pruebas que
se trata de un usuario legitimo (por ejemplo mediante el uso
de CAPTCHA) pueden también proteger frente ataques de
tipo CSRF.

A9 - Utilizacion de componentes con vulnerabilidades
conocidas

Algunos componentes tales como las librerias, los frameworks
y otros modulos de software casi siempre funcionan con todos
los privilegios. Si se ataca un componente vulnerable esto
podria facilitar la intrusion en el servidor o una pérdida seria
de datos. Las aplicaciones que utilicen componentes con
vulnerabilidades conocidas debilitan las defensas de la
aplicacion y permiten ampliar el rango de posibles ataques e
impactos.

Vulnerabilidad

En teoria, deberia ser facil distinguir si estas usando un
componente o biblioteca vulnerable. Desafortunadamente, los
reportes de vulnerabilidades para software comercial o de
cédigo abierto no siempre especifican exactamente que
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version de un componente es vulnerable en un estandar, de
forma accesible. Méas aln, no todas las bibliotecas usan un
sistema numérico de versiones entendible. Y lo peor de todo,
no todas las vulnerabilidades son reportadas a un centro de
intercambio facil de buscar, Sitios como CVE y NVD se estan
volviendo féciles de buscar.

Para determinar si es vulnerable necesita buscar en estas bases
de datos, asi como también mantenerse al tanto de la lista de
correos del proyecto y anuncios de cualquier cosa que pueda
ser una vulnerabilidad, si uno de sus componentes tiene una
vulnerabilidad, debe evaluar cuidadosamente si es 0 no
vulnerable revisando si su codigo utiliza parte del componente
vulnerable y si el fallo puede resultar en un impacto del cual
cuidarse.

Prevencion

Una opcidn es no usar componentes que no ha codificado. Pero
eso no es realista. La mayoria de los proyectos de componentes
no crean parches de vulnerabilidades de las versiones mas
antiguas. A cambio, la mayoria sencillamente corrige el
problema en la versién siguiente. Por lo tanto, actualizar a esta
nueva version es critico.

Proyectos de software deberian tener un proceso para:

1. Identificar todos los componentes y la version que estan
ocupando, incluyendo dependencias (ej: El plugin de
version).

2. Revisar la seguridad del componente en bases de datos
publicas, lista de correos del proyecto, y lista de correos de
seguridad, y mantenerlos actualizados.

3. Establecer politicas de seguridad que regulen el uso de
componentes, como requerir ciertas practicas en el
desarrollo de software, pasar test de seguridad, y licencias
aceptables.

4. Seria apropiado, considerar agregar capas de seguridad
alrededor del componente para deshabilitar funcionalidades
no utilizadas y/o asegurar aspectos débiles o vulnerables del
componente.

A10 - Redirecciones vy reenvios no validados

Las aplicaciones web frecuentemente redirigen y reenvian a
los usuarios hacia otras paginas o sitios web, y utilizan datos
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no confiables para determinar la pagina de destino. Sin una
validacion apropiada, los atacantes pueden redirigir a las
victimas hacia sitios de phishing o malware, o utilizar reenvios
para acceder paginas no autorizadas.

Vulnerabilidad

La mejor forma de determinar si una aplicacion dispone de

redireccion y reenvios no validados, es:

1. Revisar el codigo para detectar el uso de redirecciones o
reenvios (llamados transferencias en .NET). Para cada uso,
identificar si la URL objetivo se incluye en el valor de algin
parametro. Si es asi, si la URL objetivo no es validada con
una lista blanca, usted es vulnerable.

2. Ademas, recorrer la aplicacion para observar si genera
cualquier redireccion (codigos de respuesta de HTTP 300-
307, tipicamente 302). Analizar los pardmetros facilitados
antes de la redireccion para ver si parecen ser una URL de
destino o un recurso de dicha URL. Si es asi, modificar la
URL de destino y observar si la aplicacion redirige al nuevo
destino.

3. Si el codigo no se encuentra disponible, se deben analizar
todos los parametros para ver si forman parte de una
redireccion o reenvio de una URL de destino y probar lo
que hacen estos.

Prevencion

El uso seguro de reenvios y redirecciones puede realizarse de

varias maneras:

1. Simplemente evitando el uso de redirecciones y reenvios.

2. Si se utiliza no involucrar parametros manipulables por el
usuario para definir el destino. Generalmente, esto puede
realizarse.

3. Si los pardmetros de destino no pueden ser evitados,
asegurese que el valor suministrado sea valido y autorizado
para el usuario.

Se recomienda que el valor de cualquier parametro de destino

sea un valor de mapeo, el lugar de la direccion URL real o una

porcion de esta y en el cadigo del servidor traducir dicho valor

a ladireccion URL de destino. Las aplicaciones pueden utilizar
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ESAPI para sobrescribir el método sendRedirect() y asegurese
que todos los destinos redirigidos son seguros.°

2.2.4.2. Criptografia Simétrica

Utiliza una clave para la encriptacion y desencriptacion del mensaje.
Esta clave se debe intercambiar entre los equipos por medio de un
canal seguro. Ambos extremos deben tener la misma clave para
cumplir con el proceso.

Encriptacién Desencriptacién
N a
;'_Jﬁ A '_’—Jﬁ O
<> - <1»>
O

llustracion 2.2: Representacion de la Criptografia Simétrica
Fuente: Elaboracion Propia

2.2.4.3. Criptografia Asimétrica

Se basa en el uso de dos claves diferentes, claves que poseen una
propiedad fundamental: una clave puede desencriptar lo que la otra ha
encriptado. Una de las claves de la pareja, llamada clave privada, es
usada por el propietario para encriptar los mensajes, mientras que la
otra, llamada clave publica, es usada para desencriptar el mensaje.3!

30 comunicad OWASP (2013). OWASP Top10 - 2013. [Archivo PDF]. Extraido de
https://www.owasp.org/images/5/5f/OWASP_Top_10_-_2013_Final_-_Espa%C3%B1ol.pdf

31 Universidad Nacional Abierta y a Distancia (s.f Leccion 25: Firma Digital y Certificado Digital. [Articulo Web]. Extraido de
http://datateca.unad.edu.co/contenidos/233015/233015Exe/leccin_25_firma_digital_y_certificado_digital.html
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EJEMPLO DE ENCRIPTACION DE MENSAJE

Encriptacién Desencriptacién

2 v
-« » T T %V 4

EJEMPLO DE CLAVE DIGITAL CON CLAVE ASIMETRICA

Encriptacién Desencriptacién

N 2 a Q
& T ﬁT‘b

¢]

LLAVE PRIVADA LLAVE POBLICA

llustracion 2.3: Representacion de la Criptografia Asimétrica
Fuente: Elaboracién Propia

2.2.4.4. Algoritmos HASH
2.2.4.4.1. Definicion

Una funcion hash es un método para generar claves o llaves que
representen de manera casi univoca a un documento o conjunto
de datos. Es una operacién matematica que se realiza sobre un
conjunto de datos de cualquier longitud, y su salida es una huella
digital, de tamafio fijo e independiente de la dimension del
documento original. El contenido es ilegible.

Es posible que existan huellas digitales iguales para objetos
diferentes, porque una funcion hash, en el caso del SHA-1 tiene
160bits, y los posibles objetos a resumir no tienen un tamaro
limite.

A partir de un hash o huella digital, no podemos recuperar el
conjunto de datos originales. Los mas conocidos son el MD5 y
el SHA-1. Cifrar una huella digital se conoce como firma digital.

Requisitos que deben cumplir las funciones hash:

- Imposibilidad de obtener el texto original a partir de la
huella digital.

- Imposibilidad de encontrar un conjunto de datos
diferentes que tengan la misma huella digital (aunque
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como hemos visto anteriormente es posible que este
requisito no se cumpla).

- Poder transformar un texto de longitud variable en una
huella de tamafio fijo (como el SHA-1 que es de
160bits).

- Facilidad de empleo e implementacion.*?

2.2.4.4.2. MD5

En criptografia, MD5 (Algoritmo de Resumen del Mensaje 5)
es un algoritmo de reduccion criptografico de 128 bits
ampliamente usado. El c6digo MD5 fue disefiado por Ronald
Rivest en 1991.

El algoritmo MD5 es una funcién de cifrado tipo hash que
acepta una cadena de texto como entrada, y devuelve un
namero de 128 bits. Las ventajas de este tipo de algoritmos son
la imposibilidad (computacional) de reconstruir la cadena
original a partir del resultado, y también la imposibilidad de
encontrar dos cadenas de texto que generen el mismo resultado.

Esto nos permite usar el algoritmo para transmitir contrasefias
a través de un medio inseguro. Simplemente se cifra la
contrasefia, y se envia de forma cifrada. En el punto de destino,
para comprobar si el password es correcto, se cifra de la misma
manera y se comparan las formas cifradas.

Caodificacion y Algoritmos MD5

La codificacion del MD5 funciona de la siguiente manera; su
codificacion de 128 bits es representada tipicamente como un
namero de 32 digitos hexadecimal.

Un ejemplo a continuacion de una codificacion de MD5:

En MD5 ("esto si es una prueba de MD5")

Ahora vemos su Hash de salida=
£99008846853ff3h725¢c27315e469fbc

32 comunicad Wikipedia (2014). Hashing. [Articulo Web]. Extraido de https:/es.wikipedia.org/wiki/Hashing



65

Pero veamos lo complejo que puede llegar a ser, con tan solo
cambiar una letra del mensaje original arroja un Hash de salida
muy diferente;

En MD5 ("esto no es una prueba de MD5")

Ahora vemos su Hash de salida=
dd21d99a468f3bb52a136ef5beef5034

El simple hecho de codificar un espacio vacio también nos da
como resultado un Hash de salida complejo al igual que los
antes vistos;

En MD5 (" ")

Ahora vemos su Hash de salida=
d41d8cd98f00b204e9800998ecf8427¢e

Si en nuestra pagina web tenemos un sistema de usuarios y
queremos proteger las contrasefias para prevenir posibles
vulnerabilidades en nuestro servidor, es una medida eficaz
encriptar las contrasefias, como se hace con el MD5, de manera
que si alguien puede acceder a ellas no pueda ver la contrasefia.

Aplicaciones

Los resuimenes MD5 se utilizan extensamente en el mundo del
software para proporcionar la seguridad de que un archivo
descargado de Internet no se ha alterado.

Un usuario puede tener la confianza suficiente de que el
archivo es igual que el publicado por los desarrolladores
comparando una suma MD5 publicada con la suma de
comprobacion del archivo descargado. La comprobacion de un
archivo descargado contra su suma MDS5 no detecta solamente
los archivos alterados de una manera maliciosa, también
reconoce una descarga corrupta o incompleta. Esto protege al
usuario contra los 'Caballos de Troya' o 'Troyanos'y virus que
algun otro usuario malicioso pudiera incluir en el software.

Para comprobar la integridad de un archivo descargado de
Internet se puede utilizar una herramienta MD5 para comparar
la suma MD?5 de dicho archivo con un archivo MD5SUM con
el resumen MD?5 del primer archivo.
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El MD5 también se puede usar para comprobar que los correos
electrénicos no han sido alterados usando claves publicas y
privadas.

Algoritmo MD5

Se comienza suponiendo que se tiene un mensaje de n bits de
longitud, escritos m0, m1,...m(b-1).

El algoritmo tiene cinco pasos.
1. Adicion de bits de relleno.

El mensaje es rellenado con n bits, de tal manera que le falte
a su longitud 64 bits para ser multiplo de 512. El primero de
los nbits es 1 y el resto son 0.

2. Adicion de la longitud.

La nueva longitud es una representacion de 64 bits y es
afiadida en forma de dos palabras de 32 bits, en primer lugar
se muestran los bits menos significativos. Si la longitud del
mensaje es mayor gue 264, se usan los 64 bits menos
significativos.

3. Inicializar los cuatro bufferes, A,B,C y D, que son registros
de 32 bits.

Inicializados con los sigs. valores
A: 01234567

B: 89 ab cd ef

C: fe dc ba 98

D: 76 54 32 10

4. Procesar el mensaje en blogues de 16 bits (se tendra una
entrada y salida de 32 bits).

F(X,Y,Z) = (X AND Y) OR ((NOT(X)) AND 2)
G(X,Y,Z) = (X AND Z) OR (Y AND (NOT(2))
H(X,Y,Z) = X XOR Y XOR Z

I(X,Y,Z) = Y XOR (X OR (NOT(2)))
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Se usa una tabla de 64 elementos T[1 ... 64] construida con
la funcidn seno, siendo Ti la parte entera de 294967296 *
abs(sen(i)) (i en radianes).

5. Salida.

Mensaje producido por A, B, C, D, empezando con los
bits menos significativos de A y terminando con los més
significativos de D. Independientemente de la longitud del
mensaje, su tamafio sera de 128 bits.3

2.24.4.3. SHA

El SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro)
es una familia de funciones hash de cifrado publicadas por el
Instituto Nacional de Estandares y Tecnologia (NIST). La
primera version del algoritmo fue creada en 1993 con el
nombre de SHA, aunque en la actualidad se la conoce como
SHA-0 para evitar confusiones con las versiones posteriores.
La segunda version del sistema, publicada con el nombre de
SHA-1, fue publicada dos afios méas tarde. Posteriormente se
han publicado SHA-2 en 2001 (formada por diversas
funciones: SHA-224, SHA-256, SHA-384, y SHA-512) y la
mas reciente, SHA-3, que fue seleccionada en una competicion
de funciones hash celebrada por el NIST en 2012. Esta Gltima
version se caracteriza por ser la que mas difiere de sus
predecesoras.

A lo largo de su historia, se conocen algunos ataques a esta
familia de algoritmos:

En 1998 se encontré una vulnerabilidad para SHA-0, aunque
esta no se podia extender a SHA-1. En cualquier caso, la NSA
aumento en ese momento la seguridad del SHA-1.

En 2004 se encontrd una debilidad matematica en SHA-1, que
permitiria encontrar colisiones de hash mas rapido. Sin
embargo, este hallazgo resulta poco relevante, pues la
complejidad de busqueda de colisiones pasaria de 2780 a 269,
algo que aun es computacionalmente inviable, requiriendo
incluso més trabajo que MD5 (2764).

33 Comunicad Wikipedia (2014). MD5. [Articulo Web]. Extraido de https://es.wikipedia.org/wiki/MD5
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SHA-1

SHA-1 ha sido examinado muy de cerca por la comunidad
criptografica publica, y no se ha encontrado ningun ataque
efectivo. No obstante, en el afio 2004, un nimero de ataques
significativos fueron divulgados sobre funciones criptograficas
de hash con una estructura similar a SHA-1; lo que ha
planteado dudas sobre la seguridad a largo plazo de SHA-1.

SHA-0 y SHA-1 producen una salida resumen de 160 bits (20
bytes) de un mensaje que puede tener un tamafio maximo de
264 bits, y se basa en principios similares a los usados por el
profesor Ronald L. Rivest del MIT en el disefio de los
algoritmos de resumen de mensaje MD4 y MD5.3

2.2.4.4.4. Técnica de Encriptacion con SALT

2.3. Metodologias

Un salt criptogréafico es un dato que se utiliza durante el proceso
de hash para eliminar la posibilidad de que el resultado pueda
buscarse a partir de una lista de pares precalculados de hash y
sus entradas originales, conocidas como tablas rainbow.

Es decir, un salt es un pequefio dato afiadido que hace que los
hash sean significantemente mas dificiles de crackear. Existe un
gran namero de servicios online que ofrecen grandes listas de
cddigos hash precalculados, junto con sus datos de entrada
originales. El uso de salt hace muy dificil o imposible encontrar
el hash resultante en cualquiera de estas listas.

A continuaciéon se describe las metodologias que fueron utilizadas para el
desarrollo del presente trabajo de investigacion tecnoldgica:

- Metodologia Bussiness Process Management (BPM)
Esta metodologia nos permitira diagramar los procesos que se llevan a
cabo en la Oficina Universitaria de Informatica y Sistemas de la
Universidad Peruana Los Andes, y gracias a ello, representar las
actividades y la forma de cdémo interactian los trabajadores en el
Desarrollo de Sistemas Informéaticos. Teniendo como base esta
informacion gréafica y detallada, seré posible tener una idea global de las
caracteristicas que debe tener el Framework planteado.

34 comunicad Wikipedia (2014). Secure Hash Algorithm. [Articulo Web]. Extraido de https:/es.wikipedia.org/wiki/

Secure_Hash_Algorithm
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- Metodologia SCRUM
Siendo, SCRUM una metodologia agil, se decidid utilizarla puesto que
da mayor prioridad a los tiempos de entrega, parametriza las reuniones
del equipo y la forma de trabajo optimizando la productividad.

Es preciso aclarar que, si bien estas metodologias pueden interactuar de manera
sinérgica para lograr el objetivo del presente trabajo de investigacion, en muchos
casos se pueden contradecir y obstaculizar el desarrollo por diferencias en sus
principios. Es por ello que de estas metodologias se utilizan los elementos y
recomendaciones que se crean convenientes, dejando de lado otras que no seran
atiles. A continuacion se define cada una de las metodologias seleccionadas:

2.3.1. Metodologia Bussiness Process Management (BPM)
2.3.1.1. Definicion de BPM

Es una metodologia empresarial utilizada para la gestién de procesos
de negocio mediante su automatizacion. El objetivo de esta
metodologia es mejorar el desempefio (Eficiencia, Eficacia vy
Productividad) de la empresa a través de la “Gestion de Procesos”, los
cuales se deben disefiar, modelar, organizar, documentar y optimizar
de forma continua.

2.3.1.2. Conceptos relacionados a BPM
2.3.1.2.1. Andlisis de Procesos de Negocio (BPA)

BPA es la documentacion de modo sistematico de todas las
operaciones de la empresa en cada una de las diferentes areas
funcionales. Para ello, se requiere un conjunto de métodos,
herramientas y tecnologias utilizadas en el analisis y mejora de
los procesos del negocio. En esta fase se procede a modelar los
procesos de negocio, lo cual ya supone una mejora
importante.®®

Mapa de procesos

Es la representacién grafica de todos los procesos que
constituyen las actividades de la empresa y sus interrelaciones,
tanto entre si, como con el exterior. Se aconseja recoger los
macroprocesos y procesos operativos de la organizacion, asi

% Cybertec (s.f.). BPM Business Process Management (p. 11). Lima, Perd.
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como, prescindir de los detalles (procesos de orden inferior o
subproceso). La tarea de identificacion y disefio del mapa de
procesos estd asociada al establecimiento de la vision y
planificacion estratégica de la organizacion.

MAPA DE PROCESOS
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llustracién 2.4: Ejemplo de un Mapa de Procesos
Fuente: COFEPRIS - Mexico

2.3.1.2.2. Lenguaje de Ejecucion de Procesos de Negocio (BPEL)

BPEL es un lenguaje de orquestacion: un lenguaje de alto nivel
que lleva el concepto de servicio un paso adelante, al
proporcionar métodos de definicidn y soporte para flujos de
trabajo y procesos de negocio. Ademas, permite proveer
funciones de manipulacion simple de datos, requeridas para
definir datos de procesos y flujos de control, asi como, usar
servicios Web como modelos para la descomposicion vy
ensamblaje de procesos.3®

2.3.1.2.3. Arquitectura Orientada a Servicios (SOA)

SOA es un criterio de disefio de software que “define la
utilizacion de servicios para dar soporte a los requisitos de
negocio”.¥’

SOA es una forma de disefiar aplicaciones, que consiste en

juntar servicios segln las necesidades. El objetivo no es

36 Cybertec (s.f.). BPM Business Process Management (p. 12). Lima, Perd.
37 Comunicad Wikipedia (2014). Arquitectura orientada a servicios. [Articulo Web]. Extraido de http://es.wikipedia.org/wiki/

Arquitectura_orientada_a_servicios
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programar servicios, si no ‘“‘componer” nuevos Servicios
basandose en otros basicos ya programados.

2.3.1.2.4. Notacioén para el Modelado de Procesos de negocio (BPMN)

Es una notacion gréfica estandarizada que permite el modelado
de procesos de negocio, en un formato de flujo de trabajo
(workflow). BPMN fue inicialmente desarrollada por la
organizacion Business Process Management Initiative (BPMI),
y es actualmente mantenida por el OMG (Object Management
Group), después de la fusion de las dos organizaciones en el
afio 2005. Su version actual, a abril de 2011, es la 2.0.%

Diagrama de Procesos: Son diagramas de flujo extendido con
suficiente informacion para que el proceso pueda ser analizado,
simulado y/o ejecutado. Los diagramas de proceso utilizan el
estandar BPMN.

2.3.2. Metodologia SCRUM
2.3.2.1. Definicion

Scrum es una metodologia de desarrollo de software &gil y flexible,
esta es utilizada para gestionar el desarrollo teniendo como principal
objetivo maximizar el retorno de la inversion de la empresa (ROI).
Scrum se basa en construir primero la funcionalidad de mayor valor
para el cliente y en los principios de inspeccidn continua, adaptacion,
auto-gestion e innovacion.

La metodologia Scrum promueve gue el cliente se comprometa con el
proyecto, lo cual permite que este lo vea crecer iteracion a iteracion,
lo cual genera en el cliente un mayor compromiso con el desarrollo.
Asimismo le permite en cualquier momento realinear el software con
los objetivos de negocio de su empresa, ya que puede introducir
cambios funcionales o de prioridad en el inicio de cada nueva iteracién
sin ningln problema.

Esta metodologia de trabajo promueve la innovacion, motivacion y
compromiso del equipo que forma parte del proyecto, por lo que los
profesionales encuentran un ambito propicio para desarrollar sus
capacidades.

% Comunicad Wikipedia (2014). Business Process Model and Notation. [Articulo Web]. Extraido de http://es.wikipedia.org/wiki/
Business_Process_Model_and_Notation
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2.3.2.2. ¢Qué es Sprint?

En Scrum un proyecto se ejecuta en blogques temporales cortos y fijos
(iteraciones de un mes natural y hasta de dos semanas). Cada iteracion
tiene que proporcionar un resultado completo, un incremento de
producto que sea potencialmente entregable, de manera que cuando el
cliente (Product Owner) lo solicite solo sea necesario un esfuerzo
minimo para que el producto esté disponible para ser utilizado. Para
ello, durante la iteracion el equipo colabora estrechamente y se llevan
a cabo las siguientes dindmicas:

- Cada dia el equipo realiza una reunién de sincronizacion, donde
cada miembro inspecciona el trabajo de los otros para poder hacer
las adaptaciones necesarias, comunica cuales son los
impedimentos con que se encuentra, actualiza el estado de la lista
de tareas de la iteracion (Sprint Backlog) y los gréficos de trabajo
pendiente (Burndown charts).

- El Facilitador (Scrum Master) se encarga de que el equipo pueda
cumplir con su compromiso y de que no se merme su
productividad.

- Elimina los obstaculos que el equipo no puede resolver por si
mismao.

- Protege al equipo de interrupciones externas que puedan afectar
Su compromiso o su productividad.

2.3.2.3. El Proceso y actividades

En Scrum un proyecto se ejecuta en iteraciones (bloques temporales
cortos y fijos). Cada iteracion tiene que proporcionar un resultado
completo, un incremento de producto final que sea susceptible de ser
entregado con el minimo esfuerzo al cliente cuando lo solicite.

El proceso parte de la lista de objetivos/requisitos priorizada del
producto, que actia como plan del proyecto. En esta lista el cliente
prioriza los objetivos balanceando el valor que le aportan respecto a
su coste y quedan repartidos en iteraciones y entregas. De manera
regular el cliente puede maximizar la utilidad de lo que se desarrolla
y el retorno de inversion mediante la replanificacion de objetivos del
producto, que realiza durante la iteracion con vista a las siguientes
iteraciones.

Las actividades que se llevan a cabo en Scrum son las siguientes:
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2.3.2.3.1. Planificacion de la iteracion (Pre - Game)

El primer dia de la iteracion se realiza la reunion de
planificacion de la iteracion. Tiene dos partes:

Seleccion de requisitos (4 horas maximo). El cliente presenta
al equipo la lista de requisitos priorizada del producto o
proyecto. El equipo pregunta al cliente las dudas que surgen y
selecciona los requisitos mas prioritarios que se compromete a
completar en la iteracion, de manera que puedan ser
entregados si el cliente lo solicita.

Planificacion de la iteracion (4 horas maximo). El equipo
elabora la lista de tareas de la iteracion necesarias para
desarrollar los requisitos a que se ha comprometido. La
estimacion de esfuerzo se hace de manera conjunta y los
miembros del equipo se auto asignan las tareas.

2.3.2.3.2. Ejecucion de la Iteracion (Game)

Cada dia el equipo realiza una reunién de sincronizacion (15
minutos maximos). Cada miembro del equipo inspecciona el
trabajo que el resto esta realizando (dependencias entre tareas,
progreso hacia el objetivo de la iteracion, obstaculos que
pueden impedir este objetivo) para poder hacer las
adaptaciones necesarias que permitan cumplir con el
compromiso adquirido. En la reunion cada miembro del
equipo responde a tres preguntas:

- ¢(Qué he hecho desde la ualtima reunion de
sincronizacion?

- ¢Qué voy a hacer a partir de este momento?

- ¢Qué impedimentos tengo o voy a tener?

Durante la iteracion el Facilitador se encarga de que el equipo
pueda cumplir con su compromiso y de que no se merme su
productividad.

- Elimina los obstaculos que el equipo no puede resolver
por si mismo.

- Protege al equipo de interrupciones externas que
puedan afectar su compromiso o su productividad.
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2.3.2.3.3. Cierre (Post — Game)

Preparacion para el lanzamiento de la version, incluyendo la
documentacién final y pruebas antes del lanzamiento de la
version. El producto queda ahora en la etapa de cierre del
desarrollo y posterior distribucion.

2.3.2.4. Roles de Scrum

2.3.2.4.1. Roles Principales

Product Owner

El Product Owner representa la voz del cliente. Se asegura de
que el equipo Scrum trabaje de forma adecuada desde la
perspectiva del negocio. El Product Owner escribe historias de
usuario, las prioriza, y las coloca en el Product Backlog.

ScrumMaster

El Scrum es facilitado por un ScrumMaster, cuyo trabajo
primario es eliminar los obstaculos que impiden que el equipo
alcance el objetivo del sprint. EI ScrumMaster no es el lider
del equipo (porque ellos se auto-organizan), sino que actla
como una proteccion entre el equipo y cualquier influencia que
le distraiga. EI ScrumMaster se asegura de que el proceso
Scrum se utiliza como es debido. EI ScrumMaster es el que
hace que las reglas se cumplan.

Equipo de desarrollo

El equipo tiene la responsabilidad de entregar el producto. Un
pequefio equipo de 3 a 9 personas con las habilidades
transversales necesarias para realizar el trabajo (analisis,
disefio, desarrollo, pruebas, documentacion, etc).

2.3.2.4.2. Roles Auxiliares

Los roles auxiliares en los "equipos Scrum™ son aquellos que
no tienen un rol formal y no se involucran frecuentemente en
el "proceso Scrum"”, sin embargo deben ser tomados en cuenta.
Un aspecto importante de una aproximacion agil es la practica
de involucrar en el proceso a los usuarios, expertos del negocio
y otros interesados (stakeholders). Es importante que esa gente
participe y entregue retroalimentacion con respecto a la salida
del proceso a fin de revisar y planear cada sprint.



75

Stakeholders (Clientes, Proveedores, Vendedores, etc)

Se refiere a la gente que hace posible el proyecto y para
quienes el proyecto producira el beneficio acordado que
justifica su produccion. Sélo participan directamente durante
las revisiones del sprint.

Administradores (Managers)
Es la gente que establece el ambiente para el desarrollo del
producto.

2.3.2.5. Beneficios de Scrum

Cumplimento de expectativas: El cliente establece sus expectativas
indicando el valor que le aporta cada requisito / historia del proyecto,
el equipo los estima y con esta informacion el Product Owner
establece su prioridad. De manera regular, en las demos de Sprint el
Product Owner comprueba que efectivamente los requisitos se han
cumplido y transmite se feedback al equipo.

Flexibilidad a cambios: Alta capacidad de reaccion ante los cambios
de requerimientos generados por necesidades del cliente o
evoluciones del mercado. La metodologia esta disefiada para
adaptarse a los cambios de requerimientos que conllevan los proyectos
complejos.

Reduccidn del Time to Market: El cliente puede empezar a utilizar
las funcionalidades mas importantes del proyecto antes de que esté
finalizado por completo.

Mayor calidad del software: La metodica de trabajo y la necesidad
de obtener una version funcional después de cada iteracion, ayuda a la
obtencion de un software de calidad superior.

Mayor productividad: Se consigue entre otras razones, gracias a la
eliminacién de la burocracia y a la motivacién del equipo que
proporciona el hecho de que sean autobnomos para organizarse.

Maximiza el retorno de la inversion (ROI): Produccion de software
unicamente con las prestaciones que aportan mayor valor de negocio
gracias a la priorizacién por retorno de inversion.

Predicciones de tiempos: Mediante esta metodologia se conoce la
velocidad media del equipo por sprint (los llamados puntos historia),
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con lo que consecuentemente, es posible estimar facilmente para
cuando se dispondra de una determinada funcionalidad que todavia
esta en el Backlog.

Reduccion de riesgos: El hecho de llevar a cabo las funcionalidades
de mas valor en primer lugar y de conocer la velocidad con que el
equipo avanza en el proyecto, permite despejar riesgos eficazmente de
manera anticipada.*

39 IBM (Noviembre, 2010). Metodologia Agil: Scrum. [Articulo Web]. Extraido de

https://www.ibm.com/developerworks/community/wikis/home?lang=en#!/wiki/Rational%20Team%20Concert%20for%20Scrum%
20Projects/page/SCRUM%20como%20metodolog%C3%ADa
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CAPITULO I11: ANALISIS DE REQUERIMIENTOS

3.1. Recopilacion de Requerimientos:

3.1.1. Entrevistas

Las entrevistas completas estan incluidas en el “ANEXO A: Entrevista a los
trabajadores de la Oficina Universitaria de Informatica y Sistemas”. A
continuacion se expone la sintesis de las entrevistas realizadas:

3.1.1.1. Sintesis de Entrevista al Bachiller Irwin Lizandro Yauri Orihuela

ENTREVISTADO Bach/Ing. Irwin Lizandro Yauri Orihuela
ENTREVISTADORES Bach/Ing. Emily Rossy Salinas Chamorro
Bach/Ing. José Antonio Rios Monterrey
FECHA/LUGAR 10 de Abril del 2014, a las 6:15 p.m.
Oficina Universitaria de Informatica y Sistemas — Unidad
de Desarrollo de Proyectos.
RESUMEN El area esta dividida en dos:
Unidad de Desarrollo
Unidad de Soporte y Mantenimiento
El sistema con mas dificultades es el sistema académico
- Lado de la aplicacién: No existio analisis de
procesos, no se utilizé ninguna metodologia, es
inseguro.
- Lado de la base de datos: estd mal estructurado.
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Planificacion de la jefatura:
- Lareformulacion del sistema académico.
- Desarrollo de sistema de caja y policlinico.
- Modulo para admision.
Requisitos importantes que el framework debe cumplir:
- Debe ser agil.
- Fécil de implementar.
- Sin cédigo innecesario.
- Se debe implementar librerias.
- Debe utilizar cédigos de acceso.
- Debe tener una sesién segura.
- Debe tener llaves encriptadas.
- URLs limpias.
- Seguro contra ataques Get, Post.
- Debe ser seguro contra ataques de inyeccion.
Utilizacién de software libre en el desarrollo web.
- Antes:
Se utilizaba .Net
Administrador de base de datos SQL Server.
- Ahora:
Se utiliza PHP.
Servidores: CentOS
Tecnologias a utilizar para el desarrollo web
- Libreria jquery para manejar javascript.
- Ajax.
- PHP.

Cuadro 3.1: Sintesis de Entrevista al Bachiller Irwin Lizandro Yauri Orihuela

Fuente: Entrevista a trabajadores de OUIS (Anexo A)

3.1.1.2. Sintesis de Entrevista al Ingeniero Arturo Martinez Bravo

ENTREVISTADO

Ing. Arturo Martinez Bravo

ENTREVISTADORES Bach/Ing. Emily Rossy Salinas Chamorro

FECHA/LUGAR

RESUMEN

Bach/Ing. José Antonio Rios Monterrey

16 de Abril del 2014, a las 7:30p.m.

Oficina Universitaria de Informatica y Sistemas — Unidad
de Desarrollo de Proyectos.

Funciones de Unidad de Desarrollo de Proyectos
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Debe enfocarse principalmente a crear los sistemas
que necesita la universidad.

Limitaciones de la Unidad de Desarrollo de Proyectos

Falta de personal como analistas de sistemas,
programadores, analista programadores,
administrador de base de datos con conocimientos
en manejo de servidores, jefe de proyectos, tester.

Funciones como Administrador de Base de Datos

Resguardar la informacion.

Optimizacion en base al funcionamiento del
sistema.

Seguridad virtual y fisica de la base de datos.

Seguridad a la base de datos
Debido a que hemos tenido ataques hacia la base de datos:

Colocamos un filtro cortafuegos para nuestro
servidor.

Solo el administrador de base de datos y el jefe de
proyectos manejan el password para restringir el
acceso al total del personal de informatica.

Dificultades encontradas al comenzar su labor en la
oficina de informaética

Como no existia el rol de administrador de base de
datos, tuve que trabajar cumpliendo el rol de dar
soporte técnico a la parte de programacion, y el tema
de seguridad de la base de datos era importante, es
asi como hace dos afios se crea también el puesto de
administrador.

Dificultades encontradas en el desarrollo de sistemas

Los sistemas con mayores problemas son el sistema
academico y el sistema financiero por la forma
como fueron construidos.

No existi6 la correcta planificacion para la
construccion de la arquitectura del sistema; por ello
actualmente se hace dificil el mantenimiento del
mismo.

Con respecto a la estructura de una base de datos para
el desarrollo de sistemas:

Trabajar en equipo para tomar las consideraciones
necesarias en todos los &mbitos.

Con respecto al sistema gestor de base de datos:

Microsoft SQL Server
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Ventaja: Al ser una institucion educativa, el costo
de licenciamiento con respecto a un banco es cinco
veces menor.

POSTGRE SQL

Ventaja:

Siendo POSTGRE, software libre, el costo
beneficio es mayor por ser gratis.

Desventaja:

Con respecto en tema seguridad el costo es
adicional, y mayor a Microsoft SQLServer.

Con respecto al framework a implementar:

Se debe estructurar un diagrama de base de datos
para ser aplicado Unicamente a la Universidad.
Debe tener una arquitectura fija para brindar
mantenimiento a los sistemas desarrollados.

Debe manifestar seguridad entre el desarrollador y
administrador.

Cuadro 3.2: Sintesis de Entrevista al Ingeniero Arturo Huber Martinez Bravo
Fuente: Entrevista a trabajadores de OUIS (Anexo A)

3.1.1.3. Sintesis de Entrevista al Ingeniero Jowel Cabrera Padilla

ENTREVISTADO

FECHA/LUGAR

RESUMEN

Ing. Jowel Cabrera Padilla

ENTREVISTADORES Bach/Ing. Emily Rossy Salinas Chamorro

Bach/Ing. José Antonio Rios Monterrey

16 de Abril del 2014, a las 7:30p.m.

Oficina Universitaria de Informatica y Sistemas — Unidad
de Desarrollo de Proyectos.

Funciones de la Oficina Universitaria de Informatica y
Sistemas

Planificar, plantear y desarrollar los sistemas de
informacién, o en caso de que no se tenga la
disponibilidad de recursos humanos, mandarlo a
desarrollar por terceros.

Velar por la normatividad de uso y maneje de
tecnologias de informacion dentro de la
universidad.

Tener operativas todas las tecnologias de
informacién implementadas en la universidad.

Problemas encontrados en la Oficina Universitaria de
Informatica

La gestion, especialmente de lo que son los sistemas
de informacion, no esta hecha bajo ninguna norma.
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En la parte de software, encontramos las
aplicaciones desarrolladas sin ninguna
documentacion, algunos de los aplicativos soélo
tenian el codigo ejecutable.

En la parte de hardware, no existia una sala de
servidores,

Soluciones planteadas en la Oficina Universitaria de
Informética

La dltima gestion que se estd haciendo es
implementar el sistema de enfriamiento, y luego
dotarla de la seguridad necesaria para que solo
personal autorizado pueda acceder a la sala de
servidores.

Para los codigos de los ejecutables, como estaban en
fox, se encontr6 una herramienta para
descompilarlo y se obtuvo el cddigo fuente, y
bueno, se siguio descifrando los codigos, y de cierta
forma se ha ido documentando.

Hemos establecido algunos estandares, algunos
formatos para poder implementar software
desarrollado, se estd optando por metodologias de
trabajo, etc.

Dificultades encontradas en el desarrollo de sistemas

Sistema financiero

La mayor dificultad que nos ha traido.

El crecimiento de ingresantes.

El crecimiento de filiales.

Los procesos de SUNAT han cambiado y las
modalidades de los pagos han cambiado.

La implementacion en Fox Pro, un sistema
desfasado.

El desconocimiento de ciertos procesos por parte de
la direccion de Economia.

Sistema Académico

Supero al Sistema Financiero en cuanto al uso de
tecnologia; sin embargo, no se tuvo el orden ni la
vision de la programacion ordenada, el desarrollo,
el disefio.

Con respecto a la documentacion sélo contenia tres
graficos y esto impide el mantenimiento de este
sistema.

La arquitectura que tiene es monolitica, no es
modular ni por capas.

Con respecto a los sistemas desarrollados bajo su
gestion

Los sistemas desarrollados bajo la gestion son, el
Sistema de Tramite Documentario, el Sistema de
Grados y Titulos y el Sistema de Control de
Asistencia de Docentes.
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- Esos tres sistemas se han desarrollado bajo algunos
enfoques metodoldgicos y algunos estandares que
ya se han establecido, incluso la utilizacion de
herramientas libres.

Con respecto a los sistemas que se desarrollaran:

- Se ha planteado la utilizacion del framework como
herramienta, para el desarrollo del nuevo sistema
academico incluyendo la adaptacion de los nuevos
procesos.

- Para el proximo afio corregir el Sistema financiero.

Con respecto al sistema gestor de base de datos:

- MySQL se orienta sobre todo a Paginas Web, es por
ello que no soporta gran cantidad de registros.

- POSTGRE SQL es un sistema mucho mas seguro,
preparado para trabajar con miles de miles de
registros.

Sin embargo, no existe el presupuesto necesario
para contratar a un especialista en PostGre SQL.

Con respecto al framework a implementar:

- Debe ser de facil manejo para darle un uso intuitivo,
debe ser manejable por los diversos especialistas
que se presenten.

- Debe permitir hacer un trabajo cooperativo e incluso
para trabajar en equipo, como para aplicar SCRUM.

- Debe ser un producto que esté en software libre.

Cuadro 3.3: Sintesis de Entrevista al Ingeniero Jowel Cabrera Padilla
Fuente: Entrevista a trabajadores de OUIS (Anexo A)

3.2. Representacion de Requerimientos:

3.2.1. Mapa Jerarquico de la Oficina Universitaria de Informética y
Sistemas

A continuacion, en la llustracion 3.1: Mapa Jerdrquico de la "Oficina
Universitaria de Informatica y Sistemas" se expone el mapa jerarquico de la
Oficina Universitaria de Informatica y Sistemas.

Es importante tener en cuenta la estructura orgénica de esta unidad
organizacional puesto que esta nos dara un alcance respecto al entorno en
el cudl seré utilizado el framework planteado.

Como se puede observar, esta unidad organizativa esta encabezada por el
“Jefe de la Oficina de Informatica”. Luego, como apoyo directo, el jefe
tiene a la “Secretaria” encargada de la emision y recepcion de documentos,
asi como a la “Mesa de Ayuda” que se encarga de la atencion inmediata a
los requerimientos de la oficina. Luego, teniendo en cuenta que la Oficina
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Universitaria de Informatica y Sistemas esta compuesta por dos unidades,
la Unidad de Proyecto y la Unidad de Soporte y Redes, la primera se
encarga de ejecutar todos los proyectos de la oficina y esta encabezada por
el “Coordinador de Proyectos”, el cual coordina la labor del
“Administrador de Base de Datos” con el “Analista — Programador de
Sistemas”. Es importante considerar que por cada uno de estos cargos
puede haber mas de un empleado. Por otro lado, la otra Unidad es
encabezada por el “Coordinador de Soporte y Redes”, el mismo que tiene
a su cargo la coordinacion de la labor del “Administrador de Servidores”,
el “Administrador de Redes Informaticas™ y los “Técnicos de Soporte™.

Jefedela Oficinade
Informética

Secretaria Mesa de Ayuda

Coordinadorde Coordinadorde
Proyectos Soportey Redes

Administrador de Base Administradorde
de Datos Servidores

Analista- Programador Analista de Redes
deSistemas Informaticas

Ténico de Soporte

llustracién 3.1: Mapa Jerarquico de la "Oficina Universitaria de Informatica y Sistemas"
Fuente: Entrevista a Jefe de OUIS

3.2.2. Casos de Uso del negocio

Como parte de la representacion de toda la informacion obtenida en la
recopilacion de requerimientos, se presenta a continuacion los diagramas
de casos de uso de cada uno de los actores (trabajadores) de la Oficina
Universitaria de Informatica y Sistemas.
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3.2.2.1. Casos de Uso del Administrador de Base de Datos

El Administrador de Base de Datos (DBA) es el especialista que
administra las tecnologias de informacion y la comunicacion,
siendo responsable de los aspectos tecnicos, tecnoldgicos,
cientificos, inteligencia de negocios y aspectos legales de bases de

datos.
: : : e :
...... ............,.f‘f[]isenarEstructura e e s
. . . . dela Base de Datos .

Cee A o edimientos .
: : : : : : - y funciones
................................. almacenadas - e e e e e e e
© Administrador D—— ‘;ﬂﬂg'l"':é?;;“;
.. deBasedeDatos ... .- .00 accesos ala

Base de Datos

: : : . . / Administracion
A | de Copias de
: : : : seguridad y
Restauracion

llustracién 3.2: Diagrama de Casos de Uso - Administrador de Base de Datos
Fuente: Elaboracion propia
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3.2.2.2. Casos de Uso del Administrador de Redes y Servidores

El Administrador de Redes y Servidores es el especialista
encargado de la administracion, configuracion y mantenimiento de
los servidores y las redes informaticas. Se encarga también de los

proyectos relacionados a este rubro.

i
/ Implementar

| estructura de redes
y servidores

Monitorizar y
administrar

velocidad de red

informatica

Administrador de
Redes y Servidores

Dar mantenimiento
alos servidores

/' Asignar Accesos a

\ Usuarios.

llustracién 3.3: Diagrama de Casos de Uso - Administrador de Redes y Servidores
Fuente: Elaboracion propia
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3.2.2.1. Casos de Uso del Analista de Sistemas

El Analista de Sistemas es el especialista encargado del desarrollo
de aplicaciones en lo que respecta a su disefio y obtencion de los
algoritmos, asi como de analizar las posibles utilidades y
modificaciones necesarias de los sistemas operativos para una
mayor eficacia de un sistema informatico.

oo de Procesos del

‘Analista de .
- Sistemas

+| Requerimientos

— -

fﬂf’RE[:Dpilﬂ[:iﬁn de

Funcionales y no
Funcionales

" Modelamiento

Hegocio

T s + ..

Modelamiento de
Requerimientos
Funcionales

contrastacion de
sistemas en
desarrollo

llustracion 3.4: Diagrama de Casos de Uso - Analista de Sistemas

Fuente: Elaboracién propia
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3.2.2.1. Casos de Uso del Encargado de Mesa de Ayuda (Help Desk)

Es aquel trabajador encargado de prestar servicios con la
posibilidad de gestionar y solucionar todas las posibles incidencias
de manera integral, junto con la atencion de requerimientos
relacionados a las Tecnologias de la Informacién y la
Comunicacion (TIC).

: : : : -‘ffﬂepnrtar errores en el : : :
[ funcionamiento de
............ Sistemas Informaticos

: : : ; : : /‘f Administrar usuarios y N
+l.§.. I | privilegios de sistemas .

: Enta;ga ode Z : : " . _
o Mlesade AYILa e
............ :. LI Y ...-':__."..- Brindﬂr o x wwaaw : " e e a ww

: [ matenimiento a :
. | datos .

llustracién 3.5: Diagrama de Casos de Uso - Encargado de Mesa de Ayuda
Fuente: Elaboracién propia
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3.2.2.1. Casos de Uso del Programador de Sistemas

Es aquel especialista encargado de escribir, depurar y mantener el
cddigo fuente de un programa informatico, es decir, del conjunto
de instrucciones que ejecuta el hardware de una computadora para
realizar una tarea determinada. También conocido como
“Desarrollador de software”, forman parte de un equipo de
personas de distintas especialidades informaticas.

Crear
procedimientos
y funciones
almacenadas

/" Disefiar estructura
( del Sistema

/ N\ Infor mético

Progra/fnadOf de e —
Sistemas \ N
v Desarrollar

( Sistema )
© N\ Informatico ,

/ Realizar pruebas del :
N Sistema Informatico

" Implementacion

. e - ( del Sistema
s P Informatico
/7 Mantenimiento ™
( del Sistema

llustracidon 3.6: Diagrama de Casos de Uso - Programador de Sistemas
Fuente: Elaboracién propia

3.2.3. Mapa de Procesos de la Oficina Universitaria de Informatica y
Sistemas mediante BPM

Como se podra observar, en la llustracion 3.7: Mapa de Procesos de la
"Oficina Universitaria de Informatica y Sistemas" se expone el “Mapa de
Procesos” de la Oficina Universitaria de Informatica y Sistemas, el cual ha
sido desarrollado en base a la informacion recopilada del personal que
trabaja en dicha oficina.
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Los procesos que se llevan a cabo en esta oficina estan divididos en
“Estratégicos”, “Operativos” y de “Apoyo”. Los procesos “Estratégicos”
son aquellos que engloban la planificacion, la toma de decisiones y el
despliegue de planes y politicas. Los procesos “Operativos” son aquellos
que generan valor, los que tiene que ver de manera mas directa con la
mision, en este caso, de la oficina. Y los procesos de “Apoyo”, como bien
lo describe su nombre, son procesos que brindan apoyo y dotan de los
recursos necesarios a los procesos “Operativos”.

En este caso, tratandose el presente trabajo del “Desarrollo de un
Framework”, tomaremos en cuenta solo el proceso de “Implementacion de
Proyectos tecnoldgicos e informaticos”, ya que en este se utilizaria el
framework para desarrollar una aplicacion, es por ello que, posterior al
Mapa de Procesos, encontraremos un “Diagrama de Procesos”
representando dicho proceso.

PROCESOS ESTRATEGICOS

Planificacion y Gestién Gestion y Estandarizacién de Gestién de Requerimientos
de Proyectos MNormas Técnicas de la Universidad

"""" ! PROCESOS OPERATIVOS rTTTT T

1
1

: Mantenimiento y Gestion de Mantenimiento y Gestion de
1 Sistemas Informaticos Redes y Servidores
1

1

1

Implementacion de Proyectos
Tecnologicos e Informaticos

RIMIENTOS

3

NECESIDADES

REQUE

Control de Recursos Asesoramiento y

REQUERIMIENTOS Y
MNECESIDADES SATISFECHAS

\ Universidad de Informacion

1
1
1
1
1
: Tecnologicos de la Consultoria en Tecnologias
1
1
1
1

PROCESOS DE APOYO

Capacitacion y Gestion de Recursos Soporte de Recursos Informaticos
Asesoramiento de Personal Humanos (Hardware y Software)

llustracion 3.7: Mapa de Procesos de la "Oficina Universitaria de Informatica y Sistemas"
Fuente: Elaboracion propia
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3.2.4. Diagrama de Procesos de la Oficina Universitaria de Informatica y
Sistemas mediante BPM

Proceso de “Implementacion de Proyectos tecnolégicos e
informaticos”

En la llustracion 3.8: Diagrama de Procesos de " Implementacién de Proyectos
tecnoldgicos e informéticos” ubicada a continuacion, se presenta el diagrama
del proceso descrito, en el cual se detalla la manera de como se llevan a
cabo las actividades y como interactian los tres elementos principales.

Si observamos el diagrama, nos daremos cuenta de que este proceso
contiene “subprocesos”, pero tratandose esta investigacion del desarrollo
de un Framework para la creacion de aplicaciones, sélo se detallara,
posterior al primer diagrama, un diagrama del Subproceso “Desarrollo e
Implementacion del proyecto”.

Oficina Universitaria de Informatica y Sistemas

Elaborar Informe de

= MO >
H . respuesta a la Oficina
B Recepcion de pertinente.
’i Llegan documentos requiriendo Documentos
implernentacién de Proyectos
Tecnologicos ¥ / o Informaticos
NGO Analisis de o
Proyecte por
Tercerizacian
" . Analisis de :Es posible realizar proyedo
Recepcién y Analisis - A
or Tercerizacion? )
de Requerimientos Facptlbmd:td &k P Realizar Proyecto por
] . - Tercerizacian
% {Es Fadtible? Derivacion de
k] Reguerimientos a la
- Unidad de Proyectos
w
[
% \ 4
= B
E Recepdion y
u Evaluacién de
]
= Proyecto
L
-]
5 Desarrollo e Implermentacién del

Proyecto

llustracion 3.8: Diagrama de Procesos de " Implementacion de Proyectos tecnolégicos e informaticos”
Fuente: Elaboracién propia

Como se puede observar en el diagrama de la lustracion 3.8: Diagrama de
Procesos de " Implementacion de Proyectos tecnoldgicos e informaticos”, para
describir el proceso tendremos en cuenta 3 elementos de la Oficina
Universitaria de Informatica y Sistemas, los cuales son la “Unidad de
Proyectos”, la “Jefatura” de la unidad y la “Secretaria”. El proceso
comienza en la “Secretaria” cuando llegan los documentos requiriendo la
implementacion de nuevos proyectos, los documentos son recepcionados
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y enviados a la Jefatura de la unidad, en donde se analiza la factibilidad
del proyecto, evaluando si la Oficina Universitaria de Informética y
Sistemas cuenta con las posibilidades de llevar a cabo dicho proyecto,
considerando la disponibilidad del personal encargado del desarrollo y de
los recursos necesarios. Si el proyecto no es factible, se evalla su
realizacion por “Tercerizacion”, si es posible realizarlo se lleva cabo por
“terceros”, en caso contrario, se elabora un informe respondiendo a la
Oficina pertinente las razones por las cuales no seré posible llevar a cabo
dicho proyecto. En caso de que dicho proyecto sea factible y puede ser
realizado por la misma Oficina Universitaria de Informatica y Sistemas, se
derivan los requerimientos a la Unidad de Proyectos, en donde se evalla
(tiempo que tomara el proyecto, personal que se encargara del desarrollo,
recursos a utilizar, etc.) y se comienza con el “Desarrollo e
Implementacion del Proyecto”.

Sub Proceso de “Desarrollo e Implementacion del Proyecto”

En este diagrama se detalla (llustracion 3.9: Diagrama de Procesos de "
Desarrollo e Implementacion del Proyecto"), de manera mas precisa, la forma
de como la “Unidad de Proyectos” de la “Oficina Universitaria de
Informatica y Sistemas” desarrolla e implementa los proyectos
informaticos que tiene a su cargo.

Disefioy desarrollo de
la Base de Datos

Q1

Disefioy desamolla Pruebas

» de la Aplicacidn » Unitarias
—

4El sistema cumple
1
Disefio e con los
. requerimiertos?
Implementacion de
Redes y Servidores 25e han cumplido a a D -
— con todos los Prueba Global ; oclumentaclqn .
requetimientns? peienazon

MO ‘

Recopilacidn de
Requerimientos

ille]

llustracién 3.9: Diagrama de Procesos de " Desarrollo e Implementacién del Proyecto"
Fuente: Elaboracién propia

Como se puede observar en la llustracién 3.9: Diagrama de Procesos de "
Desarrollo e Implementacién del Proyecto", este subproceso comienza con la
“Recopilacion de Requerimientos”, acto seguido y paralelamente se llevan
a cabo 3 tareas, las cuales son “Disefio y desarrollo de la Base de Datos”,
“Disefio y desarrollo de la Aplicacion” y “Diseno e Implementacion de
Redes y Servidores”, dependiendo siempre del proyecto y del alcance que
este suponga. Luego de esto, se llevan a cabo “Pruebas unitarias”, y si los



93

resultados atin no son los esperados, se vuelve a la “Recopilacion de
Requerimientos”, generando asi iteraciones hasta lograr resultados
satisfactorios en las “Pruebas Unitarias”, posteriormente se realizan las
“Pruebas Globales”, generando también las iteraciones necesarias hasta
cumplir con todos los requerimientos, Posterior a ello se realiza la
Documentacion y la Implementacion del proyecto, finalizando asi este
subproceso.

3.3. Diagrama de Casos de Uso del Sistema

En base a los requerimientos recopilados y diagramados, es posible determinar los
“casos de uso del sistema”, en donde el principal actor es el “Programador”, quien
serd el principal usuario del framework. Por otro lado, también se incluye como
actor al “Administrador de Base de Datos”, sobre todo en la administracion de
seguridad (usuarios y privilegios de acceso). A continuacion se muestra la
llustracion 3.10: "Diagrama de Casos de Uso del Sistema™ :

CU 1 :Programar componente o O\Admmlmdor de

funcion que acceda a |a Base de Datos CU 2 :Administrar usuarios y privilegios Base de Datos

Ty

Registrar usuarie.  Restaurar contrasefia. Programar médulo de
cambio de contrassfia

CU 3 :Utilizar funciones de seguridad

CU 4 :Utilizar funciones de
enrutamiento web

X

Programador

A CU 5 :Utilizar funciones que agilizen
la programacién

CU 6 :Programar interfaz de mddulo
utilizando HTML, Javascript, CSS y PHP

O

CU &: Programar reportes utilizando
JasperReports

CU 7: Utilizarr imagenes con extensiones
JPG, GIF, PNG e ICO

llustracién 3.10: "Diagrama de Casos de Uso del Sistema"
Fuente: Elaboracién propia
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3.4. Fase “Pre-Game” de SCRUM

3.4.1. Backlog del Producto: Requisitos del cliente

Segln se especifica en la fase de Pre - Game, el backlog del producto
detalla los requerimientos iniciales del cliente, en este caso de la “Oficina
Universitaria de Informatica y Sistemas” de la “Universidad Peruana Los
Andes”; dicha lista dara inicio a la planificacion de cada sprint para el
desarrollo y culminacion del proyecto.

A continuacion se presenta el Backlog del Producto, el cual fue generado
a partir de las entrevistas realizadas a los trabajadores de la Unidad
Organizativa mencionada.

Estimacion Descripcion Criterio de Observacion

Validacion
1 50 dias Capa de Es posible el acceso a EI Sistema Gestor de
Acceso a Datos = datos almacenados en Base de Datos debe ser
la Base de Datos desde el  Microsoft  SQL

la aplicacion. Server, ya que es el

indicado por la Oficina

Universitaria de

Informatica y Sistemas

2 | 30dias Base de Datos | Es posible realizar un | Esta funcionalidad, por
de Seguridad control de accesos ahora, se reducira

(MS segiin “Sistema = Unicamente a la Base de

SQLServer) Informatico”, Datos. Mas adelante

“Modulo de Sistema” serd integrado con la
y “Dependencia”,  parte de la aplicacion
desde la Base de  del Framework.

Datos.
3  80dias Capa de Es posible acceder a la En esta funcionalidad se
Seguridad Base de Datos de desarrollan también los

Seguridad desde la modulos necesarios
aplicacion, 'y esta para la gestion de
obedece los privilegios usuarios y privilegios
de Acceso desde la aplicacion.
almacenados en la

Base de Datos.

4 | 80 dias Controlador del | Se puede realizar un = ----
Framework enrutamiento seguro,
utilizando URLs

limpias, gestionando,
estados y  verbos
HTTP.
5 30dias Capa de Es posible desarrollar En esta capa se incluira
Presentacion un nuevo modulo de la parte bésica de la
manera agil, pudiendo pagina web (cédigo
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utilizar la “Capa de HTML), hojas de estilos
Acceso a Datos” para (CSS) y scripts
conectarse al (Javascript).

Microsoft SQLServer,

la “Capa de

Seguridad” para
integrar sus
funcionalidades y el
“Controlador del
Framework™.
6 | 20dias Arquitectura La arquitectura final ---

Final del debe ser una estructura

Framework organizada y
entendible, que

permita el desarrollo
rapido e intuitivo.

Cuadro 3.4: Backlog del Producto
Fuente: Elaboracion propia
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CAPITULO IV: DISENO DEL FRAMEWORK

4.1,

Fase “Game” de SCRUM

En la fase “Game o Ejecucion” de SCRUM se crearon los “Backlogs del sprint ,
en los cuales se establecieron los objetivos o “Sprint goals” a realizarse en cada
Sprint; ademas de la duracion que tuvo cada uno. De la misma forma, se incluye el
Burn down chart (Graficos de trabajo pendiente), herramienta que permite
representar el avance de las tareas de cada sprint, comparandolo con un estimado,
logrando asi que los implicados en el proyecto podamos medir nuestra velocidad de
desarrollo y controlar sus avances. Posterior a ello, por cada uno de los sprints, se
expone el resumen de los requerimientos en base al analisis realizado, para luego
mostrar detalles del disefio y desarrollo de cada uno de los componentes.

4.1.1. Capa de Acceso a Datos

En el siguiente “Backlog del Sprint” (Cuadro 4.1: Backlog del Sprint 1 -
"Capa de Acceso a Datos".) se presenta el primer sprint, cuyo objetivo o
“sprint goal” fue desarrollar la “Capa de Acceso a Datos”, la cual sirve
para permitir la conexién entre la aplicacion y la Base de Datos.
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Objetivo: Desarrollar la Dia de Inicio: 17
“Capa de Acceso a N° Sprint: 1 de Febrero del
Datos” 2014

id | Tarea | Tipo | Dias | Estado | Responsable
Realizar la
{88 planificacion de la  Planificacion 2 Terminado  Emily / José

Duracion: 21
dias

iteracion

o Analizar s A naisis 2 Terminado  Emily/ José
requerimientos
Crear “Base de
Datos” basica en . .

3 SQL Server para Desarrollo 5 Terminado Emily
probar conexion.
Descargar, instalar

4 B configurar
controlador PHP —

MSSQL.

Programar
funciones en PHP
S para utilizar PHP- Desarrollo 7 Terminado José

Desarrollo 5 Terminado José

MSSQL en el
framework.
Probar y depurar
conexion de PHP
con Base de Datos Prueba 7 Terminado Emily
en Microsoft SQL
Server.
Documentar Documentacion 5 Terminado  Emily / José

Cuadro 4.1: Backlog del Sprint 1 - "Capa de Acceso a Datos".
Fuente: Elaboracién propia

Acto seguido, en la llustracion 4.1: Burn down chart del Sprint 1 - "Capa
de Acceso a Datos" se observa el Burn Down chart de este sprint, el cual
demuestra que la presente iteracion fue completada cumpliendo la
cantidad de dias estimados.
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Sprint 1: "Capa de Acceso a Datos"

21 dias

1 2 3 4 5 B T B S M0 11 12 13 4 15 16 17 18 19 20 1 2 23 M
L e
Tiempo (Dias)

llustraciéon 4.1: Burn down chart del Sprint 1 - "Capa de Acceso a Datos"
Fuente: Elaboracién propia

4.1.1.1. Resumen de los requerimientos de la “Capa de Acceso a Datos”

A continuacién, en la llustracion 4.2: Casos de Uso — “Capa de Acceso
a Datos" podemos observar el “Caso de Uso” correspondiente a este
componente:

Programador
CU 1 :Programar componente o

funcién que acceda a la Base de Datos

llustracion 4.2: Casos de Uso — “Capa de Acceso a Datos"
Fuente: Elaboracién propia

En base al analisis, se puede resumir que los requerimientos de la “Capa
de Acceso a Datos” son:

- Utilizacion y acceso rapido. Si bien este es un requerimiento
general del framework, al hablar de esta capa en especifico, es
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importante que el acceso a los datos almacenados en la “Base de
Datos” sea rapido e intuitivo para el programador.

- Seguro. Si bien, como se expone en el requerimiento anterior, la
capa de acceso a los datos debe ser rapida e intuitiva, esta también
debe ser “segura”, evitando asi el acceso no autorizado y
malintencionado al servidor de la base de datos.

- EIl Sistema Gestor de la Base de Datos que debe soportar el
framework de manera necesaria es el “Microsoft SQL Server”.

4.1.1.2. Diseiio y desarrollo de la “Capa de Acceso a Datos”

En base a los requerimientos se determin6 que la “Capa de Acceso a
Datos” debe tener una estructura que permita acceder a los datos de
manera rapida y eficiente, pero que la informacion de acceso (cadena
de conexion, usuario, contrasefia, etc.) debera estar en un directorio
aparte y privado, al cual s6lo tendra acceso el personal encargado,
mientras que los programadores podran desarrollar el proyecto sin
conocer ni la cadena de conexion, ni datos relacionados.

4.1.1.2.1. Privado

Este es un directorio que guarda informacion del acceso a la
“Base de Datos”. Si bien, el directorio “Proyecto” deberia
colocarse en el directorio raiz de aplicaciones del servidor web
(/www/Proyecto), “Privado” deberia colocarse fuera de este
directorio, quedando en paralelo con el directorio raiz.

- Subdirectorio “Conexion_proyecto”:
Este  directorio contiene un archivo llamado

“Conexion.php”, el cual contiene todos los datos que
permiten la conexion a la Base de Datos.
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<?php

//CLASE PARA CONEXION CON LA BASE DE DATOS
/1
class Conexion{

var $con;
function Conexion()

{
$connection['server']="192.168.248.128:1433";//host
$connection['user'] ="desarrollo";// usuario

$connection['pass'] ="xxxxxxxx";//password
/I crea la conexion pasandole el servidor , usuario y clave
if (Sconect) // si la conexion fue exitosa , selecciona la base

mssql_select_db(BD);
$this->con=$conect;

function getConexion(){// devuelve la conexion

return $this->con;

function Close(){ // cierra la conexion

mssql_close($this->con);

>

$conect= mssql_connect($connection|'server'],$connection|'user'],$connection['pass']);

llustracidon 4.3: Codigo fuente de "Conexion.php"
Fuente: Elaboracion propia

- Archivo “variables.php”:

Este archivo contiene variables privadas de seguridad que
deben permanecer seguras. Estas son creadas con la funcion
“define()” de PHP, la cual define constantes en tiempo de

ejecucion.

<?php
define("captcha_private_key", XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX");

define("salt","|#05034+-0/g+)d1)2");//OJO: No cambiar cuando el sistema ya ha sido puesto en funcionamiento

define("servidor","192.168.248.128");
define("usuario","desarrollo");
define("pass","XXXXXXXX);

>

llustracion 4.4: Cédigo fuente de "variables.php"
Fuente: Elaboracién propia
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La variable “captcha private key” es la llave privada que
permite el acceso al Servicio Web de Google “Re Captcha”,
el cual deberd ser generado para cada proyecto, segun el
dominio sobre el cuél serd publicada la aplicacion, para
hacerlo basta acceder a la pagina de este servicio. La
variable “salt” es un cddigo salado que permite la
encriptacion de contrasefias. Los tres siguientes, “servidor”,
“usuario” y “pass” son datos que permiten el acceso a la
Base de Datos.

4.1.1.2.2. Subdirectorio “Capa_AccesoDatos”

Esta es la capa que se encarga de acceder a la Base de Datos,
realizar consultas y ejecutar operaciones, mediante la estructura
establecida por el framework. Para lograrlo, la Capa de Acceso
a Datos posee 2 archivos:

“accesobd.php”

Contiene las funciones que permiten la realizacion de
consultas y ejecucion de operaciones. En esta primera
version del framework se tiene una sola funcion llamada
“ejecutar_pa”, la cual se encarga, como dice su nombre, de
ejecutar los procedimientos almacenados.

A continuacion se muestra la codificacion del archivo:
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<?php

>

public static function ejecutar_pa($pa,$formato=",$xml=",$sal=false)

$obj=new sQuery();
switch($formato)
{
case 'array':
$result=$obj->array_pa_datos($pa,$xml,$sal);
return ($sal)?$result:$obj->fetchAll();
case 'json':
$obj->json_pa_datos($pa,$xml,$sal);
break;
case 'xml:
$result=$obj->array_pa_datos($pa,$xml,$sal);
return ($sal)?array2xml($result):array2xml($obj->fetchAll());
case ":
$result=$obj->array_pa_datos($pa,$xml,$sal);

return ($sal)?$result["rpta”]:true;

llustracion 4.5: Codigo fuente de "accesobd.php"

Los parametros que recibe la funcién son:

$pa: Nombre del procedimiento;

$formato: Formato de la respuesta;

$xml: Variable XML que envia datos al procedimiento;
$sal: Variable booleana para indicar si retorna respuesta

(13 9.

rpta’;

Como se puede observar, esta funcién puede retornar datos
de respuesta en el formato que se requiera.

- sQuery.php

Este archivo contiene todas las funciones que se encargan
de realizar las consultas y ejecutar las operaciones en la
Base de Datos, utilizando el “PHP-MSSQL”.

4.1.2. Base de Datos de Seguridad (Microsoft SQL Server)

A continuacion, en el Cuadro 4.2: Backlog del Sprint 2 - "Base de Datos
de Seguridad (Microsoft SQL Server)" se puede observar el segundo
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sprint, cuyo objetivo fue el desarrollo de la “Base de Datos de Seguridad”
en Microsoft SQL Server, la cual permite el control de accesos y
privilegios del framework y de las aplicaciones que sean desarrolladas
mediante este.

Objetivo: Desarrollar la
“Base de Datos de N° Sprint: 2
Seguridad”

Id | _Tarea | Tipo | Dias | Estado | Responsable
Realizar la
planificacion de la  Planificacion 2 Terminado  Emily / José

Dia de Inicio: 12 Duracién: 42
de Marzo del 2014 dias

iteracion.

Analizar los

2 Analisis 5 Terminado  Emily / José

requerimientos.
Disenar la
estructura 'y las
técnicas de
seguridad.

1

Anélisis 7 Terminado Emily
Disefiar la Base de

4 DEIRE Y 05 Anélisis 15  Terminado Emily
procedimientos
almacenados.
Programar la Base
de Datos y los

5 procedimientos
almacenados en

Microsoft SQL

Desarrollo 20 Terminado José

Server.
Probar y Depurar el

n funcionamiento de Prueba 8 Terminado  Emily / José
la Base de Datos.

Documentar Documentacion 5  Terminado  Emily/José

Cuadro 4.2: Backlog del Sprint 2 - "Base de Datos de Seguridad (Microsoft SQL Server)"
Fuente: Elaboracion propia

Luego, en la llustracion 4.6: Burn down chart del Sprint 2: "Base de Datos
de Seguridad" se puede observar el Burn down chart del Sprint 2, el mismo
que demuestra que se incumplié levemente el estimado de dias planeados,
ya gue se pensaron en 34 dias, siendo finalmente 42 los que se utilizaron
para llevar a cabo esta iteracion.
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Sprint 2: "Base de Datos de Seguridad"”

42 dias

\

A S S S R T S S S R R
T T T T T T T T T T T L T T T T T T 1
2 3 4 5 6 7 & 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34
N hitp:iwwes. busnciowngeneraior.com

Tiempo (Dias)

llustracién 4.6: Burn down chart del Sprint 2: "Base de Datos de Seguridad"
Fuente: Elaboracién propia

4.1.2.1. Resumen de los requerimientos de la “Base de Datos de Seguridad”

En la llustracion 4.7: Casos de Uso - "Base de Datos de Seguridad"
mostrada a continuacion, es posible observar el “Caso de Uso”
correspondiente a este componente, el cual contiene otro caso de uso
como herencia:

Adminitrador de
CU 2 :Administrar usuarios y privilegios Base de Datos

Ty

Registrar usuario. Restaurar contrasefia. Programar maddulo de
cambio de contrasefia

llustracion 4.7: Casos de Uso - "Base de Datos de Seguridad"
Fuente: Elaboracion propia
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La Base de Datos de seguridad es aquella que estard configurada de
manera predeterminada en el framework, y que segun el analisis, el
resumen de sus requerimientos son:

La Base de Datos de seguridad debe estar orientada a la l6gica de
la Universidad Peruana Los Andes, donde se manejan diversos
“Sistemas Informaticos” en las diferentes dependencias o
facultades, y son accedidos por administrativos, docentes y
estudiantes. Cada uno de ellos debe tener diferentes tipos de
accesos.

- Con respecto a la gestion de usuarios y privilegios, la base de

datos debe ser unica para todos los sistemas.

- Esimportante guardar datos personales de los usuarios.

- El Sistema Gestor de Base de Datos debe ser el Microsoft SQL
Server.

4.1.2.2. Diseiio y desarrollo de la “Capa de Acceso a Datos”

A continuacion se puede observar la llustracion 4.8: Diagrama fisico
de la Base de Datos disefiado para el framework. Posteriormente
observaremos la documentacion de cada una de las tablas que lo
componen.
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4.1.2.2.1. Diccionario de Datos

A continuacion, en el Cuadro 4.3: Diccionario de Datos de la
"Base de Datos de Seguridad” podemos observar la
documentacion de cada una de las tablas que componen esta
base de datos.

Tipo de | Permite
Campo Dato Nulos | Descripcion
Cadigo del Usuario (DNI) e Identificador unico
c_cod_usuario varchar | NO de la Tabla Maestra de Usuarios.
Varbinar
C_pas_usuario y NO Contrasefia del usuario.
validez datetime | Sl Tiempo de Validez del Cookie Logico.
cookie varchar | Sl Cddigo del Cookie Logico.
Dato booleano que determina si el usuario esta
C_act_usuario Bit Sl activo o no.
Tipo de |Permite
Campo Dato Nulos | Descripcion
Identificador autogenerado de la Tabla Detalle de
n_id_usuario Int NO Usuario.
c_cod_usuario varchar | NO Caodigo de Identificacion del Usuario (DNI).
C_nom_usuario varchar | NO Nombre del Usuario.
c_apP_usuario varchar | NO Apellido Paterno del Usuario.
c_apM_usuario varchar | NO Apellido Materno del Usuario.
C_Sex_usuario Char NO Sexo 0 Género del Usuario.
f_nac_usuario datetime | Sl Fecha de nacimiento del Usuario.
c_email_usuario varchar | Sl Correo Electrénico del Usuario.
c_direc_usuario varchar | Sl Direccion Domiciliaria del Usuario.
c_tel usuario varchar | Sl Teléfono Fijo del Usuario.
c_cel_usuario varchar | Sl Teléfono movil o celular del usuario.
c_estcivil_usuario Char Sl Estado civil del usuario.
Dato booleano que registra si el usuario es
c_tipoAdministrativo | Bit Sl Administrativo o no.
Dato booleano que registra si el usuario es
c_tipoDocente Bit Sl Daocente 0 no.
Dato booleano que registra si el usuario es
c_tipoEstudiante Bit Sl Estudiante o no.
TM_Privilegio
Tipode |Permite
Campo Dato Nulos | Descripcion
Identificador autogenerado de la Tabla Maestra de
n_cod_privilegio Int NO Privilegios.
c_desc_privilegio nvarchar | Sl Nombre del Privilegio.
c_desc_privilegio varchar | Sl Nombre del Privilegio.
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Caodigo de la Dependencia a la que pertenece el

n_cod_dependencia | Int Sl privilegio.

TM_Dependencia

Tipo de |Permite
Campo Dato Nulos | Descripcion
Identificador auto generado de la Tabla Maestra

n_cod_dependencia | Int NO de Dependencias.
c_siglas_dependenci
a nvarchar | Sl Siglas o abreviacion de la Dependencia.
c_desc_dependencia |nvarchar |SlI Nombre de la Dependencia.
c¢_facultad_cod nchar Sl Cadigo de Facultad gue maneja la Universidad.

TM_Modulo

Tipode |Permite
Campo Dato Nulos | Descripcion
Identificador autogenerado de la Tabla Maestra de
n_cod _modulo Int NO Madulos.
c_nom_modulo nvarchar | NO Nombre del Mddulo
c_desc_modulo Text Sl Breve descripcion del médulo.
Cadigo del Sistema Informatico al cual pertenece
n_id_sistema Int Sl el moédulo.
TM_Sistemalnformatico
Tipo de |Permite
Campo Dato Nulos | Descripcion
Identificador autogenerado de la Tabla Maestra de
n_id_sistema Int NO Sistemas Informaticos
C_nom_sistema nvarchar | NO Nombre del Sistema Informatico
c_abrev_sistema nvarchar | Sl Abreviatura del Sistema Informatico
c_desc_sistema Text Sl Descripcion del Sistema Informético

TR_Usuario_Privilegio
Tipo de |Permite
Campo Dato Nulos | Descripcion
Identificador autogenerado de la Tabla Relacion
n_cod_UsuPriv Int NO de Usuarios y Privilegios.
c_cod_usuario varchar | NO Caodigo del usuario a relacionar.

n_cod_privilegio

Int

NO
TR_Pri

Caodigo del privilegio a relacionar.
ilegio_Modulo

Tipo de |Permite
Campo Dato Nulos | Descripcion
Identificador autogenerado de la Tabla Relacion
n_cod_PrivModu Int NO de Privilegios y Mddulos.
n_cod_privilegio Int Sl Caodigo de Privilegio a relacionar.
n_cod modulo Int Sl Caodigo de Mddulo a relacionar.
c_obs_PrivModu Text Sl Comentarios u observaciones.

Cuadro 4.3: Diccionario de Datos de la "Base de Datos de Seguridad"
Fuente: Elaboracion propia
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4.1.3. Capa de Seguridad

En el Cuadro 4.4: Backlog del Sprint 3 - "Capa de Seguridad”, se puede
observar el Tercer sprint, cuyo objetivo fue el desarrollo de la “Capa de
Seguridad”, la cual incluye funciones y técnicas que permiten la proteccién
de datos.

Objetivo: Desarrollar la N° Sprint: 3 Dia de Inicio: 25 Duracion: 42
“Capa de Seguridad” print: de Abril del 2014 dias

1d | Tarea | Tipo | Dias | Estado | Responsable
Realizar la
{88 planificacion de la  Planificacion 2 Terminado  Emily / José

iteracion.

2 Anallz_ar_ o2 Analisis 2 Terminado  Emily / José
requerimientos.
Disenar la

<IN estructura de la Analisis 5 Terminado Emily
Capa de Seguridad.
Programar

28 funciones de Desarrollo 15  Terminado José

seguridad.

Implementar
técnica de
SN “Proteccion de Desarrollo 10  Terminado Emily
Cadena de
Conexion”

Programar la
funcion:
- Registrar
usuarios
Programar las
funciones:

Desarrollo 5 Terminado Emily

- Cambiar _ ,
7 ~ Desarroll Termin
contrasefia sl 5 erminado José
- Restaurar

contrasefa

Probar y Depurar la
“Capa de Prueba 10  Terminado  Emily/ José
9 |

Seguridad”
Documentar Documentacion 8 Terminado  Emily / José

Cuadro 4.4: Backlog del Sprint 3 - "Capa de Seguridad"
Fuente: Elaboracién propia
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Como se puede observar en la llustracion 4.9: Burn down chart del Sprint
3 - "Capa de Seguridad", no se pudo cumplir el estimado de 39 dias que
se propuso para la presente iteracion.

Sprint 3: "Capa de Seguridad"

42 dias

o-+—t+—t—ttt+t+++t+tt——t—t—t—t—t—+—t——t——tt————1

00123456 7 B 9 1011121314 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39
_ itz Mwwew. bumncawngenerator.com
Tiempo (Dias)

llustracion 4.9: Burn down chart del Sprint 3 - "Capa de Seguridad"
Fuente: Elaboracién propia

4.1.3.1. Resumen de los requerimientos de la “Capa de Seguridad”

A continuacion podemos observar en la llustracion 4.10: Caso de Uso
- "Capa de Seguridad”, el “Caso de Uso” correspondiente a este
componente:

A

Programador CU 3 :Utilizar funcicnes de seguridad

llustracién 4.10: Caso de Uso - "Capa de Seguridad"
Fuente: Elaboracion propia
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Entre los requerimientos recopilados de la “Oficina Universitaria de
Informatica y Sistemas”, no se especifica la necesidad de una “Capa de
Seguridad”, pero si existen ciertos requerimientos al respecto. Por lo
tanto, se planted como solucion desarrollar un componente orientado a
cumplir con este requerimiento. La “Capa de Seguridad” protege los
datos basandose principalmente en el “Top 10 de Amenazas de
Seguridad” de OWASP. Por tanto, los requerimientos estan basados en
ello.

Diseiio y desarrollo de la “Capa de Seguridad”

Esta es la “Capa de Seguridad” del framework, la cual contiene todos
los componentes de seguridad que vienen implementados de manera
predeterminada en el framework, y los que el programador vaya a
implementar como parte de su desarrollo. A continuacion se describen
los elementos predeterminados de framework:

- seguridadPHP.php

En este archivo se incluyen todas las funciones de seguridad
utilizadas por el framework, las cuales se encuentran
programadas en lenguaje PHP, y por ende son ejecutadas en el
Servidor.

- seguridadJs.js

En este archivo se incluyen todas las funciones de seguridad
utilizadas por el framework, la cuales se encuentran
programadas en JAVASCRIPT, y por ende son ejecutadas por
el lado del cliente, es decir en el navegador del usuario.

- variablesInt_seguridad.php

En este archivo se incluyen todas aquellas variables
relacionadas a la seguridad del framework que no pueden estar
incluidas en la parte externa del proyecto (Directorio
“Privado”), sino que deben estar ubicadas en la parte interna
de la arquitectura y que deben poder ser modificadas por el
mismo programador.
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4.1.3.2.1. Sistema de Proteccion de Accesos (Uso alternativo)

BunnyPHP es un framework que incluye una estructura de Base
de Datos en SQLServer, la misma que permite incluir en el
framework un Sistema de Proteccion de Accesos. Esto es
posible gracias a que BunnyPHP ha sido desarrollado
orientandose a las necesidades de la “Oficina Universitaria de
Informdtica y Sistemas” de la “Universidad Peruana Los
Andes”, y por ende es posible tener un modelo de “logica del
negocio”.

El uso de este “Sistema de Proteccion de Accesos” es
alternativo, ya que, al estar BunnyPHP apto para ser utilizado
en cualquier otra aplicacion no relacionada con la Universidad
Peruana Los Andes, es posible que la arquitectura de Base de
Datos que se incluye no sea valida para un negocio con otra
l6gica.

A continuacion se diagrama la técnica utilizada para encriptar y
proteger las contrasefias, de esta manera permitir el “registro”
de nuevos usuarios, y la comprobacion segura de la contrasefia
al “validar” el acceso de un usuario al sistema.

Sistema de Encriptacién y proteccion de contrasefia

A continuacion, en la llustracién 4.11: Diagrama de "Sistema
de Encriptacion - Registro de Nuevo Usuario" se muestra la
forma de como se aplica la técnica de encriptacién de
contrasefias de BunnyPHP al registrar un nuevo usuario. Luego
de que el usuario ingrese la nueva contrasefia a la aplicacion,
esta cadena de texto es encriptada mediante el algoritmo MD?5,
luego, al resultado se le agrega un “cédigo salado” para
finalmente volver a encriptar el resultado mediante el algoritmo
SHAL. Luego de haber llevado a cabo todo este proceso en la
aplicacion, el resultado es enviado al “Servidor de Base de
Datos”, donde es encriptado nuevamente mediante un
procedimiento utilizando el algoritmo “SHA” de Microsoft SQL
Server, el cual devuelve el valor en “binario”. Finalmente se
almacena este valor binario en la Base de Datos.
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REGISTRANDO NUEVO USUARIO (COMO SE ALMACENA Y PROTEGE CONTRASENA)

llustracidn 4.11: Diagrama de "Sistema de Encriptacion - Registro de Nuevo Usuario”
Fuente: Elaboracion propia

Como se observara a continuacion en el llustracion 4.12:
Diagrama de "Sistema de Encriptacion - Validacion de Acceso
de Usuarios" se muestra la forma de como se valida el acceso
de un usuario ya registrado al sistema, comprobando la
contrasefia que ingresa en el formulario de logueo con la
contrasefia encriptada y almacenada en la base de datos. El
proceso por el que pasa la contrasefia es el mismo, hasta obtener
el valor final encriptado, es en este momento en el que se
compara con el valor almacenado en la base de datos, y se valida
si la contrasefia ingresada ha sido correcta o no.

VALIDANDO ACCESO DE USUARIO (COMO SE VALIDA Y COMPARA CONTRASENA)

COMPARAR

llustracién 4.12: Diagrama de "Sistema de Encriptacion - Validacién de Acceso de Usuarios"
Fuente: Elaboracion propia
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4.1.3.2.2. Mbdulos del Sistema de Proteccidon de Accesos

El framework BunnyPHP viene, de manera predeterminada, con
3 mddulos programados que forman parte del Sistema de
Proteccion de Accesos, los cuales podran ser utilizados de
manera alternativa por el programador. Los mddulos son los
siguientes:

Registrar Usuario

Este modulo es utilizado para registrar usuarios nuevos en el
sistema, utilizando la técnica descrita en la parte 4.1.3.2.1. de la
presente tesis para encriptar y almacenar la contrasefia en la
Base de Datos. El programador podra modificar este moédulo,
tanto la apariencia como la parte funcional, segln lo requiera.

Cambiar Contrasefia

Este mddulo es utilizado para que el usuario pueda cambiar su
propia contrasefia, al igual que el modulo “Registrar Usuario”,
este utiliza la técnica descrita en la parte 4.1.3.2.1. de la presente
tesis para encriptar y almacenar la contrasefia en la Base de
Datos. De la misma manera, el programador podra modificar
este modulo, tanto la apariencia como la parte funcional, seguin
lo requiera.

Restaurar Contrasefa

Este mddulo es utilizado por un “administrador” que tenga
acceso y pueda restaurar la contrasefia de otro usuario que la
haya olvidado. De la misma manera, este médulo utiliza la
técnica de BunnyPHP para encriptar la contrasefia. EI mddulo
“Restaurar Contrasena” puede ser modificado por el
programador segun este lo requiera.

4.1.4. Controlador del Framework

A continuacion se puede observar el Cuadro 4.5: Backlog del Sprint 4 -
"Controlador del Framework™ que representa el cuarto sprint, cuyo
objetivo fue el desarrollo del “Controlador del Framework”, la parte mas
importante de este, ya que se encargara del control de peticiones,
enrutamiento, utilizacion de verbos HTTP, etc.
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Objetivo: Desarrollar el
“Controlador del N° Sprint: 4
Framework”

id | Tarea | Tipo | Dias | Estado | Responsable
Realizar la
planificacion de la  Planificacion 2 Terminado  Emily / José

Dia de Inicio: 09 Duracion: 40
de Junio del 2014 dias

iteracion.

Analizar los

2 Analisis 2 Terminado  Emily / José

requerimientos.
Disenar el
“Controlador  del Anélisis 8 Terminado  Emily / José
Framework”.

1
Programar el
8N “Sistema de Desarrollo 10 Terminado José
Enrutamiento”.
l Programar las

5

funciones del Desarrollo 10  Terminado Emily
Controlador.

Probar y depurar el
“Controlador  del Prueba 8 Terminado  Emily / José

Framework”.
Documentar Documentacion 10  Terminado  Emily / José

Cuadro 4.5: Backlog del Sprint 4 - "Controlador del Framework"
Fuente: Elaboracion propia

De igual manera, en la llustracion 4.13: Burn down chart del Sprint 4 -
"Controlador"” se presenta el avance que se tuvo con respecto al tiempo
estimado. Esta vez en el Sprint 4, la cantidad de dias empleados estuvo
dentro del limite estimado.



116

Sprint 4: "Controlador del framework"

IR T T T T T T T T T S TN T S T | PR
T U T T L T T
27 28 29 30 31 3233 34 35

T T T T T T T T T T
11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Tiempo (Dias)

llustracién 4.13: Burn down chart del Sprint 4 - "Controlador"
Fuente: Elaboracion propia

4.1.4.1. Resumen de los requerimientos del “Controlador”

En la llustracién 4.14: Caso de Uso - "Controlador" ubicada a

continuacion, podemos observar los “casos de uso” correspondientes:

CU 4 :Utilizar funciones de
enrutamiento web.

A

Programador

CU 5 :Utilizar funciones que agilizen
la programacion.

llustracion 4.14: Caso de Uso - "Controlador"
Fuente: Elaboracion propia
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En base al andlisis realizado a los requerimientos del framework, se vio
por conveniente desarrollar un componente especial para cumplir con
lo siguiente:

- Sistema de Enrutamiento.

- Utilizacion de verbos y codigos de estado HTTP.

- Utilizacion de URIs.

- Funciones que permitan agilizar el desarrollo de aplicaciones.

- Funciones que permitan un enlace rapido y seguro con la “Capa
de Acceso a Datos”.

4.1.4.2. Diseiio y desarrollo del “Controlador”

Este subdirectorio es la parte central de BunnyPHP, es como un nicleo
encargado de administrar la aplicacion desarrollada en este framework,
administra las solicitudes, las respuestas, contiene las funciones que
agilizan la programacion y hacen que el sistema sea mas escalable. El
subdirectorio  “Controlador” estd compuesto por 2 archivos
predeterminados y algunos mas segun necesidad del programador, los
cudles se describen a continuacion:

- cerebro.php

Este es el “cerebro del conejo”, es decir el nucleo del
framework  “BunnyPHP”, pues las principales
funcionalidades del framework se encuentran en este
archivo. El Archivo “cerebro.php” gestiona las solicitudes
(request) de la aplicacion, permite el uso de URLSs limpias,
gestiona el uso de diferentes verbos HTTP, cddigos de
estado HTTP, funciones que agilizan el desarrollo y
facilitan la programacion de interfaz, permiten el Ilamado
de reportes JASPER, etc.

Este fue desarrollado a partir del modelo de mini-
framework llamado “stradlin” de Antonio Ognio. A partir
de este modelo se implementaron las diferentes
necesidades encontradas para hacer altamente funcional al
framework.

- uriS_General.php

Siendo “BunnyPHP” un framework que trabaja con URLs
limpias, mediante la funcidn “ruta” se especifican las URIs
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de cada modulo, operacion y consulta, enviando los datos
necesarios y el tipo de verbo correspondiente, permitiendo
un enrutamiento web mediante URIs.

En este archivo se codifican las URIs correspondientes a
los modulos y operaciones predeterminadas del
framework, més no los desarrollados por el programador.

Ejemplo:

A continuacion un ejemplo de archivo, al cual llamaremos

“uriS_General.php”

<?php
ruta(‘/sesion’,"GET",function($params)
{
set_status_code(200);
seguridad_sesion($params[0]);

conf_pre();

echo "<html>";
echo "<head>";
set_link("estiloS_login.php");
script('$( document ).ready(function(){$("#usuario").focus();});");
/1
if(isset($_GET["error"]))
{

script('$( document ).ready(function()

{

aviso("Contrasefia equivocada","white","#B40404");

bH

)s
}
1

echo "</head>";

echo "<body>";

set_aviso();

incluir_modulo("modS_login.php");

echo "</body>";
echo "</html>";
Ds

>

llustracion 4.15: Caodigo fuente de "uriS_General.php"

Fuente: Elaboracion propia

- uriD_(NombreModulo).php
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Estos archivos cumplen wuna funcion similar a
“uriS_General.php”, s6lo que en este archivo se codifican
las URIs correspondientes a cada modulo y operacion
desarrollada por el mismo programador. BunnyPHP
recomienda que el nombre de estos archivos tenga como
prefijo “uriD ” mas el nombre del modulo al que
pertenece.

Ejemplo:

A continuacion un ejemplo de archivo, al cual llamaremos
“uriD_Pregrado.php”
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<?php

ruta('/pregrado’,"GET",function($params)

{

Ds

set_status_code(200);
seguridad_sesion($params[0]);
conf_pre();

echo "<html>";

echo "<head>";

//set_link("pie.css");

set_link("estiloS_menu.php");
set_link("menu.js");
set_link("funcD_pregrado.js");
set_link("estiloS_general.php");
set_link("estiloD_pregrado.php");

script('$( document ).ready(function(){$("#txt_estudiante").focus();
minimizar("capal”);
minimizar("capa2");
minimizar("capa3");
menu_lateral();
s
set_link_ext("//code.jquery.com/ui/1.10.4/themes/black-tie/jquery-ui.css","css");
set_link_ext("//code.jquery.com/jquery-1.10.2.js","js");

set_link_ext("//code.jquery.com/ui/1.10.4/jquery-ui.js","js");

echo "</head>";
echo "<body>";

echo '<div id="popupbox_reporte"></div>';

set_aviso();

set_cargando();
//incluir_plantilla("cabecera.php");
incluir_plantilla("plantS_menu.php");
incluir_modulo("modD_pregrado.php");
echo "</body>";

echo "</html>";

ruta('/estado_listoEntregar',"POST",function($params)

{
$

resol=isset($_POST['resolucion']) ? $_POST['resolucion'] : null ;

$datos_xml='

Ds

<resoluciones>
<nro_resol>".$resol.'</nro_resol>

</resoluciones>";

$datos=logica::ejecutar_pa('GradosTitulos.[paAct_listoEntregar_resol]',json',$datos_xml);

llustracidn 4.16: Codigo fuente de "uriD_Pregrado.php"

Fuente: Elaboracion propia
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Subdirectorio “Librerias”

En este subdirectorio se incluyen todas las librerias utilizadas por
el framework, y también las que el programador decida adjuntar
segun las necesidades de la aplicacion en desarrollo. BunnyPHP
trae, de manera predeterminada las siguientes librerias:

- Subdirectorio “php-jru”
En este subdirectorio encontramos 2 archivos. El primero,
“JdbcConnection.php”, que contiene las funciones para
permitir la conexion del framework al servidor “Tomcat”.
El segundo archivo llamado “php-jru.php” contiene
funciones que permiten la ejecucion de reportes JASPER
para que sean mostrados en la interfaz de la aplicacion.

Archivo “.htaccess”

También conocido como “archivo de configuracion distribuida”,
permite definir diferentes directivas de configuracion para cada
directorio en el cual se incluya, sobrescribiendo la configuracion
global del servidor “HTTP Apache”. En BunnyPHP, el archivo
“.htaccess” esta predefinido para permitir el funcionamiento de su
arquitectura. A continuacion se muestra la codificacién del archivo
“htaccess” del framework:

RewriteEngine On

RewriteCond %{REQUEST_FILENAME} !-f
RewriteCond %{REQUEST_FILENAME} !-d

RewriteRule A(.+)$ enrutamiento.php/$1

llustracion 4.17: Cédigo fuente de "“.htaccess"
Fuente: Elaboracion propia

Archivo “enrutamiento.php”

En este archivo, mediante la sentencia de PHP “require _once” se
incluye el archivo “uriS_General.php” y los diferentes archivos
“uriD_(NombreModulo).php” para que puedan ser reconocidos
por el framework al momento de ser ejecutados.
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Ejemplo:

<?php
require_once('Controlador/uriS_General.php");
require_once('Controlador/uriD_pregrado.php’);
require_once('Controlador/uriD_postgrado.php’);
require_once('Controlador/uriD_resoluciones.php’);

>

llustracion 4.18: Cédigo fuente de "enrutamiento.php”
Fuente: Elaboracion propia

4.1.5. Capa de Presentacion

En el Cuadro 4.6: Backlog del Sprint 5 - "Capa de Presentacion”
presentado a continuacion, se puede observar el quinto sprint, cuyo
objetivo fue el desarrollo de la “Capa de Presentacion™, la parte del
framework con la cual interactuard constantemente el desarrollador y que
contendrd las diferentes funciones que permitirdn un desarrollo agil e
intuitivo.

Objetivo: Desarrollar la N° Sprint: 5 Dia de Inicio: 21 Duracioén: 23
“Capa de Presentacion” print. de Julio del 2014 LIES

[1d | Tarea | Tipo | Dias | Estado | Responsable
Realizar la
{88 planificacion de la  Planificacion 2 Terminado  Emily / José

iteracion.
2 Anallz_ar_ o Anélisis 2 Terminado  Emily / José
requerimientos.
Dl 1‘?, Ca B Analisis 4 Terminado Emily
Presentacion”.
4 2TOLETED Ia”(;,a pa Desarrollo 5 Terminado José
de Presentacion”.
Programar
) iunuones parala Desarrollo 5 Terminado Emily
Capa de
Presentacion”.
Probar y depurar la
“Capa de Prueba 2 Terminado Emily
Presentacion”.
Adaptar  mddulos
7 S'e Seguridad a la Desarrollo 4 Terminado  Emily / José
Capa de
Presentacion”.
BER Documentar Documentacion 4  Terminado  Emily/José

Cuadro 4.6: Backlog del Sprint 5 - "Capa de Presentacion" Fuente:
Elaboracion propia
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Por otro lado, en la llustracién 4.19: Burn down chart del Sprint 5 - "Capa
de Presentacion” se presenta el Burn down chart del Sprint 5, el mismo
que demuestra que en esta iteracién se pudo cumplir con el tiempo
estimado para su desarrollo.

Sprint 5: "Capa de Presentacion”

23 dias

L T T S T e S S e e
o 1 2 3 4 5 B 7 8 a8 0 1 12 13 14 15 16 17 18 189 20 21 22 23 24
it bumdewngeneralar. eom

Tiempo (Dias)

llustracién 4.19: Burn down chart del Sprint 5 - "Capa de Presentacion"
Fuente: Elaboracion propia

4.1.5.1. Resumen de los requerimientos de la “Capa de Presentacion”

En la lHustracion 4.20: Casos de Uso - "Capa de Presentacion" ubicada
a continuacion, podemos observar los “casos de uso” correspondientes:

CU & -Programar interfaz de madulo
utilizando HTML, Javascript, CSS v PHP.

A

Programador

CU 7: Utiizarr imagenes con extensiones
JPG, GIF, PNG e ICO.

CU 8: Programar reportes utilizando
JasperReports.

llustracidn 4.20: Casos de Uso - "Capa de Presentacion"
Fuente: Elaboracion propia



124

La “Capa de Presentacion” es el componente que contiene todo el
cddigo vy los recursos destinados a conformar la interfaz de los sistemas,
el mismo que interactuara con el usuario. Los requerimientos de este
componente, en forma resumida y en base al analisis realizado son:

El HTML debe interactuar, de manera organizada y optima con
JavaScript y PHP.

Los estilos (CSS) no deben estar programados en el mismo
archivo, sino deben estar organizados en directorios
independientes.

Se deberan organizar, dentro de la “Capa de Presentacion”, los
recursos, que incluird iméagenes con extensiones como JPG, GIF,
PNG, ICO, etc.

El framework utilizara JasperReports para la creacion de reportes.
Siendo la “Capa de Presentacion” el componente de mayor
interaccion con el programador, este debera ser intuitivo y
organizado.

4.1.5.2. Disefio y desarrollo de la “Capa de Presentacion”

Esta es la “Capa de Presentacion” del framework, la cual contiene todos
los componentes necesarios de la interfaz, entre los cuales se incluyen
las “Hojas de Estilos”, las “Funciones en Javascript”, los “Mddulos en
PHP”, las “Plantillas en PHP”, los “Reportes de JASPER” y los
recursos.

- Estilos

Estas son las hojas de estilos que definen el disefio de los
diferentes modulos que componen la aplicacion que se
desarrolla. Estos son archivos que mayormente tienen
extension CSS, aunque en otros casos seran utilizados
como archivos PHP cuando se necesita utilizar estas
mismas hojas de estilos, pero con variables PHP que
definen caracteristicas de interfaz como colores, tipo y
tamario de fuentes, color de fondo o imagen de fondo, etc.

El prefijo a utilizar para el nombre de estos archivos es
“estiloD NombreDelModulo.(php o css)”, en el caso de
pertenecer a médulos desarrollados por el programador, o
“estilosS NombreDelModulo.(php o css)” en caso de
pertenecer a mddulos predefinidos del sistema.
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Ejemplo:

A continuacion un ejemplo de archivo, al cual llamaremos
“estiloS_login.css”.

[* #### CONTENEDOR HERHHARBRARER ]

.sub_titulo

{
background-color: rgb(46, 43, 72);
width: 100%;
color: #FFF;
font-weight: bolder;
height: 29px;
font-family: Times;
padding-top: 9px;
text-align: center;
vertical-align: middle;

font-size: 20px;

llustraciéon 4.21: Cédigo fuente de "estiloS_login.css"
Fuente: Elaboracion propia

Y otro ejemplo de un archivo de estilos con variables, al
cual llamaremos “estiloS_login.php”:

<?php
header(‘content-type:text/css’);
$colorPrincipal = "rgb(46, 43, 72);";

echo <<<FINCSS
* CONTENEDOR i ## %/

.sub_titulo

{
background-color: $colorPrincipal;
width: 100%;
color: #FFF;
font-weight: bolder;
height: 29px;
font-family: Times;
padding-top: 9px;
text-align: center;
vertical-align: middle;

font-size: 20px;

FINCSS;
>

llustracidn 4.22: Codigo fuente de "estiloS_login.php
Fuente: Elaboracién propia
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Funciones

Estas son funciones escritas en lenguaje “Javascript”, las
cuales dan soporte a la funcionalidad de los modulos
programados en PHP. Estas funciones estaran contenidas
en archivos con extension JS, y solamente se incluiran en
esta parte de arquitectura aquellas que son de uso Unico de
modulos. Pero en el caso de detectar funciones de uso
reiterado, como la validacion de un tipo de dato, la
utilizacion de una funcion de célculo constante en el
proyecto, entre otros, estas funciones podrén colocarse en
“Librerias”, el cual es un directorio paralelo a la “Capa de
Presentacion”.

El prefijo a utilizar para el nombre de estos archivos es
“funcD_NombreDelModdulo.js”, en el caso de pertenecer a
modulos  desarrollados por el programador, o
“funcS_NombreDelModdulo.js” en caso de pertenecer a
modulos predefinidos del sistema.

Ejemplo:

A continuacion un ejemplo de archivo, al cual llamaremos
“funcS_registUsuario.js”.

function reg_usu() {
if(v_reg_usu())
{

params={};

params.dni=$("#codigo_reg_usu").val();
params.nombre=$("#nombre_reg_usu").val();
params.apP=$("#apP_reg_usu").val();
params.apM=$("#apM_reg_usu").val();

$.ajax({

data : params,
type: "POST",
url: "registrarUsuario",
dataType: "json",
success : function(data)
{
aviso(data["rpta"],"white","green");
}
serror: function()

{ aviso("No se pudo registrar usuario!","white","#B40404"); }

llustracion 4.23: Codigo fuente de "funcS_registUsuario.js'
Fuente: Elaboracion propia
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Madulos

En este directorio se incluyen todos los archivos PHP
correspondientes a los diferentes modulos de la aplicacion,
los cuales incluiran codigo PHP y HTML segun sea
necesario, pero unicamente el cddigo que deba estar
incluido dentro de las etiquetas <body> </body>, ya que
mediante la arquitectura de BunnyPHP, estas seran
completadas segun corresponda. Al utilizar por primera
vez una copia limpia del framework, encontraremos
archivos PHP ya incluidos, los cuales son maddulos
predeterminados que, junto con la estructura definida de la
Base de Datos, forman parte de Control de Accesos a la
aplicacion que trae el framework para el uso recomendado
pero no obligatorio del desarrollador.

Al tratarse de modulos predeterminados que vienen con el
sistema, tiene el prefijo “modS ”, pero si se tratase de
modulos desarrollados por el programador, BunnyPHP
recomienda que utilice como prefijo “modD " que
significa “moddulo desarrollado”.

Todos estos madulos tendran soporte, tanto en el directorio
“Estilo”, hablando del diseno de interfaz, como en
“Funciones”, hablando de programacion de funcionalidad.

Ejemplo:

A continuacion un ejemplo de archivo, al cual llamaremos
“modS_login.js”
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<div class="contenedor_general_login">

<script type="text/javascript"> var RecaptchaOptions = {theme :'white'}; </script> <!--TEMA DEL CAPTCHA-->

<div class="sub_titulo" id="sub_titulo" name="sub_titulo">SISTEMA INFORMATICO DE GRADOS Y TITULOS</div>

<div class="login_contenedor">
<div class="signin-box" style="color:white;font-size:21px;font-weight: bolder;font-family: sans-serif">
CONTROL DE ACCESOS
<form novalidate id="gaia_loginform" action="login" method="GET">
<?php
/1

/Ivariables de sesion
add_vS("color1","rgb(2, 31, 55)");
add_vS("color2","rgh(0,0,0)");
[ 1####
[ 1####
//crea variables de Session, para datos de usuario

$val_vS="dni, nomape, sexo, dependencia, codFac,codPriv, modulos";
setDatosUsuarios($val_vS);
[ 1####
>

<input type="usuario" id="usuario" onFocus="" onkeyUp="return ValNumero(this);" value="" />

<input type="password" id="contrasena" name="contrasena" placeholder="Ingresar Constrasefia"/>

<?php
$error=null;
if ($_SESSION|[vS_ContadorErrados]>=n_intentos_captcha)
{
echo '<br>';
echo '<br>';
echo recaptcha_get_html(captcha_public_key, $error);
}
>

e

<!--input type="checkbox" id="recordarme" name="recordarme" value="">Recordar usuario...-->
<input type="submit” id="nuevoEstudiante_FaCarEsp" onclick="asignarCaptcha();" value="Ingresar">
<div align="right"><label id="aviso" name="aviso"></label></div>
</form>
</div>
</div>

</div>

llustracion 4.24: Cédigo fuente de "modS_login.js"
Fuente: Elaboracion propia

- Plantillas

En este directorio se incluyen todos los archivos PHP
correspondientes a los componentes de las plantillas
utilizadas de manera reiterada en la programacion de la
aplicacion. Por ejemplo, una cabecera conteniendo el titulo
de la aplicacién, un pie de la pagina conteniendo datos del

desarrollador, un menu de navegacion, etc.
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A continuacion un ejemplo de archivo, al cual Ilamaremos

“plantS_menu.php”

<div id="cssmenu">
<ul>
<li><a href='"inicio'><div id="m_inicio"></div></a></li>
<li><a href="pregrado’><div id="m_busqueda"></div></a></li>
<li><a href="postgrado'><div id="m_estadistica"></div></a></li>
<li><a href="resoluciones'><div id="m_operaciones"></div></a></li>
<li><a href="#"><div id="m_administracion"></div></a>
<ul>
<li class="submenu'><a href='cambiarContrasena'><div class="submenu'>Cambiar Contrasefa</div></a></li>
<li class="submenu'><a href="regUsuario"><div class='submenu'>Registrar Usuario</div></a></li>
<li class="submenu'><a href="restpass'><div class='submenu'>Restaurar Contrasena</div></a></li>
</ul>
</i>
<li><a href='"salir'><div id="m_cerrar"></div></a></li>
</ul>

</div>

llustracidn 4.25: Cédigo fuente de "plantS_menu.php"
Fuente: Elaboracion propia

- Recursos

Este es el directorio que contiene todos los elementos
agregados de la aplicacion, especificamente de los
diferentes modulos que la componen. Estos son sobre todo
archivos como imagenes, documentos de formato portatil
(pdf), videos, audios, etc. BunnyPHP recomienda que estos
recursos sean agrupados en subdirectorios cuyos nombres
seran el de los modulos a los que pertenecen, en caso de
pertenecer a varios modulos se puede colocar en el
subdirectorio “Recursos_general”.

- Reportes

En este directorio se almacenan los archivos JASPER de
los diferentes reportes que utilice la aplicacién, los cuales
son ejecutados por el Servidor Tomcat.

4.1.6. Arquitectura Final

A continuacién se presenta, en el Cuadro 4.7: "Arquitectura”, el sexto
sprint, cuyo objetivo fue el disefio y desarrollo de la “Arquitectura Final”,
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que permitira la interaccion ordenada y segura de todos los componentes
de framework desarrollados hasta el momento.

Objetivo:  Disefio vy
desarrollo de la| N° Sprint: 6
“Arquitectura Final”

|1d [ _Tarea | Tipo | Dias | Estado | Responsable |
Realizar la
(88 planificacion de la  Planificacion 2 Terminado  Emily / José

Dia de Inicio: 15 | Duracion: 33
de Agosto del 2014 dias

iteracion.

2 Anallz_ar_ L= Anélisis 2 Terminado  Emily / José
requerimientos.
Disefiar la

<IN “Arquitectura  del Anélisis 5 Terminado Emily
Framework”.
Programar la

U8 “Arquitectura  del Desarrollo 10  Terminado Emily
Framework”.
Adaptar todos los

5 componentes Desarrollo 15  Terminado José
programados a la
Arquitectura.

n FIEIofly 7 LI € Prueba 8 Terminado  Emily / José
Framework.

Documentar Documentacion 5 Terminado  Emily/ José

Cuadro 4.7: "Arquitectura"
Fuente: Elaboracion propia

Finalmente, en la llustracion 4.26: Burn down chart del Sprint 6 -
"Arquitectura Final" se presenta el Burn down chart del Sprint 6, el mismo
en el que podemos observar que se pudo cumplir con el tiempo estimado.
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it it bumdowngenerator.com

Tiempo (Dias)

4.1.6.1.

4.1.6.2.

llustracidn 4.26: Burn down chart del Sprint 6 - "Arquitectura Final"
Fuente: Elaboracion propia

Resumen de los requerimientos de la “Arquitectura”

La Arquitectura final del Framework ha sido determinada en base a los
requerimientos recopilados de la “Oficina Universitaria de Informatica
y Sistemas” y lo que se ha determinado por conveniente segiun el
desarrollo que se ha venido haciendo hasta el presente sprint.

Estos son:

- Basicamente, la arquitectura debe ser “Cliente — Servidor”, ya que
todos los datos estan centralizados en los servidores ubicados en el
local central.

- Lacadena de conexion y la informacion necesaria que es utilizada
para acceder a la Base de Datos debe estar protegida.

- Procurar utilizar la “Programacion por capas” para separar la parte
de disefio de interfaz de la l6gica del negocio.

Diseiio y desarrollo de la “Arquitectura Final”

El framework BunnyPHP posee una arquitectura “Cliente — Servidor”
de “N Capas”. Si bien posee varios elementos en su arquitectura, los
principales son justamente las 3 capas que lo componen: la “Capa de
Presentacion”, la “Capa de Seguridad” y la “Capa de Acceso a Datos”.
A diferencia de lo tradicional en la arquitectura de las aplicaciones que
utilizan “N Capas”, este framework no posee la “Capa de la Logica del
Negocio”, pues uno de sus principios es desplazar toda la logica a la
Base de Datos. Esto permitira a la aplicacion ser mas escalable ya que
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no contiene datos en su programacion, sino que procesa los datos que
obtiene de la Base de Datos. Es por ello que, al momento de plasmar en
la aplicacion un cambio en la “logica del negocio”, este cambio o
mantenimiento se realizard unicamente sobre la Base de Datos y no
sobre la programacion.

A continuacion observaremos la llustracion 4.27: Diagrama de
Despliegue del framework "BunnyPHP™

Computadora de Usuario

Navegador Web E Servidor Tomcat (Reportes JASPER)

Servidor JasperReports E

T Servidor HTTP Apache (Aplicacion)

BunnyPHP 3

INTERNET Capa Presentacion &5 |

¥

v
Servidor de la Base de Datos (Microsoft SQL Server)
]

i
I
T
Capa Seguridad El| | Microsoft SQL Server 2008R2 =
1 i =]

Capa Acceso_Datos &5 |

LR S Base de Datos

llustracion 4.27: Diagrama de Despliegue del framework "BunnyPHP"
Fuente: Elaboracion propia

4.1.6.3. Arbol de directorios del Framework y su funcionamiento

Si bien, en el “Diagrama de Despliegue” del framework se expuso que
este estd compuesto bdsicamente por tres capas; la “Capa de
Presentacion”, la “Capa de Seguridad” y la “Capa de Acceso a Datos”,
la arquitectura de BunnyPHP es mucho mas compleja que ello, por lo
tanto es necesario exponerla mediante su “Arbol de Directorios”. Como
se podra observar, el framework esta basicamente compuesto por un
directorio llamado “Privado”, donde se incluyen datos vulnerables
relacionados con el acceso a los servidores de la base de datos, y el
directorio llamado “Proyecto”, donde se encuentran las tres capas del
framework, el controlador y las librerias. Para finalizar, luego de
realizar el desarrollo de todos los componentes descritos en los sprints
anteriores, se establecid la Arquitectura final del framework. En la
llustracion 4.28: Arbol de Directorios del Framework se muestra su
estructura:




—
BunnyPHP

—
Privado

—

Conexion_proyecto

. conexion.php

‘ variables.php

—

Proyecto
Capa_AccesoDatos

. accesobd.php

a sQuery.php

ﬁ O estiloS_general.php
Capa_Presentacion

f=—— ﬁ Estilos

@ estiloS_login.php
@ estilosS_menu.php

‘ estiloS_paginalnicio

\
@M funcS_general js

N
ﬁ Funciones WEW funcS_registUsuario.js

\
funcS_restaurarContrasena.js

b modS_cambiarContrasena.php
6 modS_login.php

S ﬁ Modulos . modS_paginalnicio.php

6 modS_registUsuario.php

‘ modS_restaurarContrasena.php

ﬁ @ a Videos y otros
utilizados

en la aplicacion)

ﬁ -
— o (Rep en formato JASPER]
Repostes - de la aplicacién)

— 6 seguridadPHP.php

— B
[ ) JSjs

Capa_Seguridad

‘ variablesint_seguridad.php

— ’ cerebro.php

ﬁ —— " uriS_General.php
Controlador
6 uriD_NombreModulo.php

JdbcConnection.php
— el phpgru <
php-jru.php

E — O recaptchalib.php

\
Librerias — bunnyJS.js

— JQuery.js

-htaccess
— =

enrutamiento.php

llustracion 4.28: Arbol de Directorios del Framework
Fuente: Elaboracion propia
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PARTE Il1: DISCUSION DE
RESULTADOS



CAPITULO V: PRUEBAS Y APLICACION DEL FRAMEWORK
(Fase “Post — Game” de SCRUM)

Luego de haber realizado el “analisis, disefio y desarrollo” de cada uno de los
componentes del framework, en este capitulo se procedera a realizar todas las pruebas
necesarias para determinar si el resultado obtenido hasta el momento cumple con los
requerimientos plasmados en los “Casos de Uso”, y con los objetivos planteados en la
primera parte de la tesis.

Para ello, se han realizado dos tipos de pruebas, las “unitarias” y las de “integracion”.
Con las unitarias se procedera a comprobar el cumplimiento de cada uno de los “casos de
uso del sistema”, realizando pruebas de “caja negra” por cada uno de ellos. Mediante las
pruebas de integracion se buscara contrastar el cumplimiento de los objetivos principales
del framework, los cuales consisten en la obtencion de caracteristicas especificas de este
en el desarrollo web, como son: “agil”, “cooperativo”, “seguro” y “escalable”. Por cada
una de estas caracteristicas se disefiaron y ejecutaron algunas pruebas, logrando asi
evaluar la eficiencia del framework.

5.1. Pruebas Unitarias

En esta parte, las pruebas unitarias fueron disefiadas y ejecutadas en base a los
“casos de uso del sistema”, los mismos que fueron representados en la llustracion
3.10: "Diagrama de Casos de Uso del Sistema" . Estos “Casos de Uso” ya fueron
expuestos en los capitulos anteriores, sin embargo serdn nuevamente listados a
continuacion:

- CU1: Programar componente o funcién que acceda a la Base de
Datos.

- CU2: Administrar usuarios y privilegios.

- CU 3: Utilizar funciones de seguridad.
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CU 4: Utilizar funciones de Enrutamiento Web.

CU 5: Utilizar funciones que agilizen la programacion.

CU 6: Programar interfaz de mdédulos utilizando HTML, CSS,
Javascript y PHP.

CU 7: Utilizar imagenes con extensiones JPG, GIF, PNG, ICO.
CU 8: Programar reportes utilizando JasperReports.

Luego de esto, también es importante mencionar cuales son los “componentes”
obtenidos en base a los requerimientos descritos en los “Casos de Uso del
Sistema”. Estos son:

Capa de Acceso a Datos
Base de Datos de Seguridad
Capa de Seguridad
Controlador del Framework
Capa de Presentacion
Arquitectura Final

Con todo esta informacidn ya expuesta, es importante ahora describir la estructura
de las pruebas realizadas. Estas pruebas seran plasmadas en cuadros llamados
“Casos de Prueba”, describiendo posterior a estos detalles e imagenes de las
pruebas realizadas. Los “Casos de Prueba” incluiran:

Caso de Prueba, que muestra el nimero de prueba que se esta
realizando.

Caso de Uso, que muestra el numero del “Caso de Uso” del cual
se estd comprobando su cumplimiento mediante la prueba.
Objetivo, que describe en términos generales el objetivo de la
prueba.

Componente relacionado, que sefiala el componente del
framework comprometido con la prueba.

Descripcion de la prueba, que describe de manera especifica la
forma de cdmo se llevara a cabo la prueba.

Entradas, que describe el parametro o co6digo que se ingresara al
componente para probar su funcionamiento.

Salidas, que describe el pardmetro, cédigo o resultado de la
ejecucion de la prueba.

Resultado, que mostrard si la prueba cumple o no con los
requerimientos.

A continuacion se describiran las pruebas:

5.1.1. Prueba Unitaria N°1

A continuacion, en el Cuadro 5.1: Caso de Prueba N°1 se exponen los
detalles de esta prueba.



137

Caso de Prueba
Caso de Uso

Objetivo

Componente
relacionado
Descripcion de la
Prueba

Entradas

Prueba Unitaria
1
CU 1: Programar componente o funcion que acceda a la Base
de Datos.
Probar el acceso a la “Base de Datos” desde la “Capa de Acceso
a Datos”.
Capa de Acceso a Datos

Se realizara una prueba del archivo “accesobd.php”, sobre la
funcion encargada de realizar las consulta a la base de datos
“egjecutar_pa”.

Este es el “XML” que se envia mediante la funcion de la
“Capa de “Acceso a Datos” a un procedimiento de la Base de
Datos.

$datos_xml ="
<Busqueda>
<Buscar>
<grado>PRE</grado>
<dni>rios monterrey</dni>
</Buscar>
</Busqueda>';

Y esta es la linea de codigo que ejecuta la funcién de la “Capa
de Acceso a Datos”.

Sdatos=logica::ejecutar_pa('[GradosTitulos].[paCon_Busc
arXML]','json',$datos_xml);

La salida (lo que se muestra en la pantalla del navegador) son
los datos obtenidos de la Base de Datos en formato JSON, pues
es lo que se especificaba en la linea de codigo de la “Entrada”.

{"1":["70312129","EMILY ROSSY SALINAS
CHAMORRO","INGENIER\u00cdA","INGENIER\u00c
dA DE SISTEMAS Y COMPUTACI\u00d3N","SIN
ESPECIALIDAD","SIN
MENCION","AUTOMATICO","BACHILLER","IS","1
",""A800741","01","3"," Entregado'],"2'":[""20073089"," L
INDAURA SALINAS CHAMORRO","CIENCIAS DE
LA SALUD","FARMACIA'Y BIOQU\u00cdMICA","SIN
ESPECIALIDAD","SIN
MENCION","AUTOMATICO","BACHILLER","FB","
1","952016B","05","3","Entregado"],"3":["00000000","
RAUL SALINAS CHAMORRO","EDUCACI\u00d3N Y
CIENCIAS HUMANAS","EDUCACI\u00d3N
SECUNDARIA","COMPUTACI\u00d3N E
INFORM\u00c1TICA - MATEM\u00c1TICA","SIN
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MENCION","NO TIENE","NO
TIENE","ED","0","851601G","04","0"," Sin Diploma"|}

Esta Prueba Unitaria tuvo resultados satisfactorios.
Cuadro 5.1: Caso de Prueba N°1
Fuente: Elaboracion propia

A continuacion, en la llustracion 5.1: Entrada de "Caso de Prueba N°1" se puede
observar, en las lineas de codigo, el XML con los datos de consulta y la utilizacion de la
funcion de la “Capa de Acceso a Datos” que conecta con la Base de Datos.

= uris_General.php (~var/www/html/Sistema_GYT/Proyecto/Controlador) - komodo Edit 8.5 o %

File Edit Code MNavigation View Project Tools Help
a5 P BEEE @ Q=
Sistema_GYTv *
»E5 Privado
~E5 Proyecto
vE5 Capa_AccesoDatos
[] accesobd php
|| sQuery.php
>ES Capa_Presentacion
»ES) Capa_Seguridad
vE=i controlador
[ cerebro.php
[] urib_postgrado.php
|_] urib_pregrado.php
|| urib_resoluciones.php
] uris_General.php
»ES) Librerias
| htaccess
[) enrutamiento php
[) index.php

[) accesobd:php x || [ uris_General.php x

> B W

Projects - Y

<>

(root) * var » www » html » Sisterna_GYT » Proyecto » Controlador * uriS_General.php UTF-8  wm pPHP s Ln:138Col: 1 Lot
IQ eu. @ Mozila Firefox | = uriS_General.php (~var/vy | [@]root : tall - Konsole [ sintitulo 1 - Libreoffice Wil | (4 Windows 8 - VMware Playe @ X = qj)) S o 28156

llustracion 5.1: Entrada de "Caso de Prueba N°1"
Fuente: Elaboracién propia

Luego, en la llustracion 5.2: Salida de "Caso de Prueba N°1" podemos observar la salida,
en la cual se muestran los datos que retorna la Base de Datos en formato JSON.
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LAY Mozilla Firefox CIoS)
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

{_ihttp:ylocalhos...royectofprueba QPHP: print_r - Manual Q|+

%o [@ localhost/Sistema_GrT/Proyectofprusba « @] B~ phpimprimir arreglo o Il g5

{"1"["70312129","EMILY ROSSY SALINAS CHAMORRO","INGENIER\u00cdA","INGENIER\00cdA DE SISTEMAS ¥ COMPUTACNU00d3N","SIN ESPECIALIDAD","SIN
MENCION","AUTOMATICC","BACHILLER", "IS","1","ABOO74I","01","3","Entregado”],"2":[ "20073088", "LINDAURA SALINAS CHAMORRO","CIENCIAS DE LA
SALUD","FARMACIAY BIOQU\u00cdMICA","SIN ESPECIALIDAD","SIN MENCION","AUTOMATICO","BACHILLER","FB","1","852016B","05","3","Entregado"],"3":
["00000000","RAUL SALINAS CHAMORRO","EDUCACNu00d3N Y CIENCIAS HUMANAS","EDUCACI00d3N SECUNDARIA","COMPUTACIUO00dSN E
INFORM\WOQOCI TICA - MATEM\O0cI TICA","SIN MENCION","NO TIENE","NO TIENE","ED","0","851601G","04","0","Sin Diploma'l}

Ewindons s vivere Ji5 T XSl - -

llustracidn 5.2: Salida de "Caso de Prueba N°1"
Fuente: Elaboracién propia

5.1.2. Prueba Unitaria N°2

En el Cuadro 5.2: Caso de Prueba N°2 que se muestra a continuacion, es
posible observar los detalles de esta prueba:

Prueba Unitaria
Caso de Prueba 2
CU 2: Administrar usuarios y privilegios.

Probar el funcionamiento de la “Base de Datos de Seguridad”
y “Procedimientos Almacenados” relacionados.

Componente Base de Datos de Seguridad.

relacionado

Descripcion de la Se realizara una prueba sobre la Base de Datos de seguridad,

Prueba ejecutando el procedimiento almacenado
“seguridad.palns RegistrarUsuario” y realizando una consulta
a la tabla de usuarios.
Este es el “XML” que se envia directamente al procedimiento
almacenado desde el “Microsft SQLServer Management” para
realizar la prueba:

declare @xml xml =
'
<reg_usu>
<datosExt>

<c0d>70312129</cod>
<nombre>Emily Rossy</nombre>
<apP>Salinas</apP>
<apM>Chamorro</apM>
<cmb_sexo>F</cmb_sexo>
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<cmb_priv>01</cmb_priv>
<cla_reg_usu>xxxxxxx</cla_reg usu>
</datosExt>

</reg_usu>
'

declare @rpta varchar(25)

exec seguridad.palns_RegistrarUsuario @xml,@rpta
output

print @rpta

Esta es la salida que se muestra en la consola del “Microsoft
SQLServer Managment™:

Grabado correctamente

Resultado Esta Prueba Unitaria tuvo resultados satisfactorios.
Cuadro 5.2: Caso de Prueba N°2
Fuente: Elaboracién propia

En la llustracion 5.3: Entrada y Salida del "Caso de Prueba N°2", se muestra una captura
de pantalla del “Microsoft SQL Server Management”. En la seccion central (Seccion de
sripts de consultas) se observa la creacion de una variable de tipo “xml” y la asignacion
de su valor, siendo ejecutado posteriormente el procedimiento almacenado “seguridad.
palns_RegistrarUsuario”. Luego, en la parte inferior (seccion de Mensajes) se puede
observar la “salida o resultado” de la “ejecucion” de este procedimiento almacenado, el
cual es “Grabado Correctamente”.

[S) Windows 8 - VMware Player (Non-commercial use only) Yo w
File Virtual Machine Help

icrosoft SQL Server Studio - g
File Edit View Query Project Debug Tools Window Community Help
1) | Campushet S Veeate b m v 35 E(] 0 BED =2 EE(AL
) | ObiectBeplorer 1 X || SQLQueryt5.sql _CGF26\lose (61)F | SQLQuery14sql -..NCGF26\ose (54) | - x
‘E‘ Connect- 280 m [ ?Eclare @xml xml =
I |2 (8192168248128 0 <zeg ueu>
E # [ Databases <datosExt>
& [ Securi ity <cod>70312129</cod>
[ [ Server Objects <nonbre>Emily Rosay</nombre>
Replication <apP>Salinas</apP>
=] [3 Management <apM»Chamorro</aphs
iy [ SQL Server Agent <cmb_sexo>F</cmb_sexo>
w <cnmb 01</cub_priv>
ssubxmood/cla_reg_usu>
E]
</reg_usu>
=] . -
%]
3 declare @rpta varchar(23)
exsc seguridad.palns_RegistrarUsuario @xml,@rpta output
=] print @rpta
¥
M
< >
[Z3 Messages
Grabads Correctamente
< > || @ Query executed successfully. 182.168,248.128 (10.50 RTM) | WIN-M7206NCGF26\ose (61) | CampusMiet | 00:00:00 | 0 rows
Ready 192.168.248.128 (1050 RTM) |n 18 Col 12 Ch12 INS

1250 a.m.

il
04/12/2014

llustracidn 5.3: Entrada y Salida del "Caso de Prueba N°2"
Fuente: Elaboracion propia
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5.1.3. Prueba Unitaria N°3

Caso de Prueba g
CU 3: Utilizar funciones de seguridad.

Probar el funcionamiento de una de las funciones de seguridad
de la “Capa de Seguridad”.
Capa de Seguridad
relacionado

Descripcion de la El framework incluye un moédulo de “login” (ingreso al
Prueba sistema). Por seguridad una sesion dura 10 minutos. Se
realizara una prueba ingresando al sistema y esperando 10
minutos, actualizando la pagina luego de ello.

Entradas En este caso no se puede mostrar de manera explicita la
entrada, sino que se hara una breve descripcion:
- Seingresa, en el modulo de “Login”, los
datos de acceso (usuario + contrasena).
- Se deja el sistema en “inactivadad” por
un tiempo mayor a 10 minutos.

Salidas Al igual que las entradas, en este caso se realizard s6lo una
breve descripcion de la salida.

- Al actualizar la péagina luego de un
periodo de inactividad de 12 minutos, el
sistema se cierra y se vuelve a mostrar la
pantalla de “login”.

Esta Prueba Unitaria tuvo resultados satisfactorios.

Cuadro 5.3: Caso de Prueba N°3
Fuente: Elaboracion propia

En la captura de imagen mostrada en la llustracion 5.4: Entrada del "Caso de Prueba
N°3", se observa que el usuario esta ingresando al sistema mediante sus datos de acceso
(usuario y contrasefa). Esto lo esta realizando a las ““7:00” como se puede observar en la
parte inferior derecha de la pantalla. Luego de esto, se ingresara y se dejara al sistema en
“inactividad” por mas de 10 minutos (tiempo establecido en el framework).
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[h®) Sesion - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
W@ Sesién Q ‘] [E3 Facebook Q ller
%o [@ localhost/Sisterna_GYT/Proyecto/sesior v @ B php imprimir arreglo a 1L o

SISTEMA INFORMATICO DE GRADOS Y TITULOS

\'v‘,‘: CONTROL DE ACCESOS

70545282

mX% S0l s -

llustracién 5.4: Entrada del "Caso de Prueba N°3"
Fuente: Elaboracion propia

La llustracion 5.5: Intermedio del "Caso de Prueba N°3" muestra gque el sistema ha sido
accedido, y siendo las “07:07” segun el reloj ubicado en la parte inferior derecha,
permanece en “inactividad”.

(O Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| ® httpilocalho...bandoFunciones @ |-

\/probandoFunciones v @| [B php imprimir arreglo ® L&

: Iggig ALUMNOS DE @ ALUMNOSDE RESOLUCIONES W&/ ADMINISTRACION D
m INICIO e A L v ACKC O SALIR DEL

o | @ localhost/Sistema_GYT/Pr

PREGRADO 4 POSTGRADO e EN PROCESO > Y CONFIGURACION SISTEMA

llustracién 5.5: Intermedio del "Caso de Prueba N°3"
Fuente: Elaboracion propia
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Finalmente, en la llustracién 5.6: Salida del "Caso de Prueba N°3", siendo las “07:11”
se hizo un refresco de la pagina, y habiéndose vencido el tiempo maximo de 10 minutos,
el sistema termind con la sesion y volvio a la pantalla de login (control de accesos).

Q@ o Sesion - Mozilla Firefox Wy

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ sesion (%] " [ Facebook Q .

¢ | @ localhost/Sistema_GYT/Proyecto/sesion

v @ B v php imprimir arreglo

SISTEMA INFORMATICO DE GRADOS Y TITULOS

DEsKToP

r'l KSnapshot

U8 Screen Capture Program
& Screen Edges
- Screen Locker

[l Login Screen

X Splash Screen

‘I “  KRuler

= Display Configuration

llustracion 5.6: Salida del "Caso de Prueba N°3"
Fuente: Elaboracion propia

5.1.4. Prueba Unitaria N°4

Prueba Unitaria
Caso de Prueba 4
CU 4: Utilizar funciones de enrutamiento web.

Probar el sistema de enrutamiento web del framework.
Componente Controlador

relacionado

Descripcion de la Se realizara una prueba directa sobre el archivo
Prueba “uriS_General.php” del Controlador, programando HTML
basico, relacionandolo a un URI (identificador de recursos
uniforme). Luego, se realizara la prueba accediendo a este,
mediante el ingreso del URI en la barra de direcciones.

Este es el codigo que se escribe sobre el archivo
“uriS_General.php”. Como se podra observar, el uri asignado
es “probando_uri”.

ruta("/probando_uri"," GET" function($params)
{
echo "<html>";
echo "<head>";
echo "<title>Probando enrutamiento y URI</title>";
echo "</head>";
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echo "<body>";

echo "<p>Esta es una prueba del Sistema de
Enrutamiento web mediante URIs</p>"';

echo "</body>"';

echo "</html>";

13

Luego de haber ingresado en la “barra de direcciones” del
navegador, ademas de la ruta del proyecto, la uri
“probando uri”, se pudo obtener en la pantalla del navegador
el siguiente mensaje:

Esta es una prueba del Sistema de Enrutamiento web
mediante URIs.

Esta Prueba Unitaria tuvo resultados satisfactorios.
Cuadro 5.4: Caso de Prueba N°4
Fuente: Elaboracién propia

Para realizar la prueba del “Sistema de enrutamiento web del framework”, se escribio el
cddigo que aparece en la llustracion 5.7: Entrada en "Caso de Prueba N°4", utilizando
como URI “probando_uri” y como verbo HTTP el “GET”.

B uriS_General.php* (~var/wwwihtmi/Sistema_GYT/Proyecto/Controlader) - Komodo Edit 8.5
File Edit Code Navigation View Project Tools Help
“F o BER @ o=
Sistema_GYTv * v
»E5 privado
v Proyecto
>E5) Capa_AccesoDatos

vES capa_Presentacion
>E5 Estilos

[ uris_General.php x

pEJL

[) urib_pregrado.php x

>E5) Funciones
vE5 Modulos
[] modD_postgrade.php
[ modp_pregrade php
[0 modD_resoluciones.php
|| mods_cambiarContrasena.php
) mods_login.php
] meds_paginalnicio.php
) mods_registUsuario.php
[} mods_restaurarContrasena.php
>E5 Plantillas
>E55 Recursos
>E5 Reportes
»E5 capa_Seguridad
vES controlador L ur v, function(gparams)
|| cerebro.php
[_J uriD_postgrade.php
[_J uriD_pregrado.php
) urib_resoluciones.php
|| uris_General php
>E5 Librerias
| htaccess prueba de mediante URL
[J enrutamiento php
|| index.php

Projects - "

(root) » var » www » html » Sisterna_GYT » Proyecto » Controlador » uriS_General.php UTF-8 i oam pHP : Ln:378 Col: 3 i
Ig vuo @ Mozila Firefox == uris_General.php* (~ . [@] root : tail -Konsole [ Sin titulo 1 - Libre@ffic (& Windows 8 -VMware F [Z] Prusbasimagen - Dol| @ X = qg))) S o o728

llustracion 5.7: Entrada en "Caso de Prueba N°4"
Fuente: Elaboracién propia
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Luego de ello, se pone en la “barra de direcciones”, posterior al url correspondiente al
proyecto, el URI “probando_uri”, logrando de esta manera leer el cddigo programado.
Todo esto se puede observar en la llustracion 5.8: Salida en "Caso de Prueba N°4":

@ o Probando enrutamiento y URI - Mezilla Firefox

[
@
&

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
& http:flocalho...bandoFunciones e]ﬁ]wubandn enrutamiento y URI @]ﬂ] Nueva pestafia Q|+
%o [@ localhost/Sistema_GrT/Proyecto/probando_uri v @ (B php imprimir arreglo o Il 4

Esta es una prueba del Sistema de Enrutamiento web mediante URIs

XS = .

llustracion 5.8: Salida en "Caso de Prueba N°4"
Fuente: Elaboracion propia

5.1.5. Prueba Unitaria N°5

En el Cuadro 5.5: Caso de Prueba N°5 ubicado a continuacién, se detallan las
caracteristicas de esta prueba:

Prueba Unitaria
Caso de Prueba 5
CU 5: Utilizar funciones que agilicen la programacion.

Objetivo Probar funciones que agilizan la programacion.
Componente Controlador

relacionado

Descripcion de la Se realizara una prueba de las funciones “incluir_plantilla()” e
Prueba “incluir_modulo(), comprobando en el navegador que estas
funcionan eficientemente.

A continuacion se mostrara codigo, en el cual se incluye la
utilizacion de algunas funciones, pero en este caso lo que nos
interesa es la utilizacion de las funciones “incluir_plantilla()” e
“incluir_modulo():

ruta('/probandoFunciones'," GET" ,function($params)

{
conf pre();

echo "<html>";
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echo '""<head>";

set_recurso("estiloS_menu.php");
set_recurso(''menu.js'");
set_recurso("'funcD_pregrado.js");
set_recurso("estiloS_general.php");
set_recurso("estiloD pregrado.php");

echo "</head>";

echo "<body>";

echo '<div id="popupbox_reporte'></div>';

echo'<a href="'
javascript:mostrar_popupAsignaturas() ""><div
id=""popupbox_minimizado''>Asignaturas
Matriculables</div></a>';

incluir plantilla("'plantS menu.php');
incluir modulo("'modD pregrado.php'):

echo "</body>";
echo "</html>";

13
Salidas Luego, al probar dicho codigo, en la pantalla del navegador se
muestra la “plantilla” y el “modulo”.
Resultado Esta Prueba Unitaria tuvo resultados satisfactorios.

Cuadro 5.5: Caso de Prueba N°5
Fuente: Elaboracion propia

A continuacién, en la llustracién 5.9: Entrada N°1 de "Caso de Prueba N°5" se puede
observar que se esta utilizando la funcion “incluir_plantilla( )”, ingresando como dato el
nombre de la plantilla “plantS_menu.php”. En este caso, aln no se estd utilizando
“incluir_modulo()”.



147

wfhtmlfsi a ectofC ador) - komo

o=

Fle Edit Code Navigation View Project Tools Help

o« st BEEE @v o= - ]
Sistema_GYTv #~ || [ urib_pregrado.php * || [ uris_General.php x -
»E5 Privado |2

~E5 Proyecto
>E5 Capa_AccesoDatos
vESi capa_Presentacion
>E5 Estilos
>E5) Funciones
>E5 Modulos
vE5 Plantillas
) plants_menu.php
>E5 Recursos
>E5 Reportes
>E5 capa_Seguridad
>ES Controlador
>E5 Librerias
[ htaccess
[7] enrutamiento php
) index.php

Projects - £ 3%

(root) » var » www » html » Sisterna_GYT » Proyecto » Controlador ¥ uriS_General.php UTF-8 : W PHP 4 Ln:403 Col: 11 Lt

19 Gee (@ Mozilla Firefox | &= uriS_General.php (~ (@] root : tail - Kensole [ Sin titulo 1 - LibreOffic [¥{ Windows & - VMware (] Pruebasimagen - Dol X = @))) < o 07:30 (

llustracion 5.9: Entrada N°1 de "Caso de Prueba N°5"
Fuente: Elaboracién propia

En la lustracion 5.10: Salida N°1 de "Caso de Prueba N°5", se observa que se ha
incluido la plantilla “plantS_menu.php”, pero aiin no se ha incluido ningiin médulo.

@ Mozilla Firefox < e x
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| @ http:flocalho...bandoFunciones € | £} Nueva pestaria Q|+

localhost. v @ @~ phe imprimir areglo o Il 4%

;'.' ALUMNOS DE ALUMNOS DE RESOLUCIONES SALIR DEL

e PREGRADO RADO EN PROCESO STEMA

Windows 8 -WMware £ (i) Pruebasimagen - Dol @ X< Qj))) = © 07:30 (

IQ suo | @ Mozilla Firefox | == uris_General.php (- root : tail - Konsole [2) Sin titulo 1 - Libreoffi

llustracion 5.10: Salida N°1 de "Caso de Prueba N°5"
Fuente: Elaboracion propia
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Continuando con este “caso de pruebas”, el cddigo que se puede visualizar en la
llustracion 5.11: Entrada N°2 de "Caso de Prueba N°5" es como el de la llustracion 5.9:
Entrada N°1 de "Caso de Prueba N°5", s6lo que en este caso se esta utilizando la funcion
“incluir_ modulo()” para utilizar médulos que hayan sido programados previamente.
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llustracion 5.11: Entrada N°2 de "Caso de Prueba N°5"
Fuente: Elaboracién propia

Finalmente, al haber agregado la funcion “incluir_modulo()” sobre el coédigo, podemos
observar que en la llustracion 5.12: Salida N°2 de "Caso de Prueba N°5" se visualiza,
ademas de la plantilla, el moédulo agregado.
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llustracién 5.12: Salida N°2 de "Caso de Prueba N°5"
Fuente: Elaboracién propia
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5.1.6. Prueba Unitaria N°6

Prueba Unitaria

Caso de Prueba
Caso de Uso

Objetivo

Componente
relacionado
Descripcion de la
Prueba

Entradas

6

CU 6: Programar interfaz de modulo utilizando HTML, CSS,
Javascript y PHP.

Probar la posibilidad de utilizar c6digo HTML, CSS, Javascript
y PHP de forma organizada.

Capa de Presentacion

Se programara un médulo de ejemplo, en el cual se utilizaran
recursos HTML, CSS, Javascript y PHP de manera organizada,
cumpliendo la estructura del frameowork.

A continuacién se muestra como ejemplo un médulo que hace
uso de los diferentes recursos:

ruta('/pregrado’," GET" function($params)
{
set_codigo_estado(200);
seguridad_sesion(Sparams[0]);

conf pre();

echo "<html>";

echo "<head>";
set_recurso("estiloS_menu.php");
set_recurso(''menu.js');
set_recurso("'funcD pregrado.js");
set_recurso("estiloS_general.php");
set_recurso("estiloD_pregrado.php');

script('$( document
).ready(function(){$("'#txt_estudiante'").focus();
minimizar("capal");
minimizar("capa2");
minimizar("capa3");
menu_lateral();

I H

set_recurso_ext(''//code.jquery.com/ui/1.10.4/themes/black
-tie/jquery-ui.css"," css"');
set_recurso_ext("//code.jquery.com/jquery-
1.10.2.js","js");
set_recurso_ext("//code.jquery.com/ui/1.10.4/jquery-
lli.jS","jS");
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echo '""</head>"';

echo "<body>";

echo '<div id="popupbox_reporte'></div>";

echo '<a
href="javascript:mostrar_popupAsignaturas()"><div
id=""popupbox_minimizado'>Asignaturas
Matriculables</div></a>';

set_aviso();

set_cargando();

incluir_plantilla(""plantS_menu.php");

incluir_modulo("modD_pregrado.php");

echo "</body>";

echo "</html>";

13

Luego, al probar dicho c6digo, en la pantalla del navegador se
muestra el moédulo de “pregraro”.

Esta Prueba Unitaria tuvo resultados satisfactorios.
Cuadro 5.6: Caso de Prueba N°6
Fuente: Elaboracién propia

En la llustracion 5.13: Entrada de "Caso de Prueba N°6" se puede observar la
programacion de un médulo bajo el uri “pregrado”. En este mddulo se puede observar la
utilizacion de diferentes “recursos internos” y “recursos externos”, los cuales son
incluidos mediante las funciones “set recursos” y “set recursos_ext” respectivamente.
Estas funciones pertenecen al framework y permiten utilizar HTML, CSS, Javascript,
PHP de manera eficiente y organizada.
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llustracion 5.13: Entrada de "Caso de Prueba N°6"
Fuente: Elaboracidn propia
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Posteriormente, se realiza la prueba del moddulo programado ingresando el uri
correspondiente en la “barra de direcciones”. En la llustracion 5.14: Salida N°1 de "Caso
de Prueba N°6" podemos observar que el modulo se carga satisfactoriamente, y en la
llustracion 5.15: Salida N°2 de "Caso de Prueba N°6" se comprueba que los estilos CSS
y las funciones Javascript se cargan satisfactoriamente.
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llustracion 5.14: Salida N°1 de "Caso de Prueba N°6"
Fuente: Elaboracion propia
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llustracién 5.15: Salida N°2 de "Caso de Prueba N°6"
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5.1.7. Prueba Unitaria N°7

En el Cuadro 5.7: Caso de Prueba N°7 se pueden observar los detalles
de esta prueba unitaria:

y
CU 7: Utilizar imagenes con extension JPG, GIF, PNG e ICO.
Probar el uso de imégenes con extension JPG, GIF, PNG e ICO.
Capa de Presentacion

Se realizara una prueba mediante la funcién “set_imagen()” del
Controlador, ingresando el nombre de la imagen a mostrar.

A continuacion se muestra codigo en el cual se utiliza
unicamente la funcion set imagen( ), relacionandolo con la
URI “probandolmagenes”.

ruta(''/probandolmagenes',"GET" function($params)
{
set_imagen(''cargando.gif");
13
Luego, al probar dicho cédigo, en la pantalla del navegador se
muestra una imagen GIF.

Esta Prueba Unitaria tuvo resultados satisfactorios.
Cuadro 5.7: Caso de Prueba N°7
Fuente: Elaboracién propia

En la llustracion 5.16: Entrada de "Caso de Prueba N°7", se puede observar el uso de
la funcion “set_imagen()”.
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llustracion 5.16: Entrada de "Caso de Prueba N°7"
Fuente: Elaboracién propia
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Luego, al realizar la prueba de este médulo en el navegador, comprobaremos que se
muestra satisfactoriamente. Esto lo podemos observar en la llustracion 5.17: Salida de
"Caso de Prueba N°7", a continuacion:
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llustracién 5.17: Salida de "Caso de Prueba N°7"
Fuente: Elaboracion propia

5.1.8. Prueba Unitaria N°8

En el Cuadro 5.8: Caso de Prueba N°8 se detalla esta prueba unitaria:

Prueba Unitaria
Caso de Prueba 8
CU 6: Programar reportes utilizando JasperReports.

Objetivo Probar la utilizacion de reportes JasperReports mediante las
funciones del framework.

Componente Capa de Presentacion

relacionado

Descripcion de la Sobre el médulo programado en el Caso de Pruebas N°6, se
Prueba afiadird una funcidn para generar un Reporte. En el navegador
se comprobara que este es mostrado correctamente.

A continuacion, se muestra como ejemplo, un modulo que hace
uso de las  diferentes funciones, entre ellas
“set_reporte jasper()” que sirve para generar un reporte:

ruta('/diploma',"  GET" ,function($params)
{

SAlumno=isset($_GET['Alumno']) ?
$ GET['Alumno'] : null ;
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$car_esp=isset($_GET|['car_esp']) ?
$_GET]['car_esp'] : null ;

$n_tdi=isset($_GET['n_tdi']) ? $_GET|['n_tdi'] : null ;

$n_tdi=intval($n_tdi);

if ($n_tdi==1) $nomarchivo='diplo_bac_fte26';

else if ($n_tdi==2) $Snomarchivo="diplo_tit_fte26';

else if ($n_tdi==3) $Snomarchivo='diplo_Mae_fte26';

else if ($n_tdi==4) $Snomarchivo='diplo_Doct_fte26';

else if ($n_tdi==5) Snomarchivo='diplo_Seg fte26';

$parametros=array

(
array(" Alumno' ,$Alumno),
array("car_esp',$car_esp),
array(''n_tdi",$n_tdi)

);

set_reporte_jasper(Snomarchivo,$parametros);

script('ocultarCargando();');

13
Se visualiza en la pantalla de navegador el reporte generado.

Esta Prueba Unitaria tuvo resultados satisfactorios.

Cuadro 5.8: Caso de Prueba N°8
Fuente: Elaboracién propia

En la llustracion 5.18: Entrada de "Caso de Prueba N°8", podemos observar la
programaciéon de un moédulo con uri “diploma” que utiliza la funcidon
“set_reporte jasper”, el mismo que se encarga de acceder a los archivos JASPER,
convertirlos a PDF y mostrarlos en pantalla.
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llustracion 5.18: Entrada de "Caso de Prueba N°8"
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Fuente: Elaboracion propia

Como prueba del codigo mostrado en la llustracion 5.18: Entrada de "Caso de Prueba
N°8", en la llustracion 5.19: Salida de "Caso de Prueba N°8" se puede observar la
generacion de un reporte.
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llustracién 5.19: Salida de "Caso de Prueba N°8"
Fuente: Elaboracién propia

5.2. Pruebas de Integracion

Para realizar las “pruebas de integracion” del framework y llevar a cabo una
depuracion de su funcionamiento, se realizé su aplicacion en el desarrollo de un
sistema, basandose en un proceso de la Universidad Peruana Los Andes. En este
caso se selecciond el Proceso de “Asignacion de Grados y Titulos” de la
Universidad Peruana Los Andes, llevada cabo por la Oficina de “Secretaria
General”, mediante su seccion de “Grados y Titulos”. Para lograrlo, se reviso
documentacion al respecto y converso con el responsable de dicho proceso, el Lic.
Angel Velazco Gonzéles, a partir de lo cual se obtuvieron los requerimientos
necesarios para el desarrollo del sistema.

Todas las caracteristicas, desde la recopilacion de requerimientos para este nuevo
“Sistema de Grados y Titulos”, hasta el desarrollo final de la aplicacion, han sido
documentadas e incluidas en el ANEXO C: Documentaciéon del Sistema de Grados
y Titulos (Desarrollado con el Framework BunnyPHP) de la presente tesis.
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A continuacion se describen las pruebas realizadas orientadas a probar el
cumplimiento de los objetivos. La presente tesis se ha basado en la obtencion de un
framework, el cual permita el Desarrollo Web con las siguientes cualidades:

- Agil

- Cooperativo
- Seguro

- Escalable

Por lo tanto, las pruebas fueron las siguientes:

5.2.1.

Prueba de “Agilidad en el desarrollo”

El desarrollo web “Agil” se refiere a la cualidad del framework para
permitir la programacion rapida y sin mayores complicaciones. Esto
implica la utilizacion de librerias programadas previamente por terceros,
las cuéles deben poder ser incluidas en la aplicacién de manera rapida y
organizada, evitando la reiterada inclusién de estas cuando deben ser
utilizadas constantemente.

Al aplicar el framework en el desarrollo del nuevo “Sistema de Grados y
Titulos”, este brindo6 las siguientes bondades:

El framework BunnyPHP posee una arquitectura en la cual, cada tipo de
elemento que compone una pagina HTML (estilos, funciones scripts y la
misma pagina) debe ser colocado en un directorio especifico, y a partir de
ello ser incluido en el médulo de manera agil y efectiva.

Por otro lado, la conexion a la base de datos debe estar segura, pero
también debe ser accedida facilmente mediante funciones, para permitir el
desarrollo agil de la aplicacion mediante el framework.

Ejemplo 1:

Para implementar el moddulo “Pregrado”, se crearon los siguientes
elementos:

- “estiloD_pregrado.php” — Archivo de estilos incluido en el
directorio “Estilos” de la “Capa de Presentacion”.

- “funcD_pregrado.js” — Archivo de scripts que contiene funciones en
lenguaje JavaScript que dan soporte al funcionamiento del
framework, y estd incluido en el directorio “Funciones” de la “Capa
de Presentacion”.

- modD pregrado.php” — Archivo HTML que contiene codigo PHP y
la parte basica del médulo, y estd incluido en el directorio “Modulos”
de la “Capa de Presentacion”.
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De la misma manera, el framework permite la utilizacion de
plantillas, que son bloques de codigos que seran utilizados
reiteradamente en todos los modulos:

“plantS_menu.php” — Archivo HTML que contiene codigo PHP y
estd incluido en el directorio “Plantillas” de la “Capa de
Presentacion”.

Estos modulos funcionan teniendo como soporte imagenes, las
cudles estan incluidas en el directorio “Recursos”, de la “Capa de
Presentacion”.

Posteriormente se cre6 el archivo de enrutamiento
“uriD_pregrado.php” que contiene el siguiente codigo:



ruta('/pregrado',"GET", function($params)
{
set_codigo_estado(200);

seguridad sesion($params[0]);

conf_pre();

echo "<html>";

echo "<head>";
//set_recurso("pie.css");

set_recurso("estiloS menu.php");
set_recurso ("menu.js");

set_recurso ("funcD_pregrado.js");
set_recurso("estiloS_general.php");
set_recurso("estiloD_pregrado.php');

script('$( document
) .ready (function() {$ ("#txt_estudiante").focus();
minimizar ("capal");
minimizar ("capa2");
minimizar("capa3");
menu_lateral();

1))

set_recurso_ext("//code.jquery.com/ui/1.10.4/them
es/black-tie/jquery-ui.css","css");

set_recurso_ext("//code.jquery.com/jquery-
1.10.2.3s","js");

set_recurso_ext("//code.jquery.com/ui/1.10.4/jque
rY'U.i.jS","jS") :

echo "</head>";

echo "<body>";

echo '<div id="popupbox_reporte"></div>"';

echo '<a
href="javascript:mostrar_popupAsignaturas()"><div
id="popupbox_minimizado">Asignaturas
Matriculables</div></a>"';

set aviso();

set_cargando() ;

incluir plantilla("plantS menu.php"):
incluir_modulo ("modD pregrado.php');
echo "</body>";

echo "</html>";

1)

llustracién 5.20: Cédigo fuente de "uriD_pregrado.php"
Fuente: Elaboracion propia
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Como se puede observar en el cddigo anterior, existen funciones que
permiten la programacion &gil. Entre las funciones tenemos:

- set_recurso(), la cual es utilizada para incluir, tanto estilos (css o
php) como funciones de javascript (js) de manera rapida.

- set_recurso_ext(), el cual es similar a “set recurso()”, con la
diferencia de que esta funcion permite incluir recursos exteriores al
proyecto, ingresando como parametro la URL del recurso.

- set_aviso(), utilizada para habilitar el uso de la capa de aviso, la
cual es una franja ubicada en la parte superior de la pantalla que
permite mostrar avisos en la aplicacion.

- set_cargando(), utilizada para habilitar el uso de la capa
“Cargando” que bloquea toda la interfaz de la aplicacion, mientras
el framework se encuentra ejecutando algun procedimiento de la
Base de Datos.

- incluir_plantilla(), utilizada para incluir en el cédigo base del
archivo de enrutamiento una plantilla, Gnicamente con colocar el
nombre del archivo.

- incluir_modulo(), utilizada para incluir en el cddigo base del
archivo de enrutamiento el mddulo, Unicamente con colocar el
nombre del archivo.

Ejemplo 2:

Este ejemplo muestra una parte de uno de los archivos de enrutamiento
llamado “uriD_pregrado.php”, el cual no sirve ya para mostrar un modulo
como en el ejemplo anterior, sino es utilizado para ejecutar un
“procedimiento almacenado” de la Base de Datos.

ruta('/entregar Diploma',"POST", function($params)
{
Sdni=isset (8 POST['dni']l) ? $ POST['dni']l : null ;;
St diploma=isset (S POST['t diploma']) ?
§ POST['t diploma'] : null ;;
Scar esp=isset($ POST['car esp']) ?
§ POST['car esp'] : null ;;

Sdatos xml='
{diploma>
<dni>'.8dni.'</dni>
<t_diploma>'.$t diploma.'</t_diploma>
{car_esp>'.Scar esp.'{/car_esp>
{/diploma>';

Sdatos=logica::ejecutar_pa('GradosTitulos. [paAct DiplomaEn
tregado] ', 'json',Sdatos_xml); 1});

llustracidén 5.21: Codigo fuente de "uriD_pregrado.php"
Fuente: Elaboracion propia
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Como se puede observar, inicialmente se obtienen datos mediante
“POST”, luego se crea una variable de tipo cadena que almacena una
estructura “XML”, y finalmente se ejecuta la funcidon “ejecutar pa” que
permite a la aplicacion conectarse con la base de datos y ejecutar un
procedimiento almacenado.

Prueba de “Cooperatividad en el desarrollo”

Para dar paso a la exposicion de los resultados de esta prueba, es
importante recordar que BunnyPHP fue desarrollado orientandose a
satisfacer las necesidades de la “Oficina Universitaria de Informaticas y
Sistemas” de la “Universidad Peruana Los Andes”. Es por ello que la
“Cooperatividad” como una cualidad de desarrollo de este framework es
sumamente importante, ya que la Unidad Organizativa mencionada esta
compuestas por diferentes especialistas, los cuéles deben poder unir sus
conocimientos de manera organizada y sinérgica, para desarrollar las
aplicaciones de manera Optima y eficiente.

BunnyPHP, para lograr la “Cooperatividad” en el desarrollo de sistema,
posee una arquitectura organizada de tal manera que los diferentes
elementos que componen una pagina HTML (estilos, scripts, codigo PHP)
y propiedades propias del framework (archivos de enrutamiento, librerias)
estan distribuidas cada una en un directorio especifico, incluso con un
formato de nombre propuesto en la documentacion de BunnyPHP, esto
junto con la utilizacion de una herramienta de “Control de Versiones”
como “RapidSVN” permite que diferentes programadores puedan estar
trabajando sobre la misma aplicacion, y lograr un desarrollo cooperativo.
A la par, gracias a que BunnyPHP posee una funcion especifica para
ejecutar procedimientos almacenados, es posible que mientras un grupo de
programadores esta trabajando en el desarrollo de la aplicacion, en la base
de datos se encuentre otro desarrollando los procedimientos almacenados.

Al aplicar este framework en el desarrollo del nuevo sistema de “Grados y
Titulos”, se pudo comprobar su “Cooperatividad” al lograr desarrollar a la
par dos moédulos que componen este sistema. Mientras uno de los
programadores desarrollaba el Mddulo de “Pregrado” junto con los
recursos que le corresponden (estilos y scripts), el otro programador hacia
lo propio con el Mddulo de “Administracion de Resoluciones”. Todo esto
se logro utilizando la herramienta “RapidSVN™.
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llustracion 5.22: Interfaz del Médulo de "Pregrado"

Fuente: Elaboracion propia
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5.2.3. Prueba de la “Seguridad en la aplicacion”

Para llevar a cabo las pruebas de “Seguridad” del framework, se utilizd
como guia el Top 10 de riesgos de seguridad de OWASP 2013, una
referencia confiable de los errores de seguridad méas importantes a nivel de
aplicaciones.

5.2.3.1. Inyeccién

Segln el Top 10 de OWASP, pueden existir fallas de inyeccion SQL,
OS y LDAP. En lo que respecta al framework, BunnyPHP se encargara
unicamente de la inyeccion SQL ya que abarca Unicamente el desarrollo
de aplicaciones web. Para poder hacer una “inyecciéon SQL” a una
aplicacion web y ejecutar de esta manera codigo malicioso en la Base
de Datos, es necesario enviar, en lugar de lo que deberia ser un simple
dato, codigo SQL. Para evitar que esto suceda, BunnyPHP tiene una
funcion encargada de borrar todo aquel caracter correspondiente al
lenguaje SQL, evitando de esta manera la llegada de codigo malicioso
al Servidor de Base de Datos.

Prueba:

Para interactuar con la Base de Datos, BunnyPHP envia los datos en un
XML. La prueba para evaluar si es posible hacer una Inyeccion a una
aplicacién desarrollada con BunnyPHP, consiste en habilitar la
aplicacién para que pueda generar un archivo que contenga el XML que
envia datos a la Base de Datos, y evaluar si esos datos pueden contener
codigo SQL si este es enviado desde el formulario.

- Para comenzar, se envia por el formulario un dato normal: “rios
monterrey”’, como se muestra a continuacion:
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llustracidn 5.25: Prueba de Inyeccion "Envio normal de un dato"
Fuente: Elaboracion propia

- A continuacion, se verifica la estructura XML que se obtuvo.
Como se puede observar, en el XML se encuentra el dato de
manera integra, lo cual garantiza que el procedimiento
almacenado sera ejecutado satisfactoriamente de acuerdo a la
peticion del usuario.

<Busqueda>
<Buscar>
<grado>PRE</grado>
<dni>rios monterrey</dni>
</Buscar>

</Busqueda>

llustracion 5.26: Modelo de estructura XML enviada a la Base de Datos sin “Ataque de Inyeccion”
Fuente: Elaboracién propia

- Para continuar con la prueba, se envia esta vez un dato que
contiene codigo SQL, el cual simulara el intento de un ataque
de inyeccion SQL. El dato a enviar sera: “select into tablita”.
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llustracién 5.27: Prueba de Inyeccion "Envio de un dato con cédigo SQL"
Fuente: Elaboracion propia

- A continuacion se verifica la estructura XML que se obtuvo.
Como se puede observar, en el XML se encuentra el dato que se
envié menos los codigos correspondientes a SQL, lo cual
demuestra la imposibilidad de hacer una inyeccion sobre una
aplicacion desarrollada con el framework BunnyPHP.

<Busqueda>
<Buscar>
<grado>PRE</grado>
<dni>tablita</dni>
</Buscar>

</Busqueda>

llustracion 5.28: Modelo de estructura XML enviada a la Base de Datos con “Ataque de Inyeccidon” Fuente:
Elaboracion propia
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5.2.3.2. Pérdida de Autenticacion y Gestion de Sesiones

A continuacion se presenta un cuadro que detalla las pruebas que se le
hicieron al framework con respecto a la “Autenticacion” y “Gestion de

Sesiones”.

DESCRIPCION DE RESULTADOS EXPLICACION
PRUEBA

Ingresar a algin A pesar de haber EI sistema verifica si
maddulo mediante ingresado el URL existe algin “cédigo
URL, sin  antes correspondiente al de acceso”
haberse logueado modulo, el sistema re almacenado en el

(acceder mediante un
usuario y contrasefia
al sistema).

Cuando ya se ha
logueado, ingresar a
un modulo no
correspondiente  al
privilegio de usuario
mediante interfaz.

Cuando ya se ha
logueado, ingresar a
un modulo no
correspondiente al
privilegio de usuario
mediante URL.

Verificar si es posible
ingresar al sistema
desde diferentes
computadoras con el
mismo usuario.

direcciona
nuevamente a la
pantalla de logueo.

El sistema envia un
mensaje de error
informando que no se
tiene acceso a dicho
maodulo.

El sistema envia un
mensaje de error
informando que no se
tiene acceso a dicho
maodulo.

Cuando se intento
ingresar al sistema en
otra computadora con
el mismo usuario, este
ingres6 normalmente
pero el otro se cerro.

servidor de aplicacion
correspondiente  al
navegador del usuario
para poder acceder a
un maddulo diferente
del “Login”, si no lo
encuentra
redirecciona hacia la
pantalla de logueo.
Antes de responder, el
sistema verifica si el
“codigo de acceso”
corresponde a un
usuario con el
privilegio necesario y
si ain no ha
caducado.

Antes de responder, el
sistema verifica si el
“codigo de acceso”

corresponde a un
usuario  con el
privilegio necesario y
si ain no ha
caducado.

El sistema verifica
que el codigo de
acceso almacenado en
el servidor
correspondiente  al
navegador sea el
mismo que  esta

almacenado en la
Base de Datos, si no
es asi lo interpreta
como caducado vy
genera uno nuevo,
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dejando invalida la
sesion en el otro
navegador.

Cuadro 5.9: Pruebas de "Pérdida de Autenticacion y Gestion de Sesiones"

Fuente: Elaboracion propia

Todo esto se debe a que el Framework BunnyPHP gestiona las
sesiones creando un cddigo de acceso con tiempo de caducidad en la
base de datos, y lo almacena en el servidor de aplicacion enlazdndolo
con el navegador del usuario, toda vez que por cada operacién que se
realiza, se hace una comparacién entre el codigo almacenado en el
servidor de aplicacion y en la base de datos, comprobando también si
aun no ha caducado, si todo es correcto, el sistema continda
funcionando correctamente y amplia el tiempo de caducidad, en caso
contrario elimina el codigo de la base de datos y del navegador,
cerrando finalmente la sesion.

[ —’ INGRESC CORRECTAMENTE
——
h A

USUARIO ¥ CONTRASENA o SOLICITA ACCESO AL
SERVIDOR DE BASE DE
DATOS

NAVEGADOR DEL
USUARIO

e CREA CODIGO DE

ACCESO COMTIEMPO
DE CADUCIDAD

PERMITE ACCESO AL RETORNA CODIGO DE
SISTEMA, LIMITANDO o ACCESO Y PERMISO
OPERACIONES SEGUN PARA ACCEDER A e
PRIVILEGIO DEL USUARIO SISTEMA
° COMPRUEBA
PRIVILEGIOS,
CADUCIDAD ¥ VALIDEZ

SEGUN CODIGO DE
ACCESO

USUARIO ENVIA

° SOLIGITUD DE
OPERACION

SITODO ES CORRECTO, RETORM
° RESPUESTA PERMITIENDO
OPERACION, EN CASD CONTRARIO
RETORMA ORDEM DE CERRAR EL
SISTEMA Y ELIMINAR LOS CODIGOS
DE ACCESO

llustracion 5.29: Diagrama del manejo de "Cédigos de Acceso" en el framework

Fuente: Elaboracion propia

5.2.3.3. Secuencia de Comandos en Sitios Cruzados

La “Secuencia de Comandos en Sitios Cruzados” (XSS), como ya se
explicé en el marco tedrico, sucede cuando un usuario mal intencionado
envia codigo malicioso a la aplicacion web y se coloca en forma de un
hipervinculo para conducir al usuario a otro sitio web, mensajeria
instantanea o un correo electronico. Para lograrlo, el usuario debe poder
enviar por la URL coédigo malicioso que incluye etiquetas “<script>",
“<frame>", entre otras. Para proteger las aplicaciones, BunnyPHP
contiene una funcién que limpia las variables GET y POST de este tipo
de cddigo, impidiendo asi el XSS.
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PRUEBA:

Para evaluar la seguridad del framework contra ataques XSS, se
intentara enviar cddigo malicioso por la URL. Esto sera lo que se
enviara:

“..Sistema_GYT/Proyecto/inicio?smsPermiso=<script>Hola</script>

bh)
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W httpi/flocalhost/... T/Proyectofinicio | 4 |

script=T>

TS gy ALUMNOS DE ALUMNOS DE RESOLUCIONES 5\’/ ADMINISTRACION SALIR DEL
!ﬂ N PREGRADO “r' POSTGRADO EN PROCESO N Y CONFIGURACION SISTEMA
]

llustraciéon 5.30: Prueba ataque XSS "Envio de cédigo malicioso por URL".
Fuente: Elaboracion propia

RESULTADO:

El resultado de ejecutar dicho URL, hizo que automaticamente el
framework elimine la sesion, regresando a la pantalla de Acceso.

5.2.3.4. Referencia Directa Insegura a Objetos

Este tipo de inseguridad hace referencia a la vulnerabilidad de una
aplicacién cuando el desarrollador expone una referencia a un objeto de
implementacion interno como un archivo PHP.

Para comprobar el funcionamiento del framework al respecto, se
hicieron las siguientes pruebas:

PRUEBA

Ingresar un moédulo En la URL de la El framework
mediante la interfaz aplicacion  aparece BunnyPHP, mediante
del sistema, y Unicamente el URI su controlador central
averiguar con ello el (identificador de (cerebro.php) envia
nombre de algin recursos uniforme) cdédigp HTML al

DESCRIPCION DE RESULTADOS EXPLICACION
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recurso PHP, su del médulo, masnoel navegador bajo URIs
ubicacion en el nombre del archivo, que son gestionadas

servidor 0 la ni mucho menos su por su sistema de
arquitectura de la distribucion 0 enrutamiento.
aplicacion. ubicacion en el
servidor.
Acceder al archivo de ' El sistema envia un El framework
conexion que mensaje de error BunnyPHP esta
almacena informando que el | programado de tal
informacion de ' archivo no existe. manera que devolvera
acceso a la Base de un mensaje de error
Datos ingresando su cuando se intente
ruta en el URL., acceder a archivos
protegidos.

Cuadro 5.10: Pruebas de “Referencia Directa Insegura a Objetos”
Fuente: Elaboracién propia

A continuacion se muestran algunas imagenes que representan las
pruebas descritas:

@ o Mozilla Firefox ¥ X
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

W httpyjlocalhost...royectojpregrado | 4 |

localhost v @ Hv a2enmod rewrite

- I ALUMNCS DE
a INICIO ve PREGRADO

'v: € localhost/Sistema_GVYT

w DIPLOMAS DE ESTUDIANTES DE s

Nombres y Apellidos Facultad Especialidad Modalidad de Sustentacién Tipo de Diploma

| @ Mozilla Firefox: | &= Komodo Edit 8.5 root  nano - Konsole

llustracion 5.31: Captura de Pantalla "La URL no muestra informacién de archivos PHP"
Fuente: Elaboracion propia
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L 404 NO SE ENCONTRo EN ESTE SERVIDOR - Mozilla Firefox IRORES

Archive Editar Ver Historial Marcadores Herramientas Ayuda

{71404 NO SE ENCONTRS E... €@ | € Como obtener el director... € [ [ php obtener nombre de ... @ | Programacion de scripts ... € | B PHP: $_GET - Manual @ | consejos de Seguridad c... @ | %

%o oD @wm 2do/Conexion_pr D « @| [Hv geracceso a campstas del proyectod] L 43

404 NO SE ENCONTRO EN ESTE SERVIDOR

La URL solicitada No se encontré en este servidor

ocalhost/Sistema

_ & Descargas - Dolphin [{@ 404 NO/SE ENCONTRS EN ES | | &= uriS Genieraliphp (=varii root : tail - Konsole [Z) Windows 8 -VMware Player I £

llustracién 5.32: Captura de Pantalla “No se puede acceder a archivo protegido”
Fuente: Elaboracion propia

5.2.3.5. Configuracion de Seguridad Incorrecta

El Framework BunnyPHP abarca todo lo que corresponde a la
Aplicacién misma y la Base de Datos. Como ya se demostro con las
pruebas anteriores, en estos puntos el Framework esta correctamente
configurado. En lo que concierne a la configuracion de servidores,
dependera del servicio que contrate y/o configure el desarrollador, pues
esto no abarca el framework.

5.2.3.6. Exposicion de datos sensibles

Toda aplicacion web maneja las contrasefias del usuario, las cuales son
datos sensibles que deben ser protegidas correctamente. BunnyPHP las
protege mediante diferentes técnicas que permiten la encriptacién
completa del dato. Las técnicas que utiliza el framework han sido
representadas en dos diagramas expuestos anteriormente. (Ver
llustracion 4.11: Diagrama de "Sistema de Encriptacion - Registro de
Nuevo Usuario” e llustracion 4.12: Diagrama de "Sistema de
Encriptacion - Validacion de Acceso de Usuarios")

PRUEBA:

Para realizar la prueba correspondiente a este tipo de inseguridad, se
procedera a crear un usuario cuya contrasefia sea “123456” y se
observara, luego, como es almacenado en la base de Datos.
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[ S Mozilla Firefox Y e X
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

W@ http://localhost...yecto/regUsuario ﬂ % |

& localhost/s i _GY t ) v@ HBvc ®n . {L\

. NICO vy ALUMNOS DE ALUMNOS DE RESOLUCIONES 7 T SALIR DEL
m 5 = PREGRADO 7 POSTGRADO EN PROCESO N Y FIG SISTEMA

rﬂ‘ ADMINISTRACION Y
CONFIGURACIONES‘

Registrar Usuario

Coadigo o DNI 20202020

20202020

Nombre: Usuario
Ap. Paterno: de Prueba
Ap. Materno: de framework
Sexo: |I Masculino _I

inlegw PRACTICANTE DE GRADOS ¥ TITULOS _I

Contrasena: @ 123456

llustracion 5.33: Prueba Exposicion de Datos Sensibles "Creacion de usuario con una contraseiia basica"
Fuente: Elaboracién propia

RESULTADO:

A continuacion se muestra como es almacenada la contrasefia en la base
de datos.

[

< Windows 8 - VMware Player (Non-commercial use only) SO
fle Virtual Machine Help

F=

Microsoft SQL Server Management Studio =

File Edit View Query Project Debug Tools Window Community Help

7 | Campushet - | 1 Eecute b HE

Object Explorer 5QLQuery11.sql -..CGF26\Jose (54)) - x|F QX
e %# gﬁ select * from seguridad.TM Usuario ’ Currer =
© (B 192.168.248.128 (SQL Server 10.50.1600 - WIN-M7206NCGF26\Jose) ~

= [ Databases
(3 System Databases
(3 Database Snapshots
= |J CampusNet

[ Database Diagrams 1 12047010, ua s Lur

.
(3 Tables 7 [20202020) | (x£AB9B2BBEACCID2ESCCTBATE4EB223F UEBAEBED Nu::b d
3 :}"::;yms k] MAAAMA W 7FRE TREAFR ANSRATE AN TRAAN S T .

= £ Programmability
£ [ Stored Procedures

LED P B EE| B o

]
2@ System Stored Procedures . R v
1 GradosTitulos.pa_comprobarDiplomasPRE ]
(] GradosTitulos.paAct_DiplomaEntregado [E Resuts | [y Messages
] GradosTitulos.paAct_listoEntregar_resol c_cod_usuario  ©_pas_usuaio validez cookie c_act_usuario
" GradosTitulos.paAct_PostGradoXML 1 12345678 D 75ESE20FASGIEAZETSEIFSA6ECE  MLL 1
GradosTitulos. paAct PreGradoXiiL @mﬁuzn’_mussazaamc 9D2EICC1BATEAEG223F UEGAEEED Nuﬁ)
(=] GradosTitulos.paCon_Autoridades 3 44444444 T /ESA/BESFE: 0960 1F124D7FEAD T 1
(5] GradosTitulos.paCon_BuscarXML 4 55555555 Ox4ABSB2BBEACCID2EICCIBATS4EE223F4EBAEBED  NULL 0 1
GradosTitulos.paCon DatesDiploma 5 70312123 OAIDFSBIE31G1ICDAACZTACTB2CBIBDIII5151682  NULL O 1
] GradosTitulos.paCen. DatesDiplomaP OST 6 70545282 0x937462318FISE1GECHE241618 9621D0ES  NULL 0 1
] GradosTitulos.palns_PostGradoXm
GradosTitulos.palns_PreGradoXML .
[ GYT.paAct_AnularDiplomaXML s
[E] GYT.paAct_CambiarDRI Name
GYT.pahct_CambiarPass The
5 T GYT.paict DarBaial « || @ Query executed successfully. 192.168.248.128 (10,50 RTM) | WIN-MT206NCGF26\ose (54) | CampusNet | 00:00:00 | 6rows | name.

Ln2 Col 1 INS

To grab input, press Ctr+G

llustracidn 5.34: Prueba Exposicion Datos Sensibles "Almacenamiento de contraseia basica en la Base de Datos"
Fuente: Elaboracién propia
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5.2.3.7. Ausencia de Control de Acceso a Funciones

5.2.3.8.

En el framework BunnnyPHP se controla el acceso a los diferentes
maodulos segun el privilegio que tenga asignado el usuario. Las pruebas
y la explicacion de esto se encuentran en el apartado 5.2.3.2. Pérdida de
Autenticacion y Gestion de Sesiones.

Falsificacion de Peticiones en Sitios Cruzados (CSRF)

Como ya se describié en al Marco Teorico, CSRF es un tipo de
vulnerabilidad en que la victima, sin darse cuenta, ejecuta un script en
su navegador que permite aprovecharse de la sesién que hubiese
iniciado en algun sitio particular.

Para prevenirlo, el framework BunnyPHP utiliza tres mecanismos:

El uso de URIs, como ya se explicé en el punto 5.2.3.4, impide el
uso directo de los archivos PHP que se conectan con la base de
datos y ejecutan alguna operacion.

El uso de XML en los procedimientos almacenados obliga que
para ejecutar alguna operacion en la base de datos, se debe enviar
los parametros en una estructura XML de manera obligatoria.
Para lograrlo, se deberia conocer de manera precisa las etiquetas
y la estructura del XML. En el caso de que se conocieran estas
caracteristicas del XML, las funciones “DefensaHacker get()” y
“DefensaHacker post()”” limpian los caracteres especiales, por 1o
cual seria imposible enviar una estructura XML mediante GET o
POST.

Por otro lado, BunnyPHP utiliza los “codigos de acceso”
descritos en el apartado 5.2.3.2, los mismos que son enviados de
manera oculta a la Base de Datos, en la cual se comprueba la
autenticidad y la “no caducidad” de estos, siendo imposible para
el atacante falsificar una peticion.

Como prueba de demostracion, se puede considerar lo realizada en el
apartado 5.2.3.4.

5.2.3.9. Utilizacion de Componentes con vulnerabilidades conocidas

Los componentes utilizados son:
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- MSSQL (Controlador que permite conexion de PHP con Microsoft
SQLServer).

- PHP/Java Bridge (Potente herramienta que nos permite ejecutar e
instanciar clases java y ejecutar su cddigo desde PHP, y viceversa).

- jQuery (Librerias programadas en Javascript que facilitan la
programacion de la interfaz grafica de las aplicaciones).

- reCaptcha (Libreria de Google que permite utilizar su Web Service
que implementa un Sistema Captcha).

No se ha reportado ningun tipo de inseguridad para los componentes
mencionados.

5.2.3.10.Redirecciones y reenvios no validos

Las redirecciones y reenvios no validos se refieren a la utilizacién de
esta caracteristica HTTP para redirigir a las victima a sitios que podrian
perjudicarlas. BunnyPHP no permite que el usuario pueda especificar
el destino de la redireccién mediante el URL, puesto que, como ya se
explicd en el punto 5.2.3.3, este framework utiliza funciones que
limpian la URL de caracteres especiales, permitiendo Unicamente el
paso de parametros validos. Por otro lado, la inclusion de redirecciones
y reenvios en la programacion dependera unicamente del programador,
quien tendra cuidado de no incluir destinos maliciosos en su codigo.

5.2.4. Prueba de la “Escalabilidad en la aplicacion”

Cuando se habla de “escalabilidad” de aplicaciones, nos referimos a la
capacidad en general de estas para adaptarse a los cambios en la “Logica
del Negocio”. Uno de los objetivos de este framework fue lograr el
desarrollo de aplicaciones escalables, las cuales puedan soportar el cambio
en los procesos propios de la institucion, sobre todo tratdndose de la
Universidad Peruana Los Andes.

Por lo tanto, se planteé como solucion que toda la légica del negocio se
desarrolle en la base de datos, utilizando procedimientos almacenados que
seran accedidos desde la aplicacion de una manera segura, agil y
estandarizada.

A continuacién se mencionan las caracteristicas del framework que
permiten que las aplicaciones desarrolladas sean escalables:

- El uso de un Sistema de Enrutamiento, el cual utiliza URIs que
protegen la identidad real de los objetos que acceden a los datos de
la Base de Datos, separando y organizando los diferentes mddulos
gue se vayan creando, permitiendo la facil modificacién vy
crecimiento de la aplicacion .



173

- Una arquitectura que separa las funciones script (JavaScript),
estilos (CSS) y el cddigo PHP, logrando que interactlien de una
manera agil y escalable. Esta arquitectura permite también la
reutilizacion de librerias que contienen funciones de uso comun y
constante en los diferentes modulos de la aplicacion.

En este caso, hablando de escalabilidad, no es necesario hacer pruebas ya
que el cumplimiento de estas caracteristicas del framework depende del
desarrollador, quien se encargard de desarrollar los Procedimientos
Almacenados, en los cuales se plasmara la l6gica del negocio, y siempre y
cuando se encuentren desarrollados de manera escalable, el Framework
proporcionara una forma agil y 6ptima de utilizar estos procedimientos y
cumplir con esta propiedad.

5.3. Pruebas de Aceptacion

Para concluir con las pruebas del Framework, se llevan a cabo las “Pruebas de
Aceptacion” las cuales consisten en verificar la conformidad del cliente. En este
caso, los clientes seran los usuarios del framework (Oficina Universitaria de
Informatica y Sistemas”, y los usuarios finales que utilizardn la aplicacion
desarrollada mediante este framework (Unidad de Grados y Titulos).

5.3.1.

5.3.2.

Prueba de Aceptacion — “Oficina Universitaria de Informética y
Sistemas”

Para comprobar que efectivamente para el cliente, el “Framework” permite
un desarrollo “agil” y “cooperativo” de aplicaciones ‘‘seguras” vy
“escalables”, es necesario que el cliente tenga conocimientos técnicos del
tema, por tanto esta “Prueba de Aceptacion” es llevada a cabo en la
“Oficina Universitaria de Informatica y Sistemas”, especificamente a las
siguientes personas:

- Ing. Jowel Cabrera Padilla (Jefe de la Oficina de Informatica)
- Bach. Rolando Paucar Camargo (Analista - Programador)
- Ing. Arturo Martinez Bravo (Adm. de Base de Datos)

Dichos trabajadores dieron finalmente su conformidad mediante un “Acta
de Conformidad de Proyecto”. (Adjunta en los Anexos)

Prueba de Aceptacion — “Unidad de Grados y Titulos”

Tomando en cuenta que el “Framework™ busca satisfacer las necesidades
de su cliente inmediato (trabajadores de la Oficina Universitaria de
Informética y Sistemas), los clientes finales serdn los usuarios de las
aplicaciones web desarrolladas mediante el framework, por tanto es
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importante recabar su conformidad mediante la “Prueba de Aceptacion”
correspondiente.

En este caso se desarroll6 una aplicacion web llamada “Sistema de Grados
y Titulos”, la cual fue desarrollada teniendo como base los requerimientos
de la “Unidad de Grados y Titulos”. Para verificar la conformidad se aplicé
la “Prueba de Aceptacion” a las siguientes personas:

- Lic. Angel Velazco Gonzales (Responsable de Grados y Titulos)
- S.E. Daysi Veliz Kague (Secretaria de Grados y Titulos)

Dichos trabajadores dieron finalmente su conformidad mediante un “Acta
de Conformidad de Proyecto”. (Adjunta en los Anexos)

Por tanto, el Framework supera satisfactoriamente la “Prueba de
Aceptacion”.
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CONCLUSIONES

La representacion de los “procesos” y los “casos de uso” de la “Oficina
Universitaria de Informética y Sistemas” de la “Universidad Peruana Los Andes”,
mediante la metodologia BPM (Business Process Management) y la técnica de
entrevistas dirigido al personal de la oficina, nos permitié determinar los
requerimientos para el desarrollo del framework.

El uso de la Metodologia de Desarrollo de Software SCRUM, permitio la
construccion de un “Framework™ para el desarrollo de software en la “Oficina
Universitaria de Informdtica y Sistemas” de la “Universidad Peruana Los Andes”,
acorde a los requerimientos definidos.

El Desarrollo de una Aplicacion Web mediante el “Framework”, permitié la
automatizacion del “Proceso de Emision de Diplomas de Grados y Titulos”, y a
la vez posibilit6 la depuracion del “Framework™.

El Sistema de “Grados y Titulos” desarrollado mediante el “Framework” es
seguro y escalable, por tanto su mantenimiento y desarrollo de nuevas
funcionalidades sera optimo y eficiente.

El “Framework” creado permite el desarrollo agil y cooperativo de aplicaciones
web seguras y escalables.
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RECOMENDACIONES

Estandarizar y normar el uso obligatorio del Framework “BunnyPHP” para todas
las aplicaciones web que se vayan a desarrollar en la “Oficina Universitaria de
Informatica y Sistemas” de la “Universidad Peruana Los Andes” a partir de la
fecha, ya que este cumple con los requerimientos establecidos.

Asociar el uso del Framework “BunnyPHP” con la Metodologia Agil de
Desarrollo de Software SCRUM, para el desarrollo de Aplicaciones Web en la
“Oficina Universitaria de Informatica y Sistemas” de la “Universidad Peruana Los
Andes”, ya que esto incrementa las caracteristicas de ‘“agilidad” y
“cooperatividad” del framework en el desarrollo de software.

Asociar el uso del Framework “BunnyPHP” con la Metodologia Agil de
Desarrollo de Software SCRUM, para el desarrollo de Aplicaciones Web en la
“Oficina Universitaria de Informatica y Sistemas” de la “Universidad Peruana Los
Andes”, ya que esto incrementa las caracteristicas de “agilidad” y
“cooperatividad” del framework en el desarrollo de software.

Utilizar las caracteristicas del Framework “BunnyPHP” al momento de realizar
un mantenimiento o desarrollo de nuevas funcionalidades del “Sistema de Grados
y Titulos”, de esta manera se conservaran sus propiedades de escalabilidad y
seguridad.



177

BIBLIOGRAFIA

Consejo Universitario de la Universidad Peruana Los Andes (2013). Estatuto 2013,
Huancayo — Perd. Universidad Peruana Los Andes.

Fraga, M. (s.f.). Metodologia de Trabajo Agil y Eficiente: EI método Scrum
aplicado a la Gestion de Proyectos en general: Tema 3-Scrum: Roles y Procesos,
Madrid — Espafia. Fundacion Antonio de Nebrija.

Garimella,K; Lees, M; Williams, B. (2008). Introduccion a BPM para Dummies, USA.
Wiley Publishing Inc.

Hundermark, P (2009). Measuring for Results: Metrics and Myths. Consultado el 23 de
Abril del 2014. Disponible en: http://www.scrumsense.com/wp-
content/uploads/2009/10/Measuring-for-Results-2-small.pdf

Palacio, J (2014). Gestion de proyectos Scrum Manager (Scrum Manager 1y 11) v. 2.5.
Consultado el 20 de Abril. Disponible en:
http://www.scrummanager.net/files/sm_proyecto.pdf

Schwaber, K; Sutherland, J (2013). La guia definitiva de Scrum: Las reglas del juego.
Consultado el 20 de Abril del 2014. Disponible en
https://www.scrum.org/Portals/0/Documents/Scrum%20Guides/Scrum_Guide%?20
2011%20-%20ES.pdf

The Open Web Application Security Project OWASP (2013). OWASP Top 10 — 2013
“Los diez riesgos mds criticos en Aplicaciones Web”. Consultado el 15 de Marzo.
Disponible en: https://www.owasp.org/images/5/5f/OWASP_Top_10 -

2013 Final_- Espa%C3%B1lol.pdf

White S.A.; Miers, D. (2009). BPMN — Guia de Referencia y Modelado, Florida — USA.
Future Strategies Inc.

Fonseca, P. (2014, Enero) Desarrollo de un Framework Web para el envio remoto de
tareas, monitoreo y recuperacion de resultados para desktop Grids usando una



178

Arquitectura orientada a servicios: caso BOINC. Consultado el 21 de Marzo del
2014. Disponible en:
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/5337/FONSECA
_PABLO_FRAMEWORK_WEB_DESKTOP_GRIDS_ARQUITECTURA _
ORIENTADA_SERVICIOS_CASO_BOINC.pdf?sequence=1

Romero, R. (2012) Anélisis, disefio e implementacion de un sistema de informacion
aplicado a la gestion educativa en centros de educacion especial. Consultado el
21 de Marzo del 2014. Disponible en:
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/1562/ROMERO _
GALINDO_RAUL_SISTEMA_INFORMACION_EDUCACION_ESPECIAL.pdf?s

equence=1

Arpasi, L., & Torres, B. (2007) Framework de Seguridad. Consultado el 22 de Marzo
del 2014. Disponible en:

http://tesislatinoamericanas.info/index.php/record/view/34091

Roberto, E. (2010, Febrero) Implementacion de un framework para el desarrollo de
aplicaciones web utilizando patrones de disefio y arquitectura MVC/REST.
Consultado el 24 de Marzo  del 2014. Disponible  en
http://www.ub.edu.ar/investigaciones/tesinas/354_Tesina_Zulian.pdf

Galindo, J., & Camps, J. (2008, Enero) Disefio e implementacion de un marco de trabajo
(framework) de presentacion para aplicaciones JEE. Consultado el 25 de marzo
del 2014. Disponible en:
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/876/1/00765tfc. pdf

Navarro, A. (2013, Abril) Estudio e implementacion de un framework de desarrollo de
aplicaciones con funciones de seguridad y privacidad para moviles. Extraido de
http://upcommons.upc.edu/pfc/bitstream/2099.1/18253/1/85737 .pdf



179

ANEXOS



180

ANEXO A: Entrevista a los trabajadores de la Oficina Universitaria de
Informatica y Sistemas
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Entrevista a los trabajadores de la Oficina Universitaria de Informatica y Sistemas

Se realizaron entrevistas a trabajadores especificos y de manera estratégica para obtener
informacidn acerca de la forma de desarrollo de software de la oficina. Los trabajadores
entrevistadores fueron:

- Bach. Irwin Lizandro Yauri Orihuela (Analista — Programador de Sistemas).

- Ing. Arturo Martinez Bravo (Administrador de Base de Datos).

- Ing. Jowel Cabrera Padilla (Jefe de la Oficina Universitaria de Informética y
Sistemas).

A continuacion se incluyen las entrevistas realizadas:

ENTREVISTA N°1:

ENTREVISTADO:

Bach/Ing. Irwin Lizandro Yauri Orihuela — Analista Programador de Sistemas de la
Oficina Universitaria de Informatica y Sistemas

ENTREVISTADORES:

Emily Rossy Salinas Chamorro
José Antonio Rios Monterrey

LUGAR: Oficina Universitaria de Informatica y Sistemas — Unidad de Desarrollo de
Proyectos.

DIA Y HORA: El 10 de Abril del 2014, a las 6:15 p.m.

MODALIDAD: Se cumplié con la reunion pactada en la Oficina Universitaria de
Informatica y Sistemas, luego de un cordial saludo se prosiguio a realizar la entrevista
dirigida al Bach. Irwin Yauri. La entrevista se registrdO en un archivo de audio, y
posteriormente se transcribid en el presente documento.
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CUERPO DE LA ENTREVISTA:

Buenas noches, en este momento nos encontramos en las instalaciones de la Oficina
Universitaria de Informética y Sistemas, en la unidad de Desarrollo de Proyectos, en este
momento se encuentra con nosotros el Bach/Ing. Irwin Lizandro Yauri Orihuela, Analista
— Programador de Sistemas. Los entrevistadores somos Emily Rossy Salinas Chamorro y
José Antonio Rios Monterrey. La presente reunion tiene como objetivo realizar una
entrevista al Bach/Ing. Irwin Yauri para recopilar recomendaciones y requerimientos con
respecto a la tesis que estamos desarrollando, la cual consiste en la “Creacion y
Aplicacion de un Framework para el desarrollo web agil, cooperativo, seguro y escalable,
orientado a la Oficina Universitaria de Informatica y Sistemas de la Universidad Peruana
los Andes”.

Pregunta: ¢Cuales son las funciones mas importantes que debe cumplir la Unidad
de Desarrollo de Proyectos de la Oficina Universitaria de Informatica y Sistemas?

Segun el estatuto 2012 de la Universidad Peruana los Andes, los servicios principales son:

El servicio de implementacion de sistemas informaticos, servicio de soporte y
mantenimiento, servicio de Implementacion de hardware y software, servicio de internet
y comunicaciones, servicio de administracion del portal web de la universidad, servicio
de disposicion de normas y uso correcto de las TIC’s.

Pero exclusivamente el area estd dividida en dos, una es la “Unidad de Desarrollo” y la
otra de “Soporte y Mantenimiento”. En la unidad de desarrollo nos ocupamos de dar
mantenimiento y soporte de datos, también de satisfacer requerimientos de software,
ademas del desarrollo de proyectos informaticos.

Pregunta: Y especificamente cuando hablamos de “Soporte de Datos”, ;A qué se
refiere?

Se refiere al andlisis de la informacion que se encuentra almacenada en nuestra base de
datos, con el fin de depurar la informacion que tenemos, sobre todo si hablamos de los
dos grandes sistemas que son el Sistema Académico y el Sistema Financiero, con el fin
de integrarlos ya que estos sistemas se han desarrollado de una forma empirica, sin
ninguna planificacion previa, en consecuencia, se tiene esta funcion de dar soporte y
mantenimiento a los datos.

Pregunta: En todo caso, ¢Cual hubiera sido la manera correcta de desarrollar esos
sistemas?

Bueno, los sistemas, tanto el Académico como el Financiero, debieron ser planificados
previamente, analizados, haber hecho por lo menos un “Diagrama de Procesos” o haberse
basado en alguna metodologia de desarrollo, pero al parecer los anteriores trabajadores
no vieron por conveniente eso.
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Pregunta: ¢Desde qué fecha aproximadamente cumple usted el cargo de Analista
Programador de Sistemas en la oficina, y cuales son las dificultades que hall6 al
comenzar su labor, hablando sobre todo de los sistemas informaticos?

Bueno, empece a trabajar en septiembre del 2012, al inicio no se contaba con una
estructura de datos definida, no habian procesos definidos, existia un desinterés para con
uno a la hora de solicitar un apoyo para interpretar la estructura de base de datos; muy
parte, no se trabajaba con software libre de ninguna indole, tanto en los servidores, como
en el desarrollo de aplicaciones y en el mantenimiento de datos, esto mas la falta de
documentacién y por ultimo, que gran parte de los sistemas estaban hechos en Fox.
Hecho que nos desfavorece mucho porque en la actualidad se ha dejado de lado el Fox,
por su seguridad, y por su dificil implementacion, pues es tedioso e inseguro.

Pregunta: ¢Cudl es el sistema que mas dificultades ha traido a la Unidad de
Desarrollo de Proyectos, y cuales son las caracteristicas que hacen que usted lo
defina como tal?

En mi opinion, el sistema con mas dificultad vendria a ser el Sistema Académico, pues
este sistema se ha desarrollado empiricamente, sin ninguna metodologia, ni analisis de
procesos bajo ningun estandar. Esta hecho en .Net, lo cual no esti mal, pero tiene codigo
duro. Es inseguro y no solamente por el lado de la aplicacién, también por el lado de la
Base de Datos. Estad mal estructurado y se ha tenido que hacer muchos cambios.

Pregunta: ¢Y a qué se refiere cuando Ud. dice cddigo duro?

Hay codigo que deberia ser dinamico, deberia poder ser cambiado de una manera agil,
deberia ser escalable, pero el sistema académico tiene en su codigo “contrasefias”,
“permisos, si uno desea hacer un cambio tiene que crear un formulario nuevo, bueno, de
esta manera se ha estado dando mantenimiento casi siempre; por ello el Jefe de
Informatica estd tomando la decisién de poder reformular y reestructurar el sistema
académico.

Pregunta: ¢ Lo que Ud. quiere decir es que, para que el Sistema Académico funcione,
se tiene que hacer una serie de “parches” en el mismo cédigo?

Si.

Pregunta: Segun la planificacion de la jefatura, ¢ Cuales son los sistemas que se han
previsto desarrollar o estan en desarrollo a partir de la fecha?

Los sistemas que se han previsto desarrollar son, en primer lugar la reestructuracion del
sistema académico, en segundo lugar estan algunos sistemas mas pequefios como el
sistema de caja y policlinico, tambien se tiene previsto desarrollar un modulo para el
sistema de admisidn, para ver los resultados del examen de admision.

Pregunta: Sr. Irwin, nosotros, como parte del desarrollo de nuestra tesis para optar
el titulo profesional de “Ingeniero de Sistemas y Computacion”, hemos planteado la
creacion de un framework, el cual debe ser agil, cooperativo, seguro y escalable. A
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partir de su experiencia y de sus conocimientos, ¢Cudéles deberian ser las
caracteristicas del framework?

Claro, esta bien, debe ser agil, la forma de desarrollo debe ser correctamente diagramado,
facil de implementar, no debe tener codigo innecesario, debe ser de codigo abierto ya que
si yo deseo utilizar una libreria que no esta en la arquitectura del framework, pueda yo
implementarlo y utilizarlo, ademas que pueda combinar el conocimiento que Uds. hayan
puesto en su framework con la libreria que yo desee, debe ser seguro, debe tener codigos
de acceso, una sesion segura, llaves encriptadas, debe tener URLs limpias y ser seguro
contra ataques, tanto de indole de Get, Post, cddigo script, cédigo PHP, HTML,
inyeccion, debe ser escalable.

Pregunta: ¢ Qué opina Ud. de la utilizacion de software libre en el desarrollo web?

Cuando ingresé, como les comenté, estaba en la oficina de informatica y se usaba .Net y
como Sistema Gestor de Base de Datos se usaba el SQL Server, pero el jefe de la oficina
vio por conveniente migrar a software libre para el desarrollo de aplicaciones, ahora se
usa PHP ya que es mas ligero, escalable y facil de administrar; en tema de servidores, por
ejemplo, se optd por usar CentOS, ya que nos permite aprovechar de manera 6ptima los
recursos del servidor, no es tan sencillo de dar mantenimiento pero con una buena
documentacién nos ha funcionado bien la parte de seguridad, es sUper seguro, mas seguro
que Windows y con la experiencia hemos desarrollado un sistema de Grados y Titulos
que hasta el momento nos estd funcionando bien, es escalable, salvo unas cosas pero el
resto es seguro. Y en el tema de Sistema Gestor de Base de Datos, no hemos cambiado
por MySql o PostgreSQL porque la licencia ya ha sido comprada.

Pregunta: Entonces, ¢La recomendacion implicita que Ud. tiene es la utilizacién del
software libre en el desarrollo de este framework?

Claro, pues un framework debe ser de “codigo abierto” para poderle implementar mas
caracteristicas, y aparte, no contener codigo innecesario ya que hace pesada la aplicacion,
algo que sucede con el .NET que con su framework ha querido dar mayor facilidad al
programador, pero al final genera cddigo innecesario.

Pregunta: ¢ En todo caso que tecnologias recomendaria Ud. para el desarrollo web?

Para el desarrollo web, recomiendo utilizar basicamente la libreria jQuery, para manejar
el JavaScript, recomiendo usar en consecuencia también Ajax, que se utilice PHP de base
como motor web pues es sencillo de aprender, es sencillo de implementar y tiene soporte
para hacer conexion con SQL.

Sr. Irwin, estamos muy agradecidos por su aporte a nuestra investigacion,
esperamos contar con su apoyo en lo subsiguiente del desarrollo de la presente tesis
y le deseamos éxitos tanto en su gestion, su vida profesional y su vida personal.
Muchas gracias.
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ENTREVISTA N°2:

ENTREVISTADO:

Ing. Arturo Martinez Bravo — Administrador de Base de Datos de la Oficina Universitaria
de Informaética y Sistemas

ENTREVISTADORES:

- Emily Rossy Salinas Chamorro
- José Antonio Rios Monterrey

LUGAR: Oficina Universitaria de Informatica y Sistemas — Unidad de Desarrollo de
Proyectos.

DIA'Y HORA: El 16 de Abril del 2014, a las 7:30 p.m.

MODALIDAD: Se cumplié con la reunién pactada en la Oficina Universitaria de
Informética y Sistemas, luego de un cordial saludo se prosiguio a realizar la entrevista
dirigida al Ingeniero Arturo. La entrevista se registr6 en un archivo de audio, y
posteriormente se transcribid en el presente documento.

CUERPO DE LA ENTREVISTA:

Buenas noches, en este momento nos encontramos en las instalaciones de la Oficina
Universitaria de Informatica y Sistemas, en la unidad de Desarrollo de Proyectos. En este
momento se encuentra con nosotros el Ing. Arturo Martinez Bravo, Administrador de
Base de Datos. Los entrevistadores somos Emily Rossy Salinas Chamorro y José Antonio
Rios Monterrey. La presente reunion tiene como objetivo realizar una entrevista al Ing.
Arturo Martinez para recopilar recomendaciones y requerimientos con respecto a la tesis
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que estamos desarrollando, la cual consiste en la “Creacién y Aplicacion de un
Framework para el desarrollo web &gil, cooperativo, seguro y escalable, orientado a la
Oficina Universitaria de Informatica y Sistemas de la Universidad Peruana los Andes”.

Pregunta: ¢Cuédles son las funciones mas importantes que debe cumplir la Unidad
de Desarrollo de Proyectos de la Oficina Universitaria de Informaética y Sistemas?

Como su nombre lo indica, la unidad de desarrollo de proyectos debe enfocarse
principalmente a crear los sistemas que necesita la universidad para que pueda funcionar
adecuadamente.

Pregunta: Esta unidad de desarrollo, ¢ Desde cuando existe o siempre ha existido?

La unidad de desarrollo ya tiene funcionando aproximadamente 1 afio; digamos que el
area de informatica ha visto por conveniente tener 2 areas, una unidad de desarrollo de
proyectos y la otra unidad es de mantenimiento.

Pregunta: ¢En realidad, actualmente la unidad de desarrollo esta cumpliendo la
funcion que se le ha asignado o hay algun problema por la cual no puedan cumplir?

Estan cumpliendo con parte de los requerimientos del area de usuario, no en total debido
a la falta de personal que la unidad de desarrollo de proyectos necesita; como por ejemplo
un analista de sistemas, programadores, analistas programadores, necesitan también de lo
que es netamente un administrador de base de datos, como la funcion que estoy
cumpliendo, especialistas en programas, también se necesita que tenga un jefe de
proyecto y testing para el control de calidad.

Pregunta: ¢ Cuales son las funciones que cumple usted como Administrador de Base
de Datos?

Las funciones principales que se esta cumpliendo son de resguardar la informacion, el
otro es hacer la optimizacion en base al funcionamiento del sistema que se llama optimus
y una de ellas es basicamente la I6gica de programacidn que esta en la base de datos. Otra
de las funciones también que tengo encomendada es la seguridad, que incluye seguridad
de usuarios, mayormente tener una politica de resguardar la informacién ya que estamos
expuestos a que cualquiera pueda, ingresar, modificar y nadie se entera, entonces es una
de las tareas principales, otro es el resguardo de la informacion en el ambito fisico. Se
plantea como objetivo en este afio realizar ese tipo de proyectos ya que se necesita
también que el administrador de base de datos conozca el manejo de servidores, pues en
la oficina adolecemos de eso.

Pregunta: ¢Existe algun tipo de politica ya planteada y que se esté utilizando
actualmente?

Todavia no se tiene plasmado en documentos ya que estamos cumpliendo multiples
funciones en el area, por ejemplo, yo estoy como administrador de base de datos, pero a
la vez estoy haciendo o me dedico a hacer mantenimiento y a cumplir los requerimientos
de los usuarios, también estoy como programador, como analista, a veces como jefe de
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proyectos, hago mdltiples roles, por ello no hago al 100% las funciones del administrador
de la base de datos.

Pregunta: ¢Ingeniero, tenemos alguna informacion de que anteriormente han
habido ataques a la base de datos e incluso hubo modificacién de datos, Ud. esta
enterado de algo vy si asi fue, que es lo que se hizo para evitar eso?

La informacién no la tenemos segura adn al 100%. Si hemos tenido un caso en el que
habian ingresado maliciosamente a la base de datos, y en coordinacion con el area de
redes se colocé un filtro cortafuegos para nuestro servidor, para evitar ataques, también
se han superado politicas dentro de la misma oficina, se controla el acceso de las personas
pues anteriormente no habian politicas y se daba indistintamente el acceso a cualquier
persona que ingresaba a trabajar a la oficina, practicamente era como confiar en la buena
fe de las personas y eran varios que modificaban los datos, entonces fue por ello que para
tener ese control se ha tomado la politica de que solo el administrador de base de datos y
en este caso, un jefe de proyectos puedan manejar el password para restringir el acceso al
total del personal de informatica.

Pregunta: En todo caso, ¢Eso quiere decir que actualmente se cuenta con mucha
mayor seguridad?

Se ha avanzado en tema de seguridad y como le comentaba el tema de la falta de personal
hace que no nos aboguemos al 100% todavia.

Pregunta: ¢Desde qué fecha aproximadamente cumple usted el cargo de
Administrador de Base de Datos en la oficina, y cuales son las dificultades que hall6
al comenzar su labor, hablando sobre todo de los sistemas informaticos?

Inicie aproximadamente hace 2 afios y el tema es que en la institucién no habia ese rol,
dado a la forma como se trabajaba en la oficina, le hice el planteamiento al jefe de como
se podria trabajar, ya que yo mismo estaba cumpliendo el rol de dar soporte técnico a la
programacion de la base de datos y el tema de seguridad que era también propio del
administrador de base de datos, entonces fue asi como se forma ese rol y a partir de
entonces se crea el puesto de DBA.

Pregunta: ¢;Cual es el sistema que mas dificultades ha traido a la Unidad de
Desarrollo de Proyectos, y cudles son las caracteristicas que hacen que usted lo
defina como tal?

La cantidad de personal es uno de ellos y que no se cuenta con especialistas.
Pregunta: ¢Y qué sistema es el que mas dificultades ha traido?
Son el sistema académico y el sistema financiero.

Pregunta: ;Y cuales son las caracteristicas de estos sistemas para que se haya tenido
esas dificultades?

La forma en la que fueron construidos, no ha habido un arquitecto de software que indique
la manera correcta de desarrollar, entonces lo construyeron de forma empirica y el sistema
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fue creciendo. Luego, recién se dieron cuenta de que a la hora de hacer el mantenimiento
se necesitaba una cantidad considerable de personal, lo que hasta hoy esté incurriendo en
costos.

Pregunta: ¢Segun usted, cudl seria la manera correcta de estructurar una base de
datos para el desarrollo de un sistema para la Universidad Peruana Los Andes?

En principio, que los usuarios conozcan de “Gestion por Procesos”, por ejemplo la
metodologia BPM. De esta manera puedan precisar de una manera mas eficiente sus
requerimientos y lograr que estos no sean tan cambiantes.

Pregunta: Sabemos que actualmente la Oficina Universitaria de Informatica y
Sistemas utiliza como principal Sistema Gestor de Base de Datos al “Microsoft SQL
Server”, sin embargo existe una idea de utilizar sobre todo Software Libre. ;Cual es
la razén por la cual se utiliza este motor, y cual son sus beneficios sobre motores
como MYSQL o POSTGRE SQL que son libres?

Se escogio el motor de SQL Server dado a que organizaciones, bancos, actualmente
utilizan este Sistema Gestor de Base de Datos, en el mercado tiene un porcentaje alto y
en nuestro medio que es la region Junin, son muchas las instituciones como el Banco de
Crédito, la Caja Municipal de Huancayo.

Las ventajas que tiene en comparaciéon al software libre es que como somos una
institucion educativa, el costo de licenciamiento frente a un banco es cinco veces menor,
entonces es importante aprovechar eso, pues si nosotros elegimos software libre; este es
hasta cierto punto conveniente a nivel de en costo beneficio, pero al implementarse
teniendo en cuenta el tema de seguridad, ya tiene otro costo, entonces haciendo la
comparacion con SQL Server nos saldria mas caro utilizar PostgreSQL. El tema de
MySQL no lo utilizamos porque al ser la UPLA una institucion grande, tenemos bastante
informacion que MySQL no podria soportar.

Pregunta: Ing. Arturo, nosotros, como parte del desarrollo de nuestra tesis para
optar el titulo profesional de “Ingeniero de Sistemas y Computacion”, hemos
planteado la creacion de un framework, el cual debe ser &gil, cooperativo, seguro y
escalable. ¢ Cree usted que, si bien se esta creando un framework para el desarrollo
web de sistemas orientados a la Universidad Peruana Los Andes, este deberia incluir
una estructura de base de datos, al menos con respecto a la administracién de
usuarios y privilegios de acceso?

En el tema de armar una arquitectura, tener un framework es esencial para que se pueda
hacer cualquier sistema, para poder dar mantenimiento y como institucion. Es necesario
porque a través de una arquitectura estandar, practicamente vamos a poder hacer
mantenimiento al sistema y de acuerdo a cada uno de sus roles, por ejemplo, el tema de
tener la seguridad practicamente entre desarrollador y administrador de base de datos, ya
se va a poder hablar en un mismo lenguaje al solucionar los inconvenientes que tenemos.
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Pregunta: En todo caso, como se trata de un framework, no para el uso general sino
especificamente para la institucion, en este caso la Universidad Peruana Los Andes,
¢Se puede estructurar un diagrama de base de datos para que pueda ser aplicado
Gnicamente a la universidad?

Si, para el area educativa de la universidad, tener la estructura bien plasmada desde el
principio es importante.

Pregunta: Ing. Arturo, estamos muy agradecidos por la informacion brindada de su
parte, ¢Hay algo més que quiera agregar a la entrevista?

Bueno, indicarles, basicamente que el rol de administrador de la base de datos tiene
mucho mas por aportar, el tema de que a veces miramos que en desarrollar un sistema, a
veces vemos que necesitamos de analistas, de programadores y no tenemos basicamente
una forma de hacer las cosas. En el rol de administrador de base de datos existen
herramientas que ayudan también, existen herramientas para hacer pruebas, también
existen para tener mas profesionalismo en manejar la informacion. Una de las cosas que
se desea plasmar ahora en el area de desarrolladores es tener nuestro servidor de prueba,
para el administrador de base de datos es esencial tener eso para que puedan ellos
controlar la informacién que envian al servidor de produccién, entonces tendriamos que
implementar un servidor de desarrollo, un servidor de pruebas y un servidor de
produccién.

Ing. Arturo, estamos muy agradecidos por su aporte a nuestra investigacion,
esperamos contar con su apoyo en lo subsiguiente del desarrollo de la presente tesis
y le deseamos éxitos tanto en su labor, su vida profesional y su vida personal.
Muchas gracias.



190

ENTREVISTA N°3:

ENTREVISTADO: Ing. Jowel Cabrera Padilla — Jefe de la Oficina Universitaria de
Informaética y Sistemas

ENTREVISTADORES:

Emily Rossy Salinas Chamorro
José Antonio Rios Monterrey

LUGAR: Oficina Universitaria de Informatica y Sistemas — Unidad de Desarrollo de
Proyectos.

DIA'Y HORA: El 16 de Abril del 2014, a las 6:30 p.m.

MODALIDAD: Se cumplié con la reunién pactada en la Oficina Universitaria de
Informaética y Sistemas, luego de un cordial saludo se prosiguio a realizar la entrevista
dirigida al Jefe de la oficina. La entrevista se registr6 en un archivo de audio, y
posteriormente se transcribid en el presente documento.

CUERPO DE LA ENTREVISTA:

Buenas tardes, en este momento nos encontramos en las instalaciones de la Oficina
Universitaria de Informatica y Sistemas, en este momento se encuentra con nosotros el
Ing. Jowel Cabrera Padilla, jefe de la oficina. Los entrevistadores somos Emily Rossy
Salinas Chamorro y José Antonio Rios Monterrey. La presente reunion tiene como
objetivo realizar una entrevista al Ing. Jowel para recopilar recomendaciones y
requerimientos con respecto a la tesis que estamos desarrollando, la cual consiste en la
“Creacion y Aplicacion de un Framework para el desarrollo web agil, cooperativo, seguro
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y escalable, orientado a la Oficina Universitaria de Informatica y Sistemas de la
Universidad Peruana los Andes”.

Pregunta: ¢Cuédles son las funciones mas importantes que debe cumplir la Oficina
Universitaria de Informatica y Sistemas?

Las funciones establecidas de la oficina son las siguientes, en primer lugar planificar,
plantear, hacer que se implementen tecnologias de informacion en la universidad para dar
soporte a todos los procesos que se realizan. En segundo lugar es: proponer y desarrollar
los sistemas de informacion, o en caso de que no se tenga la disponibilidad de recursos
humanos, mandarlo a desarrollar por terceros. Otra de las funciones es velar por la
normatividad de uso y maneje de tecnologias de informacion dentro de la universidad,
luego, también es tener operativo todas las tecnologias de informacion implementadas en
la universidad.

Pregunta: ¢Desde qué afio se encuentra usted a cargo de la oficina, y cuales son las
dificultades que hall6 al comenzar su gestion, hablando sobre todo de los sistemas
informaticos?

Yo me hice cargo en Agosto del 2010. Bueno, la situacion en que encontré la oficina es
que la gestion, especialmente de lo que son los sistemas de informacién, no esta hecha
bajo ninguna norma, entonces, comenzando desde que nosotros encontramos los
aplicativos desarrollados sin ninguna documentacion, algunos de los aplicativos s6lo
tenian el codigo ejecutable, no el codigo fuente. Eso es en la parte de software, ahora, en
la parte de hardware, la sala de servidores, practicamente no estaba correlacionado con
ese concepto, encontramos los servidores, algunos hasta en el piso o sobre alguna mesa o
escritorio, entonces poco a poco tuvimos que ir ordenando, y todavia esta en proceso de
ordenar todo para que de pronto pueda caber en la dimension de esa palabra “Sala de
Servidores”, pues la ultima gestion que se esta haciendo es implementar el sistema de
enfriamiento, y luego dotarla de la seguridad necesaria para que sélo personar autorizado
pueda accesar a la sala de servidores.

Pregunta: Ingeniero, ¢Y como hicieron frente, el personal que estaba a su cargo y
usted para poner operativos los sistemas que no tenian documentacion y solamente
eran ejecutables, e incluso para hacer el soporte respectivo?

Bien, inicialmente mantuve al personal que estaba trabajando, que por estar trabajando
ya tiempo conocian como funcionaba, y entonces podian ellos, de alguna manera darle el
soporte necesario, pero mantenian también las viejas costumbres de como se manejaba,
donde realmente no se hacian las funciones que deberia tener una unidad de TI.
Précticamente, informatica era un tramitador de las oficinas como de Asuntos Académico
0, en este caso la Oficina de Desarrollo Académico, o lo que es ahora la Direccion
Universitaria de Desarrollo Académico, de Economia, de Personal, entonces, se les hacia
el trabajo, ingresando los datos, a veces directamente a la Base de Datos porque no existia
la interface adecuada para que ellos puedan manipular, y entonces eso era lo que se hacia.
Entonces cada uno de los trabajadores tenia una bruma de expediente, en la cual se
dedicaban solamente a hacer eso. Por ejemplo llegaba “Rectificar tal nota porque el
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profesor esta rectificando”, habia que buscar la entrada directamente en la Base de Datos,
modificar ahi y ya esta, uno tras otro, la parte econdmica también, de pronto que a tal
alumno le cobraban demas, nos olvidamos de tal pensién, entonces practicamente no se
hacia desarrollo, entonces, cuando entramos se mantuvo ese personal y se trajo nuevo
persona para que aprendiera de ellos y bueno, no siempre se tuvo la suerte de que pueda
haber personal adecuado que hiciera esa funcion, porque habian muchos otros que se
apegaban a la funcién anterior y seguian el mismo circulo vicioso, bueno se logré romper
eso conjuntamente con un personal que pudo aprender del negocio y en algin momento
pudimos prescindir de ese personal que estuvo trabajando largo tiempo, y respecto a los
cddigos, practicamente se tuvo que esperar a leer, ha descifrar que estaba haciendo, y
habian fechas en que ya nos ponian contra la espada y la pared y, como sea teniamos que
resolver con trabajo bajo presion, con horas extras, etc., porque habian épocas en las que
los muchachos se iban a las diez, once de la noche. Para los cédigos de los ejecutables,
menos mal que estaban en fox, se encontrd una herramienta para decompilarlo y se obtuvo
el cddigo fuente, y bueno, se siguid descifrando los codigos, y de cierta forma se ha ido
documentando, pero hay cosas incluso, que todavia ni sabemos para que sirven, hay Bases
de Datos que hasta ahora sigue depurando Arturo, entonces, ese es el trabajo, y recién
podemos decir, hace dos afios, o desde el afio pasado, recién se ha empezado a
“desarrollar”, osea recién estamos cumpliendo en si, la funcion de una oficina de TI.
Entonces, se ha empezado a desarrollar y hacer nuestras funciones, eso también debido a
gue muchas de esas funciones que antes haciamos, de trabajo que deberian hacer las otras
oficinas lo hemos ido automatizando y entregando para que ellos mismos lo hagan.
Entonces, eso nos ha ido liberando. Claro que ahora todavia se hace alun pero ya un
pequefio porcentaje, de lo que antes se hacia habremos bajado siquiera un 80%, hay un
20% que todavia nos llega y tenemos que ayudarle, porque no nos ha alcanzado el tiempo
para poder hacer los respectivos modulos de automatizacion, y darles su trabajo, pero ya
vamos en camino. Es asi que ya Ultimamente incluso hemos establecido algunos
estandares, algunos formatos para poder implementar software desarrollado, se esta
optando por metodologias de trabajo, etc.

Pregunta: Y las demas oficinas, ¢Cémo han tomado la automatizacién de algunos
mddulos o algunos trabajos que ustedes realizaban en forma manual?

Bueno, también eso es un cambio de cultura organizacional, entonces en un principio
hubo rechazo, pero bueno, menos mal hubo la colaboracion de los jefes de las oficinas
que disusieron que se hiciera asi hasta que se vayan acostumbrando, pero como también
habian otras oficinas que pusieron resistencia como por ejemplo la de Secretaria General,
pues persistian en mandarnos a nosotros, cuan le deciamos que nosotros ya no lo hacemos,
incluso hubo una discusidn hasta que parece que ya se resignaron.

Pregunta: ¢ Cudl es el sistema que mas dificultades ha traido a la oficina que usted
dirige, y cudles son las caracteristicas que hacen que usted lo defina como tal?

En ranking, podriamos decir que la que mayor dificultad nos ha traido es la parte
financiera, porque ese sistema en primer lugar ya es bastante antiguo, fue hecho cuando
las circunstancias que se manejaban eran distintas a las de ahora, se manejaba ese sistema
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cuando, por ejemplo la universidad tenia siete mil u ocho mil estudiantes, ahora llegamos
a triplicarlo o cuadriplicarlos inclusive, entonces ese es uno de los aspectos. Lo otro es
que también las sedes han crecido, la filial ha crecido tremendamente, ahora han
cambiado muchos procesos que se manejaban, después la parte economica ha ido
cambiando con esto de la SUNAT, entre otras cosas han ido cambiando los formatos, ese
sistema no fue preparado, por ejemplo para hacer pagos adelantados, y asi por el estilo
existen operaciones para las cuales se tenian que hacer malabares para ajustarlo, y lo es
que se ha implementado en un software que es bastante inseguro y ya desfasado que es el
Fox Pro, entonces ese es el problema que tenemos hasta la actualidad. Entonces no hemos
tenido tiempo para implementa un nuevo sistema, y todavia tenemos que hacer malabares
para que funcione para que podamos responder a todo lo que nos van diciendo. Y lo otro
que no habia hablado también es que los que estan a cargo de la gestion de la parte de
economia, a Veces no conocen sus procesos, no conocen a detalle, entonces se guian mas
bien por lo que el sistema dice, pero cuando nosotros queremos que nos digan cOmo se
hace de manera manual no se puede. Yo recuerdo que una vez hubo una discusion entre
la contadora y Davy, porque Davy le decia: “Expliqueme manualmente como se hace ese
proceso para yo corregirlo”, porque decian que estaba mal, y no le supo explicar, y méas
bien nos achacd que nosotros no sabiamos de contabilidad y por eso no podiamos hacerlo.
Entonces la contadora debi6 explicar el procedimiento. Logicamente, para nosotros poder
automatizar una cosa nos debe explicar el proceso y el procedimiento, y de ahi se puede
determinar que partes se pueden automatizar y que partes se tiene que seguir haciendo
manualmente, entonces eso también no nos ayudo.

Y en segundo lugar, también en el ranking, el Sistema Académico, que de alguna manera
superaba al anterior que ya fue hecho en un lenguaje mas moderno, una plataforma
moderna como es el Visual .Net, incluso la base de datos esta en Microsoft SQL Server
que ya es un manejador de base de datos méas seguro, por eso incluso lo superaba. Pero
tampoco no se tuvo el orden ni la vision de la programacion ordenada, el desarrollo, el
disefio, porque al final encontramos una documentacién del sistema que son unos cuatro
gréficos, algunos formularios y listo, eso es toda la documentacion. Entonces, la persona
gue lo mantenia, realmente no tenia ninguna metodologia de trabajo, era todo
empiricamente, incluso los cambios lo hacia empiricamente, incluso ahora dltimo me
estoy enterando que, sin mi consentimiento hacia cambios, para tapar lo que no se habia
hecho en forma ordenada. Entonces, habia cambios en la base de datos, entre otros. Eso
ha hecho que sea dificil su mantenimiento, porque si hubiera habido un orden, una
metodologia no hubiera sido dificil, incluso la arquitectura que tiene es monolitica, no es
modular ni por capas.

Pregunta: Bueno Ingeniero, en todo caso, las herramientas utilizadas tal vez fueron
las correctas, pero no la forma como se utilizaba.

Claro, faltd metodologia.

Pregunta: ¢ Cudles son los sistemas desarrollados bajo su gestion, y cual es su opinion
con respecto a ellos?
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Los sistemas desarrollados bajo mi gestion, ya son el Sistema de Tramite Documentario,
y el Sistema de Grados y Titulos y el Sistema de Control de Asistencia de Docentes. Esos
tres sistemas se han desarrollado bajo algunos enfoques metodoldgicos y algunos
estandares que ya se han establecido, incluso también hemos tenido como politica el de
tratar de utilizar herramientas libres, salvo la base de datos que lo mantenemos en SQL
Server, el resto procuramos que sean libres, para no depender basicamente de las licencias
porque, dicho sea de paso, la licencia del Microsoft SQL Server ya se nos vencio y
tenemos que renovar.

Pregunta: En todo caso Ingeniero, ¢Por qué mantienen la utilizacion del SQL
Server, 0 han pensado en algin memento utilizar otro motor?

Si, al menos mi vision cuando yo entré, era pasarlo todo a Software Libre, incluso el
manejador de Base de Datos, por eso que, dentro de las que se presentaban habia dos
opciones, una era MySQL o Postgres. Entonces, ¢Cual de ellos era mas conveniente?
Segun la investigacién que hice es que el MySQL es méas que nada orientado para dar
soporte, mas que nada, a Paginas Web, y entonces no soportaba gran cantidad de registros,
en cambio Postgres tiene muchas de las caracteristicas del Oracle, que es un sistema
mucho mas seguro, preparado para trabajar con miles de miles de registros. Es asi que yo
me atrevi a consultar con un guru de software libre, no recuero ahora su nombre pero es
un argentino que ha desarrollado una distribucion de Linux que se llama Ututo, entonces
yo le consulté, y me contestd que a ojos cerrados “Postgres”, el problema de Postgres es
que se necesita gente que conozca, y el que conocia era Davy, pero como todavia nuestras
aplicaciones estaban en SQL Server, y todavia estdbamos con esa carga de los otros
trabajos y no habia tiempo para desarrollar, practicamente no aprovechamos esos
conocimientos de Davy, ahora se fue y nadie sabe Postgres, y ni vamos a encontrar en el
mercado persona que sepan Postgres, y si conseguimos por ahi es uno muy especializado
que nos va a querer cobrar y la universidad no va a estar al alcance para que pague eso.

Pregunta: En todo caso, Ingeniero, ¢Por ahora los planes a futuro es seguir
utilizando el SQL Server?

Si, es lo que tenemos a la mano, mas que nada porque no hay alguien que conozca. Yo
incluso una vez le dije a Davy, “Haz una base de datos paralela y vamos haciendo el
espejo”, pero no hubo tiempo, porque tu le veias recontra ocupado. No habia tiempo.

Pregunta: Segun la planificacion de su oficina, ¢Cuales son los sistemas que se han
previsto desarrollar o estan en desarrollo a partir de la fecha?

Bueno para este afio, se ha proyectado reescribir o rehacer el sistema académico que ya
estamos en proceso y justamente una de las herramientas que nos va a ayudar es el
framework para rehacer este sistema y vamos a integrarlo rehaciendo, adaptando a los
nuevos procesos que se estan dando en la universidad y que sea acorde a la realidad actual
entonces esperamos que hasta fin de afio tengamos el sistema académico completo como
se debe bajo los estandares gestionar arquitectura por capas todo documentado para que
sea lo mas facil de hacer mantenimiento etc queremos lograrlo y para el proximo afio
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debemos de enfrentar el monstruo que es el sistema financiero bueno eso son los
proyectos que estamos planteando para estos dos afos.

Ingeniero, nosotros, como parte del desarrollo de nuestra tesis para optar el titulo
profesional de “Ingeniero de Sistemas y Computacion”, hemos planteado la creacion de
un framework, el cual debe ser &gil, cooperativo, seguro y escalable.

Pregunta: A partir de su experiencia, ¢cuéles deberian ser las caracteristicas del
framework?

Bueno las caracteristicas las que se han indicado son adecuadas pero lo principal debe ser
de facil manejo en primer lugar para darle un manejo intuitivo para poder ser manejable
por diversos especialistas que se presenten porque si es demasiado complicado que va a
pasar va a generar rechazo en el usuario entonces va a decir no mejor yo trabajo por mi
lado. Yo creo que son las caracteristicas fundamentales que debe tener. Por lo demas si
me parece interesante de que puedes hacer un trabajo cooperativo e incluso sirve para
trabajar en equipo como para aplicar SCRUM por ejemplo es una caracteristica
fundamental que exige las metodologias actuales. Lo otro es un producto que este en
software libre entonces esta dentro de las politicas.

De todos modos mayormente cuando se habla de un framework como ya existe
Symphony, Zend Framework que trabajan con php lo que se plantea es el lado de la
aplicacién creo que hasta ahora no existe un framework que incluya la estructura
de la base de datos; en todo caso lo que nosotros hemos planteado, ya que nosotros
no estamos utilizando un framework para cualquier desarrollo, sino orientado al
desarrollo de la Universidad, entonces lo que se ha planteado es también incluir una
estructura de base de datos, en coordinacion con el Ingeniero Arturo, con quien
hemos tenido una entrevista, que nos pueda dar las pautas de las necesidades. En
todo caso, ¢Qué opina usted con respecto a que el framework también incluya una
estructura de Base de Datos?

Si es que es orientado especificamente para una organizacion, entonces, si se puede hacer.
Ahora, si quisieramos hacer uno general, como cada una de las organizaciones tiene sus
propias caracteristicas, no se podria hacer. Pero si es especificamente para una
organizacion, entonces estamos particularizando.

Pregunta: Ingeniero, estamos muy agradecidos por la informacion brindada de su
parte, ¢ Hay algo mas que quiera agregar a la entrevista?

Bueno, lo principal, para poder desarrollar cualquier aplicacion es guiarse de normas o
estandares que se dan, tener una mitologia de trabajo y de desarrollo, creo que siguiendo
esas pautas y la documentacion correspondiente va a ser exitoso el trabajo. Y bueno, poco
a poco nos estamos también disciplinando en eso, porque a veces, las malas practicas
hacen que uno adquiera también esos habitos, entonces lo que tenemos que hacer es
romper esos paradigmas desfasados, de pronto, antes el manejo era de pequefias
organizaciones con poca complejidad, pero cuando va creciendo ahi es cuando te ves
abrumado por la complejidad y luego ya no lo puedes manejar, y es eso lo que nos esta
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pasando con los sistemas, por eso es fundamental la disciplina y el orden de las
metodologias y los estandares, por eso existen, porque justamente esas recomendaciones
de los estandares son fruto de las buenas précticas que se han hecho en ciertas
organizaciones, pero hay muchos que todavia han hecho cosas pequefias, entonces, les ha
funcionado esa informalidad. Pero cuando ya crece la organizacion, ahi bien el problema.
Ahi es donde se ve si tu disefio de la Base de Datos estuvo bien, si tu arquitectura elegida
era la correcta, pero si no has hecho una seleccién correcta o0 no lo hiciste bien, va a
empezar a fallar, entonces eso se ve en los sistemas grandes. Eso serian todas mis
recomendaciones.

Ingeniero, estamos muy agradecidos por su aporte a nuestra investigacion,
esperamos contar con su apoyo en lo subsiguiente del desarrollo de la presente tesis
y le deseamos éxitos tanto en su gestion, su vida profesional y su vida personal.
Muchas gracias.

De igual manera, el agradecimiento a ustedes porque, de alguna manera, con su trabajo
estan aportando también a la gestion, y creo que, de por si, ya el apoyo es mutuo.
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ANEXO B: Documentacion del Framework BunnyPHP
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BUNNYPHP

DOCUMENTACION DEL FRAMEWORK

1. Descripcion general

BunnyPHP es un framework de codigo abierto disefiado para optimizar el
desarrollo de aplicaciones web con PHP 5, JavaScript, AJAX, XML y JSON.
BunnyPHP posee una estructura de programacion por capas, donde se tiene
principalmente una capa destinada a la conexion con la Base de Datos, una capa
de Presentacidn para el disefio de la interfaz y una capa de Seguridad. La capa de
Légica del negocio, muy comun en el desarrollo de software, no es utilizada en
BunyPHP, ya que uno de sus principios de escalabilidad es trasladar toda la l6gica
a procedimientos almacenados y funciones de la Base de Datos.

BunnyPHP separa todo el “proyecto de desarrollo” de los “datos de acceso a la
base de datos” en un directorio externo llamado “Privado”, lo cual aumenta el
nivel de seguridad en el desarrollo, ya que en las buenas préacticas no es correcto
que un “Programador” tenga los datos de acceso a la Base de Datos, ya que estos
deben ser de uso unicamente de los DBA (Administradores de Base de Datos) y
de manera algo més restringida los DBD (Desarrolladores de Base de Datos).

Una caracteristica peculiar de BunnyPHP es que posee una estructura de Base de
Datos desarrollada en “Microsoft SQL Server”, orientada sobre todo al control de
accesos y seguridad. Si bien BunnyPHP puede soportar cualquier “Gestor de Base
de Datos”, la razon por la cual posee una estructura en este Gestor Privativo es
que este framework esta orientado sobre todo al desarrollo de “Aplicaciones Web”
en la Universidad Peruana Los Andes, cuya Oficina Universitaria de Informatica
y Sistemas gestiona los datos principalmente con el “Microsoft SQL Server”.

Este framework fue desarrollado por Emily Rossy Salinas Chamorro y José
Antonio Rios Monterrey, utilizando inicialmente una pequefio mini — framework
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de prueba, desarrollado y publicado por el Desarrollador de Software Antonio
Ognio en GitHub, un sistema controlador de versiones. Para lograrlo, el equipo de
desarrollo conformado por Emily Salinas y José Rios recibi6 constante apoyo y
asesoramiento por parte de la Oficina Universitaria de Informatica y Sistema de
la UPLA, sobresaliendo sobre todo la participacion del Analista — Programador
de sistemas Irwin Yauri Orihuela.

1.1.Acerca del nombre del Framework “BunnyPHP”

Como es clasico en el mundo del Software Libre, las diferentes aplicaciones
y distribuciones de Linux son relacionadas muchas veces con algun animal.
En este caso, “Bunny” quiere decir en espaiiol “Conejito”, y este, en principio,
es un animal del agrado de los creadores, y por otro lado, este es simbolo de
agilidad, inteligencia, sabiduria y cooperatividad.

1.2.Mascota — Logo representante del framework

BunnyPHP esté representado por un “conejo” famoso entre los videojuegos,
su nombre es Jazz. Este fue el personaje principal del videojuego “Jazz
Jackrabbit” y es un conejo verde muy inteligente, agil y fuerte, los rasgos
exactos para representar a este framework.

2. Librerias y Archivos de Terceros utilizados
Antes de exponer detalles mas técnicos de este framework, es importante dar a

conocer las diferentes librerias desarrolladas por terceros que fueron adjuntadas a
su arquitectura, respetando siempre el derecho de autor y su licencia de uso.
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2.1.Stradlin

Esta libreria fue desarrollada por Antonio Ognio, un “Arquitecto de Sistemas”
peruano con amplia experiencia en el lenguaje PHP. Stradlin es el modelo de
un mini-framework que permite el manejo de los diferentes verbos, el
enrutamiento web, codigos de estado HTTP, manejo de cabeceras, entre otros.
Dicha libreria fue adaptada a la arquitectura del framework, principalmente
para manejar el enrutamiento web, y tiene el nombre de “cerebro.php”.

2.2.JQuery

jQuery es una libreria de JavaScript creada por John Resig. Esta libreria
permite simplificar la manera de interactuar con los documentos HTML,
manipular el &rbol DOM, manejar eventos, desarrollar animaciones y agregar
interaccion con la téecnica AJAX a paginas web. Fue presentada el 14 de enero
de 2006 en el BarCamp NYC. jQuery es la biblioteca de JavaScript mas
utilizada.

jQuery es software libre y de codigo abierto, posee un doble licenciamiento
bajo la Licencia MIT y la Licencia Publica General de GNU v2, permitiendo
su uso en proyectos libres y privados. jQuery, al igual que otras bibliotecas,
ofrece una serie de funcionalidades basadas en JavaScript que de otra manera
requeririan de mucho mas codigo, es decir, con las funciones propias de esta
biblioteca se logran grandes resultados en menos tiempo y espacio.

2.3.PHP-JRU

PHP-JRU (PHP Jasper Report Utils) es una libreria pensada para generar
reportes disefiados bajo la herramienta iReport desde una simple aplicacion
escrita en PHP. Para ello esta libreria se comunica con la JVM a través de
Java/Bridge, y de esta manera poder cargar las librerias proporcionadas por
JasperReport he indicarle las tareas que deben realizarse para generar los
reportes tal cual como si se estuviera haciendo desde una aplicacion escrita en
java. En esta version PHP-JRU provee de una serie de rutinas para que sea una
tarea muy fécil.

2.4.Recaptchalib

Es una libreria desarrollada por Google, que al ser incluida en un proyecto,
permite utilizar su Web Service “Recaptcha”, una extension de la prueba
Captcha que se utiliza para reconocer texto presente en imagenes. Emplea por
tanto la prueba desafio-respuesta utilizada en computacion para determinar
cuando el usuario es 0 no humano para, a su vez, mejorar la digitalizacion de
textos.
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Instalacion

A continuacion se describen los diferentes pasos que se deben seguir para lograr
una instalacién correcta del framework BunnyPHP y poder utilizarlo en el
desarrollo de una aplicacion web.

3.1.0btener una copia estable de BunnyPHP

Antes de comenzar con la instalacién, propiamente dicha, se debe obtener una
copia limpia del framework.

3.2.Instalar Servidor HTTP Apache y PHP 5 a superior.

Para comenzar, es importante realizar la instalacién del Servidor Web que dara
soporte a tu aplicacién desarrollada mediante el framework BunnyPHP. En
este caso, BunnyPHP ha sido desarrollado y testeado con el servidor HTTP
Apache, el mismo que puede ser instalado tanto en una plataforma Linux
como Windows.

Luego, también es necesario instalar el lenguaje PHP, en una version no
inferior a la 5 para que sea completamente compatible con el framework.

3.3.Configuracion del Servidor HTTP Apache para dar soporte a BunnyPHP

BunnyPHP utiliza el archivo “.htaccess” ubicado en la raiz del proyecto. Este
es un fichero especial, popularizado por el Servidor HTTP Apache que
permite definir diferentes directivas de configuracién para cada directorio
(con sus respectivos subdirectorios) sin necesidad de editar el archivo de
configuracién principal de Apache.

Para que el servidor HTTP Apache permita la utilizacion de “.htaccess” es
necesario modificar una linea en su archivo de configuracion “httpd.conf”.
Buscar la linea que dice “AllowOverride None” y cambiarlo por
“AllowOverride All”, luego de guardar los cambios, el servidor HTTP Apache
estara correctamente configurado.

3.4.Instalar Servidor Tomcat

El Servidor Apache Tomcat, Jakarta Tomcat o simplemente Tomcat, permite
la ejecucidn de codigo Java. Este servidor debera ser instalado solo si se desea
la utilizacion de las funciones de BunnyPHP que permiten la ejecucion de
reportes “Jasper” desarrollados con el iReport, en caso contrario, no seria
necesaria la instalacion de este servidor.
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Configurar Servidor Tomcat y extension JavaBridge

En caso de haber instalado el Servidor Tomcat para ejecucion de reportes
Jasper, es necesaria también la instalacion del PHP JavaBridge, el cual es
utilizado como puente de interaccion entre PHP y JAVA.

En la copia estable que tenemos del framework, deberemos editar el archivo
“php-jru.php”, el cual esta ubicado en “RaizProyecto/Librerias/php-jru/ php-
jru.php”. En la linea 33 del archivo, deberemos cambiar el cddigo de conexion
al Servidor Tomcat segun como haya sido la instalacion.

3.6.Colocar copia estable de BunnyPHP en el directorio web y realizar

3.7.

pruebas de funcionamiento

Finalmente, antes de comenzar a utilizar nuestro framework, sera importante
colocar nuestra copia estable de BunnyPHP en la raiz del servidor web HTTP
Apache y cambiarle el nombre del proyecto. Posteriormente, podremos
realizar las pruebas necesarias para comprobar que nuestro framework esté
funcionando correctamente. Si se quiere utilizar la estructura de la base de
datos en SQLserver que trae el framework, sera necesario cumplir con el paso
3.7. Que se expone a continuacion.

Paso alternativo — instalacion del Esquema de Seguridad desarrollado en
Microsoft SQL Server

Si se ha optado por la utilizacion de la estructura de la base de datos en
SQLserver que trae el framework, sera necesario tener instalado en un servidor
cuya plataforma debe ser necesariamente Windows, el Microsoft SQL Server.
Posteriormente se ejecutaran los scripts que vienen adjuntos al paquete del
framework sobre la base de datos deseada.

Los datos de conexion al servidor de base de datos se encuentran en el archivo
“Conexion.php”, el cual estd ubicado en “Privado/Conexion/Conexion.php”.

Los demas datos, como el nombre de la Base de Datos se encuentra en el
archivo “variablesInt_seguridad.php” ubicado en “Proyecto/
variablesInt_seguridad.php”.

3.8.iDisfruta!

Luego de haber concluido la instalacion del framework, todo esta listo para
comenzar con el desarrollo de nuestra aplicacion web.
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4. Documentacion de funciones atiles para el desarrollador:

El framework BunnyPHP, a lo largo de toda su arquitectura, posee una serie de
funciones cuya utilidad varia, desde permitir la conexion con la “Base de Datos”,
hasta formas de mostrar mensajes en la interfaz del sistema. De todas estas
funciones, hay algunas que son utilizadas Unicamente por el framework para
lograr su funcionamiento, mientras otras han sido desarrolladas para uso exclusivo
del programador. Es por ello que, a continuacion, se documentan aquellas
funciones utiles para el desarrollador, mientras que las funciones utilizadas
Unicamente por el framework, estan documentadas en el mismo codigo fuente de

BunnyPHP.

4.1.Funciones de “Proyecto/Capa_AccesoDatos/accesobd.php”

ejecutar_pa($paraml, $Sparam2,$param3, $Sparamé)

Esta funcion es utilizada por la “Capa de Acceso a Datos” para realizar
consultas y ejecutar operaciones desde la aplicacion sobre la Base de Datos.

Parametros:

$paraml: Nombre del procedimiento almacenado.

$param2: Formato del retorno. Este puede ser ‘array’, el cual
devolvera los datos en un arreglo PHP. Puede ser también “json”,
devolviendo los datos en esta estructura. Finalmente, puede ser
también “xml”, devolviendo los datos en esta estructura. Si no se
especifica este parametro, se devolverd un “dato unitario” con el
indice ‘rpta’ en un arreglo PHP.

$param3: Es el parametro de entrada del procedimiento
almacenado, este debe estar en formato XML conteniendo todos
los datos que necesite el procedimiento- En caso de que el
procedimiento no necesite parametros de entrada, no se envia este
dato.

$param4: Este es un dato booleano, ¢l cual puede ser “true” o
“false”. En caso de ser “false” (falso), el procedimiento devolvera
su retorno en un matriz bidimensional, segun el formato que se
haya especificado (array, json o xml). En caso de ser “true”
(verdadero), el retorno serd en una matriz unidimensional de un
solo dato, con el indice “rpta”. Por tanto, se utiliza “true” cuando
la respuesta del ‘“Procedimiento almacenado” posee como
parametros de entrada @xml (contiene todos los datos) y @rpta
output (que almacena el valor Unico de retorno), y se utiliza “false”
cuando el procedimiento posee como unico dato de entrada @xml,
devolviendo por consiguiente una consulta, la cual sera capturada
por el framework como una matriz bidimensional.
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En caso de que “$param4” sea “true”, el retorno sera una matriz
unidimensional de un solo dato, cuya respuesta podra ser capturada
con el indice “rpta”. Esta matriz sera devuelta en el formato
especificado en el “$param2”.

En caso de que “$param4” sea “false”, el retorno sera una matriz
bidimensional conteniendo toda la consulta de retorno del
procedimiento almacenado, cuyos datos podran ser capturados
haciendo un recorrido a la matriz data[x][y]. Esta matriz sera
devuelta en el formato especificado en el “$param?2”.

4.2 Funciones de “Controlador/cerebro.php”

4.2.1. Funciones para enrutamiento, URLs, estados HTTP, cabeceras
HTTP

Funcion “ruta($regexp, $Smethods, $callback)”

Funcién de enrutamiento del framework.

function ruta(Sregexp, S$methods, $callback) {

preg _match(Sregexp, Suri, S$params)) {

set_content_type('Content-Type', 'text/html');

if (!preg match('/M\"(.)+$/', Sregexp)) {
Sregexp = gprintf(""%s", Sregexp);

}

if (!preg match('/~(.)+\83/', Sregexp)) {
Sregexp = sgprintf("%s$", Sregexp);

}

Sregexp = str_replace("/", "\/", Sregexp);

Sregexp = sprintf("/%s/", Sregexp);

/* Create array of accepted HTTP methods */
Smethods = explode(",", $methods) ;
foreach(8methods as $k=>S8v) {

Smethods[$k] = trim(strtoupper(Sv));
}

Suri = get_uriSolicitada();
if (comprobar_metodosPeticion(Smethods) &&

Scallback($params) ;
Sexiste_pagina=true;
exit () ;

}
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Funcion que retorna una matriz con todos los cddigos de estado en

inglés.

200
201
202
203
204
205
206
300
301
302
303
304
305
307
400
401
402
403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
500
501
502
503
504
505

=>
=>
=>
=>
=>

=>

-

=>

->
->

function codigo_estado_mapa_ENG() {
return array(

'OK! ,
'Created’',

"Accepted',

'Non',

'No Content',

'Reset Content',

'Partial Content',

'Multiple Choices',

'Moved Permanently',

'Found',

'See Other',

'Not Modified',

'Use Proxy',

'Temporary Redirect',

'Bad Request',
'Unauthorized’',

'Payment Required',
'Forbidden',

'Not Found',

'Method Not Allowed',

'Not Acceptable’',

'Proxy Authentication Required’,
'Request Timeout',
'Conflict',

'Gone',

'Length Required',
'"Precondition Failed',
'Request Entity Too Large',
'Request’',

'Unsupported Media Type',
'Requested Range Not Satisfiable',
'"Expectation Failed',
'Internal Server Error',

'Not Implemented’',

'Bad Gateway',

'Service Unavailable',
'Gateway Timeout',

'"HTTP Version Not Supported',
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Funcion “codigo_estado_mapa_ESP()”

Funcion que retorna una matriz con todos los codigos de estado en

Espariol.

200 =>
201 =>
202 =>
203 =>
204 =>
205 =
206 =
300 =
301 =
302 =
303 =
304 =>
305 =
307 =
400 =
401 =
402 =
403 =
404 =>
405 =
406 =
407 =
408 =
409 =
410 =
411 =
412 =
413 =
414 =>
415 =
416 =
417 =
500 =
501 =
502 =
503 =
504 =>
505 =>

function codigo_estado_mapa_ESP() {
return array(

'Bien',

'Creado Correctamente.',

'Esta Aceptado',

'Non',

'No existe Contenido Alguno.',

'No se restablece el contenido.',

'Es un contenido parcial.',

'"Tiene multiples opciones.',

'Fue movido permanentemente.',
'Encontrado.',

'No se encuentra veo tras opciones.',
'No tiene cambios.',

'Debe usar proxy.',

'Se redirecciono temporalmente.',

'Es una solicitud incorrecta.',

'No esta autorizado.',

'Necesgita de un pago, para poder ingresar.',
'Es prohibida',

'No se encontrd en este servidor',

'No permite este método.',

'No Aceptado’',

'Necesita autentificarse en el proxy.',
'Necegita un tiempo de espera.’',
'Tiene un conflicto.',

'Gone',

'Requiere més esgpacio.',

'Necesgita una precondicidén correcta.',
'Solicitud demasiado grande.',
'Solicitud',

'No soporta tipo de archivo.',
'Necesita el rango solicitado.',
'Fallo de exception.',

'Tiene un error interno del Servidor',
'No esta implementado',

'Tiene un error en la puerta de enlace’,
'Este servicio no esgstd Disponible',
'Gateway Timeout',

'No soporta la versidén del HTTP',
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Funcion “set_tipo_contenido ($_type,Scontent_type)

Funcion que da valor a las cabeceras HTTP

function
set_tipo_contenido($_tipo,Stipo_contenido)
{

header ("$_tipo: S$Stipo_contenido");
}

Funcién “set_meta ($_tipo,$_dato)”

Funcion que establece metadatos HTTP que son utilizados por los
buscadores.

function set_meta($_tipo,$_dato)
{
echo '<meta name="'.$ tipo.'"
content="'.$ dato.'">"';

Funcion “function get_uriSolicitada()”

Funcion que devuelve el URI de la pagina.

function get_uriSolicitada() ({
if (array_key_exists('PATH_INFO', $_SERVER)) (
return S SERVER['PATH INFO'];
} elseif (array_key_exists('REDIRECT_URL',
S SERVER)) (
return $ SERVER['REDIRECT URL'];
} else {
return '/';

}

Funcion “function comprobar_metodosPeticion($metodos)”

Funcion que comprueba si el método HTTP (verbo) utilizado para
acceder a la pagina se encuentra en el arreglo que obtiene como
variable de entrada.
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function comprobar_metodosPeticion(Smetodos) {
return in_array($_SERVER['REQUEST_METHOD'],

Smetodos) ;

}

Funcion “set_codigo_estado ($codigo_estado)”

Funcidn que permite establecer el codigo de estado HTTP de la pagina.

function set_codigo_estado($codigo_estado) (
Smap = codigo_estado_mapa_ENG() ;
header (sprintf ("HTTP/1.1 %d %s",
Scodigo_estado,
strtoupper ($map [Scodigo_estadol])

)) s

Funcion “matriz_todosVerbos()”

Funcion que retorna una matriz con todos los verbos permitidos.

function matriz_todosVerbos() {

return array(
"OPTIONS",
"GET",
"HEAD",
"pOST",
"PUT™,
"DELETE",
"TRACE",
"CONNECT"

)

Funcion “todosVerbos()”

Funcién que retorna todos los verbos segun la matriz de la funcion
all_verbs_array.

function todosVerbos () {
return implode(", ", all verbs_array());

}
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Funcion “respuesta_estado($codigo_estado)”

Funcidn que escribe en pantalla la descripcion del codigo de estado
HTTP de la pagina.

function respuesta_estado($Scodigo_estado)

{
Smap = codigo_estado_mapa_ENG() ;
Smap_explicacion=codigo_estado_mapa_ESP();

header (sprintf ("HTTP/1.1 %d %s",
Scodigo_estado,
strtoupper (Smap[Scodigo_estado])));

echo "<!DOCTYPE HTML PUBLIC>";
echo "<html><head>";
set_title($codigo_estado."
" strtoupper ($Smap[$codigo_estado]));
echo "</head><body>";
echo "<h1>".$8codigo_estado."
".strtoupper ($Smap[Scodigo_estado])."</h1>"."\n";
echo "<p>The requested URL
", $ SERVER['REDIRECT URL']."
".Smap_explicacion[$codigo_estado]."</p>"."\n";
echo "</body></html>";

4.2.2. Funciones basicas para programacion

Funcion “incluir_plantilla($template,
Stemplate_dir'Capa_Presentacion/Plantillas/')”

Funcion que permite incluir una plantilla (archivo contenido en el
directorio Plantillas).

function incluir plantilla($template,
$template_dir'Capa_Presentacion/Plantillas/') {

$path = str_replace("//", "/",
$template dir.'/'.Stemplate);
include($path) ;

}

Funcion “incluir_modulo($Stemplate,
Stemplate_dir='"Capa_Presentacion/Modulos/')”

Funcién que permite incluir un modulo (archivo contenido en el
directorio Mddulos).
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function incluir modulo(Stemplate,
$template_dir='Capa Presentacion/Modulos/"') {

$path = str_replace("//", "/",
$template_dir.'/'.Stemplate);
include($path) ;

}

Funcion “set_favicon ($href)”

Funcion que permite establecer el icono de la aplicacion.

function set_favicon(Shref)

{
echo '<link rel="icon"
href="Capa_Presentacion/Recursos/'.Shref.'"
type="image/x-icon" />';

Funcion
“set_imagen($href,$h="",$w="",%alt="",$met="",$script="",5img1=""
,$img2=l V)”

Funcion que permite insertar una imagen en el cédigo HTML.
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function
set_dimagen(Shref,$h='"',8w="'"',%alt="",S%met="'",8sc
ript='"',8imgl="",8img2="")
{
if ($imgl=="'")
{
if (Smet=="'")
{
echo '<img
src="Capa_Presentacion/Recursos/'.S$href.'"
alt=""'.%alt.'" width=""'.S%w. 'px"
height=""'.$h. 'px" >';
}
else
{
echo '<img
src="Capa_Presentacion/Recursos/'.S$href.'"
alt=""'.8alt.'" width=""'.%w. 'px"

height=""'.Sh. 'px" '.Smet.' ='.8script.'>"';
}
}
else
{
if (Smet=="'")
{

echo '<img
src="Capa_Presentacion/Recursos/'.$href.'"
alt=""'.8alt.'" width=""'.%w. ' px"
height=""'.%h. 'px"
onmouseover=this.src="Capa_ Presentacion/Recursos
/'.8img1.""
onmouseout=this.src="Capa_Presentacion/Recursos/
'.8img2. ">,
}
else
{
echo '<img
src="Capa_Presentacion/Recursos/'.Shref.'"
alt=""'.%alt.'" width="".%w. " 'px"

height=""'.Sh. 'px" '.Smet.' ='.8script.'
onmouseover=this.src="Capa_Presentacion/Recursos
/. $imgl. "

onmouseout=this.src="Capa_Presentacion/Recursos/
'.8img2. ">,
}
}
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Funcion “imagen(Shref)”

Funcion que permite identificar una imagen (contenida en los recursos
de la "Capa de Presentacion).

function imagen(Shref)
{

echo "Capa Presentacion/Recursos/Shref";

}

Funcion “set_tituloPagina(Snombre)”

Funcion que permite establecer el titulo de una pagina.

function set_tituloPagina(Snombre) (Snombre)
{

echo '<title>'.S$nombre.'<{/title>';

}

Funcion “set_recurso($_ruta)”

Funcién que permite agregar un recurso, ya sea estilo (css o php) o
funcién de javascript (js).

set_recurso($_ruta)
{
$ tipo=substr($ ruta,strpos($ ruta,".")+1);

switch($ tipo)
{
case 'csg':case 'php':
echo '<link rel="stylesgheet"
type="text/css"
href="Capa_ Presentacion/Estilos/'.$ ruta.'" />';
break;

case 'js':
echo '<script type="text/javascript"
src="Capa_Presentacion/Funciones/'.$ ruta.'"><{/s
cript>';
break;
}
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Funcion “set_recurso_ext($_ruta,$ tipo)”

Funcion que permite agregar un recurso EXTERNO, ya sea estilo (css
0 php) o funcidn de javascript (js).

set_recurso_ext($_ruta,$_tipo)
{
switch(S$_tipo)
{
case 'csg':case 'php':
echo '<link rel="stylesheet"
type="text/css" href="'.$_ ruta.'" />';
break;

case 'js':
echo '<script type="text/javascript"
srce=""'.$ ruta.'"><{/script>';
break;
}

Funcion “set_librerias($_ruta)”

Funcion que permite incluir en el modulo una libreria, la cual debe
estar contenida en el directorio "Librerias".

function set librerias($ ruta)
{

echo '<script type="text/javascript"
src="Librerias/'.$_ruta.'"><{/script>';
}

Funcién “script (Scuerpo="")"

Funcion que permite escribir codigo de Javasript rapidamente dentro
de PHP.

function script(Scuerpo="")
{

echo "<script>";

echo $cuerpo;

echo "</script>";
}
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Funcion “combo($data,$val,$Sopcion,$name,$class="",$style="")”

Funcidn que permite incluir un combo (etiqueta select en html).

function

combo ($§data, $val,$opcion, Sname, Sclasg="'",$style=
!l)

{

//$data=Logica::ejecutar_pa($pa, 'array', $xml, $sa
1);
echo '<select name=""'.Sname.'" id="'.S8name.'"
clags="'.$class.'" style="'.Sstyle.'" >';
echo '<option value="0">elegir...</option>';
foreach ($data as $fila):
echo '<option

value=""'.utf8 encode($fila[Svall).'">'.utf8 enco
de($fila[Sopcion]).'</option>';
endforeach;

echo '</gelect>';

Funcion “conf_pre ()”

Funcion que permite incluir la configuracion predeterminada para los
modulos.

function conf pre()
{
set_meta ("keywords","Grados y Titulos");
set meta("Description","Universidad Peruana
Los Andes");
get_content_type("author","Emily Salinas -
José Rios");

set_favicon("favicon.ico");//asignar icono
estatico Favicon
gset_librerias("jquery-1.10.2.j8");
set_librerias("jquery-ui.js");
gset_librerias("bunnyJS.js");
get_link("funciones_ reportes.js");

Funcién “function agregar_vS($nombre,$valor=null)”

Funcion utilizada para crear variables de sesion.
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function agregar_vS($nombre, $valor=null)
{

8 SESSION[Snombre]=Svalor;
}

Funcién “set_href(Shref,$nombre_href,$clase="")"

Funcidn utilizada para crear enlaces, especificando su nombre y clase.

function set href(Shref,$nombre href,Sclase='")
{

echo '<a href ="'.Shref.'"
clagss=""'.8clase.'">"'.Snombre href.'<{/a>';

Funcion “set_aviso ()”

Funcion para habilitar el uso del "Aviso" en la parte superior.

function set aviso()
{
echo '<div name="avigo" id="aviso"
style="background:rgb (218, 218, 218);" ></div>';
return;

}

Funcion “set_cargando ()”

Funcion para habilitar el uso de la capa "Cargando"” que bloguea la
pagina.

function set_cargando()
{
echo '<div name="cargando"
id="cargando"></div>';

Funcion “set_reporte_jasper($nomarchivo,$arreglo)”

Funcion para ejecutar un reporte Jasper y mostrarlo en pantalla.
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function
set_reporte_jasper($nomarchivo, Sarreglo) {

§fichero= explode("/",$_SERVER['PHP_SELF']);

Sruta= S$fichero[l];

Sraiz= $ SERVER]['DOCUMENT ROOT'];

//Ruta a donde se muestra el archivo de salida
Pdf

$salida="../../../../../tmp/pdf/".Snomarchivo.".
pdf';

//Ruta a donde deseo Guardar Mi archivo de
gsalida Pdf

Snombrepdf=
Sraiz.'/tmp/pdf/'.8nomarchivo.'.pdf"';

//Llamando las librerias

require('Librerias/php-jru/php-jru.php');

//Llamando la funcion JRU de la libreria php-
jru

$jru=new JRU() ;

//Ruta del reporte compilado Jasper generado
por IReports

SReporte= 8raiz
'/'.8ruta.'/Proyecto/Capa_Presentacion/Reportes/
'. Snomarchivo.'.jasper';

//Parametro en caso de que el reporte no este
parametrizado

SParametro=new java('java.util.HashMap') ;

for ($i=0; $iksizeof($arreglo);$it++)

{
SParametro-
>put (Sarreglo[$i] [0],8arreglo[$i]l [11);
}

$Conexion= new
JdbcConnection("com.microsoft.sqlserver.jdbe.SQL
ServerDriver","jdbc:sqlserver://".servidor.";dat
abaseName=".BD,usuario,pass);

//$Conexion= new
JdbcConnection("com.microsoft.sqlserver.jdbe.SQL
ServerDriver","jdbc:sqlserver://".servidor.";dat
abaseName=DBCampusNet" ,usuario,pass);

//Generamos la Exportacion del reporte

Sjru-
>runReportToPdfFile(SReporte, $nombrepdf, $Paramet
ro,S$Conexion->getConnection());

echo "<embed src= ".$salida." width= 800
height= 600 ></embed> ";

}
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4.2.3. Funciones de utilidad variada
Funcion “serve_json($doc, Soptions = 0, Scbname = 'callback’')”

Funcion que transforma a una estructura JSON un arreglo PHP.

function serve_json($8doc, Soptions = 0, $cbname
= 'callback') {
set_content_type('Content-
Type', 'application/json');
S8doc = str_replace("\\", "", json_encode($doc,
Soptions));
Scallback = null;
if (array_key_exists ('HTTP_JSONP_CALLBACK',
S SERVER) &&
strlen($ SERVER['HTTP JSONP CALLBACK'])>0) {
Scallback = $§ SERVER['HTTP JSONP CALLBACK'];
} elseif (array_key_exists($Scbname, $_REQUEST)
&& strlen($ REQUEST [$cbname])>0)
Scallback = $ REQUEST[Scbname] ;
}
if (strlen(Scallback)>0) {
printf ("%s (%s);\n", Scallback, $doc);
} else {
echo $doc;
}

Funcion “phpinfo_to_file ($path)”

Funcion que almacena la informacién de la instalacion de PHP en la
ruta especificada.

function phpinfo_to_file($path) {

ob_start();//Activa el almacenamiento en btdfer
de la salida

phpinfo();//Muestra informacién sobre la
configuracién de PHP

$contents = ob_get_contents();//Devolver el
contenido del biufer de salida

ob_end clean();//Limpiar (eliminar) el btfer
de salida y deshabilitar el almacenamiento en el
mismo

$fp = @fopen(Spath, 'wt');

@fputs ($fp, Scontents);

@fclose($fp) ;
}
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4.3.Funciones de “Librerias/bunnyJS.js”

4.3.1. Funciones Utiles para la interfaz

Funcion “mostrarCargando()”

Funcion que bloquea toda la interfaz y muestra una capa que indica
que el sistema esta cargando.

function mostrarCargando ()

{
$("ffcargando") .css("display"”, "block");

return;

Funcion “ocultarCargando ()”

Funcion que oculta la capa "Cargando™ desblogueando toda la pantalla
de la aplicacién.

function ocultarCargando() {
$("ffcargando") .css("display"”, "none");
return

Funcion “alerta (mensaje, titulo)”

Funcion que muestra un "Cuadro de Dialogo” parecido al alert( ) de
Javascript, pero con interfaz personalizada.
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function alerta(mensaje,titulo) {
var div = $('<div />').appendTo('body');
div.attr('id', ‘'alerta');
$( "ffalerta” ).empty();
$("#falerta") .append(mensaje) ;
$( "ffalerta” ).dialog({
title:titulo,
resizable: true,
modal: true,
minWidth : 500,
position: ["center",170],
buttons: {
OK: function() {
§( this ).ddialog( "close" );

1)

Funcion “aviso(mensaje,color,back)”

Muestra un mensaje en el label "aviso" del color indicado.

function aviso(mensaje,color,back)

{
$("ffaviso") .text (mensaje);
$("ffaviso") .css("color", color);
$("ffaviso") .css("background", back);

}

Funcion “cajaColor(cajaErrada,color)”

Encierra de rojo la caja de texto errada y muestra en el label "aviso™
el mensaje.

function cajaColor(cajaErrada,color)

{
document.getElementById(cajaErrada) .style.border=
"2px solid "+color;
return false;
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Funcion “avisoLimpiar (cajaErrada)”

Limpia la caja de texto encerrada.

function avisoLimpiar (cajaErrada)

{

document.getElementById(cajaErrada).
style.border="";

4.3.2. Funciones Utiles para la validacion de datos

Funcion “campoVacio(nombreCampo)”
Funcion que comprueba si el valor esta vacio.

}

function campoVacio(nombreCampo) {

var campo=3$ ("{#"+nombreCampo) .val();
if (campo.length == || /"\s+$/.test(campo))
{

return true;

}

return false;

Funcion “ValidaNumero_Fijo (tel)”

Funcion que comprueba si el valor es un nimero de teléfono fijo

vélido.

{

function ValidaNumero_ Fijo(tel)

if ((/M\d{6}8/.test(tel)) ||
(/M\d{7}8/ .test(tel)))

{

return true;

}

return false;

Funcion “ValidaNumero_Cel (cel)”

Funcién que comprueba si el valor es un numero de celular valido.
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function ValidaNumero Cel(cel)
{
if ((/*\d{918/.test(cel)) ||
(/M\d{10}8/.test(cel))) {
return true;
}

return false;

Funcion “ValidaMail (mail)”

Funcién que comprueba si el valor es un correo electrénico valido.

function ValidaMail (mail)
{
var er = /*[0-9a-z \-\.]+@([a-z0-9\-
14\ .?2)*[a-20-9]+\. ([a-z] (2,4} |travel) §/1i;
return er.test(mail);

Funcion “ValidaDni (dni_usuario)”

Funcion que comprueba si el valor es un numero de DNI valido.

function ValidaDni(dni_usuario)

{
if(dni usuario=="1234567" ||
dni_usuario== "87654321"
dni_usuario== "00000000"
dni_usuario== "12345678"
dni usuardio== "11111111"
dni usuardio== "22222222"
dni_usuario== '"33333333"
dni usuario== "44A4LLALLM
dni_usuario== "55555555"
dni_usuario== "66666666"
dni_usuario== "77777777"
dni_usuario== '"88888888"
dni_usuario== '"99999999"

dni_usuario.length!=8)

{
return false;
}

return true;
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Funcion “generalCase (palabra)”

Funcidn para hacer indiferente las mayusculas y las tildes.

function generalCase(palabra)
{
return palabra.toUpperCase()

.replace(/A/g,"A")
.replace(/E/g,"E")
.replace(/I/g,"1I")
.replace(/0/g,"0")
.replace(/U/g,"U");

Funcion “ceros_izq (variable)”

Funcién que permite 0 a la izquierda del namero.

function ceros_izq(variable) {
cad="'";
for(i=0;i<variable.length;i++)
{

v=variable.substr(i,1);

switch(v) {
case '0O':cad+=v;break;
case 'l':cad+=v;break;
case '2':cadt+=v;break;
case '3':cadt+=v;break;
case '4':cadt+=v;break;
case '5':cad+=v;break;
case '6':cadt+=v;break;
case '7':cadt=v;break;
case '8':cadt+=v;break;
case '9':cad+=v;break;

}

return cad;

Funcion “Solo_Numerico (variable)”

Funcion que elimina las letras de la cadena de texto y devuelve solo
los numeros.
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function Solo Numerico(variable)
{
Numer=parselInt(variable) ;
//esto valida el inicio
if (disNaN(Numer))
{
return "";

}

return ceros_izq(variable);

Funcion “ValNumero (Control)”

Funcién que impide escribir letras en un control.

function ValNumero(Control)
{
Control.value=Solo Numerico{Control.value);

}

Funcion “trim (cadena)”

Funcion que corta los espacios en blanco de los extremos de una
cadena.

function trim (cadena)
{
return cadena.replace(/"\st+/g,'').
replace(/\s+$/g,"'");

Funcion “str_replace (busca, repla, orig)”

Funcion que reemplaza un caracter por otro en una cadena texto, como
el “str_replace” de PHP.

function str_replace(busca, repla, orig)

{

str = new String(orig);

rExp = "/"tbuscat"/g";

rExp = eval (rExp) ;

newS = String(repla);

gtr = new String(str.replace(rExp, newS));

return str;
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4.3.3. Funciones utiles para codificacion y decodificacion UTF8

Funcion “utf8_decode (str_data)”

Funcion que convierte una cadena con los caracteres codificados con
UTF-8 a un sencillo byte.
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function utf8 decode (str data)
{
var tmp_arr = [],
i=0,
ac =
cl
c2
c3
ch =

’

’

’

I
cooooo

’

str_data += '';

while (i < str _data.length) {

cl = str data.charCodeAt (i) ;

if (cl1 <= 191) {

tmp_arr[act+] = String.fromCharCode(cl);

it++;

} else if (cl <= 223) {

c2 = str data.charCodeAt(i + 1);

tmp_arr[act+] = String.fromCharCode(((cl &
31) <K 6) | (c2 & 63));

i += 2;

} else if (el <= 239) {

c2 = str_data.charCodeAt(i + 1);

c3 = str_data.charCodeAt(i + 2);

tmp_arr[act+] = String.fromCharCode(((cl &
15) << 12) | ((c2 & 63) << 6) | (c3 & 63));

i += 3;

} else {

c2 = str_data.charCodeAt(i + 1);

c3 = str_data.charCodeAt(i + 2);

c4d = str _data.charCodeAt(i + 3);

cl = ((cl & 7) <K 18) | ((c2 & 63) <L 12) |
((c3 & 63) <K 6) | (c4 & 63);

cl -= 0x10000;

tmp_arr[act+] = String.fromCharCode (0xD800 |
((c1>>10) & Ox3FF));

tmp_arr[act+] = String.fromCharCode (0xDCOO0 |
(cl & Ox3FF));

i += 4;

}

}

return tmp_arr.join('"');

Funcion “utf8_encode (argString)”

Funcidn que codifica un string 1ISO-8859-1 a UTF-8.
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function utf8_encode(argString)
{
if (argString === null || typeof argString
=== 'undefined') { return '';}
var string = (argString + ''); //
.replace(/\r\n/g, "\n").replace(/\r/g, "\n");
var utftext = '',

start, end, stringl = 0;

start = end = 0;

stringl = string.length;

for (var n = 0; n < gtringl; n++) {
var cl = string.charCodeAt(n);
var enc = null;

if (el < 128) {

end++;
} else if (el > 127 && cl1 < 2048) {
enc = String.fromCharCode (

(cl >> 6) | 192, (cl & 63) | 128
)

} else if ((ecl & 0xF800) != 0xD800) {
enc = String.fromCharCode (
(cl >> 12) | 224, ((cl >> 6) & 63) |
128, (cl & 63) | 128 )
} else { // surrogate pairs
if ((cl & 0xFCO00) != 0xD800) {
throw new RangeError ('Unmatched trail
gsurrogate at ' + n); }
var c2 = string.charCodeAt (++n);
if ((c2 & OxFCO00) != 0xDCO00) {
throw new RangeError ('Unmatched lead
surrogate at ' + (n - 1)); )
cl = ((cl & Ox3FF) << 10) + (c2 & 0x3FF)
+ 0x10000;
enc = String.fromCharCode (

(cl >> 18) | 240, ((cl >> 12) & 63) |
128, ((cl >> 6) & 63) | 128, (cl & 63)
| 128);
}
if (enc !== null) {
if (end > start) {
utftext += string.slice(start, end);
}
utftext += enc;
start = end = n + 1;
}
}
if (end > start) (
utftext += string.slice(start, stringl);
}

return utftext;




4.3.4. Funciones de enrutamiento

Funcion “enviarForm(form)”

Funcion que envia (submit) un formulario desde Javascript.
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function enviarForm(form)
{
form.submit () ;

}

Funcion “url_vars (vr)”

Funcidn que te permite capturar una variable desde la URL.

function url vars (vr)
{
try{var src = String( window.location.href
.eplit('?2') [1];
var vrs = src.split('&');
for (var x = 0, ¢ = vrs.length; x < ¢; x++)
{
if (vre[x].indexOf(vr) 1= -1)
{
return decodeURI( vrs[x].split('=")[1] );
break;
}s
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catch (Exception) {
return O;

}

)

Funcion “detectaNavegador ()”

Funcién que detecta navegador.

function str_replace(busca, repla, orig)

{

str = new String(orig);
rExp = "/"+buscat"/g";
rExp = eval (rExp) ;

newS = String(repla);

gstr = new String(str.replace(rExp, newS));
return str;
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4.3.5. Funciones de utilidad variada
Funcion “act_check(check x,0bjeto_x)

Funcion que determina si se habilita o deshabilita un input segun el
check.

function act_check(check x,objeto_x)
{
if ($("#fr+check x).is(':checked')) (
$("#f"+objeto_x).attr("disabled",false);
}
elsef
$("#f"+objeto_x) .attr("disabled",true);
}

5. Recomendaciones de uso

El framework BunnyPHP recomienda cumplir los siguientes puntos para lograr
un uso optimo y eficiente.

- Todas las consultas u operaciones sobre la Base de Datos deben
ser programadas en procedimientos almacenados.
- Con respecto a los parametros del procedimiento almacenado:

o Pardmetro @xml (obligatorio): Este parametro contiene
todos los datos que necesita el procedimiento almacenado
para ser ejecutado, todos empaquetados en xml. Este
pardmetro es obligatorio, en caso de que el procedimiento
no necesite datos de entrada, @xml serad una cadena vacia.

o Parametro de retorno @rpta (opcional): Cuando el
procedimiento devuelve una matriz de resultados (consulta
SQL), la variable @rpta no seréa utilizada, por otro lado, en
caso de que el retorno del procedimiento almacenado sea
simplemente una variable, bastara utilizar el parametro
@rpta.

- BunnyPHP recomienda utilizar los siguientes prefijos al nombrar
los procedimientos almacenados:

o Para consultas:
Esquema.paCon_(Accién+Objeto)

Ejemplo: Sistema.paCon_listarProductos
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Para inserciones:
Esquema.palns_(Accién+Objeto)
Ejemplo: Sistema.palns_agregarProducto
Para actualizaciones:
Esquema.paAct_(Accién+Objeto)
Ejemplo: Sistema.paAct_deshabilitarAcceso
Para eliminaciones:
Esquema.paEli_(Accion+Obijeto)

Ejemplo: Sistema.paEli_limpiarUsuarios

BunnyPHP recomienda utilizar AJAX cuando pueda ser aplicable,
para optimizar la carga de paginas y agregar dinamismo a las
mismas.

Para utilizar de manera correcta el framework, BunnyPHP
recomienda los siguientes pasos:

o

Comenzar a programar el nuevo madulo con su respectivo
URI en un archivo de nombre “uriD_(NombreModulo)”,
dentro del directorio “Controlador”.

Continuar programando la interfaz con caracteristicas
propias del maodulo en el directorio
“Capa_Presentacion/Modulos”.

Utilizar, al momento de desarrollar la interfaz del modulo,
las plantillas necesarias, las cuales deben estar incluidas en
el directorio “Capa_Presentacion/Plantillas™.

Todos los estilos que compongan la interfaz independiente
de cada modulo deben estar escritos en un archivo, dentro
del directorio “Capa_Presentacion/Estilos”.

Con respecto a la funcionalidad del nuevo médulo, cuando
se necesite utilizar el lenguaje de programacion JavaScript,
el codigo debe ser incluido en un archivo de extension JS
dentro del directorio “Capa_Presenteacion/Funciones”.
Todas las nuevas funciones JavaScript programadas, que se
consideren de necesidad y utilidad constante, pueden ser
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incluidas dentro del archivo “bunnyJS.js”, ubicado en el
directorio “Controlador”.

Finalmente, es importante considerar que BunnyPHP se encuentra
en su primera version, por lo cual sus funcionalidades no son
muchas en comparacion con otros frameworks del mercado, pero
cuenta con caracteristicas peculiares y una dificultad de uso
intermedia. Se espera que este proyecto siga creciendo y
mejorando a partir de la experiencia de los usuarios que se atrevan
a desarrollar aplicaciones utilizando este framework.
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ANEXO C: Documentacion del Sistema de Grados y Titulos
(Desarrollado con el Framework BunnyPHP)
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CAPITULO 1
REQUERMIENTOS DEL SISTEMA

1.1. DESCRIPCION GENERAL

Actualmente, la Universidad Peruana Los Andes cuenta con un Sistema Web de
Grados y Titulos, el cual fue implementado en Octubre del afio 2013. Este sistema
cumple con los requerimientos iniciales que la “Oficina Universitaria de
Informatica y Sistemas” recopild en un principio, para cumplir con el desarrollo
de este sistema. Pero, en los dias y meses siguientes a la implementacion, sucedio,
como es comun en la mayoria de sistemas, que muchos de los requerimientos
cambiaron, asi como surgieron otros nuevos. Frente a esto, el personal de la
“Oficina Universitaria de Informatica y Sistemas” fue implementando dichos
cambios, los cuales en un comienzo fueron simples, pues el sistema es
medianamente escalable. Pero cada cambio en el sistema era, en cierta medida
tedioso, y con el pasar del tiempo y el aumento de nuevos requerimientos, se ha
ido volviendo cada vez mas complejo, aungue su funcionalidad por la parte del
usuario se mantiene consistente.

Por otro lado, de la modificacién y el mantenimiento del sistema de grados y
titulos que fue implementado en el afio 2013, se encarga Unicamente el personal
que lo desarrolld, generando asi una dependencia que podria llegar a ser
problemadtica para la “Oficina Universitaria de Informatica y Sistemas”, y por
ende, para la Universidad Peruana Los Andes. Es por ello que se plantea el nuevo
desarrollo del Sistema de Grados y Titulos, utilizando el framework “BunnyPHP”,
un marco de trabajo que podria integrar a todos los sistemas y funcionar como
Unica arquitectura, lo cual permitiria que cualquiera que conforme el personal de
la “Oficina Universitaria de Informatica y Sistemas” pueda dar mantenimiento a
los sistemas y desarrolle nuevos médulos, con tan solo conocer el funcionamiento
de este framework.

1.2. ESPECIFICACION DE REQUERIMIENTOS FUNCIONALES
1.2.1. REQUERIMIENTOS FUNCIONALES GENERALES

- Enla“Seccion de Grados y Titulos” de la “Oficina de Secretaria General”
del Local Central, se podréa observar, realizar operaciones y generar los
reportes requeridos con todos los estudiantes de la universidad, tanto los
pertenecientes a Pregrado como los de Postgrado.

- La busqueda podra ser realizada introduciendo el DNI o Apellidos del
estudiante. Al ejecutar la blsqueda se mostraran las caracteristicas
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requeridas del estudiante o estudiantes (en caso de haber sido buscado por
Apellidos y los estudiantes sean hermanos, o simplemente coincidan en
los apellidos).
Las caracteristicas que arrojara la busqueda por cada estudiante seran:

PREGRADO POSTGRADO

Cadigo del Estudiante Cadigo del Estudiante

DNI DNI

Nombres y Apellidos Nombres y Apellidos

Facultad Escuela

Carrera Especialidad

Especialidad Mencion

Modalidad de Sustentacion Modalidad de Sustentacion

Tipo de Diploma (Bachiller y/o | Tipo de Diploma (Maestria,

Titulo) Doctorado y/o Segunda
Especialidad).

Al mostrar los resultados, se podré disponer de la opcion de asignarle el
grado o titulo que le corresponda segun resolucion.

En caso de... Se le puede otorgar...
o | No tener ni Grado ni Titulo | GRADO ACADEMICO DE
2 | Profesional. BACHILLER
>
& | Tener Grado Académico de | .
BAGHILLER TITULO PROFESIONAL
Estar _ matriculado en | GRADO ACADEMICO DE
o | MAESTRIA MAGISTER
T | Estar matriculado en | GRADO ACADEMICO DE
S | DOCTORADO DOCTOR
= ]
& | Estar matriculado en SEGUNDA GRADO = ACADEMICO EN
ESPECIALIZACION SEGUNDA
ESPECIALIZACION

Para otorgar un nuevo grado o titulo, se tendra que rellenar una serie de
datos segun el diploma correspondiente. Dichos datos se detallan a
continuacion:

OTORGAR GRADO DE BACHILLER

DNI

Rellenado automaticamente

Nombres y Apellidos

Rellenado automaticamente

Facultad

Rellenado automaticamente

Carrera

Rellenado automaticamente

Especialidad

Rellenado automaticamente

Modalidad de Sustentacién

Rellenado automaticamente

Tipo de Diploma

Rellenado automaticamente
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Fecha de Acto

Se debe rellenar una fecha.

Fecha de Sesién Universitaria

Se debe rellenar una fecha.

Resolucién de Consejo Univ.

Rellenar manualmente

Fecha de Res. Consejo Univ.

Se debe rellenar una fecha.

Resolucion de Cons. de Facultad

Rellenar manualmente

Cadigo de Diploma

Rellenar manualmente

Fecha de Diploma

Se debe rellenar una fecha.

Autoridad: RECTOR

Rellenado automaticamente

Autoridad: SECRETARIO

Rellenado automaticamente

Autoridad: DECANO

Rellenado automaticamente

Observaciones

Rellenar manualmente (No debe
ser obligatorio)

OTORGAR TITULO PROFESIONAL

DNI Rellenado automaticamente
Nombres y Apellidos Rellenado automéaticamente
Facultad Rellenado automaticamente
Carrera Rellenado automaticamente
Especialidad Rellenado automéaticamente

Modalidad de Sustentacién

Elegir entre:
- Sust. De Tésis
- Examen Profesional
- Inf. Trab. Profesional
- Otra Modalidad

Tipo de Diploma

Rellenado automaticamente

Fecha de Acto

Se debe rellenar una fecha.

Fecha de Sesion Universitaria

Se debe rellenar una fecha.

Resolucién de Consejo Univ.

Rellenar manualmente

Fecha de Res. Consejo Univ.

Se debe rellenar una fecha.

Resolucion de Cons. de Facultad

Rellenar manualmente

Cadigo de Diploma

Rellenar manualmente

Fecha de Diploma

Se debe rellenar una fecha.

Autoridad: RECTOR

Rellenado automaticamente

Autoridad: SECRETARIO

Rellenado automaticamente

Autoridad: DECANO

Rellenado automaticamente

Observaciones

Rellenar manualmente (No debe
ser obligatorio)

OTORGAR POSTGRADO (Maestria y Doctorado)

DNI Rellenado automaticamente
Nombres y Apellidos Rellenado automaticamente
Escuela Rellenado automaticamente
Especialidad Rellenado automaticamente
Mencién Rellenado automaticamente

Modalidad de Sustentacion

Elegir entre:
- Sust. De Tésis
- Examen Profesional
- Informe. Trab. Prof.
- Otra Modalidad
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Tipo de Diploma

Rellenado automaticamente

Fecha de Acto

Se debe rellenar una fecha.

Fecha de Sesion Universitaria

Se debe rellenar una fecha.

Resolucion de Consejo Univ.

Rellenar manualmente

Fecha de Res. Consejo Univ.

Se debe rellenar una fecha.

Resolucion de Cons. de Facultad

Rellenar manualmente

Cadigo de Diploma

Rellenar manualmente

Fecha de Diploma

Se debe rellenar una fecha.

Autoridad: RECTOR

Rellenado automaticamente

Autoridad: SECRETARIO

Rellenado automaticamente

Autoridad:; DIRECTOR
GRADOS Y TITULOS

DE

Rellenado automaticamente

Observaciones

Rellenar manualmente (No debe
ser obligatorio)

OTORGAR POSTGRAD

O (Segunda Especialidad)

DNI Rellenado automaticamente
Nombres y Apellidos Rellenado automaticamente
Escuela Rellenado automaticamente
Especialidad Rellenado automéaticamente
Mencién Rellenado automaticamente

Modalidad de Sustentacion

Elegir entre:
- Sust. De Tésis
- Examen Profesional
- Informe. Trab. Prof.
- Otra Modalidad

Tipo de Diploma

Rellenado automaticamente

Fecha de Acto

Se debe rellenar una fecha.

Fecha de Sesion Universitaria

Se debe rellenar una fecha.

Resolucion de Consejo Univ.

Rellenar manualmente

Fecha de Res. Consejo Univ.

Se debe rellenar una fecha.

Resolucion de Cons. de Facultad

Rellenar manualmente

Codigo de Diploma

Rellenar manualmente

Fecha de Diploma

Se debe rellenar una fecha.

Autoridad: RECTOR

Rellenado automaticamente

Autoridad: SECRETARIO

Rellenado automaticamente

Autoridad: DECANO

Rellenado automaticamente

Observaciones

Rellenar manualmente (No debe
ser obligatorio)

Después de haber asignado el diploma correspondiente, se podran editar
datos como: Fecha de Acto, Fecha de Sesion Universitaria, Resolucion de
Consejo Universitario, Fecha de Resolucion de Consejo Universitario,
Resolucidn de Consejo de Facultad, Fecha de Diploma y Observaciones.

1.2.2. REQUERIMIENTOS FUNCIONALES DE REPORTES




236

Entre los reportes que el Sistema debe generar, se encuentran los diplomas,
una serie de reportes estadisticos e informes para la Asamblea General de
Rectores.

Los reportes son los siguientes:

- Diploma

- Diploma (Reverso)
- Libro de Registros
- Informe ANR

A.DIPLOMA'Y DIPLOMA REVERSO

El Diploma es aquel reporte que se entrega al estudiante, en el cual
figura su nombre, su grado o titulo, caracteristicas de este, ademés de la
firma y sello de las autoridades. Este diploma es impreso sobre un
formato de material especial, el cual ya tiene impreso el formato base
del diploma, por tanto el reporte consistira solamente en rellenar este
formato. Por tanto los reportes deben ser de la siguiente manera:

Bachiller en Administracion y Sistemas
NOMBRE DE USUARIO DE PRUEBA
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&l Loploma de Mrade londimece de Hackilien

& con of Fagaiva S 210100000368

e s 12 - B
Fedia Aie 106

Resclivcein e . 587-2008-FU

2008

“Heanoaye, 13 de -, Jounie deol

B. LIBRO DE REGISTROS

El “Libro de Registros” es el reporte que se almacena en forma de libros
en las Oficinas de Grados y Titulos. Por cada diploma que se emite, se
guarda uno de estos reportes que contiene caracteristicas del diploma,
asi como la firma del estudiante. Este reporte no necesita ningun
formato especial, pues es impreso en una hoja A4 en blanco. El “Libro
de Registros” es como el que se tiene a continuacion:
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UNIVERSIDAD PERUANA LOS ANDES
LIBRO REGISTRO DE GRADOS ACADEMICOS

""""""""""" OBSERVACIONES
o Sofpienal: ADMINISTRACION Y SISTEMAS .
smmeesernene e SN IIPUCGIALIDAD oo
_________________ 11deJuniodel 2008
Dachiller eh
_______________________ Bachiller en Administracion y Sistemas _ S
I on (Doia) : _______| NOMBRE DE USUARIODEPRUEBA =
Slegistrade con of N~ perdics con feker - 13 de Junio del 2008
Nesclucicn de Coonigge Wpicen S587-2008CU
Grads - Heademico - Hhddomatics canforme al eerde Logisdativs N 739 y Felaments
General de Grades y Trtules aprebuacds por Pesclucicn N 3 {2-200 (- CY
Hprobade por of Con sgjo do Faonltad con Posclocin N~ 054-2008/CF-FCAC
AUTORIDADES QUE SUSCRIBEN EL DIPLOMA N- A957173
Aok DOCTOR DIMAS FERNANDEZ BARRANTES
(Jsetasic Ljeners/  ABOGADO VICTOR JULIO VILLAREAL SIFUENTES
Lecane _MAGISTER WILBER GONZALO VASQUEZ VASQUEZ __
oo de Pipistro, Muancaye 43 __de _____ Junio_____ “ __2008 _ REGISTRADOR INTERESADO

C.FORMATO PARA EL REGISTRO NACIONAL DE GRADOS
Y TITULOS (ANR)

Este es un reporte que se imprime en un formato proporcionado por
la Asamblea Nacional de Rectores (ANR) y es emitido por la misma
universidad, en este caso la “Universidad Peruana Los Andes”, el
cual vale como documento garantizador de un grado o titulo
determinado hacia la institucion que lo requiera.
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1.3. ESPECIFICACION DE REQUERIMIENTOS NO FUNCIONALES
1.3.1. REQUERIMIENTOS DEL PRODUCTO
1.3.1.1. REQUERIMIENTOS DE USABILIDAD

Considerando la numerosa cantidad de datos que serén
procesados por el sistema, es importante que este posea un
funcionamiento veloz, para lograrlo, se hard uso del
framework “BunnyPHP”, y de sus recomendaciones para la
creacion de procedimientos almacenados.

El sistema debera tener una interfaz grafica agradable e
intuitiva, para que el usuario pueda familiarizarse rapidamente
con la aplicacion y obtener en poco tiempo un buen nivel de
uso.

Del mismo modo, el sistema debera ser escalable para soportar
cambios en su estructura y programacion, sin tener que ser
modificado significativamente.

1.3.1.2. REQUERIMIENTOS DE EFICIENCIA

La cantidad de datos que se procesaran en este sistema es
considerablemente grande, puesto que no sélo se procesan
aquellos estudiantes que ya tienen un grado o titulo, ya sea en
Pregrado o Postgrado, sino también se tienen en cuenta a todos
los alumnos que se encuentran estudiando en la universidad sin
ningun tipo de diploma, pues de ellos se genera la mayoria de
Bachilleres y Titulados.

A pesar de interactuar con una gran cantidad de datos, este
sistema debe ser veloz y utilizar la minima cantidad posible de
recursos de redes y servidor.

Se debe también tener en cuenta que esta aplicacion no
funcionara solamente en computadoras del local central, sino
también se tendré acceso a esta desde las diferentes facultades.

1.3.1.3. REQUERIMIENTOS DE FIABILIDAD
El sistema debera validar los datos en el ingreso, de tal manera

que la base datos no tenga almacenada informacion invalida o
duplicada.
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Del mismo modo, debera brindar al usuario la seguridad de
que los datos almacenados no sufrirdn pérdidas ni
modificaciones indebidas.

Por otro lado, el sistema debe ofrecer al usuario, la confianza
de que los datos no seran accedidos ni manipulados por
personas sin autorizacion.

1.3.1.4. REQUERIMIENTOS DE PORTABILIDAD

El sistema debera poder ser accedido desde cualquier
computadora sin ningun requisito previo de software ademas
del Navegador Web. Esto quiere decir que el sistema podra
correr sobre cualquier Sistema Operativo (Multiplataforma).

Del mismo modo, considerando que el sistema sera ejecutado
desde el Navegador Web del cliente, este debera correr en

cualquiera de ellos, sin importa que sea Mozilla Firefox,
Google Chrome, Opera, Internet Explorer, etc.

1.4. MAPA DE PROCESOS DE LA SECCION DE GRADOS Y TITULOS

(EIl Mapa de Procesos se encuentra en la siguiente pagina).
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1.5. GLOSARIO DE TERMINOS

- Pregrado: Son todos los estudios superiores hasta el Titulo Profesional.
Estos son necesarios para poder acceder a los estudios de Postgrado.
Sirven para preparar al estudiante para el desempefio de ocupaciones, para
el ejercicio de una profesion o disciplina determinada, de naturaleza
tecnoldgica o cientifica o en el area de humanidades, las artes y la filosofia.

- Postgrado: Son todos los estudios universitarios posteriores al Titulo
Profesional y comprenden los estudios de Maestria (también denominados
master o magister), Doctorado y Segunda Especialidad.

- Facultad: Seccion de la universidad que corresponde a una rama del
saber, organiza los estudios de varias carreras y expide los titulos. En la
Universidad Peruana Los Andes, hasta la presentacion de esta
documentacion se cuenta con 6 Facultades:

Facultad de Ingenieria

Facultad de Ciencias Administrativas y Contables
Facultad de Derecho y Ciencias Politicas
Facultad de Educacion y Ciencias Humanas
Facultad de Ciencias de la Salud

Facultad de Medicina Humana

O O O O O O

- Carrera: Es un conjunto de cursos académicos que una persona debe
completar para poder obtener un titulo profesional. Por ejemplo, la carrera
de Ingenieria de Sistemas y Computacion.

- Especialidad: Es un conjunto de cursos académicos que una persona debe
completar para poder obtener un titulo profesional y que divide una
“Carrera” cuando esta es lo suficientemente grande. Por ejemplo, la
carrera de Educacion Secundaria, la cual se divide en especialidades como
“Lengua y Literatura”.

- Mencion: Es la descripcion del grado obtenido. Las menciones estan
contenidas en todas las Maestrias, y en algunos casos en Segunda
Especialidad.

- Grado Académico: Es una distincion dada por la universidad,
generalmente después de la terminacion exitosa de algin programa de
estudios. Esta denominacion suele utilizarse para denominar mas
concretamente a las distinciones de rango universitario. En la universidad
se tienen los grados académicos de Bachiller, Maestria, Doctorado y
Segunda Especialidad.

o Bachiller: Es un grado académico que se emite automaticamente
al egresado luego de haber concluido satisfactoriamente su carrera
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profesional. Este grado académico permite al egresado postular
para obtener el Titulo Profesional y/o optar por un Programa de
Maestria.

o Maestria: Es un grado académico que se emite luego de haber
concluido satisfactoriamente un Programa de Maestria y haber
sustentado el informe respectivo.

o Doctorado: Es un grado académico que se emite luego de haber
concluido satisfactoriamente un Programa de Doctorado y haber
sustentado el informe respectivo.

o Segunda Especialidad: Es un grado académico que se emite luego
de haber concluido satisfactoriamente un Programa de Segunda
Especializacion y haber sustentado el informe respectivo.

Titulo Profesional: Reconocimiento de validez oficial de estudios en
alguna carrera, a los estudiantes egresados que cumplen con los requisitos
academicos y administrativos necesarios, entre los cuales se encuentra el
grado académico de Bachiller.

Diploma: Documento oficial expedido por la universidad que representa
un grado académico o titulo profesional.

Consejo de Facultad: Es el 6rgano de gobierno maximo de cada Facultad,
encargado de establecer las politicas y normas de gestién académica. El
Consejo de Facultad sesiona obligatoriamente, cada treinta dias y
extraordinariamente cuando lo convoque el Decano o0 a solicitud escrita de
la mitad méas uno de sus miembros, precisando su objetivo.

Consejo Universitario: El Consejo Universitario es la maxima autoridad
de la Universidad. Sus funciones son elaborar las normas y disposiciones
gue ayuden a una mejor organizacién y funcionamiento de la Universidad
en sus aspectos académicos y técnicos.

Asamblea Nacional de Rectores (ANR): La Asamblea Nacional de
Rectores es un organismo publico autdnomo constituido por los Rectores
de las Universidades Publicas y Privadas, como ente rector de estudio,
coordinacion y orientacion de las actividades universitarias del pais.
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CAPITULO 2
DISENO DEL SISTEMA

2.1. DIAGRAMAS DE PROCESO DEL NEGOCIO

Partiendo del “Mapa de Procesos” diagramado en la siguiente imagen, son
diagramados los procesos operativos con la “Notacion para el Modelado de
Procesos del negocio” (BPMN). Los procesos son:

- Generacion de Diplomas a Estudiantes de Pregrado.

- Generacion de Diplomas a Estudiantes de Postgrado.

- Envio de Informacion a la Asamblea Nacional de Rectores.

- Generacion de Reportes Estadisticos para la toma de Decisiones.



SECCIGN GRADOS ¥ TITULOS
(SECRETARIA GENERAL)

-
g
g El Alumno tiene la y
o posibilidad Gevobera v eens,
2 presentar sus documentos :
g .
] :
H .
M :
& :
: Verificar conformidad de
: Expediente
] :
£ :
3 :
g H
H Uegandiplomas
para ser fimados
H o [ — PE—
H cepcionar s Firmar Diplomas e,
2 - i mediante resoiuién - ] rmados 2 Local
g |
a
5 Alumno comienza JRequisitos ' ;
tramites de Pregrade campletos? ; !
T
J ! '
w ! |
&g | !
L (Renerar oficio con ) i 1
23 ; fviar expedientesa | | !
£z Aprobacién expedientes Local Cemigl | !
8 | !
i
i | i
T
i
i
i
|
i
i
i
| i
|
i
I
o [
2 | i
=9 = i
S8 Fj?’mu(iunar 1 ( Generar ! |
] ’L Expedientes J ’L proveidos | '
= |
g 3 Uegan | |
> | expesientes ] i !
5 ! i
! |
I Legd
3 | diplomas
=2 Faculad
£g 8 I e Feepcionsr reacién (Eberivar relacién de e ! = @
S 2 proveidos Sec.Grados yTituos i alumnos aptos aCorssjo generar | Firmar Diplomas. ‘rviar diplomas par
k] Universitario Resolucién ; (Secretario General) serfirmado porRedor
- g
s ] 1 ‘
i
o i
= ] !
o e ] o
£ BE Zprobacionde !
z 2 & alumnos aptos H
S Bs |
g = i
3 i
= T
i

(]
Entregar

t i ‘:}Im i Dipl Facuitad s
%s e — egistrar y asigrar primir Fovar iplomas aFact :

rados y thuios Diplomas araser frmados
relacién de aptas -t e P

OF. RECTORADO

(3 Firmar

D I —

] quesean entregados

Proceso: Generacion de diplomas de estudiantes de pregrado (Bachiller y Titulo)

245



246

2.2. DIAGRAMA DE LA BASE DE DATOS
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2.3. DISENO DE LA INTERFAZ GRAFICA

2.3.1. INTERFAZ GRAFICA DEL MODULO DE ACCESO

SISTEMA INFORMATICO DE GRADOS Y TITULOS

RESUMEN DEL MODULO

NOMBRE DEL Modulo de Acceso de

MODULO Usuarios

TIPO DE MODULO | Pagina completa

USUARIOS
Todos

PERMITIDOS
Este modulo comprueba el
DNI y la contrasefia del
usuario. Si el usuario es
vélido, obtiene todos los

DESCRIPCION

datos de este, entre los cules
sobresalen el “Privilegio de
Acceso” y la

“Dependencia”.

2.3.2. INTERFAZ GRAFICA DE LA PAGINA DE INICIO



p INICIO ‘!" ALUMNOS DE ALUMNOS DE RESOLUCIONES W&/ ADMINISTRACION SALIR DEL
a ! PREGRADO ? POSTGRADO EN PROCESO /\ Y CONFIGURACION SISTEMA
\J
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RESUMEN DEL MODULO

NOMBRE DEL

MODULO

Médulo de Inicio  (Pagina

Principal)

TIPO DE MODULO

Pagina completa

DESCRIPCION

Esta es la pagina que se carga
automaticamente luego de ingresar
al sistema. Para comenzar, esta
pagina contiene el menu principal y

un banner de presentacion.
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2.3.3. INTERFAZ GRAFICA DE PREGRADO

ADMINISTRACION
N YCONFIGURACION

ALUMNOS DE
POSTGRADO

RESOLUCIONES
EN PROCESO

SALIR DEL

' : ALUMNOS DE
SISTEMA

PREGRADO 7,

&

DIPLOMAS DE ESTUDIANTES DE

0

a INICIO

INGENIERIA ARQUITECTURA

LLEF

c00279H] 70545283 INGENIER{A [ aroummcrura | SUSTENTACION DETESIS|  TITULO [ EnProcese O
JOSE ANTONIO RIOS i INGENIERIA DE SISTEMAS Y
la80073H| 70545282 EANTONIOR INGENIERIA I[ER (A DESISTET AUTOMATICO BACHILLER Lsto @
JOSE ANTONIO RIOS - INGENIERIA DE SISTEMAS Y
la80073H]| 70545282 EANTONIOR INGENIERIA e ST SUSTENTACION DE TESIS|  TITULO Lsto O
A620573 (44068057 LILIANA ELVARIOS MEDICINA HUMANA MEDICINA HUMANA NO TIENE NO TIENE Sin Diploma ©
PABLO VALENTIN RIOS || CIENCIAS ADMINISTRATIVAS ¥ >
A22022H] 42403362 SR apun ADMINISTRACION Y SISTEMAS AUTOMATICO BACHILLER Entregado ©
PABLO VALENTIN RIOS || CIENCIAS ADMINISTRATIVAS ¥ 5 3
14220221 42403362 PRSI IR ADMINISTRACION Y SISTEMAS OTRA MODALIDAD TITULO Entregado @

RESUMEN DEL MODULO

NOMBRE DEL
Estudiantes de Pregrado
MODULO

TIPO DE MODULO | Pagina completa

Este modulo contiene el Mend Principal, un banner,
una caja de texto para introducir basqueda y finalmente
una grilla que lista a los alumnos de “Pregrado”. Luego
DESCRIPCION
de listar a los alumnos, permite opciones de asignacion
de nuevos diplomas y generacion de reportes

individuales.
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2.3.4. INTERFAZ GRAFICA DE POSTGRADO

y INICIO "" ALUMNOS DE ALUMNOS DE RESOLUCIONES ADMINISTRACION SALIR DEL
a PREGRADO ’L POSTGRADO EN PROCESO N Y CONFIGURACION SISTEMA

Tipo de Diploma Estado

RESUMEN DEL MODULO

NOMBRE DEL
Estudiantes de Postgrado
MODULO

TIPO DE MODULO | Pagina completa

Este modulo contiene el Mend Principal, un banner,
una caja de texto para introducir bdsqueda y finalmente
una grilla que lista a los alumnos de “Postgrado”.
DESCRIPCION
Luego de listar a los alumnos, permite opciones de

asignacién de nuevos diplomas y generacion de

reportes individuales.

2.3.5. INTERFAZ GRAFICA DE RESOLUCIONES EN PROCESO



. Iggig ALUMNOS DE
m mico B o0
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ALUMNOS DE RESOLUCIONES y ADMINISTRACION SALIR DEL
’ POSTGRADO EN PROCESO N Y CONFIGURACION N EY

ADMINISTRACION DE

[ 16693Cco | 19930319 | 1 | Pregrado
312-93-CO 1993-06-04 1 Pregrado
0535-2014-CUVRAC 2014-05-15 89 Pregrado
0536-2014-CUVRAC 2014-05-15 12 Pregrado
2014-05-15 grado
2014-05-15 o
0541-2014-CUVRAC 2014-05-15 1 Pregrado
0542-2014-CUVRAC 2014-05-15 1 Pregrado
0544-2014-CUVRAC 2014-05-15 1 Pregrado
0545-2014-CUVRAC 2014-05-15 1 Pregrado
0546-2014-CUVRAC 2014-05-15 1 Pregrado
0547-2014-CUVRAC 2014-05-15 1 Pregrado
0548-2014-CUVRAC 2014-05-15 3 Pregrado
0550-2014-CUVRAC 2014-05-15 53 Pregrado
0556-2014-CUVRAC 2014-05-15 1 Pregrado
0557-2014-CUVRAC 2014-05-15 1 Postgrado
0558-2014-CUVRAC 2014-05-15 1 Postgrado
0559-2014-CUVRAC 2014-05-15 1 Postgrado
0560-2014-CUVRAC 2014-05-15 1 Postgrado -
20140810 1 Erearad

RESUMEN DEL MODULO

NOMBRE DEL

MODULO

Administracion de Resoluciones

TIPO DE MODULO

Pagina completa con Reporte

DESCRIPCION

Este modulo contiene el Mend Principal, un banner y la
lista de Resoluciones “En Proceso”. Al seleccionar una
de las resoluciones y cambiar su estado a “Lista para
Entregar”, permitird que todos los diplomas que
conforman esta resolucion cambien su estado a “Listo

para Entregar”.

2.3.6. INTERFAZ GRAFICA DE CAMBIAR CONTRASENA
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y INICIO ' : ALUMNOS DE ALUMNOS DE RESOLUCIONES ADMINISTRACION SALIR DEL
a PREGRADO ﬂ POSTGRADO EN PROCESO N> Y CONFIGURACION SISTEMA

[ AominisTRACION ¥ T

CONFIGURACIONESS

Cambiar Contrasena

Contrasefia Actual :
Nueva Contrasefa : Nueva contrasefia

Comprobacion Contrasefia : Confirr

RESUMEN DEL MODULO

NOMBRE DEL
Cambiar contrasefa
MODULO

TIPO DE MODULO | Pagina completa

Este mddulo contiene el Mend Principal, un banner y
un formulario que, luego de ingresar a forma de
DESCRIPCION comprobacion la contrasefia actual del usuario, y dos
veces la nueva contrasefia, permite actualizar la

contrasefia de acceso al sistema.

2.3.7. INTERFAZ GRAFICA DE REGISTRAR USUARIO
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B nico g ALUMNOSDE ALUMNOS DE RESOLUCIONES ADMINISTRACION SALIR DEL
ﬁ INicl PREGRADO ' POSTGRADO EN PROCESO N Y CONFIGURACION SISTEMA

e 1 ADMINISTRACION Y

G
CONFIGURACIONES

Registrar Usuario

Cédigo o DNI:  Ingrese Codigo o DI
Nombre:  Ingrese Nombre
Ap. Paterno: Ingrese Ap. Patern
Ap. Materno: I p. Matern
Sexo:|~- j
Privilegio: | elegir.. j

Contrasefa: Contraseiia <--> Contrasefia

RESUMEN DEL MODULO

NOMBRE DEL
Registrar Usuario
MODULO

TIPO DE MODULO | Pagina completa

Este modulo contiene el Mend Principal, un banner y
un formulario que permite ingresar los datos del nuevo
DESCRIPCION usuario a crear, en este formulario se puede seleccionar
también el privilegio de acceso que se le asignara al

usuario.

2.3.8. INTERFAZ GRAFICA DE RESTAURAR CONTRASENA



254

y INICIO " ALUMNOS DE ALUMNOS DE RESOLUCIONES { ADMINISTRACION SALIR DEL
a PREGRADO ” POSTGRADO EN PROCESO N> Y CONFIGURACION SISTEMA

. 1 ADMINISTRACION Y

e
CONFIGURACIONES

Restaurar contrasena de usuarios

Codigo o DNI: Ingrese 0 0 DNI

RESUMEN DEL MODULO

NOMBRE DEL
Restaurar contrasefa de usuarios
MODULO

TIPO DE MODULO | Pagina completa

Este mddulo contiene el Mend Principal, un banner y
un campo de texto que permite ingresar el DNI de un
DESCRIPCION
usuario, lo cual permitird restaurar su contrasefia

cambiandola a su nimero de DNI.




3.1. DIAGRAMA DE MODULOS
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LEYENDA

Enlace Posible a
eleccion del usuario

con “Reporte”

_—¥ Enlace Automatico m Pagina Web Simple E Ventana Emergente (Pop-up)

Pagina Web Simple & Ventana Emergente (Pop-up)
con “Reporte”

Mostrar
Diploma
Diploma Reverso
Libro de Registros
Formato ANR

Ingresar / Modificar Mostrar Ingresar / Modificar
Bachiler Diploma Maestria
Titulo Profesional Diploma Reverso Doctorado
Libro de Regi Segund iali
Formato ANR

Resoluciones en Proceso

Acceso de Usuarios

Pagina de Inicio

Cambiar Contrasena

Registrar Usuarios

Restaurar Contraseia
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ANEXO D: Actas de Aceptacion de Proyecto



ACTA DE ACEPTACION DEL PROYECTO (OFICINA
UNIVERSITARIA DE INFORMATICA Y SISTEMAS)
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ACTA DE ACEPTACION DE PROYECTO

NOMBRE DEL PROYECTO

DE APLICACIONES WEB
NOMBRE DEL CLIENTE O SPONSOR
CLIENTE: OFICINA UNIVERSITARIA DE INFORMATICA Y SISTEMAS

(UNIVERSIDAD PERUANA LOS ANDES)

SIGLAS DEL PROYECTO _
FRAMEWORK

DECLARACION DE LA ACEPTACION FORMAL A

Por la presente se deja constancia de que el Proyecto "FRAMEWORK PARA EL DESARROLLO DE;
APLICACIONES WEB" a cargo de los bachilleres JOSE ANTONIO RIOS MONTERREY y EMILY |
ROSSY SALINAS CHAMORRO, ha sido aceptado y aprobado por el Ing. Jowel Cabrera Padilla y |
personal de la “Oficina Universitaria de Informatica y Sistemas”. Damos constancia por la presente |
que ha sido desarrollado exitosamente.

El proyecto comprendia la entrega de los siguientes entregables
1. Copia limpia del Framework (En DVD de datos)
1.1. Parte de la Aplicacion.
1.2. Tablas de Seguridad (Base de Datos).
1.3. Procedimientos y Funciones Almacenadas de Seguridad (Base de Datos).
2. Documentacion del Framework (En DVD de datos)
. Descripcion General.
. Librerias utilizadas.
. Instalacion
. Arquitectura
. Sistema de Proteccion de Accesos.
. Utilizacion dg un “Control de Versiones” para el desarrollo “"Cooperativo”.
. Documentacién de funciones utiles para el desarrollador.
Recomendaciones de uso.
3. Copla del Nuevo Sistema de Grados y Titulos (En DVD de datos)
3.1. Aplicacion.
3.2. Tablas (Base de Datos).
3.3. Procedimientos y Funciones Almacenadas (Base de Datos).
4. Documentacion del Nuevo Sistema de Grados y Titulos (En DVD de datos)
4.1. Requerimientos del Sistema.
4.2. Diseno del Sistema.
4.3. Diagrama de Modulos.
El proyecto fue iniciado el 01 de Julio del 2014,
OBSERVACIONES ADICIONALES

mxlmm—bwwu

termind el 12 de Diciembre del 2014.

NOMBRE DEL CLIENTE, SPONSOR U OTRO FUNCIONARIO  CarGO

ING. JOWEL CABRERA PADILLA Jefe de la Oficina de PR e
| Informatica 5 i :
BACH. ROLANDO PACUAR CAMARGO Analista - Programador de 30-06-2015 |
Sistemas Lt s |
ING. ARTURO MARTINEZ BRAVO Administrador de Base de 30-06-2015 ‘
n = Datos e e |
(Bt
ING. JOWEL C{;RERA PADILLA BACH. ROLANDO PAUCAR CAMARGO

Y

ING. ARTURO MARTINEZ BRAVO




ACTA DE ACEPTACION DEL PROYECTO (OFICINA
UNIVERSITARIA DE INFORMATICA Y SISTEMAS)
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ACTA DE ACEPTACION DE PROYECTO

/NOMBRE DEL PROYECTO . SIGLAS DEL PROYECTO
_NUEVO SISTEMA DE GRADOS Y
TITULOS (UNIVERSIDAD PERUANA

NOMBRE DEL CLIENTE O SPONSOR

Por la presente se deja constancia de que el Proyecto "NUEVO SISTEMA DE GRADOS Y TiTULOS” a ‘\
cargo de los bachilleres JOSE ANTONIO RIOS MONTERREY y EMILY ROSSY SALINAS‘
CHAMORRO, ha sido aceptado y aprobado para gestionar su proxima implementacion por el Lic.
Angel Salvador Velazco Gonzales, damos constancia por la presente ha sido desarrollado
exitosamente.

El proyecto comprendia la entrega de los siguientes entregables: S ‘;

1. Copia del Nuevo Sistema de Grados y Titulos (En DVD de datos) [
1.1. Aplicacion.

1.2. Tablas (Base de Datos). |

1:3: Procedimien}os y Funciones Almacenadas (Base de Datos).

|

2. Documentacion del Nuevo Sistema de Grados y Titulos (En DVD de datos)
2.1. Requerimientos del Sistema.
2.2. Disefio del Sistema.
2.3. Diagrama de Mddulos.

y terminé el 15 de mayo del 2015.

ACEPTADO POR s Y
NoMBRE DEL CLIENTE, SPONSOR U OTRO FUNCIONARIO CARGO  FECHA

LIC. ANGEL SALVADOR VELAZCO GONZALES | Responsable de la Unidad | 30-06-2015
de Grados y Titulos
t S.E. DAYSI CINTIA VELIZ KAQUE Secretaria de Grados y 30-06-2015 |
Titulos B = |

St

LIC. ANGEL SALVADOR VELZCO GONZALES S.E. DAYSI CINTIA VELIZ KAQUE




