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RESUMEN

El problema general de la investigacion fue ;Cuéles son los resultados de la
implementacion del Sistema de Gestion de Seguridad de la Informacién (SGSI)
en la gestion de riegos en activos de informacion?, como objetivo general se tuvo
que determinar los resultados de la implementacion del SGSI en la gestién de
riegos en activos de informacion. La investigacion acerca del SGSI de la ISO/IEC
27001:2013 nos permitio distinguir con claridad las ventajas que se obtienen al
haberla implementado y la eficacia al alinearse con los procesos de negocio. En
la hipbtesis general se definioé que la implementaciéon del SGSI genera resultados
en la gestion de riegos de activos de informacién. La metodologia de la
investigacion fue Cientifica del tipo Aplicada, de nivel Explicativo, con disefio de
investigaciéon Pre experimental con Pre test y Post test. Se consider6 como
poblacién a los 114 controles del ANEXO A de la ISO 27001 y como muestra a
70 controles aplicables para el alcance definido, el resultado fue que la
implementacion del SGSI basado en los controles de seguridad mejord la
madurez de la gestion de riesgos en activos de informacion y el valor promedio
subié de 3,65 a 5,22, se concluye que la implementacion del SGSI genera

resultados favorables en la gestion de Riesgos de Activos de Informacién.

Palabras claves: Sistema de Gestiéon de Seguridad de la Informacion, SGSI,
ISO/IEC 27001:2013, Gestion de Riesgo, Activos de informacion.



ABSTRACT

The general problem of the investigation was: What are the results of the
implementation of the Information Security Management System (ISMS) in the
management of risks in information assets? of the ISMS in the management of
risks in information assets. The investigation about the ISMS of ISO / IEC 27001:
2013 allowed us to clearly distinguish the advantages obtained by having
implemented it and the efficiency of aligning with the business processes. In the
general hypothesis, it was defined that the implementation of the ISMS generates
results in the management of information asset risks. The methodology of the
research was Scientific of the Applied type, of Explanatory level, with Pre
experimental research design with Pre test and Post test. The 114 controls of
ANNEX A of ISO 27001 were considered as a population and as a sample of 70
applicable controls for the defined scope, the result was that the implementation
of the ISMS based on security controls improved the maturity of risk management
in information assets and the average value rose from 3.65 to 5.22, it is concluded
that the implementation of the ISMS generates favorable results in the

management of Information Asset Risks

Keywords: Information Security Management System, ISMS, ISO/IEC
27001:2013, Risk Management, Information Assets.
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INTRODUCCION

La Seguridad de la Informacion es uno de los eslabones mas débiles que tienen
todas las organizaciones en la actualidad, asi mismo las legislaciones a nivel
global demandan seguir los estandares de seguridad para garantizar un
adecuado tratamiento de la informacion, esto nos llevd a tener como problema
general el siguiente ;De qué manera influye la implementacién del Sistema de
Gestidn de Seguridad de la Informacién en la gestion de riegos en activos de
informacion en la Empresa de BPO Contac Center Digitex, Lima?, desde ese
punto de partida el objetivo de la investigacion fue el de determinar los resultados
del Sistema de Gestidon de Seguridad de la Informacién en la gestion de riegos
en activos de informacion en la Empresa de BPO Contac Center Digitex, Lima;
para lograr el propésito definido se utiliz6 como metodologia al estandar ISO:IEC
27001:2013 especificamente a los controles del Anexo A y se estructuro el
desarrollo en base al Ciclo PDCA al tratarse de un Sistemas de Gestion, asi
mismo se utilizo los niveles de madurez CMMI como métrica.

El desarrollo de la tesis se enmarca en seis capitulos, los cuales se detalla a
continuacion.

En el primer capitulo se trata el problema de investigacién, en el cual se describe
el planteamiento del problema y el marco que engloba la problematica que da
lugar a la investigacion, también se define la justificacién, la delimitacion y
objetivos de la investigacion.

En el segundo capitulo marco teédrico, se realiza la presentacion de los
antecedentes nacionales e internacionales que aportan a la presente
investigacién, asi mismo se hace referencia a las diferentes teorias que
respaldan el desarrollo; se definieron las hipétesis y las variables de
investigacion que se utilizaron en el desarrollo de la investigacion,

En el tercer capitulo se presenta la metodologia de la investigacion, se remarcan
la poblacién y muestra, se define el instrumento de recoleccién de datos, asi
mismo las técnicas de analisis de datos y se mencionan los aspectos éticos de
la investigacion.

En el cuarto capitulo se describen los resultados de la investigacion, asi como la
contratacién con las hipétesis correspondientes.

En el quinto capitulo se presenta la discusién de resultados, en el que se
describe el impacto generado al haber culminado la investigacion.

Y finalmente se presenta las conclusiones, recomendaciones, referencias
bibliograficas y anexos generados a partir de la presente investigacion.

Xii



CAPITULO|

1. EL PROBLEMA DE INVESTIGACION

1.1. Planteamiento del problema
El crecimiento exponencial de grandes volumenes de informacién en el

mundo ha desbordado la capacidad de gestién de las organizaciones.
Las expectativas de los clientes, de socios, proveedores y partes
interesadas se han incrementado cada vez mas y exigen servicios
rapidos, eficientes y sobre todo seguros con resultados efectivos. Los
directivos no disponen de la informacién adecuada para tomar decisiones
y establecer las estrategias mas adecuadas de negocio; los procesos en
los que intervienen activos de informacion no se controlan, retienen y
preservan. La organizacién que no sea capaz de enfrentarse al reto de
gestionar toda esta informacion de manera segura en el futuro perdera
productividad y no lograra ser competitiva en un mercado global. “17%
de las organizaciones afirmaron que su mayor miedo es perder la
informacion de sus clientes” (ERNST & YOUNG, 2019)

“‘El Peru es segundo, en ser victimas de ciberataques a nivel
Latinoamérica. Esto demuestra que preparados no estamos. ;Qué hace
falta?” (GIL MENA, 2018). Nuestro pais no esta exento del crecimiento
de los procesos que involucran a los activos de informacién, por lo tanto,
los riesgos que involucran a los activos de informacion se incrementan
dia a dia y al no ser Gestionados de manera oportuna y adecuada se
obtiene un resultado negativo de pérdida de informacion.

El sector privado de nuestro pais es uno de los mas afectados por los
riesgos en los activos de informacion, el principal motivo es que no
existen los procesos de seguridad de informacion implementados o si
existen estos no cumplen con un estandar que garantice una gestion de

riesgos eficiente.
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“Mas que perder dinero con un ciberataque, lo que pierden las empresas
es la reputacion. El 70% del valor de la empresa se puede ver afecto por
un ciberataque.” (GIL MENA, 2018).

En la Empresa de BPO Contac Center Digitex Peru SAC en el Distrito de
Surquillo, de la Regidén Lima - Peru, en el afio 2019, se ha identificado
ausencia de los procesos y procedimientos de seguridad de la
informacion, es decir hay una clara inexistencia de controles de seguridad
de la informacion en la organizacion, al realizar el diagnéstico basado en
el ANEXO A de la ISO 27001:2013 se evidencid que el nivel de madurez
de los 114 controles de seguridad recomendados se encuentran en un
estado 45% Inexistente, 1% Inicial, 15% Limitado, 1% Definido y 38% son
controles No Aplicables para el alcance de la investigacion. Los datos

son mostrados a continuacion para un mejor entendimiento.

Proporcion de Controles de

Estado de Madurez o idad de la Informacion

T
Inexistente 45%

Inicial 1%
Limitado 15%

1%

0%

Optimizado 0%

8%

Tabla 1 - Estado de Madurez de los Controles de Segundad.

Fuente: Elaboracion propia de acuerdo a los resulfados del diagnostico
basado en los controles del Anexo A de fa (50 27001:2013.
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Estado de Controles - Anexo A

0.00%  ? Desconocido
N Inexistente
M Inicial
M Limitado
Definido
000 B Administrado
0.00% B Optimizado

Mo aplicable

0.88%

Figura 1 - Grafica de porcentajes de Nivel de Madurez

Fuente: Elaboracion propia se tomo los datos de la Tabla 1.

Continuando con las evidencias obtenidas en el diagnéstico de los 114
Controles del SGSI 41 Controles son No Aplicables y 70 Controles son
Aplicables de los cuales 19 estan Implementados y 51 NO estan
Implementados. Se espera que al finalizar la investigacion se logre la

implementacion de la totalidad de controles aplicables.

Cantidad de Controles
Implementados

70

60
50
40

30 19

20
0
Estado Inicial Resultado Esperado

Figura 2 - Gréfica comparativa de controles Estado Actual vs el Resultado Esperado.

Fuente: Elaboracion propia.
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1.2. Formulacion y sistematizacion del problema

1.2.1.

1.2.2.

Problema General

¢ De qué manera influye la implementacion del Sistema de Gestidn
de Seguridad de la Informacién en la gestion de riegos en activos
de informacion en la Empresa de BPO Contac Center Digitex,
Lima?

Problemas Especificos

¢ De qué manera influye la implementacion del Sistema de Gestidn
de Seguridad de la Informacion en los Controles de Seguridad de
Gestion en la Empresa de BPO Contac Center Digitex, Lima?

¢ De qué manera influye la implementacion del Sistema de Gestidn
de Seguridad de la Informacién a los Controles de Seguridad
Légicos en la Empresa de BPO Contac Center Digitex, Lima?

¢, De qué manera influye la implementacion del Sistema de Gestion
de Seguridad de la Informacién a los Controles de Seguridad

Fisicos en la Empresa de BPO Contac Center Digitex, Lima?

1.3. Justificacion

1.3.1.

1.3.2.

Social

El disefar un SGSI para su aplicacion generara un ambiente de
trabajo mas seguro a nivel corporativo, ello sumara valor a la
reputacion de la empresa Digitex Peru y a la percepcion que se
tiene de la organizacion tanto interna como externamente.
Internamente los trabajadores afianzaran su confianza con la
organizacion y esto impacta directamente en el clima laboral; de
forma externa sera percibida como una entidad con la solidez de
una organizacion que cumple con los estandares internacionales
para la Seguridad de la Informacion y sera mas atractiva para los

potenciales clientes.
Teorica

Un eficiente Sistema de Gestién de Seguridad de la Informacion

comienza con estrategias y fundamentos que devienen del

16



1.3.3.

desarrollo de estudios e investigaciones basados en teorias y
temas académicos. Un aspecto que se deberia destacar es la
concientizacién a los niveles ejecutivos de las organizaciones, de
forma tal se consiga lograr un entendimiento adecuado de los
riesgos. Por tanto, tedricamente, el presente estudio plantea
alinear al SGSI con el proceso general de toma de decisiones en la
organizacion. Este alineamiento resultara clave para que la
inversion en seguridad de la informacion sea adecuadamente
percibida por el negocio. Es por ello que se pretende la
implementacién de los controles necesarios que nos permitira

salvaguardar los activos (informacion) de la empresa.

Metodoldgica

La presente investigacion busca disefiar una solucion a partir la
ISO/IEC 27001:2013 orientado a la gestion de riesgo en activos de
informacion para lo cual el pilar angular es el célculo de los riesgos
asociados a los activos de la informacion en tal sentido es interés
aportar el conocimiento de una metodologia de acuerdo a los
alineamientos de dicha norma para minimizar los riesgos de los
activos de informacion a un nivel aceptable pero con mas énfasis
seria cumplir con la el modelo de SGSI garantizando un nivel de
madurez eficiente y que pueda ser utilizado como referencia para

futuras investigaciones.

1.4.Delimitaciones

1.4.1.

1.4.2.

Espacial

La investigacion se centrara en la empresa de BPO Contac Center
DIGITEX PERU, ubicada en el departamento de Lima, Provincia de
Lima, Distrito de Surquillo.

Temporal

El trabajo de investigacion se realiza desde el mes de julio del 2019,
ya que los indicadores se obtienen de acuerdo la realidad actual de

la empresa.

17



1.4.3.

Econdmica
El proyecto de tesis se realiz6 con los recursos propios del

investigador y de la Empresa Digitex Peru.

1.5. Limitaciones

Escasa informacidn de antecedentes internacionales y nacionales con

respecto a ISO 27001 dentro de los trabajos de investigacion.

1.6. Objetivos

1.6.1.

1.6.2.

Objetivo General

Determinar la influencia de la implementacion del Sistema de
Gestion de Seguridad de la Informacion en la gestion de riegos en
activos de informacion en la Empresa de BPO Contac Center

Digitex, Lima.

Objetivo(s) Especifico(s)

Determinar la influencia de la implementacion del Sistema de
Gestidn de Seguridad de la Informacion en los Controles de
Seguridad de Gestion en la Empresa de BPO Contac Center
Digitex, Lima.

Determinar la influencia de la implementacion del Sistema de
Gestion de Seguridad de la Informacién a los Controles de
Seguridad Légicos en la Empresa de BPO Contac Center Digitex,

Lima.

Determinar la influencia de la implementacion del Sistema de
Gestion de Seguridad de la Informacién a los Controles de
Seguridad Fisicos en la Empresa de BPO Contac Center Digitex,

Lima.
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CAPITULOII

2. MARCO TEORICO:

2.1. Antecedentes (nacionales e internacionales)

Nacionales

‘En el presente informe de investigacion, se pretende verificar la
existencia de riesgos en la seguridad de la informacién que corresponde
al Departamento de Admision y Registro Académico (DARA) de la
Universidad Privada Antonio Guillermo Urrelo. Especificamente se trata
de la preocupacion por los riesgos que puedan encontrar. Esto impulsa a
proponer una alternativa para proteger los activos de la informacién con
base en la preservacion de los tres principios basicos: la integridad, la
confidencialidad y la disponibilidad de la informacion. Para ello se
propone un Sistema de Gestion de Seguridad de la Informacion (SGSI),
tomando como metodologia lo sefialado en la norma internacional
ISO/IEC 27000, que nos provee las estrategias a seguir, teniendo en
cuenta la aplicacion de los instrumentos de investigacion, estas
estrategias son: a)definir los procesos core del DARA, b)definir los
activos de informacion que son utilizados en los procesos hallados, los
cuales fueron clasificados en tres grupos fundamentales que son la
misma informacién, los equipos e infraestructura que la soportan y las
personas que la utilizan; c)identificacidon de los riesgos que pueden
afectar a los activos, d)valoracion de los elementos antes mencionados.
Concluido el trabajo se concluy6é en que los activos del DARA tienen
riesgos que podrian afectar la continuidad de los procesos; por ello es
necesario definir la propuesta. Se sugiere, ademas, la implementacion
inmediata del SGSI, asi como la utilizacion de un software especializado
que soporte al SGSI y e te adecuado a la norma para un efectivo control.”
(ATALAYA VASQUEZ, 2016). “Propuesta de un sistema de seguridad de
la informacioén para la oficina de admision y registro académico de la

Universidad Privada Antonio Guillermo Urrelo, 2016.”
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“En la presente investigacidon se analizaron y se evaluaron los niveles del
riesgo que cuentan seis sedes de una entidad bancaria del Peru en el
periodo de investigacion de setiembre del 2016 a setiembre del 2017, asi
como la propuesta realizada sobre la implementacion del sistema de
gestion de seguridad de la informacion bajo la norma ISO/IEC
27001:2005 y las etapas del modelo Deming (Plan-Do-Check-Act) y que
pueda ser aplicado, mantenido y auditado por la misma entidad, el cual
garantiza que se logren los objetivos de la herramienta de seguridad y
beneficiar a la empresa en la proteccidn de sus activos, el cual permitira
el cumplimiento de las normas de manera eficiente para la proteccién de
los activos de informacion.

Para lo cual, la metodologia de investigacion utilizada fue la de un disefio
descriptivo puesto que nos enfocamos en el uso de cuadros y graficos
estadisticos por toda la informacion recopilada en los usuarios del banco
intervinientes en los procesos seleccionados de la investigacion.
Investigacion que cuenta con resultados favorables para el disefio puesto
que con la propuesta de la herramienta de seguridad se encontraron
niveles de riesgos medios y altos (72% de riesgos en las areas de
estudio) que son los ideales para realizar la implementacion de un
sistema de gestién de seguridad de la informaciéon en las areas de
Seguridad, Usuarios de banca, Tl, Sistemas, Helpdesk, observando en
algunos casos que no cuentan con capacitaciones en seguridad de
informacion, con los hallazgos obtenidos se demostroé a la Alta Gerencia
que el analisis y la evaluacion de los riesgos deben ser mitigados o
transferidos a un tercero de ser el caso estableciendo politicas de
seguridad. En la fase de ejecucién del sistema de gestion de seguridad
de la informacion la alta gerencia debe poner mucho énfasis para que la
herramienta de seguridad pueda mantenerse y ser monitoreada por
especialistas en seguridad con el fin de preservar la confidencialidad,
disponibilidad e integridad de los activos.

Estos activos se encuentran dentro de la propuesta, pues su fin es
mejorar la seguridad en los procesos seleccionados de la entidad

bancaria ya que se considerd que son los procesos mas importantes en
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la entidad bancaria, del cual se realizé la propuesta en 6 de sus sedes
principales y se demostr6 que es factible la propuesta para tomar
acciones sobre la implementacién en los procesos y que la entidad
bancaria esté al nivel que las demas organizaciones se encuentran con
esta herramienta ya implementada.” (SALINAS Y VALENCIA, 2017).
“‘Sistema de Gestion de Seguridad de la Informacién y Riesgos de
Informacion en seis sedes de una entidad bancaria del Peru.”

‘La seguridad de la informacién tiene un papel importante en las
organizaciones, por ello en el presente informe tesis titulado Sistema de
gestion de seguridad de informacién basado en la norma de 1ISO 27001
para el Hospital nivel 2 La Caleta, tuvo como propésito mostrar como el
analisis de los riesgos y vulnerabilidades a los que esta expuesto una
organizacion en la actualidad pueden ser gestionados a través de
politicas, procedimientos y mecanismos necesarios para para
salvaguardar la informacion. Para lograr el desarrollo del Sistema de
Gestidon de Seguridad de la Informacion (SGSI) se hizo la norma ISO
27001:2013 donde proporciono las recomendaciones de las mejores
practicas sobre la gestidn de la seguridad de la informacién las cuales
ayudan a todos los interesados y responsables en iniciar, implantar o
mantener un sistema de gestion de la seguridad de la informacion. Con
la implementacion del SGSI ayudara a gestionar la informacion esté
segura haciendo uso de controles y procedimientos formales que eviten
pérdidas de informacion, las cuales puedan ocurrir por los riesgos y
vulnerabilidades a las que esta expuesta el Hospital nivel 2 La Caleta. El
SGSI ayudara a minimizar las incidencias de alteracion o perdida de
informacion que se presenten en los procesos criticos del negocio
ocurran con menos frecuencia ayudando establecer una cultura
organizacional sobre seguridad de la informacién y de apoyo a la
continuidad del negocio.” (CARRANZA Y GOMEZ, 2018). “Sistema de
Gestion de Seguridad de Informacion basado en la Norma ISO 27001

para el Hospital Nivel 2 - La Caleta”
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“El presente trabajo aborda temas de seguridad e inseguridad en los
sistemas informaticos, debido a la incertidumbre sobre la percepcion de
seguridad existente. Se espera cumplir con la con la confidencialidad,
integridad y disponibilidad de la informaciéon segun ISO 27001, esto se
aplica en diversos escenarios de desarrollo de software en forma
empirica, estos requerimientos toman mayor valor en la administracion
de datos de entidades publicas y privadas, debido a que la ausencia de
la seguridad en los sistemas desestabiliza el orden social global. El
presente trabajo se asocia a un grupo de Mypes muestreadas, en el cual
se evidencia la inseguridad, debido al modo de desarrollo de sus
procesos para el aseguramiento de la informacion. En cuanto al método
se evaluaron cuatro tratamientos tecnoldgicos en dos factores fijos
midiendo asi el grado se seguridad e inseguridad en las Mypes a través
del Diseno Factorial Completamente al Azar. Los cuatro tratamientos han
sido aplicados al grupo muestral, buscando asi identificar diferencias
entre los tratamientos. En cuanto a los resultados y segun el
planteamiento de la hipdtesis general, la prueba de Analisis Factorial
Univariante resultod no significativo P-valor > nivel se significancia, lo que
conlleva a indicar como conclusiones que no es suficiente suministrar
tratamientos tecnoldgicos fisicos y I6gicos a las Mypes muestreadas, esto
si el personal que los dirige no tiene solvencia académica requerida para
el desarrollo adecuado de los protocolos de seguridad, planes de gestion
tecnolégica y sistemas de gestion de seguridad de la informacion, las
cuales contribuyen en el aseguramiento de la informacién.” (HUANCA
SUAQUITA, 2018). “La falsa percepcion en la seguridad de los sistemas

informaticos”

“Existe una necesidad creada por obtener herramientas de verificacion
del cumplimiento de la aplicacion de la “NTP ISO/IEC 27001:2014
Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos. 2a. Edicidn” que es
de uso obligatorio para las empresas publicas integrantes del Sistema

Nacional de Informatica y que la Oficina Nacional de Gobierno

22



Electrénico e Informatica ONGEI exige para su aplicacion. Las
Instituciones que prestan servicios de Salud cuentan con su principal
activo de informacion la Historia Clinica que al ser un documento médico-
legal y que tiene que ver con los procesos de atencion de los pacientes
y el Seguro Social de Salud — EsSalud cuenta con una norma a nivel
nacional para cumplimiento en todos sus centros asistencial sobre
Gestidon de la Historia Clinica en los Centros Asistenciales del Seguro
Social de Salud — ESSALUD del ano 2014. La hipotesis planteada para
esta investigacion es que la dimension Administrativa de la Gestion de la
Historia Clinica es la mas relevante en la Seguridad de la Informacion, es
por eso que el objetivo busca aplicar una evaluacién normativa a la
Gestidon de las Historias Clinicas y la evaluacién de las clausulas y
controles necesarios para la Seguridad de la Informacién para analizar
las caracteristicas de estos dos aspectos. De los resultados encontrados
se observa que en el Hospital Il Cajamarca — EsSalud existen un
cumplimiento del 60% de las buenas practicas y recomendaciones sobre
la Norma de Gestion de las Historias Clinicas de los pacientes del Centro
Asistencial, repercutiendo significativamente en los principios de la
Seguridad de la Informacion como son la confidencialidad, disponibilidad
e integridad. Se realiza unas recomendaciones para establecer los
mecanismos necesarios para fortalecer la seguridad de la informacioén y
proteger los activos relacionados al proceso de la Gestion de las Historias
Clinicas, que son el pilar de futuras investigaciones que complementen
la Seguridad de la Informacién y que son el Analisis de Riesgos y la
Continuidad del Negocio.” (CUEVA Y RiOS, 2018). “Gestion de la Historia
Clinica y la Seguridad de la Informacion del Hospital || Cajamarca -
ESSALUD bajo la NTP-ISO/IEC 27001:2014”
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Internacionales

“El presente Trabajo Final de Especializacion se enfoca en detallar las
bases principales del Marco de Referencia Unificado en Seguridad de la
Informacién (en adelante, MRU). El cual tiene como objetivo brindar un
marco de referencia holistico y practico para todos aquellos que deseen
alcanzar un nivel 6ptimo en materia de Seguridad de la Informacion, a
medida de su propia organizacién. El Marco de Referencia se encuentra
dirigido a compainiias publicas y privadas, instituciones y entes publicos,
asociaciones sin fines de lucro y cualquier otro tipo de organizacion que
desee alcanzar la mejora continua en Seguridad de la Informacion. El
MRU facilitara significativamente a las organizaciones el cumplimiento de
sus objetivos estratégicos y su misidn, a través de la disminucion al
maximo posible los riesgos de seguridad asociados al activo mas
preciado que poseen: su informaciéon. A su vez, el MRU combinara los
requerimientos de toda la documentacion fuente mencionada
anteriormente con la metodologia de gestién de procesos. Esto ultimo
permitira optimizar la eficiencia y la eficacia de todos los procesos
relativos a la seguridad de la informacién de la organizacién. Por ultimo,
el objetivo final del presente trabajo consiste en establecer las bases de
un Sistema de Mejora Continua en Seguridad de la Informacién basado
en un marco de referencia holistico que a largo plazo, podria de tomarse
como puntapié inicial para la creacién de un nuevo estandar dentro del
mundo de la Seguridad de la Informacién.” (FALIVENE, 2018). “Marco de
Referencia Unificado en Sequridad de la Informacion”

“La presente tesis detalla la implementacion de un Sistema de Gestidon
de Seguridad de la Informacién (SGSI) en la Subsecretaria de Economia
y Empresas de Menor Tamano utilizando herramientas open source y
modelos de desarrollo de mejora continua para dar cumplimiento a un
subconjunto de 44 objetivos de control del anexo normativo de la norma
ISO27001:2013. La presente tesis no cubre la implementacion de los 114

objetivos de control de la norma 1ISO27001, pero cierra las principales
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brechas de seguridad de la informacion existentes en la organizacion al
cubrir en forma completa el primer ciclo PDCA del SGSI, escogiendo un
subconjunto de 44 objetivos de control priorizados por una analisis de
brechas, incorporando las recomendaciones de DIPRES y cuya
seleccidn se realiz6 por un comité de seguridad de la Informacion
constituido en el presente trabajo Las politicas y procedimientos son
mantenidos en régimen mediante los seis sistemas que forman el SGSI
y cuyo objetivo es administrar, monitorear, documentar y mejorar en
forma continua la seguridad de la informacién La metodologia que se
utiliza esta tesis, se centra en ciclos de aprobacion que permitan
establecer consensos y conciliar visiones en torno a un fuerte sentimiento
de trabajo en equipo para facilitar la implementacion de las politicas y
procedimientos de seguridad de la informacién. Esta tesis propone que
la metodologia de implementacién de SGSI se apoye en la gestion de
riesgos, utilizando las guias y buenas practicas de la norma 1SO31000.
Con ello los procesos estratégicos de la subsecretaria son clasificados
por prioridad segun su exposicion a los riesgos y su impacto. De este
modo se optimiza la asignacion de recursos a los proyectos de seguridad
de la informacion, se favorece el aprendizaje y la creacion de equipos de
trabajo orientados a los objetivos prioritarios, sin que ellos perdieran la
vision de conjunto y objetivo final. Como evaluacion de la implementacion
del SGSI y de las politicas y procedimientos de seguridad de la
informacion se realizaron dos auditorias, una interna y otra realizada por
una empresa externa. Ambas auditorias fueron totalmente
independientes al equipo que disefid e implementd tanto el SGSI como
las politicas y procedimientos de seguridad de la informacién. Ambas
auditorias llegaron a la conclusion que el estado actual de seguridad de
la informacién esta en un nivel medio. Esto es un avance sustancial pues
al inicio de la presente tesis no habia un SGSI ni politicas vy
procedimientos efectivos para proteger la seguridad de la informacién. La
principal recomendacion entregada por las auditorias fue profundizar la
difusién de las politicas y procedimientos de seguridad de la informacién,

continuar con la implementacion de los restantes 70 objetivos de control
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de la norma 1SO27001:2013 y realizar una nueva evaluacion durante el
2017 del funcionamiento del SGSI, es decir se han implementado los
restantes objetivos de control y evaluar el grado de institucionalizacion
de las politicas y procedimientos de seguridad de la informacién.”
(YANEZ CACERES, 2017). “Sistema de Gestién de Seguridad de la
Informacion para La Subsecretaria De Economia y Empresas de Menor

Tamano”

“La Empresa de Consultoria para la Industria Petrolera maneja dentro de
su area de Sistemas y Comunicaciones varios procesos relacionados con
la Seguridad de la Informacién, de los cuales se categorizé los mas
criticos y evalué la oportunidad de optimizar la gestién de seguridad de
la informacion para el proceso de “Alta y Baja de Usuarios” mediante la
aplicacién de 114 objetivos de control y controles que dicta la norma ISO
27001:2013, con el objetivo de reducir el porcentaje de reprocesos que
se presentaban en este proceso. Para ello se efectud: Diagndstico de la
situacion actual del proceso de “Alta y Baja de Usuarios”, desarrollo e
implementacion de los 114 requisitos aplicables de la norma ISO
27001:2013 al proceso y evaluacion de la optimizacion de desempefio
del proceso en base al control de reprocesos efectuados luego de la
implementacion y la medicion de tiempo de cada sub proceso. El
resultado fue la implementacién de los objetivos de control de la norma
ISO 27001:2013 para el proceso de “Alta y Baja de Usuarios”, reducir el
numero de re procesos en un 76,84% y reducir los tiempos de ejecucion
de ciclo de los subprocesos de “Alta de Usuarios” en un 71% y de “Baja
de Usuarios” en un 31%.” (CHANGOLUISA, 2017). “Optimizacion del
Proceso de Alta y Baja De Usuarios a Través De La Implementacion De
Gestion De Seguridad De La Informacion, Basado En La Norma ISO
27001:2013 En Una Empresa De Consultoria Para La Industria Petrolera”

‘La gran mayoria de las empresas que conforman el motor laboral de

Latinoamérica son de caracter PyMe; es decir, pequefias y medianas

empresas mercantiles, industriales o de otro tipo, que tienen un numero
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reducido de trabajadores y registran ingresos moderados, pero que en
conjunto constituyen un eje fundamental que sustenta la generacion de
riqueza y desarrollo para nuestros paises. Es menester entonces que
este nicho empresarial tan importante y a la vez tan vulnerable por sus
propias particularidades, proteja minimamente sus sistemas
informaticos, a las personas que los gestionan y a la informacidén que
generan, con un impacto manejable para la disponibilidad limitada de
recursos que las caracteriza. A partir del andlisis de modelos y
metodologias existentes, el presente trabajo final de especializacion
desarrolla un modelo de politica de seguridad de la informacién (PSI) que
incluye un sistema de controles de seguridad aplicable a una PyME. Este
modelo procura brindar un marco lo suficientemente amplio y flexible
como para facilitar la proteccion de la informacion de las organizaciones
de este tipo, consumiendo una cantidad acotada de recursos.”
(ALVAREZ, 2016). “Propuesta para La Gestion De La Seguridad de la

Informacion en una Pequefia o Mediana Empresa”

“Todas las empresas tienen problemas con sus tecnologias de la
informacion esto repercute en afectaciones en su operacion cotidiana en
servidores, sistemas, redes, servicios y aplicaciones. Existen varias
alternativas para solucionar lo anterior, sin embargo, sugerimos por la
experiencia adquirida en servicio social la implementacién de un
Sistemas de Gestion de Seguridad de la Informacién “SGSI” por ser un
sistema mas integral ademas de dar una solucion mas completa a la
seguridad de la empresa y por ende seguir asegurando la continuidad y
su correcta operacion cotidiana. Y es en este trabajo de investigacion a
lo largo de sus capitulos se podra adentrar y apreciar el cOmo se gestiona
la seguridad de la informacion, que estandares la rigen, que indicadores
y controles de aplican y que metodologia se sigue y en una manera
general como es que en si es la estructura del Sistema de Gestion de la
Seguridad de la Informacion (SGSI).” (NICASIO, 2015). “Disefio e
Implementacion de un Sistemas de Gestion de Calidad en Seguridad de
la Informacion (SGSI)”
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2.2.Marco conceptual
2.2.1. Sistema de Gestion de Seguridad de Informacion (SGSI)

¢, Qué es un SGSI?

Un SGSI consiste en las politicas, procedimientos, directrices y
recursos y actividades asociados, administrados colectivamente
por una organizacion, en la busqueda de proteger sus activos de
informacion. Un SGSI es un enfoque sistematico para establecer,
implementar, operar, monitorear, revisar y mantener y mejorar la
seguridad de la informacién de una organizacidén para lograr los
objetivos comerciales. Se basa en una evaluacion de riesgos y en
los niveles de aceptacién de riesgos de la organizacion disefiados
para tratar y administrar los riesgos de manera efectiva. El analisis
de los requisitos para la proteccion de los activos de informacién y
la aplicacion de controles apropiados para garantizar la proteccion
de estos activos de informacion, segun sea necesario, contribuyen
a la implementacion exitosa de un SGSI. (ISO/IEC 27001:2013).

Los siguientes principios fundamentales también contribuyen a la

implementacién exitosa de un SGSI:

e Conciencia de la necesidad de seguridad de la informacion.

e Asignacidn de responsabilidad por la seguridad de la
informacion.

e Incorporar el compromiso de gestidon y los intereses de las
partes interesadas.

e Mejorar los valores sociales.

e Evaluaciones de riesgos que determinan controles
apropiados para alcanzar niveles aceptables de riesgo.

e La seguridad incorporada como elemento esencial de las
redes y sistemas de informacion.

e Prevencion activa y deteccion de incidentes de seguridad de

la informacion.
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2.2.2.

2.2.3.

e Garantizar un enfoque integral de la gestion de la seguridad
de la informacion.

e Reevaluacion continua de la seguridad de la informacion y
realizacion de modificaciones segun corresponda. (ISO/IEC
27001:2013).

Informacion

La informacién es un activo que, al igual que otros activos
comerciales importantes, es esencial para el negocio de una
organizaciobn y, en consecuencia, debe  protegerse
adecuadamente. La informacion puede almacenarse en muchas
formas, incluyendo: forma digital (por ejemplo, archivos de datos
almacenados en medios electronicos u opticos), forma material (por
ejemplo, en papel), asi como informacion no representada en forma
de conocimiento de los empleados. La informacion puede
transmitirse por diversos medios, incluidos: mensajeria,
comunicacion electronica o verbal. Cualquiera sea la forma que
tome la informacion, o el medio por el cual se transmite, siempre
necesita la proteccion adecuada. (ISO/IEC 27001:2013).

En muchas organizaciones, la informacion depende de la
tecnologia de la informacion y las comunicaciones. Esta tecnologia
es a menudo un elemento esencial en la organizacién y ayuda a
facilitar la creacion, el procesamiento, el almacenamiento, la
transmision, la proteccion y la destruccion de informacion. (ISO/IEC
27001:2013).

Seguridad de la informacién

La seguridad de la informacién garantiza la confidencialidad,
disponibilidad e integridad de la informacion. La seguridad de la
informacion implica la aplicacion y gestién de controles apropiados
que implica la consideracion de una amplia gama de amenazas,

con el objetivo de garantizar el éxito y la continuidad del negocio
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2.24.

sostenido, y minimizar las consecuencias de los incidentes de
seguridad de la informacion. (ISO/IEC 27001:2013).

La seguridad de Ila informacibn se logra mediante la
implementacion de un conjunto de controles aplicables,
seleccionados a través del proceso de gestion de riesgos elegido y
gestionados mediante un SGSI, que incluye politicas, procesos,
procedimientos, estructuras organizativas, software y hardware
para proteger los activos de informacion identificados. Estos
controles deben especificarse, implementarse, monitorearse,
revisarse y mejorarse cuando sea necesario, para garantizar que
se cumplan los objetivos comerciales y de seguridad de la
informacion especificos de la organizacién. Se espera que los
controles de seguridad de la informacion relevantes se integren
perfectamente con los procesos comerciales de una organizacion.
(ISO/IEC 27001:2013).

Gestion

La administracion involucra actividades para dirigir, controlar y
mejorar continuamente la organizacién dentro de las estructuras
apropiadas. Las actividades de gestion incluyen el acto, la manera
o la practica de organizar, manejar, dirigir, supervisar y controlar los
recursos. Las estructuras de gestion se extienden de una persona
en una organizacion pequefa a jerarquias de gestion que consisten
en muchos individuos en grandes organizaciones. (ISO/IEC
27001:2013).

En términos de un SGSI, la administracion implica la supervision y
la toma de decisiones necesarias para lograr los objetivos
comerciales a través de la proteccién de los activos de informacion
de la organizacion. La gestién de la seguridad de la informacion se
expresa a través de la formulacidon y el uso de politicas,
procedimientos y pautas de seguridad de la informacion, que luego
se aplican en toda la organizacion por todas las personas
asociadas con la organizacion. (ISO/IEC 27001:2013).
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2.2.5. Sistema de gestion

Un sistema de gestion utiliza un marco de recursos para lograr los

objetivos de una organizacion. El sistema de gestion incluye

estructura organizativa, politicas, actividades de planificacion,

responsabilidades, practicas, procedimientos, procesos y recursos.
En términos de seguridad de la informacion. (ISO/IEC 27001:2013).

Un sistema de gestién permite a una organizacion:

Satisfacer los requisitos de seguridad de la informacion de
los clientes y otras partes interesadas.

Mejorar los planes y actividades de una organizacion.
Cumplir con los objetivos de seguridad de la informacién de
la organizacion.

Cumplir con los reglamentos, la legislacion y los mandatos
de la industria. y

Gestionar los activos de informacién de manera organizada
que facilite la mejora continua y el ajuste a los objetivos
organizacionales actuales. (ISO/IEC 27001:2013).

2.2.6. Establecer, monitorear, mantener y mejorar un SGSI

2.2.6.1.

Descripcién general

Una organizacion necesita llevar a cabo los siguientes pasos

para establecer, monitorear, mantener y mejorar su SGSI:

a)

Identificar activos de informacién y sus requisitos de
seguridad de informacién asociados

Evaluar los riesgos de seguridad de la informacién y tratar
los riesgos de seguridad de la informacion.

Seleccionar e implementar controles relevantes para

gestionar riesgos inaceptables.

31



d) Monitorear, mantener y mejorar la efectividad de los
controles asociados con los activos de informacion de la
organizacion.

e) Para garantizar que el SGSI esté protegiendo
efectivamente los activos de informacion de la
organizacion de forma continua, es necesario que
los pasos a) ad) se repitan continuamente para
identificar cambios en los riesgos o0 en las
estrategias u objetivos comerciales de Ia
organizacion. (ISO/IEC 27001:2013).

2.2.6.2. Identificacion de los requisitos de seguridad de la

informacion

Dentro de la estrategia general y los objetivos comerciales de la

organizacion, su tamanfo y distribucion geogréfica, los requisitos

de seguridad de la informacién pueden identificarse mediante la

comprension de lo siguiente:

a) Activos de informacion identificados y su valor.

b) Necesidades comerciales de procesamiento de informacion,
almacenamiento y comunicacion.

c) Requisitos legales, reglamentarios y contractuales. (ISO/IEC
27001:2013).

2.2.6.3. Evaluacion de riesgos de seguridad de la informacién

La gestion de los riesgos de seguridad de la informacién
requiere una evaluacion de riesgos adecuada y un método de
tratamiento de riesgos que puede incluir una estimacion de los
costos y beneficios, los requisitos legales, las preocupaciones
de las partes interesadas y otras entradas y variables, segun
corresponda. (ISO/IEC 27001:2013).

La evaluacién de riesgos debe identificar, cuantificar y priorizar
los riesgos segun los criterios de aceptacion de riesgos y los

objetivos relevantes para la organizacion. Los resultados deben
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guiar y determinar la accion de gestion adecuada y las

prioridades para gestionar los riesgos de seguridad de la

informacion y para implementar controles seleccionados para

proteger contra estos riesgos. (ISO/IEC 27001:2013).

La evaluacion de riesgos debe incluir:

- El enfoque sistematico de estimar la magnitud de los riesgos
(andlisis de riesgos).

- EIl proceso de comparar los riesgos estimados con los
criterios de riesgo para determinar la importancia de los
riesgos (evaluacién de riesgos). (ISO/IEC 27001:2013).

La evaluacion de riesgos debe realizarse periédicamente para

abordar los cambios en los requisitos de seguridad de la

informacion y en la situacion de riesgo, por ejemplo, en los
activos, amenazas, vulnerabilidades, impactos, la evaluacién de
riesgos y cuando ocurren cambios significativos. Estas
evaluaciones de riesgos deben llevarse a cabo de manera

metodica capaz de producir resultados comparables y

reproducibles. (ISO/IEC 27001:2013).

La evaluacion de riesgos de seguridad de la informacion debe

tener un alcance claramente definido para ser efectiva y debe

incluir relaciones con evaluaciones de riesgos en otras areas, si

corresponde. (ISO/IEC 27001:2013).

2.2.6.4. Tratamiento de riesgos de seguridad de la informacién

Antes de considerar el tratamiento de un riesgo, la organizacion
debe definir criterios para determinar si los riesgos pueden o no
ser aceptados. Se pueden aceptar riesgos si, por ejemplo, se
evalua que el riesgo es bajo o que el costo del tratamiento no es
rentable para la organizacion. Dichas decisiones deben
registrarse. (ISO/IEC 27001:2013).

Para cada uno de los riesgos identificados después de la

evaluacion de riesgos, se debe tomar una decision de
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tratamiento de riesgos. Las posibles opciones para el

tratamiento del riesgo incluyen las siguientes:

a. Aplicar controles apropiados para reducir los riesgos.

b. Aceptar riesgos a sabiendas y objetivamente, siempre que
satisfagan claramente la politica y los criterios de la
organizacion para la aceptacion de riesgos.

c. Evitarriesgos al no permitir acciones que puedan causar que
ocurran los riesgos.

d. Compartir los riesgos asociados con otras partes, por
ejemplo, aseguradoras o proveedores. (ISO/IEC
27001:2013).

Para aquellos riesgos en los que la decision del tratamiento de

riesgos ha sido aplicar los controles apropiados, estos controles

deben seleccionarse e implementarse. (ISO/IEC 27001:2013).

2.2.6.5. Seleccionar e implementar controles

Una vez que se han identificado los requisitos de seguridad de
la informacion, se han determinado y evaluado los riesgos de
seguridad de la informacion para los activos de informacion
identificados y se han tomado decisiones para el tratamiento de
los riesgos de seguridad de la informacion, luego se aplica la
seleccion e implementacion de controles para la reduccion de
riesgos. (ISO/IEC 27001:2013).

Los controles deben garantizar que los riesgos se reduzcan a un

nivel aceptable teniendo en cuenta lo siguiente:

a. Requisitos y limitaciones de Ila legislacion y las
reglamentaciones nacionales e internacionales.

b. Objetivos organizacionales.

c. Reaquisitos y limitaciones operacionales.
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d. Su costo de implementacion y operacion en relacion con los
riesgos que se reducen y siguen siendo proporcionales a los
requisitos y limitaciones de la organizacion.

e. Sus objetivos para monitorear, evaluar y mejorar la eficiencia
y efectividad de los controles de seguridad de la informacion
para apoyar los objetivos de la organizacion. La seleccion e
implementaciéon de controles debe documentarse dentro de
una declaracion de aplicabilidad para ayudar con los
requisitos de cumplimiento.

f. La necesidad de equilibrar la inversion en implementacion y
operacion de controles contra la pérdida que probablemente
resulte de incidentes de seguridad de la informacion.
(ISO/IEC 27001:2013).

Los controles especificados en ISO / IEC 27002 se reconocen
como las mejores practicas aplicables a la mayoria de las
organizaciones y se adaptan facilmente para acomodar
organizaciones de varios tamafios y complejidades. Otros
estandares de la familia de estandares SGSI brindan orientacion
sobre la seleccién y aplicacién de los controles ISO/IEC 27002
para el SGSI. Los controles de seguridad de la informacién
deben considerarse en la especificacion de requisitos de
sistemas y proyectos y en la etapa de disefo. De lo contrario, se
pueden generar costos adicionales y soluciones menos
efectivas y, en el peor de los casos, la incapacidad para lograr
la seguridad adecuada. Los controles se pueden seleccionar
desde ISO/IEC 27002 o desde otros conjuntos de control.
Alternativamente, se pueden disefar nuevos controles para
satisfacer las necesidades especificas de la organizacién. Es
necesario reconocer la posibilidad de que algunos controles no
sean aplicables a todos los sistemas o entornos de informacién,
y no sean practicables para todas las organizaciones. (ISO/IEC
27001:2013).

35



A veces, implementar un conjunto de controles elegido lleva
tiempo y, durante ese tiempo, el nivel de riesgo puede ser mas
alto de lo que se puede tolerar a largo plazo. Los criterios de
riesgo deben cubrir la tolerabilidad de los riesgos a corto plazo
mientras se implementan los controles. Las partes interesadas
deben ser informadas de los niveles de riesgo que se estiman o
anticipan en diferentes momentos a medida que se implementan
progresivamente los controles. (ISO/IEC 27001:2013).

Debe tenerse en cuenta que ningun conjunto de controles puede
lograr la seguridad completa de la informacion. Se deben
implementar acciones de administracion adicionales para
monitorear, evaluar y mejorar la eficiencia y la efectividad de los
controles de seguridad de la informacion para apoyar los
objetivos de la organizacion. (ISO/IEC 27001:2013).

La seleccion e implementacién de controles debe documentarse
dentro de una declaracién de aplicabilidad para ayudar con los
requisitos de cumplimiento. (ISO/IEC 27001:2013).

2.2.7. La implementacion de un SGSI
A la hora de implementar un Sistema de Gestidon de Seguridad de
la Informacién basado en el estandar internacional 1ISO 27001,
debemos utilizar el ciclo PDCA (siglas en inglés) o PHVA (siglas en
espafol). (ISOTOOLS EXCELLENCE, 2015).
Dicho ciclo cuenta con los siguientes pasos:
* Planificar: se establece el Sistema de Gestion de Seguridad de

la Informacion.

* Hacer: se implementa el SGSI.
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» Verificar: revision del Sistema de Gestién de Seguridad de la
Informacién.

* Actuar: en este paso del ciclo lo que se hace es mantener y
mejorar el SGSI. (ISOTOOLS EXCELLENCE, 2015).

Figura 3 - Gréfica ilustrativa del Ciclo PDCA

Fuente: Blog ISO Tools www.pmg-ssi.com

2.2.7.1. Planificar

Debemos definir el alcance del Sistema de Gestion de
Seguridad de la Informacion segun la norma ISO 14001, es
decir, definir los términos de negocio, la organizacion, la
localizacion de esta, los activos y la tecnologia con la que
cuenta, ademas de establecer la justificacion necesaria de
cualquier exclusion. (ISOTOOLS EXCELLENCE, 2015).

Hay que definir perfectamente una politica de seguridad en la
que se incluyen:

e ElI marco general y los objetivos de seguridad de la

informacion que persigue la empresa.
e Los requerimientos legales que afectan a la organizacion en

materia de seguridad de la informacion.
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Debe estar alineada con el contexto estratégico de gestion
de riesgos que tenga implantado la organizacién, gracias al
que se establecera y mantendra el Sistema de Gestion de
Seguridad de la Informacion basado en la norma 1ISO27001.
Deben quedar claros cuales seran los criterios a seguir a la
hora de evaluar los diferentes riesgos.

Finalmente, debe estar aprobada por la alta direccion de la
organizacion. (ISOTOOLS EXCELLENCE, 2015).

Durante este paso del ciclo también debemos definir la

metodologia de evaluacion del riesgo que sea mas apropiada

para el Sistema de Gestién de Seguridad de la Informacion y

todos los requerimientos que tenga el negocio, también hay que

establecer todos los criterios sobre la aceptacion del riesgo y

especificar cuales seran los niveles de riesgo aceptables. Lo

principal que debemos tener en cuenta es que los resultados

que obtengamos se puedan comparar y se puedan repetir.

Para poder identificar los riesgos debemos:

Identificar los activos que se encuentran al alcance del
Sistema de Gestion de Seguridad de la Informacién y los
responsables directos de estos.

Conocer las amenazas en relacion con los activos.
Determinar cuales son las vulnerabilidades que pueden ser
aprovechadas por las amenazas.

Identificar los impactos que se pueden generar en la
confidencialidad, la integridad y la disponibilidad de los
activos.

Tenemos que realizar un analisis y una evaluacion de
riesgos:

Hay que evaluar el impacto que puede causar en el negocio
un fallo en la seguridad que suponga la pérdida de datos
confidenciales, la disponibilidad de un activo de informacion,

etc.
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e Se debe estimar el nivel de riesgo.

e Conocer si el riesgo es aceptable o no segun los criterios de
aceptacion que hayan sido previamente establecidos.

e Hay que identificar y evaluar todas las opciones de
tratamiento de riesgos para poder:

e Aplicar los controles adecuados.

e Aceptar el riesgo, siempre que se cumplan todos los
requisitos en las politicas. (ISOTOOLS EXCELLENCE,
2015).

Seleccionamos los objetivos de control y los controles de la

norma 1SO-27001 para poder tratar el riesgo, y asi se cumplan

todos los requerimientos identificados durante el proceso de
evaluacion del riesgo. Se debe aprobar por parte de la alta
direccion de la organizacion los riesgos residuales y la
implantacion del Sistema de Gestion de Seguridad de la

Informacion.

Definimos una declaracion de aplicabilidad que incluya:

e Los diferentes objetivos de control y los controles
seleccionados, ademas de todos los motivos que han
declinado elegir esa seleccion.

e Todos los objetivos de control y los controles que se
encuentran actualmente implementados. (ISOTOOLS
EXCELLENCE, 2015).

2.2.7.2. Hacer

Hay que definir un plan de tratamiento de riesgos en que se
identifique las acciones, recursos, responsabilidades vy
prioridades durante la gestion de riesgos en el Sistema de
Gestién de Seguridad de la Informacion.

Se debe implementar un plan de tratamiento de riesgos,
persiguiendo el fin de alcanzar los objetivos de control
identificados, incluyendo la asignacion de recursos, las

responsabilidades y las prioridades.
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Se implementan controles que manejen los objetivos de control.
Definimos un sistema de métricas que permita conseguir los
resultados reproducibles y comparables a la hora de medir la
eficacia de los controles. Hay que generar programar de
formacion y concienciacion con relacion a la seguridad de la
informacion de todo el personal. Se deben gestionar todas las
operaciones referidas al Sistema de Gestion de Seguridad de la
Informacién y gestionar todos los recursos necesarios para que
el SGSI se mantenga. (ISOTOOLS EXCELLENCE, 2015).

2.2.7.3. \Verificar
La empresa tiene que ejecutar los procedimientos de
monitorizacion y revision para detectar a tiempo todos los
errores generados en los resultados obtenidos en el
procesamiento de la informacion. Debe identificar las fisuras y
los incidentes de seguridad y ayudar a la direccion de la
organizacion a determinar si las actividades desarrolladas por
las personas y los dispositivos tecnolégicos que ayudan a
garantizar la seguridad de la informacion.
Se deben detectar y prevenir, en la medida de lo posible, todos
los incidentes de seguridad mediante la utilizacion de
indicadores.
Y hay que determinar si las acciones que se realizaron para
resolver las fisuras de seguridad, de las que hablabamos
anteriormente, fueron efectivas.
La organizacion debe revisar regularmente la efectividad del
Sistema de Gestion de Seguridad de la Informacion basado en
la norma ISO 27001, que se cumple la politica de seguridad y
los objetivos del SGSI, ademas de revisar todos los resultados
obtenidos en las auditorias, de los incidentes y las mediciones
de eficacia, sugerencias y observaciones realizadas por todas
las partes interesadas. (ISOTOOLS EXCELLENCE, 2015).
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2.2.7.4. Actuar

La empresa debera, cada cierto tiempo, implementar en el
Sistema de Gestién de Seguridad de la Informacién todas las
mejoras identificadas, realizar las acciones preventivas y
correctivas que sean necesarias en relacion a lo que disponga
la norma ISO27001 y aprender de las experiencias propias que
han ido viviendo y de otras organizaciones. Hay que comunicar
las acciones de mejora que se han tomado a toda la
organizacion, con el nivel de detalle necesario y ademas, si es
oportuno indicar la forma de proceder. Se deben asegurar de
que las mejoras introducidas estan a la altura de todos los
objetivos previstos por la organizacion. (ISOTOOLS
EXCELLENCE, 2015).

2.2.8. MAGERIT

Siguiendo la terminologia de la normativa ISO 31000, Magerit
responde a lo que se denomina “Proceso de Gestion de los
Riesgos”, seccién 4.4 (“Implementacion de la Gestién de los
Riesgos”) dentro del “Marco de Gestién de Riesgos”. En otras
palabras, MAGERIT implementa el Proceso de Gestion de Riesgos
dentro de un marco de trabajo para que los 6rganos de gobierno
tomen decisiones teniendo en cuenta los riesgos derivados del uso
de tecnologias de la informacion.

Hay varias aproximaciones al problema de analizar los riesgos
soportados por los sistemas TIC: guias informales, aproximaciones
metddicas y herramientas de soporte. Todas buscan objetivar el
analisis de riesgos para saber cuan seguros (o inseguros) son los
sistemas y no llamarse a engafo. El gran reto de todas estas
aproximaciones es la complejidad del problema al que se
enfrentan, complejidad en el sentido de que hay muchos elementos
que considerar y que, si no se es riguroso, las conclusiones seran

de poco fiar. Es por ello que en Magerit se persigue una
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aproximacion metodica que no deje lugar a la improvisacién, ni
dependa de la arbitrariedad del analista. (MAGERIT V.3, 2012).
Magerit persigue los siguientes objetivos:

Directos:

1. Concienciar a los responsables de |las
organizaciones de informacion de la existencia de
riesgos y de la necesidad de gestionarlos

2. Ofrecer un método sistematico para analizar los
riesgos derivados del uso de tecnologias de la
informacion y comunicaciones (TIC)

3. Ayudar a descubrir y planificar el tratamiento
oportuno para mantener los riesgos bajo control

Indirectos:

4. Preparar a la Organizacion para procesos de
evaluacién, auditoria, certificacion o acreditacion,
segun corresponda en cada caso. (MAGERIT V.3,
2012).

2.2.8.1. Introduccion al analisis y gestidon de riesgos
Seguridad es la capacidad de las redes o de los sistemas de
informacion para resistir, con un determinado nivel de confianza,
los accidentes o acciones ilicitas o malintencionadas que
compro metan la disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados o transmitidos y de
los servicios que dichas redes y sistemas ofrecen o hacen
accesibles. (MAGERIT V.3, 2012).
El objetivo a proteger es la mision de la Organizacion, teniendo
en cuenta las diferentes dimensiones de la seguridad:
Disponibilidad:
Disposicion de los servicios a ser usados cuando sea necesario.
La carencia de disponibilidad supone una interrupcion del
servicio. La disponibilidad afecta directamente a la productividad

de las organizaciones.
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Integridad:

Mantenimiento de las caracteristicas de completitud y correccién
de los datos. Contra la integridad, la informacion puede aparecer
manipulada, corrupta o incompleta. La integridad afecta
directamente al correcto desempefo de las funciones de una

Organizacion.

Confidencialidad:

La informacion llegue solamente a las personas autorizadas.
Contra la confidencialidad o secreto pueden darse fugas y
filtraciones de informacion, asi como accesos no autoriza-dos.
La confidencialidad es una propiedad de dificil recuperacion,
pudiendo minar la con-fianza de los demas en la organizacion
que no es diligente en el mantenimiento del secreto, y pudiendo
suponer el incumplimiento de leyes y compromisos
contractuales relativos a la custodia de los datos. (MAGERIT
V.3, 2012).

2.2.8.2. Método de andlisis de riesgos
El andlisis de riesgos es una aproximacion metddica para
determinar el riesgo siguiendo unos pasos pautados:

1. Determinar los activos relevantes para |la
organizacion, su interrelacion y su valor, en el
sentido de qué perjuicio (coste) supondria su
degradacion.

2. Determinar a qué amenazas estan expuestos
aquellos activos.

3. Determinar qué salvaguardas hay dispuestas y
cuan eficaces son frente al riesgo.

4. Estimar el impacto, definido como el dafio sobre el
activo derivado de la materializacion de la

amenaza.
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5. Estimar el riesgo, definido como el impacto
ponderado con la tasa de ocurrencia (o
expectativa de materializacion) de la amenaza con
el objeto de organizar la presentacion, se
introducen los conceptos de “impacto y riesgo
potenciales” entre los pasos 2 y 3. (MAGERIT V.3,
2012).

causan una cierta

degradacion
con una cierta

probabilidad

estan expuestos a
activos '

Interesan por su

valor

riesgo

Figura 4 - Elementos del Analisis de riesgos potenciales.

Fuente

:MAGERIT V3 - Libro | — Método.

Paso 1: Activos

(MAGERIT V.3, 2012). Componente o funcionalidad de
un sistema de informacion susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la
organizacion. Incluye: informacién, datos, servicios,
aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos
fisicos y recursos humanos. [UNE 71504:2008].
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En un sistema de informacion hay 2 cosas esenciales:

- la informacién que maneja

-y los servicios que presta.

Estos activos esenciales marcan los requisitos de
seguridad para todos los demas componentes del

sistema.

Subordinados a dicha esencia se pueden identificar

otros activos relevantes:

- Datos que materializan la informacion.

- Servicios auxiliares que se necesitan para poder
organizar el sistema.

- Las aplicaciones informaticas (software) que
permiten manejar los datos.

- Los equipos informaticos (hardware) y que
permiten hospedar datos, aplicaciones vy
servicios.

- Los soportes de informacibn que son
dispositivos de almacenamiento de datos.

- El equipamiento auxiliar que complementa el
material informatico.

- Las redes de comunicaciones que permiten
intercambiar datos.

- Las instalaciones que acogen equipos
informaticos y de comunicaciones.

- Las personas que explotan u operan todos los

elementos anteriormente citados.

No todos los activos son de la misma especie.
Dependiendo del tipo de activo, las amenazas y las

salvaguardas son diferentes.
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Valoracion

(MAGERIT V.3, 2012). ¢ Por qué interesa un activo? Por
lo que vale.

No se esta hablando de lo que cuestan las cosas, sino
de lo que valen. Si algo no vale para nada, prescindase
de ello. Si no se puede prescindir impunemente de un
activo, es que algo vale, eso es lo que hay que averiguar

pues eso es lo que hay que proteger.

La valoracion se puede ver desde la perspectiva de la
‘necesidad de proteger’ pues cuanto mas valioso es un
activo, mayor nivel de proteccion requeriremos en la
dimension (o dimensiones) de seguridad que sean

pertinentes.

El valor puede ser propio, o puede ser acumulado. Se
dice que los activos inferiores en un esquema de
dependencias, acumulan el valor de los activos que se

apoyan en ellos.

El valor nuclear suele estar en la informacion que el
sistema maneja y los servicios que se prestan (activos
denominados esenciales), quedando los demas activos
subordinados a las necesidades de explotacién vy

proteccion de lo esencial.

Por otra parte, los sistemas de informacion explotan los
datos para proporcionar servicios, internos a la
Organizacion o destinados a terceros, apareciendo una
serie de datos necesarios para prestar un servicio. Sin
entrar en detalles técnicos de como se hacen las cosas,

el conjunto de informacion y servicios esenciales permite
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caracterizar funcionalmente una organizacion. Las
dependencias entre activos permiten relacionar los

demas activos con datos y servicios.

Dimensiones

(MAGERIT V.3, 2012). De un activo puede interesar

calibrar diferentes dimensiones:

Su confidencialidad: ¢qué dafno causaria que lo
conociera quien no debe? Esta valoracion es tipica de
datos.

Su integridad: ¢qué perjuicio causaria que estuviera
dafado o corrupto?

Esta valoracion es tipica de los datos, que pueden estar
manipulados, ser total o parcialmente falsos o, incluso,
faltar datos.

Su disponibilidad: ¢ qué perjuicio causaria no tenerlo o
no poder utilizarlo? Esta valoracion es tipica de los

servicios.

Paso 2: Amenazas

(MAGERIT V.3, 2012). El siguiente paso consiste en
determinar las amenazas que pueden afectar a cada
activo. Las amenazas son “cosas que ocurren”. Y, de
todo lo que puede ocurrir, interesa lo que puede pasarles

a nuestros activos y causar un daino.

Identificacion de las amenazas

El capitulo 5 del "Catalogo de Elementos" presenta una

relaciéon de amenazas tipicas.
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De origen natural

Hay accidentes naturales (terremotos, inundaciones,
etc.). Ante esos avatares el sistema de informacion es
victima pasiva, pero de todas formas tendremos en

cuenta lo que puede suceder.

Del entorno (de origen industrial)

Hay desastres industriales (contaminacion, fallos
eléctricos, etc.) ante los cuales el sistema de informacién
es victima pasiva, pero no por ser pasivos hay que

permanecer indefensos.

Defectos de las aplicaciones

Hay problemas que nacen directamente en el
equipamiento propio por defectos en su disefio o0 en su
implementacién, con consecuencias potencialmente
negativas sobre el sistema. Frecuentemente se
denominan vulnerabilidades técnicas o, simplemente,

‘vulnerabilidades’.

Causadas por las personas de forma accidental
Las personas con acceso al sistema de informacion
pueden ser causa de problemas no intencionados,

tipicamente por error o por omision.

Causadas por las personas de forma deliberada

Las personas con acceso al sistema de informacion
pueden ser causa de problemas intencionados: ataques
deliberados. Bien con &animo de beneficiarse
indebidamente, bien con animo de causar dafos y

perjuicios a los legitimos propietarios.
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No todas las amenazas afectan a todos los activos, sino
que hay una cierta relacién entre el tipo de activo y lo

que le podria ocurrir.

Valoracion de las amenazas

(MAGERIT V.3, 2012). Cuando un activo es victima de
una amenaza, no se ve afectado en todas sus
dimensiones, ni en la misma cuantia. Una vez
determinado que una amenaza puede perjudicar a un
activo, hay que valorar su influencia en el valor del
activo.

En dos sentidos:

Degradacion: cuan perjudicado resultaria el [valor del]
activo

Probabilidad: cuan probable o improbable es que se

materialice la amenaza.

La degradacién mide el daio causado por un incidente

en el supuesto de que ocurriera.

La degradacién se suele caracterizar como una fraccion
del valor del activo y asi aparecen expresiones como
que un activo se ha visto “totalmente degradado”, o
‘degradado en una pequena fraccién”. Cuando las
amenazas no son intencionales, probablemente baste
conocer la fraccion fisicamente perjudicada de un activo
para calcular la pérdida proporcional de valor que se
pierde. Pero cuando la amenaza es intencional, no se
puede pensar en proporcionalidad alguna pues el
atacante puede causar muchisimo dafio de forma

selectiva.
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(MAGERIT V.3, 2012). La probabilidad de ocurrencia es
mas compleja de determinar y de expresar. A veces se

modela cualitativamente por medio de alguna escala

nominal.
MA | muy alta casi seguro facil
A alta muy alto medio
M media posible dificil
baja poco probable | muy dificil
extremadamente

MB muy baja muy raro dificil

Tabla 2 - Ejemplo de escala nominal de Probabilidad

Fuente: MAGERIT V3 - Libro | — Método.

A veces se modela numéricamente como una frecuencia
de ocurrencia. Es habitual usar 1 afio como referencia,
de forma que se recurre a la tasa anual de ocurrencia
como medida de la probabilidad de que algo ocurra. Son

valores tipicos.

WA 100 muy frecuente a diario

A 10 frecuente mensualmente

M 1 normal una vez al afio

B 110 poco frecuente cada varios afios
MB 1100 | muy poco frecuente | siglos

Tabla 3 - Probabilidad de ocurrencia.

Fuente: MAGERIT V3 - Libro | — Métfodo.

Determinacion del impacto potencial

(MAGERIT V.3, 2012). Se denomina impacto a la
medida del dano sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de
los activos (en varias dimensiones) y la degradacion que
causan las amenazas, es directo derivar el impacto que

estas tendrian sobre el sistema.
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La unica consideracion que queda hacer es relativa a las
dependencias entre activos. Es frecuente que el valor
del sistema se centre en la informacién que maneja y los
servicios que presta. Pero las amenazas suelen
materializarse en los medios. Para enlazar unos con

otros recurriremos al grafo de dependencias.

Impacto repercutido

Es el calculado sobre un activo teniendo en cuenta

e su valor propio
¢ |as amenazas a que estan expuestos los activos de

los que depende.

El impacto repercutido se calcula para cada activo, por
cada amenaza y en cada dimensién de valoracion,
siendo una funcién del valor propio y de la degradacién

causada.

El impacto es tanto mayor cuanto mayor es el valor

propio de un activo.

El impacto es tanto mayor cuanto mayor sea la

degradacion del activo atacado.

El impacto es tanto mayor cuanto mayor sea la

dependencia del activo atacado.

El impacto repercutido, al calcularse sobre los activos
que tienen valor propio, permite determinar las
consecuencias de las incidencias técnicas sobre la
misiéon del sistema de informacion. Es pues una

presentacion gerencial que ayuda a tomar una de las

51



decisiones criticas de un analisis de riesgos: aceptar un

cierto nivel de riesgo.

Determinacién del riesgo potencial

(MAGERIT V.3, 2012). Se denomina riesgo a la medida
del dafo probable sobre un sistema. Conociendo el
impacto de las amenazas sobre los activos, es directo
derivar el riesgo sin mas que tener en cuenta la
probabilidad de ocurrencia.

El riesgo crece con el impacto y con la probabilidad,
pudiendo distinguirse una serie de zonas a tener en

cuenta en el tratamiento del riesgo.

e zona 1 —riesgos muy probables y de muy alto
impacto

e zona 2 — franja amarilla: cubre un amplio rango
desde situaciones improbables y de impacto medio,
hasta situaciones muy probables pero de impacto
bajo o muy bajo

e zona 3 — riesgos improbables y de bajo impacto

e zona 4 —riesgos improbables pero de muy alto

impacto.

impacto

probabilidad
Figura 5 - El riesgo en funcién del impacto y la probabilidad.

Fuente: MAGERIT V3 - Libro | — Método.
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Riesgo repercutido
(MAGERIT V.3, 2012). Es el calculado sobre un activo

teniendo en cuenta

e el impacto repercutido sobre un activo debido a una
amenazay

¢ |a probabilidad de la amenaza.

El riesgo repercutido se calcula para cada activo, por
cada amenaza y en cada dimensién de valoracion,
siendo una funcion del valor propio, la degradacion
causada y la probabilidad de la amenaza.

El riesgo repercutido, al calcularse sobre los activos que
tienen valor propio, permite determinar las
consecuencias de las incidencias técnicas sobre la
mision del sistema de informacion. Es pues una
presentacion gerencial que ayuda a tomar una de las
decisiones criticas de un analisis de riesgos: aceptar un

cierto nivel de riesgo.

2.2.8.3. Auditorias

(MAGERIT V.3, 2012). Aunque no sea lo mismo, no estan muy
lejos de este mundo las auditorias, internas o externas, a las que

se someten los sistemas de informacion.

¢ Unas veces requeridas por ley para poder operar en
un cierto sector (cumplimiento),

e Otras veces requeridas por la propia direccion de la
organizacion,

e Otras veces requeridas por entidades colaboradoras

que ven su propio nivel de riesgo liga-do al nuestro.
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Una auditoria puede servirse de un analisis de riesgos
que le permita 1. Saber qué hay en juego, 2. Saber a qué
estd expuesto el sistema y 3. Valorar la eficacia y

eficiencia de las salvaguardas.

Frecuentemente, los auditores parten de un analisis de
riesgos, implicito o explicito, que, o bien realizan ellos
mismos, o bien lo auditan. Siempre en la primera fase de
la auditoria, pues es dificil opinar de lo que no se conoce.
A partir del analisis de riesgos se puede analizar el
sistema e informar a la gerencia de si el sistema esta
bajo control. Es decir, si las medidas de seguridad
adoptadas  estan  justificadas, implantadas vy
monitorizadas, de forma que se puede confiar en el
sistema de indicadores de que dispone la gerencia para

gestionar la seguridad de los sistemas.

La conclusion de la auditoria es un informe de
insuficiencias detectadas, que no son sino incoherencias
entre las necesidades identificadas en el analisis de
riesgos y la realidad detectada duran-te la inspeccion del

sistema en operacion.

El informe de auditoria debera dictaminar sobre la
adecuacion de las medidas y controles a la Ley y su
desarrollo reglamentario, identificar sus deficiencias y
proponer las medidas correctoras o complementarias
necesarias. Debera, igualmente, incluir los datos,
hechos y observaciones en que se basen los dictdmenes

alcanzados y recomendaciones propuestas.

Las auditorias deben repetirse regularmente tanto para

seguir la evolucion del analisis de riesgos (que se debe
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actualizar regularmente) como para seguir el desarrollo
del plan de seguridad determinado por las actividades

de gestidn de riesgos.

2.2.9. Ley de Proteccion de Datos Personales

Como un marco juridico y de cumplimiento, es importante para la
presente investigacion comentar sobre la ley de Proteccion de
Datos Personales (LEY Nro. 29733). Esta ley fue aprobada
mediante Decreto Supremo N°003-2013-JUS.

“La presente Ley tiene el objeto de garantizar el derecho
fundamental a la proteccion de los datos personales, previsto en el
articulo 2 numeral 6 de la Constitucion Politica del Peru, a través
de su adecuado tratamiento, en un marco de respeto de los demas
derechos fundamentales que en ella se reconocen.”
(LEGISLACION PERUANA, 2013).

“Toda persona tiene derecho a que los servicios informativos,
computarizados o no, publicos o privados, no suministren
informaciones que afecten la intimidad personal y familiar...”
(Constitucion Politica del Peru, Articulo 2, inciso 6: “Derecho a la
Autodeterminacién Informativa”). (LEGISLACION PERUANA,
2013).

2.2.9.1. Directiva de Seguridad aplicada a la LDPDP

(APDP, 2013). La presente directiva orienta sobre las
condiciones, los requisitos y las medidas técnicas que se deben
tomar en cuenta para el cumplimiento de la Ley N°29733 en
materia de medidas de Seguridad de los bancos de datos

personales.
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(APDP, 2013). ANEXO C: ORIENTACION PARA BANCOS DE
DATOS DE TIPO COMPLEJO O CRITICO

Las personas juridicas pueden implementar el ISO/IEC
27001 en su edicidn vigente incorporando, en el alcance
del SGSI, a los bancos de datos personales. Con lo cual,
el sistema de gestion ayudara al cumplimiento de la
mayor parte de los requisitos y medidas sefialadas en la
directiva de seguridad de la informacion administrada por
los bancos de datos personales, incluso a mayor nivel del
definido en la directiva. Siendo necesario identificar
cuales son los aspectos que el SGSI no cubre y que la
directiva sefala.

Las instituciones pueden utilizar el ISO 31000 o ISO/IEC
27005 como referencias de gestion del riesgo.

Las instituciones pueden utilizar un Analisis de Impacto
en la Privacidad (PIA por sus siglas en inglés) como
insumo u orientacion en la fase de planificacion y gestion
del riesgo.

Las instituciones pueden utilizar el enfoque de
“Privacidad por Disefio” como referencia en la evaluacion
de sus procesos y herramientas que determinen deban
incorporarse o modificarse para el cumplimiento de la Ley

Nro. 29733, Ley de Proteccion de Datos Personales.
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2.3. Definicion de términos

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.

Sistema de Gestion de la Seguridad de la Informacion (SGSI)
(ISO/IEC 27000:2018). Un SGSI es un enfoque sistematico para
establecer, implementar, operar, monitorear, revisar, mantener y
mejorar la seguridad de la informacion de una organizacion para
lograr los objetivos comerciales. Se basa en una evaluacién de
riesgos y en los niveles de aceptacion de riesgos de la organizacion
disefiados para tratar y administrar los riesgos de manera efectiva.
El analisis de los requisitos para la proteccion de los activos de
informacion y la aplicacion de controles apropiados para garantizar
la proteccion de estos activos de informacion, segun sea necesario,
contribuyen a la implementacién exitosa de un SGSI.

Riesgo

(ISO/IEC 27000:2018). El riesgo de seguridad de la informacion
esta asociado con el potencial de que las amenazas exploten las
vulnerabilidades de un activo de informacién o grupo de activos de
informacion y, por lo tanto, causen dafos a una organizacion.
Activos (Activos de Informacion)

(MAGERIT V.3, 2012). Componente o funcionalidad de un sistema
de informacion susceptible de ser atacado deliberada o
accidentalmente con consecuencias para la organizacion. Incluye:
informacion, datos, servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos administrativos, recursos
fisicos y recursos humanos.

Gestién de riesgos

(ISO/IEC 27000:2018). Actividades coordinadas para dirigir y
controlar una organizacidn con respecto al riesgo.

Proceso de gestion de riesgos

(ISO/IEC 27000:2018). Aplicacion sistematica de politicas de
gestion, procedimientos y practicas a las actividades de
comunicacion, consultoria, establecimiento del contexto e
identificacion, analisis, evaluacién, tratamiento, monitoreo y

revision de riesgos.
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2.3.6. Evaluacion de riesgos
(ISO/IEC 27000:2018). Proceso global de identificacion, analisis y
estimacion de riesgos.

2.3.7. Estimacion de riesgos
(ISO/IEC 27000:2018). Proceso de comparar los resultados del
analisis de riesgos con los criterios de riesgo para determinar si el
riesgo y/o su magnitud son aceptables o tolerables.

2.3.8. Objetivo de control
(ISO/IEC 27000:2018). Declaracion que describe lo que se debe
lograr como resultado de la implementacién de controles.

2.3.9. Control
(ISO/IEC 27000:2018). Medida que modifica el riesgo. Los
controles incluyen cualquier proceso, politica, dispositivo, practica
u otras acciones que modifiquen el riesgo.

2.3.10. Controles de Seguridad de Gestion
(ACOSTA RODRIGUEZ, 2018). Son aquellos controles
procedimentales, administrativos y/o documentales que establecen
las reglas a seguir para la proteccion del entorno.

2.3.11. Controles de Seguridad Logicos
(ACOSTA RODRIGUEZ, 2018). Son aquellos controles basados en
una combinacion de hardware y software.

2.3.12. Controles de Seguridad Fisicos
(ACOSTA RODRIGUEZ, 2018). Son aquellos tipos de controles
tangibles orientados a la proteccion del entorno y de los recursos

fisicos de la organizacion.
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2.4 Hipotesis

2.4.1. Hipotesis General

La implementaciéon del Sistema de Gestion de Seguridad de la
Informacion influye significativamente en la gestion de riegos de activos

de informacién en la Empresa de BPO Contac Center Digitex, Lima.

2.4.2. Hipotesis especifica

La implementacion del Sistema de Gestion de Seguridad de la
Informacién influye significativamente en los Controles de Seguridad de

Gestion en la Empresa de BPO Contac Center Digitex, Lima.

La implementacion del Sistema de Gestion de Seguridad de la
Informacién influye significativamente en los Controles de Seguridad

Logicos en la Empresa de BPO Contac Center Digitex, Lima.
La implementacion del Sistema de Gestion de Seguridad de la
Informacién influye significativamente en los Controles de Seguridad

Fisicos en la Empresa de BPO Contac Center Digitex, Lima.

2.5.Variables

Definiciones y Operacionalizaciéon se encuentran en el ANEXO 3.
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CAPITULO Il

3. METODOLOGIA

3.1.Método de Investigacion

Como método general el cientifico (el método inductivo y el método
hipotético - deductivo), porque nos ayuddé a observar, hipotetizar,
predecir, verificar y explicar la relacion entre el Sistema de Gestion de
Seguridad de la Informaciéon y la Gestion de Riesgo en Activos de

Informacion.

(HERNANDEZ CHANTO, 2008). El Circulo de Viena nace a partir de las
reuniones sostenidas por un conjunto de cientificos y fildsofos alrededor
de la figura de Ernst Mach -considerado por muchos como el primer
fildsofo de la ciencia-. Paradodjicamente este autor estuvo al frente de la
Catedra de Filosofia de las Ciencias Inductivas, creada en la Universidad
de Viena en 1895. Sus miembros mas destacados -Schlick, Feigl, Menger
y Carnap- tenian un afan por establecer un concepto de la ciencia que se
basara en una coleccion de proposiciones ulteriores -sobre las que debia
descansar toda teoria- las cuales pudiesen ser verificables tanto logica
como empiricamente. De igual forma, estaban preocupados por
establecer las relaciones basicas entre cualquier ciencia y la fisica,
considerada por éstos como “la ciencia por antonomasia.” Con el afan de
conseguir este proposito, los miembros del Circulo de Viena
propugnaban que la metodologia inductivista, descrita anteriormente, se
remplazara por un procedimiento basado en dos principios: el método

hipotético deductivo y la verificacion.

De acuerdo con el método hipotético - deductivo, la légica de la
investigacion cientifica se basa en la formulacion de una ley universal y
en el establecimiento de condiciones iniciales relevantes que constituyen
la premisa basica para la construccion de teorias. Dicha ley universal se

deriva de especulaciones o conjeturas mas que de consideraciones
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inductivistas. Asi las cosas, la ley universal puede corresponder a una
proposicidon como la siguiente: Si “X sucede, Y sucede" o en forma

estocastica: “X sucede si Y sucede con probabilidad P."

Una consecuencia que se deriva de esta manera de formular leyes
universales es la simetria que existe entre la explicacion y la prediccion.
La unica diferencia que subyace entre ellas es que la primera tiene lugar
a posteriori mientras que la segunda funciona a priori. Esta acotacion es
especialmente importante a la hora de analizar el papel de los modelos
en economia, ya que, si se considera la explicacion como su rol
fundamental, la abstraccién de los modelos tedricos es valida mientras
propicie un mayor entendimiento de los fendmenos econdmicos
estudiados. Por otra parte, si se juzga la prediccion como el aporte
sustantivo de los modelos, la validez de los supuestos tiene una
relevancia particular. Este enfoque se vera mas claro cuando se analice
el papel de los modelos macro econométricos surgidos en el seno de la

Comision Cowles, a principios de los afos cuarenta.

(HERNANDEZ CHANTO, 2008). El otro punto trascendental del Circulo
de Viena es la introduccion del principio de verificacion el cual propone
que el significado de una proposicién es su método de verificacion. Es
decir, establecen una equivalencia entre el significado de una oracién,
sus reglas de uso y el método de su verificacion. De esta manera,
consideran que una teoria cientifica es un conjunto de proposiciones que
pueden ser verificadas légica y empiricamente, por cuanto el
establecimiento del significado y el método de verificacion son actos
simultaneos. Si bien es cierto que, para estos fildsofos de la ciencia, la
posibilidad de verificacion logica de una teoria no descansa sobre un
hecho experimental sino solamente sobre las propiedades y reglas del
lenguaje, dichas reglas estan relacionadas ulteriormente con definiciones

extensivas y por ende con la experiencia.
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3.2.Tipo de Investigacion
Es una investigacion de tipo aplicada, (SANCHEZ & REYES, 2006) la
investigacién aplicada busca conocer para hacer, para actuar, para
construir, para modificar. Le preocupa la aplicacién inmediata sobre una
realidad circunstancial antes que el desarrollo de un conocimiento de

valor universal.

3.3.Nivel de Investigacién
El nivel de la investigacion fue de nivel explicativo, con este nivel de
investigacion se busca explicar que ocurre y que resulta entre la
implementacion del SGSI y la gestidon de Riego en Activos de Informacién

en la Empresa Digitex Peru.

(HERNANDEZ, FERNANDEZ & BAPTISTA, 2014). Los estudios
explicativos van mas alla de la descripcidon de conceptos o fendmenos o
del establecimiento de relaciones entre conceptos; es decir, estan
dirigidos a responder por las causas de los eventos y fendmenos fisicos
o sociales. Como su nombre lo indica, su interés se centra en explicar
por qué ocurre un fendmeno y en qué condiciones se manifiesta o por

qué se relacionan dos o mas variables.

3.4.Disefio de la Investigacion
El disefio que guio el trabajo de investigacién fue Diseno Experimental -
Pre experimental con un solo grupo. Al respecto (HERNANDEZ,
FERNANDEZ & BAPTISTA, 2014). Sostienen que A un grupo se le aplica
una prueba previa al estimulo o tratamiento experimental, después se le
administra el tratamiento y finalmente se le aplica una prueba posterior al

estimulo.

Esquema:

G O1 X 02
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Donde:

G: Grupo de sujetos o casos.

O1: Medicion del Pre test.

02: Medicion del Post test.

X: Tratamiento, estimulo o condicidn experimental (presencia de algun

nivel o modalidad de la variable independiente).

3.5.Poblacién y muestra

(ARIAS, 1999). Sefala que la poblacién es el conjunto de elementos con
caracteristicas comunes que son objetos de analisis y para los cuales

seran validas las conclusiones de la investigacion.

Mientras que (MEJIA, 2005). Manifiesta que: Una poblacién es la
totalidad de sujetos o elementos que tienen caracteristicas comunes. En
otras palabras, una poblacién es la totalidad de los miembros de la unidad
de analisis. El concepto de poblacion equivale al concepto de conjunto y
éste es delimitado por el investigador segun los criterios que considere

pertinentes.

Segun (VARA HORNA, 2008). Si la poblacion es pequefia y se puede
acceder a ella sin restricciones, entonces es mejor trabajar con toda la
poblacién. En este caso, ya no necesitas muestreo. Pero si la poblacién
es muy grande o es demasiado costoso trabajar con toda, entonces

conviene seleccionar una muestra.

Segun Arias (1999). La muestra es un subconjunto representativo y finito
que se extrae de la poblaciéon accesible. Para la investigacion se
consideré como poblacion a los 114 controles del ANEXO A de la ISO
27001 y como muestra a 70 controles Aplicables, se realizé6 un muestreo
intencional u opinatico basado en cumplir el criterio de: El Control debe

ser Aplicable de acuerdo a la Declaracién de Aplicabilidad (SOA).
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3.6.Técnicas e Instrumentos de recoleccién de datos

v" Auditoria basada en Controles Anexo A de la ISO 27001

3.7.Procesamiento de la informacion

v Analisis GAP de Nivel de Madurez.

v" Tabulacion de datos.

3.8.Técnicas y analisis de datos

v" Analisis Estadistico de Datos.

64



CAPITULO IV

4. RESULTADOS
En este capitulo se presentan los resultados obtenidos en el desarrollo de la
investigacion, para ello se tuvo como principal fuente los datos obtenidos que
fueron brindados por los responsables de la Direccion de Tecnologia, quienes
aportaron la informacidén necesaria en las auditorias realizadas haciendo uso

del instrumentos de recoleccién de datos de la investigacion.

4.1.Descripcion de resultados

4.1.1. Desarrollo de la Metodologia de Implementacién del SGSI.
Se realizo el desarrollo de la metodologia utilizando las bases

tedricas del Capitulo 2, el mismo se encuentra descrito al detalle

en el Anexo 1 de la investigacion.

4.1.2. Datos obtenidos
A continuacion, muestro los datos obtenidos en la investigacion, la

interpretacion se hizo segun las dimensiones de la variable.

Variable: Gestion de Riesgos en Activos de Informacion.

Dimensién 1: Controles de Seguridad de Gestion.
Dimension 2: Controles de Seguridad Logicos.
Dimensién 3: Controles de Seguridad Fisicos.

Valor Estado

? Desconocido

Inexistente
Inicial
Limitado

Optimizado

Tabla 4 - Métricas utilizadas.

Fuente: Elaboracion propia en basado en el Anexo 4.
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Tabla 5 - Consolidado de resultados obtenidos con el instrumento de investigacion.

Fuente: Elaboracion propia en base los datos del Anexo 1 Desarrollo de la metodologia del 5G51.

Dominios Objetivos de Saccion Controles de Seguridad de la LAEbd Fod
Control Informacian Estado Valor Estado Valor
. Directrices de A514 |Foliticas parala seguridad dela | ;00040 3 |Administrado | 5
Paoliticas de estién de I3 informacion
A5 |seguridad dela | AS5.1 geguridad dela - -
informacion : iy Revizion de las politicas para la . .
infarmacion AR12 sequridad de la informacién Limitado 3 Administrado ]
Roles y responsabilidades en L o
ABTA sequridad de Ia informacién Limitadao 3 Administrado 5
AB12 Segregacion de tareas Limitado 3 Administrado ]
AB.1 ﬁ{gfﬂ"fﬂ“i““ A613 | Contacto con las autoridades Limitado 3| Limitado 3
Organizacion
de la seguridad Contacto con grupos de interés ; i
A de la AG.1.4 especial Inexistente 1 Limitado 3
informacion
Seguridad de la informacion en la . i
AB15 gestion de proyeclos Mo aplicable T Mo aplicable T
Los dispositivos AB2A1 Palitica de dispositivos moviles Inexistente 1 Administrado 5
A2 mfwilesz.g el
)il AG22 |Teletrabajo Noaplicable | 7 |MNoaplicable | 7
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10 [A711 Investigacion de antecedentes Mo aplicable Mo aplicable
AT 1 | Antes del empleo
Términos v condiciones del i i
11 [ATA.2 empleo Mo aplicable Mo aplicable
Sequridad 12 |AT 21 Responsabilidades de gestion Inexistente Limitado
AT ;g:f'&ir;% S‘:" los Concienciacion, educacion y
TenE AT 2 | Durante el emplea | 13 |AT22 capacitacion en sequridad de la Inexistente Limitado
informacién
14 [AT.2.3 Proceso disciplinario Inexistente Limitado
Finalizacion del
empleo o cambio Fesponsabilidades ante la . )
AT3 en &l puesto de 15 |AT.31 finalizacién o cambio Inexistente Definida
trabajo
16 [AS.11 Inventario de activos Inexistente Definido
17 |AB12 Fropiedad de los activos Inexistente Definido
ABA Responsabilidad
: sobre los activos
18 |AB13 Uso aceptable de los activos Limitado Definido
Gestion de
= activos
19 [AZ1.4 Devolucion de activos Definido Definido
20 |AB21 Clasificacion de la informacion Inexistente Definido
AS 2 Clasificacion de la
= |informacion _
21 (AS22 Etiquetado de la informacion Inexistente Definido
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22 |AB23 Manipulado de la informacion Inexistente Definido
23 |AB3A Gestion de soportes extraibles Mo aplicable Mo aplicable
Manipulacion de o i .
AB 3 los soportes 24 |AB32 Eliminacion de soportes Mo aplicable Mo aplicable
25 |AB33 Soportes fisicos en transito Mo aplicable Mo aplicable
Requisitos de 26 | AS11 Politica de conirol de acceso Inexistente Administrado
AS 1 | negocio para el
control de acceso Accezo alas redes vy a los - )
27 |A912 servicios de red Inicial Definido
28 |A821 Reqgistro v baja de usuario Inexistente Administrado
29 (AQ22 Provision de acceso de usuario Inexistente Definido
Control de
acceso
30 |A823 Gestion de privilegios de acceso Inexistente Administrado
Gestion de acceso
el de usuario
Gestion de |a informacion secreta ) .
M |A824 de autenticacion de los USUATos Inexistente Administrado
Revision de los derechos de _ _
32 (AQ25 acceso de usuario Inexistente Administrado
33 |ag2g |Reliradaoreasignaciondelos |0 eonte Administrado

derechos de acceso

68



Responsabilidades

Uso de la informacidn secreta de

AD 3 del usuario 3 |AB3A autenticacin Inexistente Definido

Resfriccion del acceso ala . .

35 |AD4A informacion Inexistente Definido
Frocedimientos sequros de inicio . )

36 |AD42 de sesibn Inexistente Definido

Control de acceso
AD 4 | asistemas y 37 |AD43 Sistema de gesfion de contrasefias | Inexistente Definido
aplicaciones

Uso de utilidades con privilegios . .

38 |AD44 del sistema Inexistente Definido
Control de acceso al codigo fuente . )

39 |A945 de los programas Inexistente Definido

40 |A10.1.1 Er‘i’l']'fg:;;ﬁecgjc' de los controles | ictente Administrado

. . Controles
A10 | Criptografia A101 criptograficos

41 |A1012 | Gestion de claves Inexistente Limitado

42 |A11.1.1 | Perimetro de seguridad fisica Mo aplicable Mo aplicable

43 |A11.1.2 | Controles fisicos de entrada Mo aplicable Mo aplicable

Al 1? Egll‘l gﬁ?;jrﬁcs'lca A11.1 | Areas seguras

Seguridad de oficinas, despachos . -

4 |A1113 — Inexistente Limitado

45 |A11.1.4 |Froteccion contralas amenazas | . cronte Limitado

externas v ambientales
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22 |AB23 Manipulado de 13 informacion Inexistente Definido
23 |AB3A Gestion de soportes extraibles Mo aplicable Mo aplicable
Manipulacion de L, _ _
A3 los soportes 2 |AB32 Eliminacion de soportes Mo aplicable Mo aplicable
25 |AB33 Soportes fisicos en transito Mo aplicable Mo aplicable
Requisitos de 26 [AS11 Puolitica de confrol de acceso Inexistente Administrado
A% 1 |negocio para el
conirol de acceso Acceso alasredes vy alos - )
27 |AG81.2 servicios de red Inicial Definido
28 |AB 21 Reqgistro v baja de usuario Inexistente Administrado
29 |AD22 Provision de acceso de usuario Inexistente Definido
Control de
acceso )
30 [AS23 Gestion de privilegios de acceso Inexistente Administrado
Gestion de acceso
— de usuario
Gestion de 1a informacion secreta ; -
M |AG24 de autenticacion de los USUATos Inexistente Administrado
Revision de los derechos de . -
32 |AG25 2cceso de usuario Inexistente Administrado
33 |Agpe | Relfadaoreasignaciondelos |0 00t Administrado

derechos de acceso
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46 |A11.1.5 |Eltrabajo en dreas seguras Limitado Definido
47 |A111.6 |Areas de carga v descarga Mo aplicable Mo aplicable
Emplazamiento y proteccion de - .
48 [(A11.21 eqUIpos Limitado Definido
49 [A11.22 |Instalaciones de suministro Inexistente Definido
A0 |A11.23 | Seguridad del cableado Inexistente Limitado
M |A11.2.4 | Mantenimiento de los eguipos Inexistenta Limitado
Seguridad de los Retirada de materiales propiedad . i
All2 equipos h2 |A11.25 de la empresa Mo aplicable Mo aplicable
Seguridad de los equipos fuera de . i
A3 |A1126 \as instalaciones Mo aplicable Mo aplicable
Reutilizacion o eliminacién segura |, . . .
M |ATZT de equipos Limitado Administrado
A% |AN11.238 | Equipo de usuario desatendido Limitado Administrado
Puolitica de puesto de trabajo L o
B |A11.29 despejado y pantalla limpia Limitado Administrado
A12 Seguridad de A1 1 57 | A12.11 Documentacion de procedimientos Limitada Definido

las operaciones

operacionales
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58 |A12.1.2 | Gestion de cambios Mo aplicable Mo aplicable
Procedimientos y
responsabilidades | 59 |A12.1.3 | Gestion de capacidades Inexistente Definido
operacionales
Separacion de los recursos de . .
60 |A1214 desarrollo, prueba y operacion Mo aplicable Mo aplicable
Proteccion contra
el software Controles contra el codigo - L
Al122 s 61 |A12.21 malicioso Limitado Administrado
(mahvare)
Copias de Copias de seguridad de la - L
Al23 sequridad 62 |A12.3.1 nformacion Limitado Administrado
63 |A12.41 Registro de eventos Inexistente Definido
64 |A12.42 F'rn_tecciun de la informacion del Inexistente Definido
. registrao
Registros y
e supervision
Registros de administracion y . )
65 |A12.43 operacion Inexistente Definido
66 |A12.4.4 |Sincronizacion del reloj Inexistente Definido
Control del .
A12.5 | software en 67 |A1251 |['Siaiacion defsoftware en Inexistente Administrado
produccion P
Gestion de las vulnerabilidades . -
Gestian de la 68 | A12.61 taenicas Inexistente Limitado
A126 vylm_ar:abilidad — - —
tecnica 69 |A1262 Resiriccion en la instalacion de Inexistente Definido

saftware
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Consideraciones
sobre la auditoria

Controles de auditoria de sistemas

Al2T e T 0 [A12.71 de informacian Inexistenta Limitado
informacion
1 | A1311 Controles de red Limitado Definido
Gestion de la
A13.1 | seguridad de las T2 |A1312 | Seguridad de los servicios de red | Mo aplicable Mo aplicable
redes
73 |A13.1.3 | Segregacion en redes Mo aplicable Mo aplicable
Seguridad de - __
A13 | las 74 |A132 | CI0CaS y procedimientos de Limitado Administrado
comunicaciones
75 |A1322 ﬁ:frg‘:ﬁuﬂe intercambio de No aplicable No aplicable
A13.2 Intercambio de
= | informacion
76 |A13.23 | Mensajeria electronica Inexistente Definido
Acuerdos de confidencialidad o no . -
T |Al1324 revelacion Inexistente Limitado
Analisis de requisitos v
78 |A1411 especificaciones de seguridad de | Mo aplicable Mo aplicable
Requisitos de la informacion
Adguisicion, seguridad en los Asegurar los senvicios de . .
desarrollo y Ald A e 79 [A1412 aplicaciones en redes publicas Mo aplicable Mo aplicable
Ald | mantenimiento informacian
de los sistemas Proteccion de las transacciones de - )
de informacion 80 |A14.13 servicios de aplicaciones No apiicable No apiicable
Ald 2 e 81 |A14.21 Puolitica de desarrollo seguro Mo aplicable Mo aplicable

desarrollo v en los
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procesos de

FProcedimiento de control de

soporte 82 |A1422 cambios en sistemas Mo aplicable Mo aplicable
Revision t&cnica de las
83 |A14.23 |aplicaciones tras efectuar cambios | Mo aplicable Mo aplicable
en el sistema operativo
84 |A1424 |Resinicciones alos cambios enlos |\, ocapie No aplicable
- pagquetes de software
85 |A1425 |Principios de ingenieria de No aplicable No aplicable
- sistemas sequros
86 |A14.26 |Entomo de desarrollo seguro Mo aplicable Mo aplicable
Externalizacion del desarrollo de . .
ar |A1427 software Mo aplicable Mo aplicable
Pruebas funcionales de seguridad . "
88 |A1428 de sistemas Mo aplicable Mo aplicable
Pruebas de aceptacion de . -
89 |A1429 cistemas Mo aplicable Mo aplicable
Al143 | Datos de prueba a0 |A1431 Proteccion de los datos de prueba | Mo aplicable Mo aplicable
Folitica de seguridad de Ia
91 |A151.1 informacion en las relaciones con | No aplicable Mo aplicable
los proveedores
s Seguridad en las . )
Relacion con . Requisitos de seguridad en - -
A1k A15.1 | relaciones con 92 |A1512 Mo aplicable Mo aplicable
proveedores proveedores coniratos con terceros
Cadena de suministro de
93 |A15.13 |tecnologia de la informacion y d2 | Mo aplicable Mo aplicable

las comunicaciones
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Control ¥ revision de la provision

Gesthlj de la 94 |A15.2.1 de servicios del proveedor Mo aplicable Mo aplicable
provision de
A152 | servicios del Gestion de cambios en la provision
proveador 95 |A1R22 del servicio del proveedor Mo aplicable Mo aplicable
Responsabilidades y - .
96 | A16.1.1 procedimientos Limitado Administrado
Motificacion de los eventos de . .
a7 |A16.1.2 sequridad de la informacién Inexistente Administrado
Motificacion de puntos débiles de . .
S 98 |A161.3 la sequridad Inexistente Limitado
ﬁgiﬂ;]nq[edsed . incidentes de Evaluacion y decision sobre los
AlG ; A16.1 | seguridad de la 99 |A16.1.4 |eventos de seguridad de Mo aplicable Mo aplicable
segunidad de la nf e inf by
rformacion |n|:|I ;Lr:;aauﬂn ¥ informacion
Respuesta a incidentes de - .
100 | A16.1.5 sequridad de la informacién Inexistente Definido
Aprendizaje de los incidentes de . i
101 | A16.1.6 sequridad de la informacién Inexistente Definido
102 |A16.1.7 | Recopilacion de evidencias Inexistente Mo aplicable
Planificacion de la continuidad de " -
Aspecios de 103 [A17.11 . . . Mo aplicable Mo aplicable
sequridad de la la sequridad de la informacion
informacion Continuidad de la -
A17 |parala gestion | A17.1 |sequridaddela | 104 |A17.12 Eﬁ?&:g%g;ﬁﬁpgﬁ;ﬁfﬂde 3 | Mo aplicable No aplicable
de la informacion
continuidad de Verificacion, revision v evaluacion
negocio 1056 | A17.1.3 | de la continuidad de la seguridad | Mo aplicable Mo aplicable

de la informacion
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4.1.3. Interpretacion

4.1.3.1. De los controles de Seguridad de Gestién

Se identificaron 43 controles Aplicables, al ser auditados se les

colocd un estado de acuerdo a la tabla de métricas para luego

determinar el nivel de madurez total en base al porcentaje de

controles que encajen en cada estado. La siguiente tabla se

contrastan los datos del antes y después, seguido de las

ilustraciones que demuestran que el estado de madurez pasé

de ser Inexistente a ser Administrado/Definido.
H

Estado Inicial

Inexistente 0%
Inicial 2% 0%
Limitado 26% 28%
2% 32%

0% A0%

Optimizado 0% 0%

Tabla 6 - Resumen del antes y despuss del nivel de madurez de los Chnfroles de Gestidn.

Fuente: Elaboracion propia en base a los dafos obtenidos en el Anexo 1.

B Inexistente

m Inicial

B Limitado
Definida
Administrado

m Optimizado

Figura 6 - Gréfica del estado Inicial. Basado en la Tabla 6.

32%

M Inexistente

m Inicial

M Limitado
Definido

B Administrado

m Optimzado

Figura 7 - Gréfica del estado Final. Basado en la Tabla 6.
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4.1.3.2. De los controles de Seguridad Légicos
Se identificaron 20 controles Aplicables, al ser auditados se les
colocd un estado de acuerdo a la tabla de métricas para luego
determinar el nivel de madurez total en base al porcentaje de
controles que encajen en cada estado. La siguiente tabla se
contrastan los datos del antes y después, seguido de las
ilustraciones que demuestran que el estado de madurez pasé

de ser Inexistente a ser Definido.

Estado Inicial

Inexistente 0%
Inicial 0% 0%
Limitado 20% 10%
0% T0%

0% 20%

Dptimizado 0% 0%

Tahia 7 - Resumen del antes y despues del nivel de madurez de los Confroles Logicos.

Fuente: Elaboracitin propia en base a los datos obtenidos en ef Anexo 1.

M Inexistente

m Inical

M Limitado
Definido
Administrado

m Optimizado

Figura 8 - Gréfica del estado Inicial. Basado en la Tabla 7.

M Inexistente
m Inicial

B Limitado

Definido

Administrado

m Optimizado

Figura 9 - Gréfica del estado Final. Basado en la Tabla 7.
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4.1.3.3. De los controles de Seguridad Fisicos
Se identificaron 7 controles Aplicables, al ser auditados se les
colocd un estado de acuerdo a la tabla de métricas para luego
determinar el nivel de madurez total en base al porcentaje de
controles que encajen en cada estado. La siguiente tabla se
contrastan los datos del antes y después, seguido de las
ilustraciones que demuestran que el estado de madurez pasé

de ser Inexistente a ser Definido.

Estado Inicial
Inexistente 0%

Inicial 0% 0%
Limitado 30% 43%
0% 57%

0% 0%

Optimizado 0% 0%

Tahla 8 - Resumen del antes v después del nivel de madurez de los Controles Fisicos.

Fuente: Elaboracion propia en base a los datos obtenidos en el Anexo 1. Desarrollo.

B Inexistents

m Inicial

B Limitado
Definido

B Administrado

m Optimizado

Figura 10 - Grafica del estado Inicial. Basado en la Tabla 8.

B Inexistente
m Inicial

H Limitado
Definido

1 Administrado

m Optimizado

Figura 11 - Grafica del estado Inicial. Basado en la Tabla 8.
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4.2.Contrastacion de Hipotesis

4.2.1. Validez del instrumento

4.2.2.

1.

El instrumento fue validado en por expertos en el tema, la evidencia
de la validacién se encuentra en el Anexo 6 de la presente
investigacion.

Hipodtesis General

La implementacion del Sistema de Gestion de Seguridad de la
Informacion influye significativamente en la gestion de riegos de
activos de informacion en la Empresa de BPO Contac Center
Digitex, Lima.
Redactar las Hipotesis Ho y H1
Donde Ho es la Hipotesis Nula y H1 es la Hipotesis Alterna.
Ho= Laimplementacion del Sistema de Gestion de Seguridad
de la Informacion NO influye significativamente en la
gestion de riegos de activos de informacion en la

Empresa de BPO Contac Center Digitex, Lima.

H1=  Laimplementacion del Sistema de Gestion de Seguridad
de la Informacion influye significativamente en la gestion
de riegos de activos de informacion en la Empresa de
BPO Contac Center Digitex, Lima.

Definir Alfa a

Alfa =0.05 =5%

Calcular el P-Valor

NORMALIDAD

- Kolmogorov-Smirnov muestras grandes (>30 individuos)

- Shapiro Wilk muestras pequenas (<30 individuos).
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Criterio para determinar Normalidad:

P-valor => q,

Aceptar Ho = Los datos provienen de una distribucion normal.

P-valor < q,

Aceptar H1 = Los datos NO provienen de una distribucion

normal.
Pruebas de normalidad
Kolmogorov-Smirnoy?® Shapiro-VWilk
Estadistico gl Sig. Estadistico gl Sig.
Inicial 279 114 00 q14 114 00
Final 269 114 00 G609 114 00
a. Correccion de significacion de Lilliefors
Tabla 9 - Pruebas de normalidad para fa Hipotesis General.
NORMALIDAD
P-Valor (inicial) = 0,000 < a=0.05
P-Valor (final) = 0,000 < a=0.05
Interpretacion:
Los datos del pre test (inicial) y post test (final) NO provienen de una
distribucion normal
Tabla 10 - Interpretacion de la normalidad para la Hipétesis General.
4. Eleccion de la Prueba
Tal como se muestra en el siguiente cuadro:
PRUEBAS
PRUEBAS NO PARAMETRICAS
PARAMETRICAS
VARIABLE ALEATORIA NOMINAL NOMINAL :
VARIABLE FIJA DICOTOMICA POLITOMICA ORDINAL NUMERICA
X2 Bondad de Ajuste . - T de Student para
Un grupo Binomial X2 Bondad de Ajuste | X2 Bondad de Ajuste una muesira
Estudio Transversal X2 de Homogeneidad T de Student para
Muestras Dos grupos Correccion de Yates. | Xz de Homogeneidad| U Mann-Withney muestras
Independientes Test exacto de Fisher independientes
. . Andlisis de e [ANOWVA con un facton
Més de dos grupos | X2 de Homogeneidad correspondencias H Kruskal-Wallis INTERsjetos
T de Student para
Estudio Lengitudinal Dos medidas McNemar McNemar-Bowker Wilcoxon muesiras
Muestras relacionadas
Relacionadas Mas de dos medidas Q de Cochran (2 de Cochran Friedman ANDVA pard
medidas repetidas

Tabla 1 - Cuadro de ayuda para eleccion de la Prueba para la Hipotesis General.
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- Estudio Longitudinal (Muestras Relacionadas)
- Variable Aleatoria (Dos medidas)

- Pruebas No Paramétricas (Ordinal)

- Prueba Wilcoxon

5. Calcular Prueba Wilcoxon

Decision Estadistica

Descriptivos

Estadistico | Desv. Emmor
Inicial |Media 3,65 259
93% de intervalo de Limite inferior 3,14
confianza para la media | Limite 416
superior
Media recortada al 5% 3,61
Mediana 3,00
Varanza 7,620
Desv. Desviacion 2. 762
Minima 1
Maximo [
Rango 6
Rango intercuartil 6
Asimetria 299 2268
Curtosis -1,787 449
Final |Media 5,22 146
95% de intervalo de Limite inferior 4493
confianza para la media | Limite 2,91
supernior
Media recortada al 5% 2,24
Mediana 2,00
Varianza 2,421
Desv. Desviacion 1,556
Minimo 3
Maximao T
Rango 4
Rango intercuartil 3
Asimetria 028 226
Curtosis -1,585 449

Tabla 12 - Calculo de ls Prusbs Wilcoxon para la Hipotesiz General
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Resumen de prueba de hipotesis

Hipotesis nula Prueba Sig. Decision
Prueba de
rangos con
1 Lamediana de |as diferencias entre  signo de 000 Eieg?::iir E
Inicial y Final es igual a 0. llcoxon para ' nupia
muestras '
relacionadas

Se muestran significaciones asintoticas. El nivel de significacion es de (05,
Tabla 2 - Resumen de la Prueba Wilcoxon para la Hipotesis General.

P-Valor = 0,000 < a=0.05

Interpretacion:

Hay una diferencia significativa en las medidas de la gestion de riegos en
activos de informacién del inicio (antes) y final (después) de la
implementacién del sistema de Gestidon de Sequridad de la Informacién.

Por lo cual se concluye que la implementacion del SGSI S| INFLUYE
SIGNIFICATIVAMENTE en la gestion de riegos en activos de informacion
en la Empresa de BPO Contac Center Digitex, Lima.

De hecho, La implementacién del Sistema de Gestion de Seguridad de la
Informacién en promedio de su media, subieron la gestiéon de riegos en
activos de informacion de 3,65 a 5,22

EL CRITERIO PARA DECIDIR ES:

Si la probabilidad obtenida:

P-valor <= q, rechace HO, (Se acepta H1)
Si la probabilidad obtenida:

P-valor > a, no rechace HO, (Se acepta HO).
ENTONCES SE ACEPTA H1:

H1 = La implementacion del Sistema de Gestién de Seguridad de
la Informacion influye significativamente en la gestion de riegos de
activos de informacion en la Empresa de BPO Contac Center

Digitex, Lima.
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4.2.3. Hipdtesis Especifica 01

1.

La implementacion del Sistema de Gestion de Seguridad de la
Informacién influye significativamente en los Controles de
Seguridad de Gestion en la Empresa de BPO Contac Center
Digitex, Lima.
Redactar las Hipoétesis Ho y H1
Donde Ho es la Hipotesis Nula y H1 es la Hipotesis Alterna.
Ho= Laimplementacion del Sistema de Gestion de Seguridad
de la Informaciéon NO influye significativamente en los
Controles de Seguridad de Gestion en la Empresa de

BPO Contac Center Digitex, Lima.

Hi1= Laimplementacion del Sistema de Gestion de Seguridad
de la Informacion influye significativamente en los
Controles de Seguridad de Gestion en la Empresa de
BPO Contac Center Digitex, Lima.

Definir Alfa a

Alfa =0.05 = 5%

Calcular el P-Valor

NORMALIDAD

- Kolmogorov-Smirnov muestras grandes (>30 individuos)
- Shapiro Wilk muestras pequefas (<30 individuos).
Criterio para determinar Normalidad:

P-valor => q,

Aceptar Ho = Los datos provienen de una distribucion normal.

P-valor < q,
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Aceptar H1 = Los datos NO provienen de una distribucion

normal.

Pruebas de normalidad

Faolmagorow-Smirnaw® Shapiro-Wilk
Dimensiones E=tadistico gl Sig. | Estadistico gl Sig.
Iriicial | Confroles de Segunidsd 318 &1 Jo0oo 718 21 L0
de Gestion
Final | Confroles de Segunidsd 312 &1 Jooo i 21 JE00
de Gestion
a. Caorreccion de significacion de Lilliefors
Tabla 14 - Pruebaz de normalidad para la Hipotesiz Especifica 01.
MO RRMALIDALD
F-Valor (imicial) = 0,000 = @ = UL
F-Valor [fimal) = 0,000 = @ = UL
Interpretacion:
Los datos del pre test {inicial) v post test (final) NO provienen de una distribucion
normal
Tabiz 15 - Interprefacidn de la normalidsd para la Hipdfesziz Especifica O1.
4. Eleccion de la Prueba
Tal como se muestra en el siguiente cuadro:
PRUEBAS
PRUEBAS NO PARAMETRICAS
PARAMETRICAS
VARIABLE ALEATORIA NOMINAL NOMINAL :
. ORDINAL NUMERICA
VARIABLE FIJA DICOTOMICA POLITOMICA
X2 Bondad de Ajuste . - T de Student para
Un grupo Binomial X2 Bondad de Ajuste | X2 Bondad de Ajuste una muesira
Estudio Transversal X2 de Homogeneidad T de Student para
Muestras Dos grupos Correccion de Yates. | Xz de Homogeneidad| U Mann-Withney muestras
Independientes Test exacto de Fisher independientes
. . Andlisis de iie ANOVA con un facton
Més de dos grupos | X2 de Homogeneidad correspondencias H Kruskal-\Wallis INTERsujetos
T de Student para
Estudio Lengitudinal Dos medidas McNemar McNemar-Bowker Wilcoxon muesiras
Muestras relacionadas
Relacionadas Mas de dos medidas Q de Cochran Q de Cochran Friedman ANOVA para
medidas repetidas

Tabla 3 - Cuadro de ayuda para eleccion de la prueba para la Hipotesis Especifica 01.

- Estudio Longitudinal (Muestras Relacionadas)
- Variable Aleatoria (Dos medidas)

- Pruebas No Paramétricas (Ordinal)
- Prueba Wilcoxon
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5. Calcular Prueba Wilcoxon

Decision Estadistica

Descriptivos
Estadistic | Desv.
Dimensiones 0 Error
Inicial | Controles Media 414 211

de 95% de intervalo de | Limite inferior 3,52
Seguridad |confianza para la Limite 475
de Gestion |media supernor

Media recortada al 5% 415

Mediana 3,00

Varianza 7,819

Desv. Desviacion 2,796

Minimo 1

Madimo 7

Rango B

Rango intercuartil B

Asimetria -034 267

Curtosis -1,904 229

Final |Controles Media 5,52 172

de 95% de intervalo de | Limite inferior =
Seguridad |confianza para la Limite 5,66
de Gestion |media superior

Media recortada al 5% 5,58

Mediana 5,00

Varianza 2,403

Desv. Desviacion 1,550

Minimo 3

Maximo 7

Rango 4

Rango intercuartil 3

Asimetria -, 345 267

Curtosis -1,468 229

Tabla 17 - Caloulo de la Prueba Wilcoxon para ls Hipofesiz Ezpecifica 0.
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Resumen de prueba de hipétesis

Hipotesis nula Prueba Sig. Decision
Prueba de
La mediana de las diferencias entre  rangos con
1 Controles de Seguridad de Gestidn S\i?nn de 000 Eieg?s:iir I
y Controles de Seguridad de llcoxon para ' nupla
Gestidn es igual a 0. muestras '
relacionadas

Se muestran significaciones asintdticas. El nivel de significacién es de 05,

Tabla 4 - Resumen de la Prueba Wilcoxon para la Hipotesis General.

P-Valor = 0,000 < a=0.05

Interpretacion:

Hay una diferencia significativa en las medidas de los Controles de
Sequridad Gestion del inicio (antes) y final (después) de Ila
implementacién del sistema de Gestidon de Sequridad de la Informacién.

Por lo cual se concluye que la implementacion del SGSI S| INFLUYE
SIGNIFICATIVAMENTE los Controles de Sequridad de Gestién en la
Empresa de BPO Contac Center Digitex, Lima.

De hecho, La implementacién del Sistema de Gestion de Seguridad de la
Informacion en promedio de su media, subieron los Controles de
Sequridad de Gestion de 4,14 a 5,52

EL CRITERIO PARA DECIDIR ES:

Si la probabilidad obtenida:

P-valor <= q, rechace HO, (Se acepta H1)
Si la probabilidad obtenida:

P-valor > a, no rechace HO, (Se acepta HO).

ENTONCES SE ACEPTA H1:

H1=  Laimplementacion del Sistema de Gestion de Seguridad
de la Informacion influye significativamente en los
Controles de Seguridad de Gestion en la Empresa de
BPO Contac Center Digitex, Lima.
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4.2.4. Hipdtesis Especifica 02

1.

La implementacion del Sistema de Gestion de Seguridad de la
Informacién influye significativamente en los Controles de
Seguridad Légicos en la Empresa de BPO Contac Center Digitex,
Lima.

Redactar las Hipoétesis Ho y H1

Donde Ho es la Hipotesis Nula y H1 es la Hipotesis Alterna.

Ho= Laimplementacion del Sistema de Gestion de Seguridad
de la Informacion NO influye significativamente en los
Controles de Seguridad Logicos en la Empresa de BPO

Contac Center Digitex, Lima.

Hi1= Laimplementacion del Sistema de Gestion de Seguridad
de la Informacion influye significativamente en los
Controles de Seguridad Logicos en la Empresa de BPO
Contac Center Digitex, Lima.

Definir Alfa a

Alfa =0.05 = 5%

Calcular el P-Valor

NORMALIDAD

- Kolmogorov-Smirnov muestras grandes (>30 individuos)
- Shapiro Wilk muestras pequenas (<30 individuos).
Criterio para determinar Normalidad:

P-valor => q,

Aceptar Ho = Los datos provienen de una distribucion normal.

P-valor < q,
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Aceptar H1 = Los datos NO provienen de una distribucion

normal.

Pruebas de normalidad

Kolmogorov-Smirmoy”

Shapiro-Wilk

Dimensiones Estadistico gl Sig Estadistico ] Sig.
Imicial | e ontroles de 438 21 000 521 21 000
Seguridad Légicos
Final | controles de 275 21 000 715 21 000
Seguridad Légicos
8. Correccion de sionificacion de Lilliefors
Tabla 19 - Prushas de normalidad para la Hipotesis Especifica 02,
NORMALIDAD
P-Valor {inicial) = 0,000 = a=0.05
P-Valor (final) = 0,000 < a=0.05
Interpretacion:
Los datos del pre test (inicial) y post test (final) NO provienen de una
distribucion normal
Tahla 20 - Interpretacion de la normalidad para Ia Hipdfesis Especifica 02.
4. Eleccion de la Prueba
Tal como se muestra en el siguiente cuadro:
PRUEBAS
PRUEBAS NO PARAMETRICAS PARAMETRICAS
VARIABLE ALEATORIA NOMINAL NOMINAL :
VARIABLE FIJA DICOTOMICA POLITOMICA ORDINAL NUMERICA
X2 Bondad de Ajuste . - T de Student para
Un grupo Binomial Xz Bondad de Ajuste | X2 Bondad de Ajuste una muesira
Estudio Transversal X2 de Homogeneidad T de Student para
Mugstras Dos grupos Correccion de Yates. | X2 de Homogeneidad| U Mann-Withney muestras
Independientes Test exacto de Fisher independientes
. . Analisis de . |ANOVA con un factor
Més de dos grupos | X2 de Homogeneidad correspondencias H Kruskal-Wallis INTERsujetos
T de Student para
Estudio Longitudinal Dos medidas McNemar McNemar-Bowker Wilcoxon muestras
Muestras relacionadas
Relacionadas Mas de dos medidas Q de Cochran Q de Cochran Friedman ANOW" pard
medidas repetidas

Tabla 5- Cuadro de ayuda para la eleccion de la prueba para la Hipétesis Especifica 02.

Estudio Longitudinal (Muestras Relacionadas)
Variable Aleatoria (Dos medidas)
Pruebas No Paramétricas (Ordinal)
Prueba Wilcoxon
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5. Calcular Prueba Wilcoxon

Decision Estadistica

Descriptivos
Estadistic| Desv.
Dimensiones 0 Error
Inicial | Controles  [Media 1,67 319

de 95% de intervalo de | Limite inferior 1,00
Seguridad |confianza para la Limite 2,33
Logicos media superior

Media recortada al 5% 1,42

Mediana 1,00

Varianza 2133

Desv. Desviacion 1,461

Minimo 1

Maximo 7

Rango 5]

Rango intercuartil 1

Asimefria 2,775 501

Curtosis 3,734 BT2

Final |Controles |Media 424 181

de 05% de intervalo de | Limite inferior 3,86
Seguridad |confianza para la Limite 4,62
Logicos media superior

Media recortada al 5% 416

Mediana 4 00

\Varianza 690

Desv. Desviacion AN

Minimo 3

Maximo 7

Rango 4

Rango intercuartil 1

Asimetria 1,816 501

Curtosis 5,598 a72

Tahia 22 - Calculo de fa Prusha Wilcoxon para la Hipdtesiz Especifica 02.
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Resumen de prueba de hipétesis

Hipotesis nula Prueha Sig. Decision
Prueha de
La mediana de las diferencias entre  rangos con
1 Controles de Seguridad Légicos y S'iuqnn de 000 E_eq?az_ar la
Controles de Seguridad Légicos es llcoxon para ! nlupig =313
igual a 0. muestras :
relacionadas

Se muestran significaciones asintdticas. El nivel de significacidn es de 05

Tabla 6 - Resumen de la Prueba Wilcoxon para la Hipotesis Especifica 02.

P-Valor = 0,000 < a=0.05

Interpretacion:

Hay una diferencia significativa en las medidas de los Controles de
Sequridad Légicos del inicio (antes) y final (después) de la
implementacién del Sistema de Gestidon de Sequridad de la Informacién.

Por lo cual se concluye que la implementacion del SGSI S| INFLUYE
SIGNIFICATIVAMENTE a los Controles de Seguridad Légicos en la
Empresa de BPO Contac Center Digitex, Lima.

De hecho, La implementacién del Sistema de Gestién de Seguridad de la
Informacion en promedio de su media, subieron los Controles de
Sequridad Légicos de 1,67 a 4,24

EL CRITERIO PARA DECIDIR ES:

Si la probabilidad obtenida:

P-valor <= q, rechace HO, (Se acepta H1)
Si la probabilidad obtenida:

P-valor > a, no rechace HO, (Se acepta HO).
ENTONCES SE ACEPTA H1:

H1 = La implementacion del Sistema de Gestién de Seguridad de
la Informacion influye significativamente en los Controles de
Seguridad Légicos en la Empresa de BPO Contac Center Digitex,

Lima.
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4.2.5. Hipdtesis Especifica 03

1.

La implementacion del Sistema de Gestion de Seguridad de la
Informacién influye significativamente en los Controles de
Seguridad Fisicos en la Empresa de BPO Contac Center Digitex,
Lima.

Redactar las Hipoétesis Ho y H1

Donde Ho es la Hipotesis Nula y H1 es la Hipotesis Alterna.

Ho= Laimplementacion del Sistema de Gestion de Seguridad
de la Informacion NO influye significativamente en los
Controles de Seguridad Fisicos en la Empresa de BPO

Contac Center Digitex, Lima.

Hi1= Laimplementacion del Sistema de Gestion de Seguridad
de la Informacion influye significativamente en los
Controles de Seguridad Fisicos en la Empresa de BPO
Contac Center Digitex, Lima.

Definir Alfa a

Alfa =0.05 = 5%

Calcular el P-Valor

NORMALIDAD

- Kolmogorov-Smirnov muestras grandes (>30 individuos)
- Shapiro Wilk muestras pequenas (<30 individuos).
Criterio para determinar Normalidad:

P-valor => q,

Aceptar Ho = Los datos provienen de una distribucién normal.

P-valor < q,
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Aceptar H1 = Los datos NO provienen de una distribucion

normal.

Pruebas de normalidad

Kolmogorow-Smimow”

Shapiro-Wilk

Dimensiones Estadistico gl Sig Estadistico ol Sig.
Inicial | controles de 280 12| 010 733 12| ooz
Seguridad Fisicos
Final | controles de 283 12| .ooe 741 12| ooz
Seguridad Fisicos
8. Correccion de significacion de Lilliefors
Tabla 24 - Pruehas de normalidad para la Hipdtesis Especifica 03.
NORMALIDAD
P-Valor {inicial) = 0,000 = a=0.058
P-Valor (fimal) = 0 000 = a =005
Interpretacicn:
Los datos del pre test {inicial) y post test (final) NO provienen de una distribucion
normal
Tabia 25 - Interprefacion de la normalidad para la Hipdtesis Especifica 03.
4. Eleccion de la Prueba
Tal como se muestra en el siguiente cuadro:
PRUEBAS
PRUEBAS NO PARAMETRICAS
PARAMETRICAS
VARIABLE ALEATORIA NOMINAL NOMINAL .
. ORDINAL NUMERICA
IVARIABLE FIJA DICOTOMICA POLITOMICA
X2 Bondad de Ajuste . - T de Student para
Un grupo Binomial X2 Bondad de Ajuste | X2 Bondad de Ajuste una muesira
Estudio Transversal X2 de Homogeneidad T de Student para
Muestras Dos grupos Correccion de Yates. | Xz de Homogeneidad| U Mann-Withney muestras
Independientes Test exacto de Fisher independientes
. . Andlisis de iie ANOVA con un facton
Més de dos grupos | X2 de Homogeneidad correspondencias H Kruskal-\Wallis INTERsujetos
T de Student para
Estudio Lengitudinal Dos medidas McNemar McNemar-Bowker Wilcoxon muesiras
Muestras relacionadas
Relacionadas Mas de dos medidas Q de Cochran Q de Cochran Friedman ANDVA para
medidas repetidas

Tabla 7 - Cuadro de ayuda para la eleccion de la prueba para la Hipdtesis Especifica 03.

Estudio Longitudinal (Muestras Relacionadas)
Variable Aleatoria (Dos medidas)

Pruebas No Paramétricas (Ordinal)
Prueba Wilcoxon
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5. Calcular Prueba Wilcoxon

Decision Estadistica

Descriptivos
Estadistic| Desv.
Dimensiones 0 Error
Inicial | Controles | Media 3,83 833

de 95% de intervalo de | Limite inferior 2.00
Seguridad |confianza para la Limite 567
Fisicos media superior

Media recortada al 5% 3.81

Mediana 3,00

Varianza 8,333

Desv. Desviacion 2,887

Minimo 1

Maximo T

Rango 5]

Rango intercuartil 5]

Asimefria 199 637

Curtosis -2.15%9 1,232

Final |Controles |Media 4,92 543

de 95% de intervalo de | Limite inferior 3,72
Seguridad |confianza para la Limite 6,11
Fisicos media superior

Media recortada al 5% 4 91

Mediana 4.00

Varianza 3,538

Desv. Desviacion 1,881

Minimo 3

Maximo 7

Rango 4

Rango intercuartil 4

Asimetria 242 637

Curtosis -2 141 1,232

Tahla 27 - Calculo de la Prusha Wilcoxon para [a Hipdte

sis Especifica 03.

93




Resumen de prueba de hipétesis

Hipdtesis nula Prueba Sig. Decision
Prueba de
La mediana de las diferencias entre  rangos con
1 Controles de Seguridad Fisicos y S{?nn de 016 E_eq:'laz_ar la
Controles de Seguridad Fisicos es llcoxon para ' nluplg ESIS
igual a 0. muestras '
relacionadas

Se muestran significaciones asintdticas. El nivel de significacidn es de 05,
Tabla 8 - Resumen de la Prueba Wilcoxon para la Hipotesis Especifica 03.

P-Valor = 0,000 < a=0.05

Interpretacion:

Hay una diferencia significativa en las medidas de los Controles de
Sequridad Fisicos del inicio (antes) y final (después) de Ila
implementacion del Sistema de Gestion de Sequridad de la Informacién.

Por lo cual se concluye que la implementacion del SGSI S| INFLUYE
SIGNIFICATIVAMENTE a los Controles de Sequridad Fisicos en la
Empresa de BPO Contac Center Digitex, Lima.

De hecho, La implementacion del Sistema de Gestion de Seguridad de la
Informacién en promedio de su media, subieron los Controles Fisicos de
3,83 a4,92

EL CRITERIO PARA DECIDIR ES:

Si la probabilidad obtenida:

P-valor <= q, rechace HO, (Se acepta H1)
Si la probabilidad obtenida:

P-valor > a, no rechace HO, (Se acepta HO).
ENTONCES SE ACEPTA H1:

H1 = La implementacion del Sistema de Gestién de Seguridad de
la Informacion influye significativamente en los Controles de
Seguridad Fisicos en la Empresa de BPO Contac Center Digitex,

Lima.
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CAPITULO V

5. ANALISIS Y DISCUSION DE RESULTADOS

Con los resultados obtenidos se logré determinar el rechazo de las Hipotesis
nulas y se evidencia el impacto que produjo el trabajo de investigacion al haber
determinado los resultados favorables de la implementacion del Sistema de
Gestidn de Seguridad de la Informacién en la gestion de riegos en activos de
informacion en la Empresa de BPO Contac Center Digitex, considerando que el
valor en promedio de la Gestion de riesgos subié de 3,65 a 5,22, en otros
términos el nivel de Madurez respecto a la seguridad de la informacion mejoro
considerablemente.

Al determinar la influencia de la implementacién del Sistema de Gestidon de
Seguridad de la Informacion en los Controles de Seguridad de Gestidn, se
evidencio una mejora del valor promedio de 4,14 a 5,52, esto quiere decir que la
documentacion, procesos y procedimientos se gestionan de manera mas
eficiente, dejando un presente de la importancia inherente que tienen estos
controles para la gestion de los riesgos.

Al haber mejorado el valor promedio de los Controles Logicos de 1,67 a 4,24 se
determind en qué medida favorece la implementacion del Sistema de Gestion de
Seguridad de la Informacion a los Controles de Seguridad Logicos y como parte
fundamental de la gestion de riesgos estos controles son de gran importancia
para la mejora del estado de madurez de la gestion de riegos en activos de
informacion.

Se determiné en qué grado favorece la implementacion del Sistema de Gestidn
de Seguridad de la Informacion a los Controles de Seguridad Fisicos con una
mejora del valor promedio de 3,83 a 4,92, siguiendo el esquema de niveles de
madurez se demuestra la imperante necesidad de implementar controles fisicos
para una eficiente gestion de riesgos en activos de informacion, en otras palabras
se subiod un escaldn en la escala de madurez del SGSI.

Un SGSI consiste en las politicas, procedimientos, directrices y recursos y
actividades asociados, administrados colectivamente por una organizacion, en
la busqueda de proteger sus activos de informacion. (ISO/IEC 27001:2013).
Como podemos ver la teoria aplicada va de la mano con los resultados obtenidos
demostrando que el SGSI siendo un conjunto de diversos controles al ser
implementado logra salvaguardar los activos de informacién de manera éptima
es decir la gestidn de riesgos se realiza y se mantiene de manera eficiente, con
estos resultados considero que el presente trabajo de investigacion puede ser
referente para futuras investigaciones siendo un hito que pueda servir de partida
para la innovacion de proyectos.
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CONCLUSIONES

Se cumplieron los objetivos definidos para la investigacion al determinar que
existe una influencia evidente de la implementacion del Sistema de Gestion
de Seguridad de la Informacién en la gestion de riegos en activos de
informacion en la Empresa de BPO Contac Center Digitex, Lima.

. Al resolver un claro incremento en los valores obtenidos del pre test y post
test se ultima que la hipotesis “La implementacion del Sistema de Gestidén de
Seguridad de la Informacién genera resultados en la gestion de riegos de
activos de informacién en la Empresa de BPO Contac Center Digitex, Lima,
es aceptada, a su vez se rechaza la hipétesis nula.

De cara a futuros estudios seria conveniente ampliar la muestra de la
poblacién para analizar y contrastar los nuevos resultados con los obtenidos
en la investigacion asimismo se puede combinar metodologias para analizar
si los resultados tienen alguna variacion.

Se concluye que el trabajo de investigacion demuestra con resultados
positivos que la metodologia y pautas de las bases tedricas son confiables y
que pueden ser aplicados para futuras investigaciones.

Por ultimo, podemos concluir que con los resultados obtenidos se logré
determinar el incremento del valor promedio de la Gestion de Riesgos en
activos de informacion de un 3,65 a un 5,22, en otras palabras su nivel
madurez mejoro llegando a un estado Definido/Administrado existiendo una

relacion clara entre el SGSI y la gestion de riegos en activos de informacion.
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RECOMENDACIONES

Se recomienda que los resultados obtenidos sean publicados para que
puedan servir de referencia para futuras investigaciones.

Se recomienda que la informacion de gestion, procedimientos y
documentacion sean utilizadas para la capacitacion de usuarios y
concientizacién de estos con respecto a la Seguridad de la Informacion.

Se recomienda replicar la metodologia para los demas procesos de la
organizacion o para toda la organizacion.

Es recomendable tener cuidado con la aplicacion incorrecta de los resultados

especialmente si se busca una certificacién con la ISO 27001.
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ANEXOS
ANEXO 1: DESARROLLO DE LA METODOLOGIA DEL SGSI.

El trabajo de investigacién estd basado en la implantacion de un SGSI
especificamente en la aplicacion de los Objetivos de Control de Seguridad de la
Informacién recomendados y especificados en la norma internacional ISO
27001:2013 aplicados a la Gestidon de Riesgos de Activos de informacion en
empresa Digitex Peru SAC, el desarrollo del trabajo al tratarse de un Sistema de

Gestion se estructuré tomando como base el Ciclo de Deming (Ciclo PDCA).

6. PLANIFICACION (PLAN)

En la primera etapa de acuerdo al Ciclo PDCA, se conoci6 a la organizacion
para establecer el Alcance, se definieron los contenidos que tendra la Politica
de Seguridad de la Informacion, se propuso los miembros del comité del SGSI,
se realiz6 al analisis de riesgo de los activos de informacion para definir la
aplicabilidad de los controles y se realizé el andlisis de brechas para conocer

el estado de controles del SGSI para determinar el estado actual.

6.1.Alcance

6.1.1. La Organizacion
Existe informacion importante y critica ya sea de los clientes, otros
comercios, infraestructura interna como hardware y software,
documentacion de gestion y juridica, datos personales, etc. que se
son activos de informacion fundamentales en los procesos la
organizacion, es por ello la necesidad imperante de una adecuada
gestion de riesgos de los activos de informacion, este proceso
actualmente no se encuentra revisado ni auditado a pesar de contar
con documentacion inicial y una politica de seguridad de la
informacion definida. Con la propuesta de mejora e implementacion

de los Controles de Seguridad del SGSI se quiere reducir
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6.1.2.

significativamente las brechas encontradas en la Gestion de
Riesgos y hacer cumplir con la Politica de Seguridad de la
Informacién haciendo participes activos a todos los involucrados

dentro del proceso definido en el alcance.

Alcance

En coordinacion con la Direccion, se consideré para la
investigacion el proceso “PSSGG_01 Gestion de Recursos
Asignados al Personal” que engloba dos procedimientos
importantes de la organizacion e involucra a tres de las principales
areas de esta (RRHH, IT, SSGG). De este modo precisamos el
alcance del SGSI, en el Documento “1_Alcance_SGSI” que sera
detallado en la segunda etapa del Ciclo PDCA.

Nombre: Sistema de Gestion de Seguridad de la informacion
Alcance: Proceso
PSSGG _01 Gestion de Recursos Asignados al
Personal
Descripcién

Incluye para los siguientes procedimientos:

Procedimiento de registro de recursos para nuevas
incorporaciones.

Procedimiento de baja de recursos de personal cesado.
Adicionalmente, incluye los servicios internos de IT que soportan

estos procedimientos.



Proceso: PSSGG_01 Gestidon de Recursos Asignados al Personal

Procedimiento

incorporaciones

de

Registro

de recursos

para

nuevas

Responsable de Selectitn

INICIO

3

1. Proceso dd Seleccidn de
perspnal

Jete de Administracién de Personal

2. Revisa Hoja de
Petici6n de Reamsos.
0 corfreo electrdnion

3. iSetrafade un puesto
AUEVO oes reemplazo?

Reemplazo
5 Gestiona |

reasignadin de
recursos

6. Setratade recursos I

IT: wia Ticketing
5566: vis comeo

4, Solicita asignadon
e nuevos recursos I

¥ 5566
1T: via Ticketing

556G via cormeo

25, Valida alta de
recursos

de licencias wo

equipo de cimputn

Equipo de
12. Gestiona compra | €émputo

18, Entrega equipos

de cdmputo al
usuario

05366 ?
3
1 e =)
.:g;f:::f::ﬂu. A 16, Atiende con Licencias/Accesos J creacién o

|:lf|mp\.|t0‘“s recursos disporibles reasignadén de
= licencias/accesos
] 11 jReqpiere comprade 17, ;Se tratade Licendiasiccesos

5566 licencips oequipas? o equipos?

E Equipos
2

15, Gestiona firma 20. Envia copia de
de acta de entrega acta de entrega via
de equipos correo electrénico

Analista de Logistica y Almacén

7. Gestiona requsos
de S5GG para nueva
incorporacién

8. ;Requiere comprao se atiende

con recursof disponibles?

Recursos
disponibles

9. Atiende con
recursos disponibles

Compra

13. Proceso de Compras

14. [Requierelimplementaro
remodelay pasiodn?

si

h
i Maowily
Lﬂi]7 Tarjeta de [

acceso

22, Registra equipos
asignados en Meta d

23, Gestiona fima de
formatos de entrega
de recursos 5566

S|

24. Comunica entrega
de recursos deSSGGy
registro integral en
Meta 4

[jzl_J
15. Proceso delmplementastn y
Remodelacion de Ofignas

Figura 12 - Flujograma del procedimiento de registro de recursos para nuevas incorporaciones.

Fuente: Proceso PSSGG_01 - Digitex Peru SAC.
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Procedimiento de Baja de recursos de personal cesado.

L]
:§ 2. Comunica

S g .

R 5 d 7. Informa y gestiona 17. valida y
= H S levantamiento de registra actas
£2 [+] A Ak observaciones
2 & Inicio N
g 1. Proceso de Cese de

o Personal
5

i

= 8, Levanta

§ observaciones

&

3. Gestiona baja de SRaviiy, aistodih
EAlSoEIT equipos IT en
almacén

E 13, Gestiona firma de 14, Actualiza

o

§ acta de devolucidn de inventario y envia

g equipos IT acta escaneada

-3

E equipos e} correcto?

9. Gestiona 10. Revisa y custodia 16. Actualiza
devolucién de equips SSGG en 15;;';"?;“ r:rm.:d' sistema y envia acta
equipos S5GG almacén sl el Rl escaneada

s
8
L]
£
3
%
-4

Figura 13 - Flujograma del procedimiento de Baja de recursos de personal cesado.

Fuente: Proceso PSSGG_01 - Digitex Pert SAC.
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6.2.Politica de seguridad de la Informacién.

6.2.1.

6.2.2.

Marco Legal

Es indiscutible que la Ley de Datos Personales N°29733 da un aval
importante en el presente trabajo de investigacion, teniendo en
cuenta lo indicado en el Anexo “C” de la Directiva sobre la
aplicabilidad de la norma ISO/IEC 27001:2013 para la gestion de

bancos de datos personales.

Definicidn de la Politica

En la presente investigacion se dio a conocer la documentacion
propuesta que define las politicas de seguridad de la informacién
luego de la aplicacion de la metodologia de analisis de riesgos en
los activos de informacién y con la revision de la Direccion de IT se
seleccionaron las politicas que son parte de los controles del SGSI
y estan en base a los procesos definidos en el alcance, los puntos
considerados son los siguientes y seran detallados en la Segunda
Fase del Ciclo PDCA (DO o Hacer).

Control de acceso

Gestidn de activos

Uso de dispositivos moviles

Responsabilidad por los activos

Areas seguras

Seguridad en las operaciones

Politica de copias de respaldo de la informacion
Seguridad en las comunicaciones

Uso de correo electronico

Uso adecuado de internet

Gestion de incidentes de seguridad
Tratamiento y gestién del riesgo en seguridad de la
informacion.
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6.3. Metodologia de Analisis de riesgos
Siguiendo con la fase de Planificacion elegimos y definimos como
metodologia a “MAGERIT — version 3.0 Metodologia de Analisis y
Gestién de Riesgos de los Sistemas de Informacién”, asi mismo nos
apoyaremos en los Catalogos de la metodologia para poder hacer una
identificacion de activos con la mayor exactitud dentro del proceso

definido en el alcance.

6.3.1. Paso 1: Activos

La identificacién de activos de informacion se realizé tomando
como base la documentacion de los flujos (procedimientos)
incluidos en el proceso definido dentro del alcance de la presente
investigacion, de acuerdo a la MAGERIT se entiende como Activo
a un “Componente o funcionalidad de un sistema de informacion
susceptible de ser atacado deliberada o accidentalmente con
consecuencias para la organizacion”, dentro del proceso se

identificaron los siguientes activos:

e Correo Electronico

e Sistema CIA

e Formato de Peticion de Recursos
e Formato de Recursos de SSGG
e Contratos del Personal

e Sistema Ticketing

e Equipos de Cémputo

e Internet

e Impresora

e Teléfono IP

e Directorio Activo

e Sistema Oracle

e Sistemas META4



e Sistema SIM

e Software Ofimatica

o Fotocheck

e Smartphone

e Sistema de SSGG

e Sistema de Inventario Tl

e Formato de Entrega de Recursos
e Servidor de Archivos

e Red Interna

e Responsable de RRHH

e Responsable de SSGG

e Responsable de TI

e Personal de mando medio

e Personal operativo

Siguiendo los criterios de la MAGERIT para poder clasificar los

activos identificados utilizaremos los siguientes tipos:

TIPOS DE ACTIVOS DE INFORMACION

D] Datos / Informacion

K] Claves criptograficas
5] Sernvicios

SW) Aplicaciones (software)

HW] Equipamiento informatico (hardware)
COM] | Redes de comunicaciones

Media] | Soportes de informacion

AUX] | Equipamiento auxiliar

[L] Instalaciones

[P] Personal

Tabla 29 - Tipos de Activos de Informacion.

[
[
[
[
[
[
[
[

—

Fuente: Elaboracion propia basado en el Catalogo de MAGERIT V3.



Clasificacion de activos de la informaciéon en base a los Tipos
definidos.

Inventario de Activos de

Tipos de Activos de Informacion

Informacion
Hro. Nombre [5] [SwW] [HW] [COM] [Media] [ALUX]
1 Camreo Electrénico X
2 Sisterna ClA X
3 Formato de Peficion de Recursos X X
4 Formato de Recursos de 5566 X X
£ Contratos del Personal X X
g Sisterna Ticketing X
T Equipes de Computo X X
8 Intermeat X
b Irmpresora X X
0 Telsfono IP x
11 Directorio Activo x x x x
iz Sisterna Cracle X
13 Sisternas META4 X
14 Sisterna S X
15 Software Ofimatica X
[ Faotocheck X X
17 Emartphone X
15 Sisterna de 5556 X
ig Sisterna de Inventario TI X
20 Formato de Enfrega de Recursos X X
21 Servidor de Archivos X X X X
22 Red Interna X X
3 Responsable de RRHH X
24 Responsable de 35G0G X
25 Responsable de Tl X
26 Personal de mando medio X
2T Personal operativa X

Tabla 30 - Clasificacion de los Acfivos de la Informacion.

Fuente: Efaboracion propia en base al Inventario de Activos vs Tabla 29.
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Para la valoracion de los activos de informacion utilizamos:

Dimensiones de valoracion
[C]_ | Confidencialidad
] |Integridad
[D]__| Disponibilidad

Tabla 31 - Dimensiones de Valoracion de Activos de Informacion.

Fuente: Elaboracion propia en base a la MAGERIT V3.

Criterios de valoracién segun las Dimensiones de MAGERIT V.3

DIMEN SIONES DE VALORACION

CRITERIOS
L TETR DG R R CONFIDENCIALIDAD [C]

INTEGRIDAD [1] DISPONIBILIDAD [D]
) La falta de completitud o | La indisponibilidad parcial
D | rscinidela | ool e o mormacii
= emrme Tl T e II'IfCII'II!EH:IﬂI'I que Q_Elml:m que gﬁlmna 2| activo o =l
MUY BAJO 1 de |2 informacian no fiens el activo o el pr:}pm activo | propio ac:tm:r de |a
AT T T = 2 de Ia‘infunﬂal:'.iun na tiena infnrrpac:inn nao tiens
B u iGN Mimgun impacto en el . Mimgun impacto en el .
g ) Proceso u Organizacion. | Proceso u Organizacion.
. La falta de completitud o | La indisponibilidad parcial
E' ;‘:;i‘;;g::r:‘;ﬂ?;ﬂ exactitud de I o total de la informacién
e infc'm_'lal::ic-n que g_EEti:-r_la que ge5lic:na 2| activo o el
BA.ID 2 de |a informacian fiens un el activo o el propio active | propio an’Ewu de la
impacio Baja en & Proceso de |z informacion tiens un | informacion tene un
u Crganizacién impacts Bajo en el . impacto Bajo en el .
’ Froceso u Organizacion. | Proceso u Organizacion.
. La falta de completitud o | La indisponibilidad parcial
E:fn:mr:gna::ai;?u:ﬂ exaciitud ::.le l= o total de la informacion
- mEemmzlToe e iI'IfCII'I'I!EiEiﬂI'I que g_Elinl:m que _gEIjan 2| activo o el
MEDIC 3 de |a informacian fiens un el activo o el propio activo | propio Eu::tm:n de la
impacio Moderado en de |z informacion tiene un | informacion tene un
S impacto Moderado en &l impacto Moderado en el
Proceso u Crganizacion. Proceso u S Proceso u S

Tahla 32 - Criterios de valoracion de acuerdo a las Dimensiones.

Fuente: Elaboracion propia en base a la MAGERIT V.3.
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En base a los criterios se diseid un formulario en linea para que
los responsables de cada area involucrada en la organizacion les
otorguen la valoracidon correspondiente a los activos de la

informacion del inventario.

Link del Formulario

https://docs.google.com/forms/d/e/1FAIpQLSfRS8n7tbgHMmM tmG
X4dTIXymbzXFkkAKHwJDOIXzlozJ1qvQ/viewform

Por favor valore el Nivel de Impacto en los Procesos ¥ la Organizacion que pueda ocasionar:

El acceso no autorizado a los siguientes actives de informacion o a la informacion que estos activos
gestionan.
Correo Electronico *

1 2 3 4 3

MNinguln Impacto O O O O O Impacto Muy Alto (Critico)

Sistema CIA *

1 2 3 4 3

MNinguln Impacto O O O O O Impacto Muy Alto (Critico)

Figura 14 - Evidencia del Formulario para Valoracién de Activos de Informacion.

Fuente: Elaboracion propia basado en el inventario de activos y los criterios de valoracion.


https://docs.google.com/forms/d/e/1FAIpQLSfRS8n7tbgHmm_tmGX4dTlXymbzXFkkAKHwJDOIXzIozJ1qvQ/viewform
https://docs.google.com/forms/d/e/1FAIpQLSfRS8n7tbgHmm_tmGX4dTlXymbzXFkkAKHwJDOIXzIozJ1qvQ/viewform

Una vez recopilados los datos de valoracion de cada activo se
consolidaron para hacer los calculos correspondientes y obtener el

promedio de valoracion de cada activo, de esta misma manera se

hizo la valoracion cualitativa en base a los criterios de la Tabla 32.

CRITERIC'S DE VALORACION TOTAL
Nro. NOMERE RRHH 556G Tl
[C] M [0 €] M @ [€]

CUANTITATIVA CUALITATIVA

m
Correo Electrénico 5
2 Sistema ClA Bl&5| 85|33z 3]2
2 |G rereeines el 2] e a] o] 4]
Formato de Recursos de
4 coan Al 2zl e|(s5s1]1]1 3 MEDID
5 Confretos del Personal 5|15 32(2] 2 112 1 3 MEDHC
5 gi::ima Ticketing Service alalz]alz] 2| alala 5
T Equipos de Computa 513 4| 84 4] 44 4 i
g Internet 414 4| 4|4 a4 a|4] 4 4
a Impresora 5|16z 323322 2 3
10 | Teléfono IP 21z 2|32z 1|2] 2 2
11 Directorio Activo 313 3| 3|4 3|B|5]5 4
12 | Sistema Oracle 5|15 5| 8|55 34| 2 i
13 | Sistema META4 5155|322 3|3]3 4
14 | Sistema SIM Bl&) 8| 3flzlz]3]|z]1 4
15 | Software Cfimatica 213 3| 4|4 3| z2|2] 3 3
16 | Fotochek 513 4| 8|2 4|85 5 b
17 | Smartphone 3|32 2433332 4
18 | Sistema de 35GG Al 2zl e|(s5s1]1]1 3
18 | Sistema de Inventario TI I3 2|42 2] 44| 4 4
20 ;‘:’;:f‘g'z:e Entrega de 2|la|lz|z2|5]| 4|23z 3
21 Servidor de Archivos 5|15 5| 8|5 4] 55| 5 i
22 | Red Intarna 414 5| 4|4 4| 4(4] 4 b
23 | Responsable de RRHH 5|15 5| 4|22 2|2 2 4
24 | Responsable de 556G 2|14 2| &5 52|22 4
25 | Responsable de TI 2|52 4|4 2] 5|55 i
25 Perzonal de mando medio 2144 44 4] 44 4 4
27 | Personal cperativo e I T I N c Y e T e N T 3 MEDHC

Tabia 33 - Consolidado de dafoz de valoracion y valoracidn final de cada sctivo de informacidn.

oi

Fuente: Efaboracion propia en baee a loz dafos obfenidos con ef Formulario de Valoracion.
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6.3.2. Paso 2: Amenazas

Para identificar las amenazas se utilizo el catalogo de la MAGERIT

V.3 y la clasificacién de activos de la Tabla 30.

Amenazas identificadas:

Acceso no autorizado

Errores de mantenimiento

Difusion de software dafino

Fugas de informacién

Modificacion deliberada de la informacion
Abuso de privilegios de acceso
Incendio

Darios por agua

Desastres naturales

Falla Eléctrica

Averia de HW

Error de Configuracién

Destruccion de informacion
Manipulacion de los equipos
Manipulacion de programas

Robo

Manipulacion de los registros de actividad
Alteracion accidental de la informacion
Perdida de medios de comunicacién
Error de Usuario

Averia de HW

Falla Eléctrica

Pérdida de equipos

Ingenieria social
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Valoracion de Amenazas.

Siguiendo la metodologia se debe valorar las amenazas
identificadas en funciéon a la Degradacién que provocaria en el
activo de informacion (Impacto) y a la Probabilidad que se

materialice la amenaza.

Para fines de la investigacion el valor del Impacto sera el obtenido
del promedio de la valoracién de cada activo de informacién en
base a sus dimensiones de acuerdo a la Tabla 33.

Para determinar el valor de la Probabilidad de ocurrencia de la
amenaza se disend un formulario en linea para que los
responsables de cada area involucrada determinen en base a su
criterio y experiencia el valor adecuado para la ocurrencia de cada
amenaza de acuerdo al cuadro de Probabilidades elaborado en
base a la MAGERIT.

VALORES DE PROBABILIDAD

CUANTITATIVO CUALITATIVOD DESCRIPCION
4] MA& Probabilidad Muy Alta
4 A Frobabilidad Alts
3 B Probabilidad Media
2 B Probabilidad Baja
1 ME Probabilidad Muy Baja

Tabla 34 - Escals de probabilidad de ocurrencia de Amenazas.

Fuents: Elaboracion propia en base a la MAGERIT V_3.



Link:
https://docs.google.com/forms/d/e/1FAIpQLSfQfe7L7VFiqr9731VJ
ulH5QKBgQyWWUAUAW gkXf2cdYBFUKg/viewform

Formulario de Probabilidad de Ocurrencia:

o b~ I

Probabilidad de Ocurrencia de
Amenazas

*Obligatorio

Con respecto su conocimiento de la crganizacion valore la probabilidad de ccurrencia de las siguientes
Amenazas sobre el active de informacien

Acceso no autorizado ©

1 2 3 4 5

Frobabilidad Muy Baja O O O O O Probabilidad Muy alta

Errores de mantenimiento ~

1 2 3 4 3

Probabilidad Muy Baja O O O O O Probabilidad Muy &lta

Figura 15 - Evidencia del Formulario para determinar la probabilidad de ocurrencia de
las Amenazas en los Activos de Informacion.

Fuente: Elaboracion propia.
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https://docs.google.com/forms/d/e/1FAIpQLSfQfe7L7VFiqr973IVJuIH5QKBgQyWWUAUAWgkXf2cdYBFUKg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSfQfe7L7VFiqr973IVJuIH5QKBgQyWWUAUAWgkXf2cdYBFUKg/viewform

Se procesaron los datos obtenidos de los responsables de cada

area con respecto a la ocurrencia de cada amenaza en el

respectivo activo de informacién que le corresponde de acuerdo a

su clasificacion, se promediaron los valores obtenidos para poder

utilizarlos posteriormente para el calculo del riesgo de las

amenazas sobre los activos de informacion.

Tabls 35 - Conzolidado de dafos de Probabilidad de Ocurrencia de Amenazas

Fuenfe: Elaboracion propia.

ACTIVO

Correo Electronico

AMENAZA

Acceso nb autorizado

RRHH S5GG TI

PROBABILIDAD

Fa

(%]

PROMEDID

Errores de mantenimisnto

Difusion de softersre dsning

Fugas de informacidn

Servidor de Archivos

Modificacidn deliberada de la informacion

Srooeso no autorizado

Abuso de privilegios d= acceso

Errores de mantenimisnta

Incendio

Dafos por agus

Oesastres naturales

Falla Elecirica

Avaria de HW

Error de Configuracion

Destruccidn de informacion

Equipos de Camputo

Abuso de privilegios d= acceso

Arcceso nD autorizado

Aweria de HW

Dafos por agus

Oesastres naturales

Difusion de safteare daning

Errores de mantenimisnta

Falls Elecirics

Incendio

Manipulazidn de los equipos

Manipulacion de programas

Robo

Internat

Abuso de privilegios d= acceso

Errores de mantenimisnto

T I UEYY [T R R Y IR NN [ R R BT B BT T R R R T N N R BT R VR N R R R

| | = | pa] o] pa] Ra] co] ae] kol o] co] o] m| k| = = pa] =] k3| Ra] de| ] en] en] en] en| ka

Pa| em| ea| em| 2| Pa| R3] PRI BRI =] BRI PRI R | | | G| e ] =] Ga] LA | Em) im| RA| e e R

ol e | PO ] S PO RS PO SO PO PO PO S e WS PRI RS PRI = PO PO S| | | S | | PO S
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Directorio Activo

Abuso de privilegios de acceso

Averia de HW

Errores de mantenimiento

Error de Configuracion Perfiles

Manipulacion de los registros de
actividad

I U R

Sistema Oracle

Abuso de privilegios de acceso

Alteracion accidental de la informacion

Destruccion de informacion

Errores de mantenimiento

Abuso de privilegios de acceso

Fotochek Robo
Acceso no autorizado
Averia de HW
Dafios por agua
Desastres naturales
Red Interna Errores de mantenimiento
Falla Eléctrica
Incendio
Manipulacion de los equipos
Perdida de medios de comunicacion
Abuso de privilegios de acceso
Alteracion accidental de la informacion
Sistema CIA Desfruccion de informacion

Errores de mantenimiento

Manipulacion de los registros de
actividad

Formato de Peticion de
Recursos Tl

Alteracion accidental de la informacion

Dafios por agua

Desastres naturales

Destruccion de infermacion

Error de Usuario

Incendio

Formato de Recursos de
S5GG

Alteracion accidental de |a informacion

Dafios por agua

Desastres naturales

Destruccion de informacion

Error de Usuario

Incendio

Contratos del Personal

Acceso no autorizado

Alteracion accidental de la informacion

Dafios por agua

Desastres naturales

Destruccion de infermacion

Error de Usuario

Prod | ot | | | ot | | | | | | | | | P | | | ] e | | | | | | | | | | | | | | | | s | | | P

et | ol | o | ol | Pl | G| el | o | o | o | ol | o | ol | o | ol | o | el | | b | e | omh | Pl Ped | Pl P | b | ol | ol | oml | Pl | Pl e | ol | o | mh | Ped | Ped| B | | e | e | R

el el Bl el B LN I Il B Il B Il B I B I (R (RS- (R S ) L (i L% (L (S AP ) I I B Il L o e o L R o ) R N e R O Ll ) |

Pod | =i | s | st | Pod | Gl | =t | Pod | b | ol | ol | o | m | Pod | b | s | s | Ped | Ped | P | P P | Pud | P | Pl | = | Ped | Pl | == | =i | Pod | Lad | P | Ll | Pl | Pl | L | L] L | G| P P L
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Fugas de informacion

Incendio

Sistema Ticketing
Service Desk

Abuso de privilegios de acceso

Alteracion accidental de |a informacion

Averia de HW

Deastruccion de informacion

Error de Usuario

Errores de mantenimiento

e | [l | ol | ol |l | ek | e

Pod | Pl | s | Pl | e[ Pl ] P | =

Manipulacion de los registros de
actividad

Impresora

Averia de HW

Dafos por agua

Desastres naturales

Falla Elecirica

Incendio

Manipulacion de los equipos

Fugas de informacion

Robo

Sisterna METAA4

Abuso de privilegios de acceso

Alteracion accidental de |a informacion

Destruccion de informacion

Errores de mantenimiento

| b |l | e | o | el | ol | o | el | el | el | o |

b | Pl P P ] P | G| b | L P b | P e

| | ] | | ] | | | = | =] b | g P =] ma ma ] =] =

PN SN TS0 T R O S B R S R O U R N (R T S U PN S B LR R SR Y

Manipulacion de los registros de
actividad

Sisterna SIM

Abuso de privilegios de acceso

Alteracion accidental de la informacion

Destruccion de informacion

Errores de mantenimiento
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Manipulacion de los registros de
actividad

Software Ofimatica

Abuso de privilegios de acceso

Manipulacion de programas

Smartphone

Difusion de software dafino

Averia de HW

Pérdida de equipos

Robo

Sistema de 55GG

Abuso de privilegios de acceso

Alteracion accidental de la informacion

Destruccion de infermacion

Errores de mantenimiento

Fugas de informacion
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Manipulacion de los registros de
actividad

Sistema de Inventario TI

Abuso de privilegios de acceso

Alteracion accidental de la informacion

Destruccion de informacion
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Errores de mantenimiento

Fugas de informacion

Manipulacion de los registros de
actividad

Formato de Entrega de
Recursos

Alteracion accidental de la informacion

Dafios por agua

Desastres naturales

Destruccién de informacion

Error de Usuario

Incendio

Responsable de Ti

Fugas de informacion

Ingenieria social

Responsable de SSGG

Fugas de informacion

Ingenieria social

Responsable de RRHH

Fugas de informacion

Ingenieria social

Personal de mando
medio

Fugas de informacion

Ingenieria social

Personal operativo

Fugas de informacion

Ingenieria social
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Determinacion del Riesgo.

Con los datos obtenidos de Impacto y Probabilidad hacemos el

célculo para obtener una estimacion del riesgo para cada amenaza

como se muestra en la siguiente Tabla.”

Tabla 36 - Determinacion del Riesgo de cada Amenaza.

Fuente: Elaboracion prapia.

ACTIVO AMENAZA IMPACTO PROBABILIDAD RIESGO
Acceso no auvtorizado 5 3 15
Correo Electrénico Ermre’s de mantenimien"m 5 2 10
Difusion de software danino 5 4 20
Fugas de informacion 5 4 20
Mndiﬂcap!ﬁn deliberada de la 5 5 15
informacion
Acceso no autorizado 5 4 20
Abuso de privilegios de acceso 5 4 20
Errores de mantenimiento 5 3 15
Incendio 5 2 10
Servidor de Archivos Dafios por agua 5 7 10
Desastres naturales 5 1 a
Falla Eléctrica 5 2 10
Averia de HW 5 2 10
Error de Configuracion 5 2 10
Destruccion de informacion 5 3 15
Abuso de privilegios de acceso 5 4 20
Acceso no auvtorizado 5 3 15
Averia de HW 5 2 10
Dafios por agua 5 2 10
Desastres naturales 5 2 10
] . Difusion de software dafiino 5 3 15
Equipos de Computo —
Errores de mantenimiento 5 2 10
Falla Eléctrica 5 2 10
Incendio 5 2 10
Manipulacion de los equipos 5 3 15
Manipulacion de programas 5 3 15
Robo 5 2 10
Internet Abuso de pnwlegm.s t_je acceso 4 4 16
Errores de mantznimiento 4 3 12
Directorio Activo P.busrn de privilegios de acceso 4 3 12
Averia de HW 4 2 a
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Errores de mantenimiento a
Error de Configuracion Perfiles 12
r-.ﬂa_ni_pulacinn de los registros de 12
actividad
Abuso de privilegios de acceso 15
. Alteracion accidental de |a informacion 15
Sistema Oracle — - —
Destruccion de informacion 10
Errores de mantenimiento 10
Abuso de privilegios de acceso 15
Fotochek Fobo 0
Acceso no autorizado 15
Averia de HW 10
Dafos por agua 5
Desastres naturales ]
Red Interna Errores de mantenimiento 10
Falla Eléctrica 10
Incendio bS]
Manipulacion de los equipos 10
Perdida de medios de comunicacion 10
Abuso de privilegios de acceso
Alteracion accidental de la informacion
Sistema CIA Destruccion de informacion

Errores de mantenimiento

Manipulacion de los registros de
actividad

Formato de Peticion de
Recursos T

Alteracion accidental de la informacion

Dafios por agua

Desastres naturales

Destruccion de informacion

Errar de Usuario

Incendio

Formato de Recursos de
S5GG

Alteracion accidental de |a informacion

Dafos por agua

Desastres naturales

Destruccion de informacion

Error de Usuario

Incendio

Contratos del Personal

Acceso no autorizado

Alteracion accidental de la informacion

Dafios por agua

Desastres naturales

Destruccion de informacion

Error de Usuario

Fugas de informacion

Incendio
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Sistema Ticketing
Service Desk

Abuso de privilegios de acceso

Alteracion accidental de la informacion

Averia de HW

Destruccion de informacion

Errar de Usuario

Errores de mantenimiento

Manipulacion de los registros de
actividad

Impresora

Averia de HW

Dafos por agua

Desastres naturales

Falla Eléctrica

Incendio

Manipulacion de los equipos

Fugas de informacion

Robo

|| W h| | W] G || W] | o

Sistema META4

Abuso de privilegios de acceso

=
w2

Alteracion accidental de la informacion

=
w2

Destruccion de informacion

Errores de mantenimiento
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Manipulacion de los registros de
actividad

Sistema SIM

Abuso de privilegios de acceso

Alteracion accidental de la informacion

Destruccion de informacion

Errores de mantenimiento

Manipulacion de los registros de
actividad

Software Ofimatica

Abuso de privilegios de acceso

Manipulacion de programas

| ] b | e | 00 | o

Smartphone

Difusion de software dafino

—
=]

Averia de HW

Pérdida de equipos

Robo

Sistema de S5GG

Abuso de privilegios de acceso

Alteracion accidental de la informacion

Destruccion de informacion

Errores de mantenimiento

Fugas de informacion
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Manipulacion de los registros de
actividad
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Sistema de Inventario Tl

Abuso de privilegios de acceso

—
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Alteracion accidental de la informacion

=
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Destruccion de informacion

(=]

Errores de mantenimiento
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Fugas de informacion
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Manipulacion de los registros de

actividad 4 2 8
Alteracion accidental de la informacion 3 3 9
Dafios por agua 3 2 6
Formato de Entrega de Desastres naturales 3 2 G
Recursos Destruccion de informacion 3 2 6
Error de Usuario 3 3 !
Incendio 3 2 Li]
Fugas de informacion 5 4 20
Responsable de T Ingenieria social 5 4 20
Responsable de SSGG Fugag dg infﬂr_macif:ln 4 3 12
Ingenieria social 4 3 12
Responsable de RRHH Fugag dg infﬂr_macif:ln 4 4 16
Ingenigria social 4 4 16
Personal de mando Fugas de informacion 4 4 16
medio Ingenieria social 4 4 16
i Fugas de informacion 3 2 6

Personal operativo — -
Ingenieria social 3 2 G
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Aceptacion del Riesgo.

Continuando con la metodologia vamos a valorar el riesgo en base
a los indicadores de la Tabla 37 para luego determinar la
aceptacion y el plan tratamiento de los riesgos en base a los

criterios de la tabla 38.

VALORACION DEL RIESGO
PROBABILIDAD

Tabia 37 - Cuadro de valoracion del Riesgo

Fuente: Elaboracion propia basado en la MAGERIT V.3.

VALORES DE RIESGD

NIVEL DE ACEPTACION DEL RIESGO
RIESGO ACEPTAELE PARA LA
MUY BAJO [ 1-2 ACEPTABLE | ORGAMIZACION NO REQUIERE
TRATAMIENTO.

RIESGO ACEPTAELE PARA LA
BAJO 3-4 ACEPTABLE | ORGANIZACION NO REQUIERE
TRATAMIENTO.

RIESGO INACEPTABLE PARA LA
MEDIO 5-9 | INACEPTABLE | ORGANIZACION REQUIERE
TRATAMIENTO.

RIESGO INACEPTABLE PARA LA
10 - 19 | INACEPTABLE | ORGAMIZACION REQUIERE
TRATAMIENTO.

RIESGO CRITICO PARA LA
ORGANIZACION REQUIERE
TRATAMIENTO PRIORITARD.
Tabla 38 - Escala de Acepiacion de Riesgos.

Fuente: Elaboracion propia basado en la MAGERIT V.3.



Valoracion y aceptacion de riesgos.

Tabla 39 - Valoracidn cualitativa de los Riesgos y Aceptacion de Riesgos.

Fuente: Elaboracion propia en base a los criferios de las Tablas 37 y 38.

ACTIVO

Acceso no autorizado

RIESGOD
CUANTITATIVO CUALITATIVO

ACEPTACION DE RIESGOS

INACEPTAEBLE

Equipos de Computo

Correo Electrénico Errores de mantenimiento 10 INACEPTABLE
Difusion de software dafino 20
Fugas de informacidn 20
mﬁﬂlrzc;a;é?‘n deliberada de la 15 INACEPTABLE
Acceso no autorizado 20
Abuso de privilegios de acceso 20
Errores de maniznimiento 15 INACEPTABLE
Incendio 10 INACEPTABLE
Servidor de Archivos Dafios por agua 10 INACEPTABLE
Desastres naturales b INACEPTAEBLE
Falla Eléctrica 10 INACEPTABLE
Averia de HW 10 INACEPTABLE
Error de Configuracion 10 INACEPTABLE
Desfruccion de informacion 15 INACEPTABLE
Abuso de privilegios de acceso 20

Acceso no autorizado

15

INACEPTAELE
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Averia de HW 10 INACEPTABLE
Dafios por agua 10 INACEPTABLE
Desastres naturales 10 INACEPTABLE
Difusion de software dafiino 15 INACEPTABLE
Errorgs de mantenimiento 10 INACEPTABLE
Falla Eléctrica 10 INACEPTABLE
Incendio 10 INACEPTABLE
Manipulacion de los equipos 15 INACEPTABLE
Manipulacion de programas 15 INACEPTABLE
Fobao 10 INACEPTABLE
Internet Abuso de privilegios de acceso 16 INACEPTABLE
Erraores de mantenimiento 12 INACEPTABLE
Abuso de privilegios de acceso 12 INACEPTABLE
Averia de HW 8 MEDIO INACEPTABLE
Directorio Activo Errores de mantenimiento 8 MEDIO INACEPTABLE
Error de Configuracion Perfiles 12 INACEPTABLE
Mani ic '
admﬂglgcmn de los registros de 12 INACEPTABLE
Abuso de privilegios de acceso 15 INACEPTABLE
) Alteracion accidental de la informacion 15 INACEPTABLE
Sistema Oracle Destruccion de informacion 10 INACEPTABLE
Errores de mantenimiento 10 INACEPTABLE
Fotochek Abuso de privilegios de acceso 15 INACEPTABLE
Fobao 10 INACEPTABLE
Acceso no avtorizado 15 INACEPTABLE
Averia de HW 10 INACEPTABLE
Red Interna —
Danos por agua b MEDIO INACEPTABLE
Desastres naturales h MEDIO INACEPTABLE
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Errores de maniznimiento 10 INACEPTABLE
Falla El&ctrica 10 INACEPTAELE
Incendio h INACEPTABLE
Manipulacion de los equipos 10 INACEPTABLE
Perdida de medios de comunicacion 10 INACEPTABLE
Abuso de privilegios de acceso a8 MEDIO INACEPTABLE
Alteracion accidental de la informacion a MEDIO INACEPTABLE
Sistema CIA Desfruccion de informacion B MEDIO INACEPTABLE
Errores de mantenimiento a MEDIO INACEPTABLE
gqcatﬂ- ﬁl; [ g\-:mn de los registros de g MEDIO INACEPTABLE
Alteracion accidental de la informacion a MEDIO INACEPTABLE
Dafios por agua 4 MEDIO INACEPTABLE
Formato de Peticion de Recursos | Desastres naturales 4 MEDIO INACEPTABLE
Ti Destruccién de informacion 4 MEDIO INACEPTAELE
Errar de Usuario 8 MEDIO INACEPTABLE
Incendio 4 BAJO ACEPTABLE
Alteracion accidental de la informacion 4 BAJO ACEPTABLE
Danos por agua 4 BAJO ACEPTABLE
Formato de Recursos de S5GG Desastreg} nalur.ales _ 4 BAJO ACEPTABLE
Destruccion de informacion 4 BAJO ACEPTABLE
Errar de Usuario a MEDIO INACEPTABLE
Incendio 4 BAJO ACEPTABLE
Acceso no autorizado 9 MEDIO INACEPTAELE
Alteracion accidental de la informacion G MEDIO INACEPTABLE
Contratos del Personal Danos por agua 3 BAJO ACEPTABLE
Desastres naturales 3 BAJO ACEPTABLE
Destruccion de informacion 3 BAJO ACEPTABLE
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Error de Usuario 6 MEDIO INACEPTAELE
Fugas de informacion 3 BAJO ACEPTABLE
Incendio 6 MEDIO INACEPTAEBLE
Abuso de privilegios de acceso 9 MEDIO INACEPTABLE
Alteracion accidental de la informacion 6 MEDIO INACEPTAELE
Averia de HW G MEDIO INACEPTAELE
Sistema Ticketing Service Desk Destruccion de informacion 3 BAJO ACEPTABLE
Error de Usuario G MEDIO INACEPTAELE
Errores de mantenimiento [ MEDIO INACEPTAELE
gﬂcatgli?jglscmn de los registros de 6 MEDIO INACEPTABLE
Averia de HW G MEDIO INACEPTAELE
Dafios por agua 3 BAJO ACEPTABLE
Desastres naturales G MEDIO INACEPTAELE
Impresora Falla Eléctrica 3] MEDIO INACEPTABLE
Incendio 3 BAJO ACEPTABLE
Manipulacion de los eqguipos (3] MEDIO INACEPTABLE
Fugas de informacion G MEDIO INACEPTAELE
Raobao B MEDIO INACEPTABELE
Abuso de privilegios de acceso 12
Alteracion accidental de la informacion 12 _

Sistema META4 Destruccion de informacion 8 MEDIO INACEPTABLE
Errores de mantenimiento 4 BAJO ACEPTABLE
I';ﬂ;;li;églgcmn de los registros de 1 BAJO ACEPTABLE
Abuso de privilegios de acceso g MEDIO INACEPTAELE

Sisterna SIM Alteracif:nr accidental de |-:EI informacian 4 BAJO ACEPTABLE
Destruccion de informacion 4 BAJO ACEPTABLE
Errores de mantenimiento 4 BAJO ACEPTABLE

128




Manipulacion de los registros de
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actividad 4 BAJO ACEPTABLE
Software Ofimatica Abu;u de Enwlegmﬁ de acceso B MEDIO INACEPTAELE
Manipulacion de programas B MEDIO INACEPTAELE
Difusién de software dafiino 16 _ INACEPTABLE
Averia de HW 3 MEDIC INACEPTABLE
Smartphone — -
FPerdida de equipos a MEDIO INACEPTABLE
Robao 8 MEDIC INACEPTABLE
Abuso de privilegios de acceso b MEDIO INACEPTABLE
Alteracion accidental de la informacion 3 BAJO ACEPTABLE
Destruccion de informacion b MEDIO INACEPTABLE
Sistema de $5GG Errores de mantenimiento 3 BAJO ACEPTABLE
Fugas de informacion 6 MEDIO INACEPTABLE
Mani ic '
aq:tiuil;l; I;u:mn de los registros de 3 BAJO ACEPTABLE
Abuso de privilegios de acceso 12 INACEPTABLE
Alteracion accidental de la informacion 12 - INACEPTABLE
Destruccion de informacion 3 MEDIO INACEPTABLE
Sistema de Inventario Tl Errores de mantenimiento 8 MEDIO INACEPTABLE
Fugas de informacion a MEDIO INACEPTABLE
Manipulacion de los registros de
et g 8 MEDIO INACEPTABLE
Alteracion accidental de la informacion 9 MEDIO INACEPTABLE
Dafos por agua b MEDIO INACEPTABLE
Desastres naturales b MEDIO INACEPTABLE
Formato de Entrega de Recursos | - truccibn de informacion 6 MEDIO INACEPTABLE
Error de Usuario 9 MEDIC INACEPTAELE
Incendio b MEDIC INACEPTABLE
Responsable de Tl Fugas de informacion 20 _




Ingenieria social

Fugas de informacion 12 INACEPTABLE

Responsable de 5§5GG - ,
P Ingenieria social 12 INACEPTABLE
Fugas de informacion 16 INACEPTABLE

Responsable de RRHH - .
P Ingenieria social 16 INACEPTABLE
Personal de mando medic Fugas de informacion 16 INACEPTABLE
Ingenieria social 16 INACEPTABLE
. Fugas de informacion [ MEDIO INACEPTABLE

Personal operativo - _
Ingeniera social 6 MEDIO INACEPTABLE
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Salvaguardas.

Una vez definida la aceptacion del riesgo procederemos con la estrategia para el tratamiento de los riesgos de los

riesgos Inaceptables y Criticos identificados, para asi poder elegir las salvaguardas adecuadas en base a los

controles del Anexo A de la ISO 27001.

Opciones de Tratamiento del Riesgo:

Son las opciones que la organizacién toma para el tratamiento de los riesgos identificados. Las opciones son:

Mitigar, Aceptar, Transferir y Eliminar el riesgo.

Tabla 40 - Eleccion de estrategia de Tratamiento de los Riesgos.

Fuente: Elaboracion propia.

Acceso no autorizado

RIESGO

.. Errores de maniznimiento
Correo Electronico

ACEPTACION DE RIESGOS

INACEPTABLE

PLAN DE TRATAMIENTO
ESTRATEGIA
MITIGAR

Difusion de software dafino

Fugas de informacion

Modificacion deliberada de la
informacion

Acceso no auvtorizado

Servidor de Archivos Abuso de privilegios de acceso

Errores de mantenimiento

Incendio

Danos por agua
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INACEPTABLE MITIGAR
MITIGAR
MITIGAR.
INACEPTABLE MITIGAF.
MITIGAR
MITIGAF.
INACEPTABLE MITIGAR
INACEPTABLE MITIGAR
INACEPTABLE MITIGAF.




Equipos de Computo

Internet

Directorio Activo

Sistema Oracle

Desastres naturales MEDIO INACEPTABLE MITIGAR
Falla Eléctrica INACEPTABLE MITIGAR
Averia de HW INACEPTABLE MITIGAR
Error de Configuracion INACEPTABLE MITIGAR
Destruccion de informacion INACEPTABLE MITIGAR
Abuso de privilegios de acceso MITIGAR:
Acceso no autorizado INACEPTABLE MITIGAR
Averia de HW INACEPTABLE MITIGAR
Danos por agua INACEPTABLE MITIGAR
Desastres naturales INACEPTABLE MITIGAR
Difusion de software dafino INACEPTABLE MITIGAR.
Errores de mantenimiento INACEPTABLE MITIGAR
Falla Eléctrica INACEPTABLE MITIGAR
Incendio INACEPTABLE MITIGAR
Manipulacion de los equipos INACEPTABLE MITIGAR
Manipulacion de programas INACEPTABLE MITIGAR
Fobo INACEPTABLE MITIGAR
Abuso de privilegios de acceso INACEPTABLE MITIGAR:
Errores de mantenimiento INACEPTABLE MITIGAR
Abuso de privilegios de acceso INACEPTABLE MITIGAR
Averia de HW MEDIO INACEPTABLE MITIGAR
Errores de mantenimiento MEDIO INACEPTABLE MITIGAR
Error de Configuracion Perfiles INACEPTABLE MITIGAR
gﬂ;il:fligg |:';IEIUI'I de los registros de INACEPTABLE MITIGAR
Abuso de privilegios de acceso INACEPTABLE MITIGAR
Alteracion accidental de la informacion INACEPTABLE MITIGAR
Destruccion de informacion INACEPTABLE MITIGAR
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Errores de mantenimiento INACEPTABLE MITIGAR
Abuso de privilegios de acceso INACEPTABLE MITIGAR
Fotochek
F.obo INACEPTABLE MITIGAR
Acceso no autorizado INACEPTABLE MITIGAR
Averia de HW INACEPTABLE MITIGAR
Dafios por agua MEDIO INACEPTABLE MITIGAR
Desastres naturales MEDIO INACEPTABLE MITIGAR
Red Interna Errores de mantenimiento INACEPTABLE MITIGAR
Falla Eléctrica INACEPTAELE MITIGAR
Incendio | MEDIO | INACEPTABLE MITIGAR
Manipulacion de los equipos INACEPTABLE MITIGAR
Perdida de medios de comunicacion INACEPTABLE MITIGAR
Abuso de privilegios de acceso MEDIO INACEPTABLE MITIGAR
Alteracion accidental de la informacion MEDIO INACEPTABLE MITIGAR
Sistemna CIA Destruccion de informacion MEDIO INACEPTABLE MITIGAR
Errores de mantenimiento MEDIC INACEPTABLE MITIGAR
Manipulacion de los registros de
e e MEDIO INACEPTABLE MITIGAR
Alteracion accidental de la informacion MEDIO INACEPTABLE MITIGAR
Dafos por agua MEDIO INACEPTABLE MITIGAR
Formato de Peticidn de Recursos | Desastres naturales MEDIO INACEPTABLE MITIGAR
Tl Destruccion de informacion MEDIO INACEPTABLE MITIGAR
Error de Usuario MEDIO INACEPTABLE MITIGAR
Incendio BAJO ACEPTABLE
Alteracion accidental de la informacion BAJO ACEPTABLE
Dafios por agua BAJO ACEPTABLE
Formato de Recursos de 386G 1 etres naturales BAJO ACEPTABLE
Destruccion de informacion BAJO ACEPTABLE




Error de Usuario MEDIO INACEPTABLE MITIGAR
Incendio BAJO ACEPTABLE
Acceso no autorizado MEDIC INACEPTABLE MITIGAR.
Alteracion accidental de la informacion MEDIO INACEPTABLE MITIGAR
Dafos por agua BAJOD ACEPTABLE
Contratos del Personal Desastres naturales BAJO ACEPTABLE
Destruccion de informacion BAJOD ACEPTABLE
Error de Usuario MEDIO INACEPTABLE
Fugas de informacian BAJO ACEPTABLE
Incendio MEDIO INACEPTABLE MITIGAR
Abuso de privilegios de acceso MEDIO INACEPTABLE MITIGAR:
Alteracion accidental de la informacion MEDIO INACEPTABLE MITIGAR
Averia de HW MEDIO INACEPTABLE MITIGAR
Sistema Ticketing Service Desk | Destruccién de informacion BAJO ACEPTABLE | ACEPTAR |
Error de Usuario MEDIO INACEPTABLE MITIGAR
Errores de mantenimiento MEDIO INACEPTABLE MITIGAR
L"';i';'iﬂ';'gc"’“ de los registros de MEDIO INACEPTABLE MITIGAR
Averia de HW MEDIO INACEPTABLE MITIGAR
Dafios por agua BAJO ACEPTABLE _
Desastres naturales MEDIC INACEPTABLE MITIGAR.
Falla Eléctrica MEDIO INACEPTABLE MITIGAR
Impresora Incendio BAJO ACEPTABLE | ACEPTAR |
Manipulacion de los equipos MEDIO INACEPTABLE MITIGAR.
Fugas de informacidn MEDIO INACEPTABLE MITIGAR.
Robo MEDIO INACEPFTABLE MITIGAR
_ Abuso de privilegios de acceso MITIGAR.
Sistema META4 Alteracion accidental de Ia informacion _ MITIGAR
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Destruccion de informacion MEDIO INACEPTABLE MITIGAR
Errores de mantenimiento BAJO ACEPTABLE
Iﬁaﬂcemlipéglgcmn de los registros de BAJO ACEPTABLE
Abuso de privilegios de acceso MEDIO INACEPTABLE
Alteracion accidental de la informacion BAJO ACEPTABLE
Sistemna SIM Destruccion de informacion BAJO ACEPTABLE
Errores de mantenimiento BAJO ACEPTABLE
Faﬂce::flipéglgcmn de los registros de BAJO ACEPTABLE
L Abuso de privilegios de acceso MEDIC INACEPTABLE MITIGAR
Software Ofimatica Manipulacion de programas MEDIO INACEPTABLE MITIGAR
Difusién de software dafino | ALTO | INACEPTABLE MITIGAR
Averia de HW MEDIO INACEPTABLE MITIGAR
Smartphone — -
Perdida de equipos MEDIO INACEPTABLE MITIGAR
Robo MEDIC INACEPTABLE MITIGAR
Abuso de privilegios de acceso MEDIO INACEPTABLE MITIGAR
Alteracion accidental de la informacion BAJO ACEPTABLE
Destruccion de informacion MEDIO INACEPTABLE
Sistema de S5GG Errores de mantenimiento BAJO ACEPTABLE
Fugas de informacion MEDIO INACEPTABLE
haﬂﬂg[mlizglgcmn de los registros de BAJO ACEPTABLE
Abuso de privilegios de acceso INACEPTABLE MITIGAR
Alteracion accidental de la informacion - INACEPTABLE MITIGAR
Destruccion de informacion MEDIC INACEPTABLE MITIGAR
Sistema de Inventario Tl Errores de mantenimiento MEDIO INACEPTABLE MITIGAR
Fugas de informacion MEDIO INACEPTABLE MITIGAR
Mampulacion de los registros de MEDIO INACEPTABLE MITIGAR
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Formato de Entrega de Recursos

Responsable de TI

Responsable de §5GG

Responsable de RRHH

Personal de mando medio

Personal operativo

Alteracion accidental de la informacian MEDIO INACEPTABLE MITIGAR
Dafios por agua MEDIO INACEPTABLE MITIGAR.
Desastres naturales MEDIO INACEPTABLE MITIGAR.
Destruccion de informacion MEDIO INACEPTABLE MITIGAR
Error de Usuario MEDIO INACEPTABLE MITIGAR
Incendio MEDIO INACEPTABLE MITIGAR
Fugas de informacion MITIGAR
Ingenieria social MITIGAR
Fugas de informacion INACEPTABLE MITIGAR.
Ingenieria social INACEPTABLE MITIGAR.
Fugas de informacion INACEPTABLE MITIGAR.
Ingenieria social INACEPTABLE MITIGAR.
Fugas de informacian INACEPTABLE MITIGAR
Ingenieria social INACEPTABLE MITIGAR
Fugas de informacion MEDIO INACEPTABLE MITIGAR.
Ingenieria social MEDIO INACEPTABLE MITIGAR.
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Eleccion de Controles (Declaracion de Aplicabilidad)

Continuando con el Plan de tratamiento de Riesgos se eligieron los
siguientes controles del Anexo A de la ISO 27001 para el
Tratamiento de estos y asi cumplir con la Estrategia y Mitigar los

riesgos identificados

Tabla 41 - Aplicabilidad de confroles de Sequridad de la Informacion.

Fuente: Instrumento de la investigacion basado en la estrategia de tratamiento de
Riesgos

Seccion Controles de Seguridad de la Informacion Estado

A5 Politicas de seguridad de la informacion

A5A1 Directrices de gestion de la seguridad de la informacion

A511 | Politicas para la seguridad de la informacion APLICABLE

A5 1.2 | Revision de las politicas para |la seguridad de la informacidn APLICABLE

A6 Organizacion de la seguridad de la informacion

AB.A1 Organizacion interna

AB11 | Roles y responsabilidades en seguridad de la informacion APLICABLE

AB1.2 | Segregacion de tareas APLICABLE

AB.1.3 | Contacto con las autoridades APLICABLE

AB6.1.4 | Contacto con grupos de interés especial APLICABLE

AG.2 Los dispositivos maviles y el teletrabajo

AB21 Politica de dispositivos maviles APLICABLE

AT Seguridad relativa a los recursos humanos

AT.2 Durante el empleo

AT 21 | Responsabilidades de gestion APLICABLE
Concienciacién, educacidn y capacitacidn en seguridad de la

AT22 informacion APLICABLE

AT 23 | Proceso disciplinario APLICABLE

AT.3 Finalizacion del empleo o cambio en el puesto de trabajo

AT7.31 | Responsabilidades ante la finalizacion o cambio APLICABLE

Ad Gestion de activos

AdA Responsabilidad sobre los activos

A8.1.1 | Inventario de activos APLICABLE

A3 1.2 | Propiedad de los activos APLICABLE

A813 | Uso aceptable de los activos APLICABLE

A5 14 | Devolucion de activos APLICABLE

Ad.2 Clasificacion de la informacion

A8.21 | Clasificacion de la informacion APLICABLE

A8 22 |Etiquetado de la informacion APLICABLE
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A823 | Manipulado de la informacion APLICABLE
A9 Control de acceso

A9.1 Requisitos de negocio para el control de acceso

A1 Paolitica de control de acceso APLICABLE
A912 |Acceso alas redes y a los servicios de red APLICABLE
AS.2 Gestion de acceso de usuario

A921 | Registro y baja de usuario APLICABLE
A922 | Provisidn de acceso de usuario APLICABLE
A923 | Gestion de privilegios de acceso APLICABLE
A9 24 | Gestion de la informacion secreta de autenticacidn de los usuarios APLICABLE
A925 [ Revision de los derechos de acceso de usuario APLICABLE
A926 |Refirada o reasignacion de los derechos de acceso APLICABLE
A9.3 Responsabilidades del usuario

A931 | Uso de lainformacion secreta de autenticacion APLICABLE
A94 Control de acceso a sistemas y aplicaciones

A941 | Restriccion del acceso a la informacion APLICABLE
A942 | Procedimientos seguros de inicio de sesidn APLICABLE
A943 | Sistema de gestidn de contrasefias APLICABLE
A944 | Uso de utilidades con privilegios del sistema APLICABLE
A945 | Control de acceso al cddigo fuente de los programas APLICABLE
A10 Criptografia

A10.1 Controles criptograficos

A10.1.1 | Politica de uso de los controles criptograficos APLICABLE
A101.2 | Gestion de claves APLICABLE
A1 Seguridad fisica y del entorno

A11.1 | Areas seguras

A11.1.3 | Seguridad de oficinas, despachos y recursos APLICABLE
A11.1.4 | Proteccidn confra las amenazas externas y ambientales APLICABLE
A11.1.5 | Eltrabajo en areas seguras APLICABLE
A11.2 Seguridad de los equipos

A11.21 | Emplazamiento y proteccion de equipos APLICABLE
A11.2.2 | Instalaciones de suministro APLICABLE
A11.23 | Seguridad del cableado APLICABLE
A11.2 4 | Mantenimiento de los equipos APLICABLE
A11.27 | Reutilizacion o eliminacion segura de equipos APLICABLE
A11.28 | Equipo de usuario desatendido APLICABLE
A11.29 | Politica de puesto de trabajo despejado y pantalla limpia APLICABLE
A12 Seguridad de las operaciones

A121 Procedimientos y responsabilidades operacionales

A1211 | Documentacidn de procedimientos operacionales APLICABLE
A1213 | Gestion de capacidades APLICABLE
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A12.2 Proteccion contra el software malicioso (malware)

A12.21 | Controles contra el codigo malicioso APLICABLE
A12.3 Copias de seguridad

A12.3.1 | Copias de seguridad de la informacian APLICABLE
A12.4 Registros y supervision

A12.41 | Registro de eventos APLICABLE
A12.4.2 | Proteccion de la informacion del registro APLICABLE
A12.43 | Registros de administracion y operacion APLICABLE
A12.4 4 | Sincronizacion del reloj APLICABLE
A12.5 Control del software en explotacion

A12.51 | Instalacion del software en produccidn APLICABLE
A12.6 Gestion de la vulnerabilidad técnica

A12.6.1 | Gestidn de las vulnerabilidades tecnicas APLICABLE
A12.6.2 | Restriccion en la instalacion de software APLICABLE
A12.7 Consideraciones sobre la auditoria de sistemas de informacion

A12.7.1 | Controles de auditeria de sistemas de informacion APLICABLE
A13 Seguridad de las comunicacipnes

A131 Gestion de la seqguridad de las redes

A131.1 | Controles de red APLICABLE
A13.2 Intercambio de informacion

A13.2.1 | Politicas y procedimientos de intercambio de informacién APLICABLE
A13.2.3 | Mensajeria electronica APLICABLE
A13.2.4 | Acuerdos de confidencialidad o no revelacion APLICABLE
A16 Gestion de incidentes de seguridad de la informacion

A16.1 Gestion de incidentes de seguridad de la informacion y mejoras

A16.1.1 | Responsabilidades y procedimientos APLICABLE
A16.1.2 | Motificacion de los eventos de seguridad de la informacion APLICABLE
A16.1.3 | Motificacion de puntos débiles de la seguridad APLICABLE
A16.1.5 | Respuesta a incidentes de seguridad de la informacidn APLICABLE
A16.1.6 | Aprendizaje de los incidentes de seguridad de la informacidn APLICABLE
A16.1.7 | Recopilacion de evidencias APLICABLE
A18 Cumplimiento

A18.1 Cumplimiento de los requisitos legales y contractuales

A18.1.1 | Identificacidn de la legislacidn aplicable y de los requisitos contractuales | APLICABLE
A18.2 Revisiones de la seguridad de la informacion

A18.2.1 | Revision independiente de la seguridad de la informacion APLICABLE
A18.2.2 | Cumplimiento de las politicas y normas de seguridad APLICABLE
A18.2.3 | Comprobacion del cumplimiento técnico APLICABLE

139




6.4.Andlisis actual de Seguridad de la Informacion en la Organizacion
(Analisis GAP de controles de seguridad)(Pre test)
En este apartado realizamos el Analisis de Brechas o Analisis Gap para
poder tener un punto de partida e identificar la distancia entre la situacién
actual de Seguridad de la Informacion y la aplicabilidad recomendada de
los controles de la ISO 20001.
Para lograr este objetivo se realizé una auditoria basada en el ANEXO A
de la ISO 27001 donde se especifican los controles recomendados por
este estandar internacional.
Para las métricas se utilizaron los niveles de madurez disefiados en base
a la Herramienta publicada en la web de 1SO27001security que estan

basadas en los niveles de Madurez de CMMI.

Significado

Mo ha sido verificado

Mo se lleva a cabo el control de seguridad en los
sistemas de informacion.

Inexistente

Las salvaguardas existen, pero no se gestionan, no
existe un proceso formal para realizarlas. Su éxito
depende de la buena suerte y de tener personal de la
alta calidad.

La medida de sequridad se aplica de un modo informal
(Con propuestas para un procedimiento formal). La
responsabilidad es individual. No hay formacion.

Inicial

El control se aplica conforme a un procedimiento formal
y verificado.

El control se lleva a cabo de acuerdo a un
procedimiento documentado, aprobado y formalizado.

El control se aplica de acuerdo a un procedimiento
Optimizado documentado, aprobado y formalizado, y su eficacia se
mide periddicamente mediante indicadores.

A fin de certificar un SGSI, todos los requerimientos

7 principales de ISO/EC 27001 son obligatorios. De otro
modo, pueden ser ignorados por la Administracion.

Tabla 42 - Métricas para la Audifona.

Fuente: Instrumento de Investigacion Anexo 5.
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Auditoria de Controles de Seguridad

Se realizé la auditoria en base a los Controles de Seguridad del Anexo A de la ISO 27001.

Se muestra la evidencia de los datos obtenidos en la Auditoria.

Tabla 43 - Evidencia de aplicacioft del Instrumento para la Auditoria en el Pre Test.

Fuente: Instrumento de Investigacion Anexo 3.

Seccion Controles de Seguridad de la Informacion Estado Resultado
A5 Politicas de seguridad de la informacion
A51 Directrices de gestion de la sequridad de la informacion
Existe documento, pero no se
A5.11 Politicas para la seguridad de la informacidon Limitado revisa el cumplimiento ni se
difunde.
Existe documento, pero no se
A51.2 Revision de las politicas para |la seguridad de la informacidn Limitado revisa el cumplimiento ni se
difunde.
Ab Organizacion de la sequridad de la informacion
Ab.1 Organizacion interna
Existe documento, pero no se
AB.1.1 Roles y responsabilidades en seguridad de la informacidn revisa el cumplimiento ni se
difunde
Existe documento, pero no se
AB.1.2 Segregacion de tareas revisa el cumplimiento ni se
difunde
Existe documento, pero no se
AB.1.3 Contacto con las autoridades revisa el cumplimiento ni se

difunde
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Mo existe documentacidn u

Ab.1.4 Contacto con grupos de interés especial procedimiento.
. . . s Mo aplicable para el alcance
AB.1.5 Seguridad de la informacidn en la gestion de proyectos de la investigacion.
Ab.2 Los dispositivos moviles y el teletrabajo
Existe documento, pero no se
AB.21 Politica de dispositivos maviles revisa el cumplimiento ni se
difunde.
. Mo aplicable para el alcance
A6.2.2 Teletrabajo de la investigacidn.
AT Seguridad relativa a los recursos humanos
A7TA Antes del empleo
. Mo aplicable para el alcance
AT 11 Investigacion de antecedentes de la investigacion.
N - Mo aplicable para el alcance
AT12 Términos y condiciones del empleo de la investigacion.
AT7.2 Durante el empleo
- . . Mo existe documentacion u
AT.21 Responsabilidades de gestion Inexistente procedimiento.
AT 22 Concienciacion, educacion y capacitacion en seguridad de la Inexistente Mo existe documentacion u
- informacion procedimiento.
C . Mo existe documentacion u
AT23 Proceso disciplinario Inexistente procedimiento.
A7.3 Finalizacion del empleo o cambio en el puestode trabajo | |
- s . . Mo existe documentacion u
AT 31 Responsabilidades ante la finalizacion o cambio Inexistente procedimiento.
AB Gestion de activos
AB.A Responsabilidad sobre los activos
. : . Mo existe documentacion u
AB.1.1 Inventario de activos Inexistente procedimiento.
AB12 Propiedad de los activos Inexistente No existe documentacion u
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Existe documento, pero no se
AB.1.3 Uso aceptable de los activos revisa el cumplimiento ni se
difunde.
Existe procedimiento
AB.14 Devolucion de activos documentado, pero no es
revisado.
AB.2 Clasificacion de la informacion
. - . C - . Mo existe documentacion u
AB.2 1 Clasificacion de la informacion Inexistente procedimiento.
. . - . Mo existe documentacion u
AB22 Etiquetado de la informacion Inexistente procedimiento.
. . C - . Mo existe documentacion u
AB23 Manipulado de la informacion Inexistente procedimiento.
AB.3 Manipulacién de los soportes
. - . Mo aplicable para el alcance
AB.31 Gestion de soportes extraibles de la investigacion.
AP Mo aplicable para el alcance
AB.32 Eliminacion de soportes de la investigacion.
, i Mo aplicable para el alcance
AB.3.3 Soportes fisicos en transito de la investigacion.
A9 Control de acceso
A9.1 Requisitos de negocio para el control de acceso
Existe documento, pero no se
A9.11 Politica de control de acceso Inexistente revisa el cumplimiento ni se
difunde.
Existe documento, pero no se
A91.2 Acceso a las redes y a los servicios de red Inicial revisa el cumplimiento ni se
difunde.
A9.2 Gestion de acceso de usuario -
, . . . Mo existe documentacion u
A9.21 Registro y baja de usuario Inexistente procedimiento.
s . . Mo existe documentacion u
A9 22 Provision de acceso de usuario Inexistente procedimiento.




Mo existe documentacion u

A923 Gestion de privilegios de acceso Inexistente procedimiento.
i . . s . . Mo existe documentacion u
A9.2 4 | Gestion de la informacidén secreta de autenticacion de los usuarios Inexistente procedimiento.
‘s . . Mo existe documentacion u
A925 Revision de los derechos de acceso de usuario Inexistente procedimiento.
, . s . Mo existe documentacion u
A9 26 Retirada o reasignacion de los derechos de acceso Inexistente procedimiento.
A9.3 Responsabilidades del usuario ]
. . . . Mo existe documentacion u
A9.3.1 Uso de la informacion secreta de autenticacion Inexistente procedimiento.
A9.4 Control de acceso a sistemas y aplicaciones ]
L . s . Mo existe documentacion u
A9 4.1 Restriccion del acceso a la informacion Inexistente procedimiento.
_— - . . Mo existe documentacion u
A9.4.2 Procedimientos sequros de inicio de sesion Inexistente procedimiento.
, . " . Mo existe documentacion u
A9.4.3 Sistema de gestion de confrasefas Inexistente procedimiento.
- o . . Mo existe documentacion u
A9 44 Uso de utilidades con privilegios del sistema Inexistente procedimiento.
- . No existe documentacion u
A9.45 Control de acceso al codigo fuente de los programas Inexistente procedimiento.
A10 | Criptografia
A10.1 Controles criptograficos
o . . . Mo existe documentacion u
A1011 Politica de uso de los controles criptograficos Inexistente procedimiento.
. . Mo existe documentacion u
A101.2 Gestidn de claves Inexistente procedimiento.
A11 | Seguridad fisica y del entorno
Al11.1 Areas seguras
A1111 Ferimetro de seguridad fisica No aplicable para el alcance

de la investigacion.
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A111.2 Controles fisicos de entrada
A111.3 Seguridad de oficinas, despachos y recursos
Al114 Proteccion contra las amenazas externas y ambientales
A1115 El trabajo en areas seguras
Al116 Areas de carga y descarga
Al11.2 Sequridad de los equipos
A11.21 Emplazamiento y proteccion de equipos
Al11.22 Instalaciones de suministro
A1123 Seguridad del cableado
Al1124 Mantenimiento de los equipos
A1125 Retirada de materiales propiedad de la empresa
A1126 Seguridad de los equipos fuera de las instalaciones
A11.27 Reutilizacion o eliminacion segura de equipos
A11.28 Equipo de usuario desatendido
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Mo aplicable
Inexistente

Inexistente
Limitado

Mo aplicable

Limitado

Inexistente

Inexistente

Inexistente

Mo aplicable

No aplicable
Limitado

Limitado

Mo aplicable para el alcance
de la investigacion.

Mo existe documentacion u
procedimiento.

Mo existe documentacién u
procedimiento.

Existe documento, pero no se
revisa el cumplimiento ni se
difunde.

Mo aplicable para el alcance
de la investigacion.

Existe documento, pero no se
revisa el cumplimiento ni se
difunde.

Mo existe documentacion u
procedimiento.

Mo existe documentacion u
procedimiento.

Mo existe documentacion u
procedimiento.

Mo aplicable para el alcance
de la investigacion.

Mo aplicable para el alcance
de la investigacion.

Existe documento, pero no se
revisa el cumplimiento ni se
difunde.

Existe documento, pero no se
revisa el cumplimiento ni se
difunde.




Existe documento, pero no se

A11.29 Paolitica de puesto de trabajo despejado y pantalla limpia revisa el cumplimiento ni se
difunde.
A12 | Seguridad de las operaciones
A12.1 Procedimientos y responsabilidades operacionales
Existen algunos
.. . . procedimientos documentos
Al1211 Documentacion de procedimientos operacionales pero no se revisa el
cumplimiento ni se difunde.
- . Mo aplicable para el alcance
Al121.2 Gestion de cambios de la investigacion.
- , Mo existe documentacidn u
A1213 Gestion de capacidades procedimiento.
. - Mo aplicable para el alcance
Al21.4 Separacion de los recursos de desarrollo, prueba y operacion de la investigacion.
A12.2 Proteccion contra el software malicioso (malware)
- . Mo existe documentacion u
Al1221 Controles contra el codigo malicioso procedimiento.
A12.3 Copias de sequridad
Existe procedimiento
Al12.31 Copias de seguridad de la informacion documentado, pero no es
revisado.
A12.4 Registros y supervision
. . Mo existe documentacion u
Al12.41 Registro de eventos Inexistente procedimiento.
.. . . . . Mo existe documentacion u
Al12.42 Proteccion de la informacion del registro Inexistente procedimiento.
. - . . . Mo existe documentacion u
A1243 Registros de administracion y operacion Inexistente procedimiento.
Existe documento, pero no se
Al244 Sincronizacion del reloj Inexistente revisa el cumplimiento ni se
difunde.
A12.5 Control del software en explotacion
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Mo existe documentacion u

A1251 Instalacion del software en produccidn Inexistente procedimiento.
A12.6 Gestion de la vulnerabilidad técnica ]
. . A . Mo existe documentacion u
Al1261 Gestidn de las vulnerabilidades técnicas Inexistente procedimiento.
.. , . . Mo existe documentacion u
A1262 Restriccion en la instalacion de software Inexistente procedimiento.
AM2.T Consideraciones sobre la auditoria de sistemas de
: informacion
o . . . . Mo existe documentacidn u
A12.71 Controles de auditoria de sistemas de informacion Inexistente procedimiento.
A13 | Seguridad de las comunicaciones
A13.1 Gestion de la seguridad de las redes
Existe documento, pero no se
A1311 Controles de red revisa el cumplimiento ni se
difunde.
. - Mo aplicable para el alcance
Al312 Seguridad de los servicios de red de la investigacion.
- Mo aplicable para el alcance
A131.3 Segregacion en redes de la investigacion.
A13.2 Intercambio de informacion
Existe documento, pero no se
A1321 Politicas y procedimientos de intercambio de informacion Limitado revisa el cumplimiento ni se
difunde.
. . . i Mo aplicable para el alcance
A1322 Acuerdos de intercambio de informacion _ de la investigacion.
. . . . Mo existe documentacidn u
A1323 Mensajeria electronica Inexistente procedimiento.
- . . Mo existe documentacion u
A1324 Acuerdos de confidencialidad o no revelacion Inexistente procedimiento.
A14 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacién
A14.1 Requisitos de sequridad en los sistemas de informacién
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Analisis de requisitos y especificaciones de seguridad de la

Mo aplicable para el alcance

A14.1.1 informacion de la investigacidn.
. N _— Mo aplicable para el alcance

Ald12 Asegurar los servicios de aplicaciones en redes publicas de la investigacion.
- . . N Mo aplicable para el alcance

Al41.3 Proteccion de las transacciones de servicios de aplicaciones de la investigacion.

Al14.2 Seguridad en el desarrollo y en los procesos de soporte

o Mo aplicable para el alcance

A1421 Politica de desarrollo seguro de la investigacion.
- . . Mo aplicable para el alcance

A14.22 Procedimiento de control de cambios en sistemas de la investigacion.
A14.23 Revision técnica de las aplicaciones tras efectuar cambios en el Mo aplicable para el alcance

- sistema operativo de la investigacidn.
_ . ) Mo aplicable para el alcance

Al424 Restricciones a los cambios en los paquetes de software de la investigacion.
N , . , Mo aplicable para el alcance

Al1425 Principios de ingenieria de sistemas seguros de la investigacion.
Mo aplicable para el alcance

A1426 Entorno de desarrollo seguro de la investigacion.
o i Mo aplicable para el alcance

A1427 Externalizacion del desarrollo de software de la investigacion.
. . . Mo aplicable para el alcance

A14258 Pruebas funcionales de seguridad de sistemas de la investigacion.
. s . Mo aplicable para el alcance

A1429 Pruebas de aceptacion de sistemas de la investigacion.

A14.3 Datos de prueba

. Mo aplicable para el alcance

A14.31 Proteccion de los datos de prueba de la investigacion.

A15 | Relacion con proveedores
A15.1 Seguridad en las relaciones con proveedores

A15.1.1 Politica de seguridad de la informacion en las relaciones con los Mo aplicable para el alcance

proveedores

de la investigacion.
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Mo aplicable para el alcance

Al1512 Requisitos de seguridad en contratos con terceros de la investigacion.
Cadena de suministro de tecnologia de la informacion y de las Mo aplicable para el alcance
A15.1.3 comunicaciones de la investigacion.
A15.2 Gestion de la provision de servicios del proveedor
C s ‘e . Mo aplicable para el alcance
A15.2.1 Control y revision de la provision de servicios del proveedor de la investigacion.
A1522 Gestion de cambios en la provision del servicio del proveedor r:: Igﬁuiigl’[?gpazir{?nm alcance
A16 | Gestion de incidentes de sequridad de la informacion
A16.1 Gestion de incidentes de seguridad de la informacion y
: mejoras
Existe documento, pero no se
A16.1.1 Responsabilidades y procedimientos Limitado revisa el cumplimiento ni se
difunde.
. - , . C - . Mo existe documentacion u
Al161.2 Motificacion de los eventos de seguridad de la informacion Inexistente procedimiento.
A16.1.3 Motificacidon de puntos débiles de la seguridad Inexistente r:: Igﬁuiigl’[?gpazir{?nm alcance
A16.1.4 Evaluacion y decision sobre los eventos de seguridad de Mo aplicable para el alcance
o informacion de la investigacion.
. , . C - . Mo existe documentacion u
Al615 Respuesta a incidentes de seguridad de la informacion Inexistente procedimiento.
- . , . - . Mo existe documentacidn u
Al16.1.6 Aprendizaje de los incidentes de seguridad de la informacidn Inexistente procedimiento.
o e . . . Mo aplicable para el alcance
A161.7 Recopilacion de evidencias Inexistente de la investigacion.
AT Aspectos de seguridad de la informacion para la gestion de la
continuidad de negocio
A17.1 Continuidad de la seguridad de la informacion
A171.1 Planificacidn de la continuidad de la seguridad de la informacidn No aplicable para el alcance

de la investigacion.
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Mo aplicable para el alcance

A1712 Implementar la continuidad de la seguridad de la informacion de la investigacién.
A17 13 Verificacion, revision y evaluacion de la continuidad de la Mo aplicable para el alcance
o seguridad de la informacion de la investigacion.
A17.2 Redundancias
A1721 Disponibilidad de los recursos de tratamiento de la informacidn r:; lg;:irlr:i;balt:iagggirgnt?l alcance
A18 | Cumplimiento

A18.1 Cumplimiento de los requisitos legales y contractuales
A18.1.1 Identificacidn de la legislacidn aplicable y de los requisitos Mo existe documentacion u
o contractuales procedimiento.
. Mo aplicable para el alcance
A181.2 Derechos de Propiedad Intelectual (DPI) de la investigacion.
- , e Mo aplicable para el alcance
A181.3 Proteccion de los registros de la organizacion de la investigacion.
s I . . . Mo aplicable para el alcance
A18.1.4 Proteccion y privacidad de la informacion de caracter personal de la investigacion.
. . . Mo aplicable para el alcance
A1815 Regulacién de los controles criptograficos de la investigacion.
A18.2 Revisiones de la seguridad de la informacion
P , , . C - . Mo existe documentacion u
A18.21 Revision independiente de la seguridad de la informacion Inexistente procedimiento.
. - . . Mo existe documentacion u
Al1822 Cumplimiento de las politicas y normas de seguridad Inexistente procedimiento.
A18.2.3 Comprobacion del cumplimiento técnico Inexistente No existe documentacion u

procedimiento.
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Estado Actual de Controles
Luego de la revision de la auditoria del total de 114 controles incluidos en
el Anexo A de la ISO 27001, se identificaron:

e 19 controles Implementados
¢ 51 controles No Implementados (Inexistentes)
e 44 controles No Aplicables de acuerdo al alcance definido.

Basado en los estados de Madures se identificd la siguiente proporcion
de Controles de Seguridad del total de 114 Controles.

Proporcion de Controles de

—TE1L 1EL T Seguridad de la Informacion

| ?Desconocido | 0%
Inexiztente 45%

Inicial 1%
Limitado 15%

1%

0%
Optimizado 0%
J0%

Tabla 44 - Proporcion de Gontroles de Segundad de acuerdo a su estado.

Fuente: Elaboracion propia de los datos obfenidos en la Auditonia.

Podemos evidenciar en que el nivel de Madures del estado de la
Implementacion de los Controles de seguridad se encuentra en un estado
Inexistente y Limitado, en la siguiente ilustracion no se considera los
controles No Aplicables de acuerdo al alcance de la Investigacion.

0.00% ? Desconocido
N Inexistente
W Inicial
M Limitado
Definido
o.o0% 0 Administrado

0.00% M Optimizado

Figura 16 - Grafica ilustrativa de estado actual de los Controles de Seguridad.

Fuente: Elaboracion propia en base a la Tabla 44.



7. HACER (DO)

Luego de conocer a la organizacion, obtener un punto de partida y habiendo
aplicado la metodologia de analisis de riesgos, en la segunda etapa del Ciclo
PDCA (DO) se puso en marcha el plan de tratamiento de riesgos que consiste
en la implementacidon de controles de acuerdo a la declaracion de

aplicabilidad.

7.1.Plan de Tratamiento de Riesgos

Se implementaron los siguientes controles que para un mejor orden vy

desarrollo se utilizé la categorizaron de acuerdo a su aplicabilidad.
7.1.1. Controles de Seguridad de Gestion
7.1.1.1. Documento de Alcance SGSI

A continuacion se detalla el contenido desarrollado del archivo
“1 Alcance SGS/”.

Nombre Sistema de Gestion de Seguridad de la informacion

Proceso: PSSGG_01 Gestion de Recursos Asignados
Alcance

al Personal

Incluye para los siguientes procedimientos:
Descripcion Procedimiento de registro de recursos para nuevas

incorporaciones.
Procedimiento de baja de recursos de personal cesado.

Adicionalmente, incluye los servicios internos de IT que
soportan estos procedimientos.
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SG

SG Fecha Alta SG Fecha Baja SG
ISO 27001 Agosto 2019 -
Areas

Servicios/Procesos

Direccion Tl

Direccion RRHH

Jefatura de SSGG

MIEMBROS
Pensando en los distintos procesos administrados
dentro de Digitex Peru hemos definido que deben
participar dentro del comité de Seguridad los
siguientes perfiles:
- Director General

Comité - Director IT

- Director Recursos Humanos

- Jefe de compras y SSGG: Pendiente

- Director Operaciones
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- Responsable de Sistemas de Gestidon

- Oficial de Seguridad

- Responsable de Sistemas IT

En el caso de empate en las votaciones, al Director
de IT se le otorga el voto de calidad para evitar ese
empate.

Dependiendo de los temas a tratar en los comités de
seguridad se citara a los responsables de otras areas
en caso de ser necesario.

OBJETIVOS

- Dirigir y coordinar el sistema de gestion de
seguridad de la informacion (SGSI) de DIGITEX,
asegurando que el proceso sea llevado a cabo con
éxito y cumpliendo todo lo dispuesto en el estandar
ISO 27001.

- Sera el encargado de tomar las acciones de mejora
oportunas.

- Adoptara medidas para mejorar el tratamiento de
los temas criticos y permanentes de la seguridad
informatica corporativa.
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FUNCIONES Y ORGANIZACION DEL COMITE
SEGURIDAD

Funciones

Su labor principal sera la de ser responsables de que
lo dispuesto por el responsable del SGSI relativo a su
departamento sera llevado a cabo con éxito.

- Avalar y aprobar la ejecucién de proyectos de
seguridad de la informacion.

- Presupuestar los recursos necesarios para la
implementacion de nuevos controles y para mantener
0 mejorar los ya existentes.

- Planificar un analisis y evaluacion de riesgos de
Digitex, minimo cada afo.

- Validar los requerimientos juridicos de las medidas
o controles que se van a implantar.

Organizacion

Su labor principal sera la de ser responsables de que
lo dispuesto por el responsable del SGSI relativo a su
departamento sera llevado a cabo con éxito.

Evaluar y coordinar la implementacién de controles
especificos de seguridad de la informacion para los
sistemas o servicios de DIGITEX, sean preexistente o



Departamentos

Localizaciones Fisicas

Exclusiones en el
Alcance
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nuevos. Asi mismo deberan revisar la politica de
seguridad una vez al ano.

Haran de intermediarios entre el responsable global
del SGSI y todas las personas de su departamento
involucradas en el alcance.

El Comité se reunira al menos 2 veces al ano, lo que
implica un promedio de una reunién cada 6 meses.
En caso de que el Comité lo considere oportuno y
debido a circunstancias que asi lo requieran, se
podran convocar reuniones extraordinarias.

El Responsable del SGSI, el Oficial de Seguridad o
el Auditor Interno realiza una convocatoria previa,
enviado por correo electronico a todos los
componentes del Comité, asi como a aquellas
personas que se consideren oportunas, el orden del
dia con todos los puntos a tratar en dicha reunion.

Se redactara un acta de cada reunién del Comité de
Seguridad con las conclusiones acordadas en ella, la
cual debe ser guardada como registro del
funcionamiento de este comité en Global Suite.

Estas actas se archivan por el Responsable de SGSI
o por el Oficial de Seguridad o por otra persona en la
que se delegue esta tarea.

Operaciones, IT, Compras y SSGG, RRHH, Calidad,
Direccién General

Lima, Peru

Segun Declaracion de Aplicabilidad (SOA), Controles
Anexo A



Partes Interesadas

Nombre

Departamentos

Clientes potenciales

Contexto

Nombre

Direccion General

Direccion Corporativa de
Calidad

Direccion Corporativa de
IT

Requisitos

Descripciéon

La operacion del sistema

Desarrollar e implementar esta en manos de los

los controles y
procedimientos del SGSI

Exigen implementacién
de controles del estandar
para contratar con
nosotros

Interno/Externo

Interno

Interno

Interno

Direccién de Operaciones Interno
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trabajadores que hacen
parte de los diferentes
departamentos

Algunos de nuestros
clientes, conscientes del
valor de la informacion,
requieren que la compania
demuestre una adecuada
gestion de la seguridad de
la informaciéon como
requisito para
contratarnos.

Descripcion

Apoyar el SGSI como
parte de la alineacion
estratégica con el
negocio

Apoyar la
implementacion,
mantenimiento y
certificacion del SGSI

Desarrollar e implementar
controles de seguridad
informatica, el Oficial de
Seguridad hace parte de
esta Direccion.

Hacer parte de la
operacion del SGSI en



Clientes potenciales

Gerencia de Compras y
Servicios Generales

ISO 27001

Gobierno Peruano
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Validez de alcance
Nombre

Gestion de
Riesgo y
Controles de
SGSI

Externo

Interno

Externo

Externo

Fecha Inicio

16/08/2019
00:00:00

cuanto al cumplimiento
de controles, analisis de
riesgos, registro de
incidentes

Solicitar la
implementaciéon del SGSI
como requisito para
contratar a Digitex

Apoyar la implementacion
y operacion de controles,
en su mayoria de
seguridad fisica

Los requisitos propios del
estandar

Marco Legal
Duracion Comentarios
Alcance

Actual alcance €laborado por:

Miguel A. Porras
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7.1.1.2. Documento de Politica de Seguridad de la Informacion.

A continuacion, se detalla el contenido desarrollado del archivo
“2 POLITICA DE SEGURIDAD DE LA INFORMACION”.

DECLARACIS')N DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

El presente documento tiene por objeto establecer la politica de
seguridad de la informacion para DIGITEX, en sus actividades de
Experiencia de cliente, Gestion Inteligente de Procesos vy
Soluciones y Servicios Tecnolégicos, en base a los requisitos
dispuestos en el estandar de seguridad de la informacion ISO
27001, asegurando asi la confidencialidad, integridad vy
disponibilidad de los sistemas de informacion de DIGITEX PERU y
por supuesto, garantizando el cumplimiento de todas las
obligaciones legales aplicables.

Como punto fundamental de la politica esta la implantacion,
operacion y mantenimiento de un SGSI basado en ISO 27001.

Aspectos basicos de la politica de seguridad de DIGITEX PERU:

e Asegurar la confidencialidad, integridad y disponibilidad de
la informacion.

e Gestion de la continuidad de la seguridad de la informacién
en situaciones de contingencia.

e Formar y concienciar a todos los empleados en materia de
seguridad de la informacion.

e Gestionar adecuadamente todas las incidencias ocurridas.

e Todos los empleados son informados de sus funciones y
obligaciones de seguridad y son responsables de cumplirlas.

e Hay un responsable de seguridad encargado del sistema de
gestion la seguridad de la informacién (SGSI) de la
organizacion.

e Mejorar de forma continua el SGSI y por ende, la seguridad
de la informacion de la organizacién.

e Definicion de politicas y procedimientos documentados en
instrucciones técnicas.

e Cumplimiento de todos los requisitos legales, regulatorios y
contractuales aplicables.

e Gestion de riesgos sobre los activos de informacion, basado
en un procedimiento de andlisis, evaluacién y tratamiento de
los mismos.
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POLITICA DE SEGURIDAD
OBJETIVOS

La politica de seguridad de DIGITEX PERU tiene por obijetivo
marcar las pautas de alto nivel a seguir para que todos los
tratamientos de informacion relativos a los procesos de negocio
indicados en el alcance se realicen de forma segura y unicamente
por personal autorizado, asi como proteger la informacién de la
organizacion ante posibles pérdidas de confidencialidad, integridad
y/o disponibilidad.

Para todo ello, existe un sistema de gestion de seguridad de la
informacion (SGSI) basado en ISO 27001 que sigue un ciclo de
mejora continua.

ALCANCE

Esta politica aplica para todos los trabajadores, aprendices,
practicantes, contratistas y/o terceros de la compafiia. Cualquiera
de ellos que incumpla esta politica debera asumir las
responsabilidades de tipo disciplinario definidas en los reglamentos
0 convenios regulados, asi como en los contratos establecidos con
las partes externas.

PLANIFICACION

Las actuaciones a llevar a cabo para cumplir con la declaracion de
la politica de seguridad pasan por la implantacion, operacion y
mantenimiento de un SGSI, que en todo momento esta alineado
con esta politica.

En la fase de planificacion se incluye como punto fundamental un
estudio de la seguridad de la compafia a través de un analisis de
riesgos y el establecimiento de su correspondiente plan de
tratamiento de riesgos no aceptados por la organizacion.

IMPLANTACION

La implantacién del SGSI es responsabilidad principal del
responsable de seguridad (o responsable del SGSI) apoyado en
todo momento por personal técnico y con el total apoyo de
gerencia.

En base a los resultados obtenidos en la fase de planificacion se
implantan determinados controles de seguridad, ademas de operar
los procedimientos del SGSI para dar cumplimiento a las
exigencias del estandar ISO 27001.
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RESPONSABILIDADES ASOCIADAS A LOS ACTIVOS

EQUIPOS INFORMATICOS Y DE COMUNICACIONES Y SUS
PROGRAMAS DE SOFTWARE

Los usuarios de los sistemas informaticos de DIGITEX PERU
deben esforzarse en hacer y promover un uso eficiente de los
mismos a fin de evitar trafico innecesario en la red e interferencias
con su trabajo o el de otros usuarios o con otras redes asociadas
ni con los servicios que éstas ofrecen.

El uso de los sistemas de DIGITEX PERU quedara reservado para
las actividades propias a desempefiar en su puesto de trabajo.

Se promovera el uso responsable de la red interna de la
organizacion.

Sera responsabilidad de los propios usuarios la correcta custodia
de los activos que tengan en posesion para el desempefo de sus
labores contractuales.

PROTECCION DEL CONOCIMIENTO

No podran divulgar ni utilizar directamente ni a través de terceras
personas o0 empresas, los datos, documentos, metodologias,
claves, analisis, programas y demas informacion a la que tengan
acceso durante su relacién laboral con DIGITEX PERU, tanto en
soporte material como electronico. Todos los compromisos
anteriores deben mantenerse, incluso después de extinguida la
relacion laboral con la organizacion.

PROPIETARIOS DE LA INFORMACION

El propietario de la informacion sera la Direccion de DIGITEX
PERU o un delegado que haya sido nombrado para tal efecto, que
definira las directrices sobre los activos (inventario, uso aceptable,
propiedad y devolucién de activos), la clasificacion de la
informacion (categorizacion, etiquetado y manipulacion) y manejo
de los soportes de almacenamiento (gestion de soporte extraibles,
eliminacién y soportes fisicos en transito). Sin embargo, sera
responsabilidad de los wusuarios el correcto tratamiento,
almacenamiento y no divulgacion de la informacion a la que tengan
acceso como consecuencia del desempeno de sus actividades
laborales.

SEGURIDAD DE LA GESTION DE RECURSOS HUMANOS

Se asegurara que todos los empleados, contratistas y los terceros
entienden sus responsabilidades y son adecuados para llevar a
cabo las funciones que les corresponden, asi como para reducir el
riesgo de robo, fraude o de uso indebido de los recursos puestos a
su disposicion.
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Se asegurara que todos los empleados, contratistas y los terceros
son conscientes de las amenazas y problemas que afectan a la
seguridad de la informacion y de sus responsabilidades y
obligaciones, y de que estan preparados para cumplir la politica de
seguridad de la organizacién en el desarrollo habitual de su trabajo,
y para reducir el riesgo de error humano.

Se asegurara que todos los empleados, contratistas y los terceros
abandonan la organizacién o cambian de puesto de trabajo de
forma ordenada y sin comprometer la seguridad de la misma.

SEGURIDAD FiSICA Y DEL ENTORNO

Se prevendra todo tipo de acceso fisico no autorizado, dafios o
intromisiones en las instalaciones y en la informacién de DIGITEX.

Se tomaran las medidas de seguridad necesarias para evitar
pérdidas, dafos, robos o circunstancias que pongan en peligro los
activos o que puedan provocar la interrupciéon de las actividades de
DIGITEX PERU.

No se dejaran puestas llaves en puertas, armarios o cajones ni se
dejaran puertas o ventanas abiertas cuando no haya nadie en la
oficina.

Los portatiles seran llevados en todo momento con la persona
asignada al uso del mismo, no dejandolos bajo ningun concepto,
sin las medidas de seguridad necesarias, en la oficina cuando dicha
persona se ausente de la misma y esta quede vacia.

En caso de trabajar fuera de las instalaciones de la empresa, tanto
DIGITEX como el empleado, se aseguraran de disponer de un
entorno de trabajo adecuado y proteger los sistemas de los que es
responsable. El acceso remoto seguro se hara a través de Global
Protect, habilitado de forma permanente para la Direccion y las
posiciones establecidas en la Tabla de Asignacion de Activos a
Empleados, por criterio de disponibilidad/movilidad o por
autorizacion de la Direcciéon Corporativa RRHH, y de forma
temporal, para las excepciones debidamente autorizadas por la
Direccion Corporativa o General que corresponda, que se
solicitaran segun el procedimiento establecido.

GESTION DE COMUNICACIONES Y OPERACIONES

Los usuarios de Internet deben esforzarse en hacer y promover un
uso eficiente de las redes a fin de evitar trafico innecesario en la
red e interferencias con el trabajo de otros usuarios o con otras
redes asociadas ni con los servicios que éstas ofrecen.

El uso del sistema informatico de DIGITEX PERU para acceder a
redes privadas o publicas, se limitara a los temas directamente
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relacionados con la actividad y los cometidos del puesto de trabajo
del usuario.

Se hara un uso responsable del correo electronico, asi como de la
informacion transmitida a través de este medio, preservando su
confidencialidad e integridad. Todos los mails enviados a mas de
un destinatario que no sean de la compania y con los que no exista
relacién contractual, seran enviados con copia oculta.

Cualquier fichero introducido en la red o en el terminal del usuario
a través de mensajes de correo electrénico que provengan de
redes externas debera cumplir los requisitos establecidos en estas
normas y, en especial, las referidas a propiedad intelectual e
industrial y a control de virus o cualquier tipo de cddigo malicioso.

Cualquier soporte informatico con datos de caracter personal
recibido debera ser registrado, siguiendo el procedimiento
establecido. Dicho registro sera realizado exclusivamente por el
Responsable de Seguridad de la Informacion o persona en quien
delegue. Los soportes que contengan informacion de caracter
personal tendran una parte cifrada en la que se almacenaran
dichos datos.

Esta permitido utilizar la informacién a la que tenga acceso en
DIGITEX unicamente en la forma exigida por el desempeno de sus
funciones en la organizacion y no puede disponer de ella de
ninguna otra forma o para otra finalidad diferente.

La salida de soportes informaticos y dispositivos méviles fuera de
la organizacion precisa de autorizacion. Dicha autorizacion debera
ser obtenida siguiendo el procedimiento establecido mediante
peticion a través de Ticketing al Responsable de Seguridad, que la
autorizara en la misma herramienta.

Se deberan realizar copias de seguridad periddicas de la
informacion contenida en los sistemas de informacién del Grupo,
de forma que se asegure su recuperacibn en caso de
materializacion incidente de seguridad de la informacion.

Cualquier cambio a realizar sobre la infraestructura tecnolégica del
Grupo debera ser gestionado de forma adecuada. En concreto,
debera comunicarse por escrito y autorizarse por los responsables
qgue correspondan.

El uso de dispositivos de almacenamiento (memorias USB, tarjetas
SD, discos duros, teléfonos en modo almacenamiento, entre otros)
esta por defecto prohibido debido al riesgo de fuga de informacion
que ello representa. Si existe una justificacién de negocio valida, se
debe solicitar la excepcion al Responsable de Seguridad a través
del Ticketing, adjuntando la aprobacion del gerente o director del
area correspondiente. En la solicitud debe indicarse el periodo de
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la excepcién, cual es la informacion a leer y/o copiar y los
destinatarios de la misma, esto ultimo en caso de que aplique.

El uso de dispositivos moviles personales (tablets, Smartphone)
con informacién de la compafiia se autorizara unicamente para el
acceso al correo via web, no permitiendo la integracion en la red
local para el acceso a recursos compartidos (intranet, carpetas en
red). La autorizacion se dara de forma expresa por el Responsable
de Seguridad a través de Ticketing. En caso de baja del empleado
en la compafia, el Administrador del Sistema, podra reiniciar el
dispositivo de forma remota para la eliminacién de informacién y de
las configuraciones. En el caso de los agentes que forman parte de
la Operacion, no esta permitido el uso de dispositivos portatiles o
moviles personales en el lugar del trabajo.

Se prohiben expresamente las siguientes actividades:

e No estd permitido instalar “motu proprio” ningun producto
informatico en el sistema de informacion de DIGITEX. Todas
aquellas aplicaciones necesarias para el desempefio de su
trabajo seran instaladas unicamente por personal
debidamente autorizado de la organizacion o empresa
prestataria de los servicios informaticos.

¢ Intentar distorsionar o falsear los registros LOG del sistema.

e Intentar leer, borrar, copiar o modificar los mensajes de
correo electrénico o archivos de otros usuarios.

e Utilizar el sistema para intentar acceder a areas restringidas
de los sistemas informaticos.

¢ Intentar aumentar el nivel de privilegios de un usuario en el
sistema.

e Destruir, alterar, inutilizar o de cualquier otra forma dafar los
datos, programas o documentos electrénicos de DIGITEX o
de terceros.

e Obstaculizar voluntariamente el acceso de otros usuarios a
la red mediante el consumo masivo de los recursos
informaticos y telematicos de la empresa, asi como realizar
acciones que dafien, interrumpan o generen errores en
dichos sistemas.

e Enviar mensajes de correo electronico de forma masiva o
con fines comerciales o publicitarios sin el consentimiento de
DIGITEX.

e Introducir voluntariamente programas, virus, macros,
applets, controles ActiveX o cualquier otro dispositivo Iégico
0 secuencia de caracteres que causen o sean susceptibles
de causar cualquier tipo de alteracidn en los sistemas
informaticos de la entidad o de terceros. El usuario tendra la
obligacion de utilizar los programas antivirus y sus
actualizaciones para prevenir la entrada en el sistema de
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cualquier elemento destinado a destruir o corromper los
datos informaticos.

Introducir, descargar de Internet, reproducir, utilizar o
distribuir  programas informaticos no  autorizados
expresamente por DIGITEX PERU, o cualquier otro tipo de
obra o material cuyos derechos de propiedad intelectual o
industrial pertenezcan a terceros, cuando no se disponga de
autorizacion para ello.

Instalar copias ilegales de cualquier programa, incluidos los
corporativos.

Borrar cualquiera de los programas instalados sin
autorizacion de DIGITEX PERU.

Utilizar los recursos telematicos de DIGITEX PERU, incluido
el acceso a la red Internet, para actividades que no se hallen
directamente relacionadas con el puesto de trabajo del
usuario.

Queda prohibido utilizar los recursos del sistema de
informacion a los que tenga acceso para uso privado o para
cualquier otra finalidad diferente de las estrictamente
laborales.

Queda terminantemente prohibido facilitar a persona alguna
ajena a DIGITEX PERU ningun soporte conteniendo datos,
a los que haya tenido acceso en el desempefio de sus
funciones, sin la debida autorizacion.

Queda terminantemente prohibido utilizar ninguna
informacion que hubiese podido obtener por su condicion de
empleado de DIGITEX PERU y que no sea necesario para
el desempeno de sus funciones.

No podran divulgar ni utilizar directamente ni a través de
terceras personas o empresas, los datos, documentos,
metodologias, claves, analisis, programas y demas
informacion a la que tengan acceso durante su relacion
laboral con DIGITEX PERU, tanto en soporte material como
electréonico. Todos los compromisos anteriores deben
mantenerse, incluso después de extinguida la relacion
laboral con DIGITEX PERU.

En el caso de que, por motivos directamente relacionados
con el puesto de trabajo, el empleado entre en posesion de
informacion confidencial bajo cualquier tipo de soporte,
debera entenderse que dicha posesion es estrictamente
temporal, con obligacion de secreto y sin que ello le irrogue
derecho alguno de posesion, o titularidad o copia sobre la
referida informacién. Asimismo, el trabajador debera
devolver dichos materiales a DIGITEX PERU
inmediatamente después de la finalizacién de las tareas que
han originado el uso temporal de los mismos y, en cualquier
caso, a la finalizacion de la relacion laboral. La utilizaciéon
continuada de la informacién en cualquier formato o soporte
de forma distinta a la pactada y sin conocimiento de la
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empresa, no supondra, en ningun caso, una modificacion de
esta clausula. El incumplimiento de esta obligacién puede
constituir un delito de revelacion de secretos, previsto en el
articulo 197 y siguientes del Codigo Penal y dara derecho a
DIGITEX PERU a exigir al usuario una indemnizacion
econdmica. Asimismo, se recuerda que el trabajador sera
responsable frente a la organizacion y frente a terceros de
cualquier dafo que pudiera derivarse para unos u otros del
incumplimiento de los compromisos anteriores y resarcira a
DIGITEX las indemnizaciones, sanciones o reclamaciones
que ésta se vea obligada a satisfacer como consecuencia de
dicho incumplimiento.

e Introducir contenidos obscenos, inmorales u ofensivos y, en
general, carentes de utilidad para las finalidades propias de
la empresa, en la red corporativa del mismo.

e Enviar o reenviar mensajes en cadena o de tipo piramidal

e Queda terminantemente prohibido la creacibn o
modificacion de Documentacion implicada en el alcance o
de nuevos ficheros por parte de los usuarios no autorizados.

DIGITEX se reserva el derecho de revisar, con previo aviso, los
mensajes de correo electrénico de los usuarios de la red y los
archivos LOG del servidor, con el fin de comprobar el cumplimiento
de estas normas y prevenir actividades que puedan afectar a la
organizacion como responsable civil subsidiario.

La documentacion en soporte papel deberd ser guardada y
custodiada en sus archivos correspondientes.

Cuando concluya la jornada laboral, el usuario debera evitar dejar
documentacion encima de las mesas o fuera de sus lugares de
archivo, que deberan permanecer cerrados con llave.

Respecto a la documentaciéon que se imprima, el usuario sera
responsable de su recogida, que debera efectuarse con caracter
inmediato, evitando el acceso a la documentacion por usuarios no
autorizados.

La documentacion que no sea de utilidad para el usuario, debera
ser destruida utilizando para ello las destructoras de papel
existentes.
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CONTROL DE ACCESOS

Se controlara el acceso a los sistemas de informacion de DIGITEX
PERU para que solo sea realizado por personal autorizado y en las
condiciones de seguridad que la organizacion ha decido operar.

Se asegurara el acceso de un usuario autorizado y se prevendra el
acceso de usuarios no autorizados a los sistemas de informacién
de DIGITEX PERU.

Identificacion y autentificacion de los usuarios

Se prevendra el acceso no autorizado a los servicios de red para
los usuarios que no hayan sido legitimados.

Se usaran métodos seguros de autenticacion para conexiones
externas por parte de usuario autorizados.

Los grupos de servicios de informacién, usuarios y sistemas de
informacion deberan estar segregados en la red.

La informacion transmitida a través de redes de
telecomunicaciones se hara de forma segura.

Con relacién a las contrasefnas se habran de observar las
siguientes normas:

e La contraseina de acceso al sistema caducara como maximo
a los 24 dias. El sistema recuerda como minimo las 24
ultimas contrasenas. Todas las contrasefias deben cumplir
con la politica, a excepcidon de los usuarios genéricos de
configuracion de BBDD y Aplicaciones y de SharePoint, que
sblo utilizan los Administradores de Seguridad y de
Sistemas. Las contrasefias del portal del empleado de
Meta4 caducan a los 90 dias, debido a que la aplicacion no
esta dentro de directorio activo, al ser externa.

e El usuario sera el encargado de modificarla en el momento
de realizar el primer acceso al sistema, ya que se le solicitara
automaticamente, caso contrario, sera el usuario el
encargado de realizar dicho cambio.

e La contrasefa se considera informacién secreta, al ser
personal e intransferible.

e El usuario se bloqueara a los 5 intentos fallidos de inicio de
sesion.

e Se evitardn nombres comunes, numeros de matriculas de
vehiculos, teléfonos, nombres de familiares, amigos, etc. y
derivados del nombre de usuario como permutaciones o
cambio de orden de las letras, transposiciones, repeticiones
de un unico caracter, etc.



168

Las contrasefias usadas en cualquier sistema o servicio
seran como minimo de 8 caracteres, alfanuméricas y con
letras mayusculas y minusculas, no permitiendo ni el nombre
ni el apellido del usuario.

Se usaran reglas nemotécnicas para la generacion de
contrasenas. Ejemplo: Hoy es lunes, 10 de Marzo de 2008.
Contrasefia: Hel10dMd2.

No se accedera al sistema utilizando el identificador y la
contraseina de otro usuario. Las responsabilidades de
cualquier acceso realizado utilizando un identificador
determinado, recaeran sobre el usuario al que hubiera sido
asignado.

Se debe bloquear el equipo cuando no vaya a ser usado, o
usar mecanismos automaticos, no dejandolo nunca
desatendido.

Se seguira una politica de puesto de trabajo despejado y
mesas limpias, no dejando informacion confidencial o
privada a la vista.

Si se sospecha que la contrasefia es conocida por otros
usuarios, se procedera a informar al administrador de
sistemas para su revocacion y sustitucién por una nueva.
Se prohiben expresamente las siguientes actividades:
Compartir o facilitar el identificador de wusuario y la
contrasena para acceder a los sistemas de informacion a
otra persona fisica, incluido el personal de DIGITEX. En
caso de incumplimiento de esta prohibicién, el usuario sera
el unico responsable de los actos realizados por la persona
fisica que utilice de forma no autorizada el identificador del
usuario.

Intentar descifrar las claves, sistemas o algoritmos de cifrado
y cualquier otro elemento de seguridad.
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Acceso a Internet

El uso del sistema informatico de DIGITEX PERU para
acceder a redes publicas como Internet, se limitara a los
temas directamente relacionados con la actividad de
DIGITEX PERU y los cometidos del puesto de trabajo del
usuario.

El acceso a debates en tiempo real (Chat / IRC) es
especialmente peligroso, ya que facilita la instalacion de
utilidades que permiten accesos no autorizados al sistema,
por lo que su uso queda estrictamente prohibido. En este
sentido, se dispone de Hangout como herramienta
corporativa de mensajeria instantanea, que se debera
utilizar de manera general.

El acceso a paginas web (WWW) y otras utilidades como
FTP, Telnet, etc. se limita a aquéllos que contengan
informacion relacionada con la actividad de DIGITEX o con
los cometidos del puesto de trabajo del usuario.

El acceso a paginas web para escuchar musica on-line,
consume muchos recursos del caudal de Internet, con lo que
Su uso queda estrictamente prohibido.

DIGITEX se reserva el derecho de comprobar, de forma
aleatoria y sin previo aviso, cualquier sesion de acceso a
Internet iniciada por un usuario de la red corporativa con el
fin de prevenir un uso fraudulento, ilegal, abusivo o no
autorizado de Internet. Dicha comprobaciéon incluye la
revision de registros que muestran los ficheros cargados, los
que se han accedido, las paginas web visitadas y los
usuarios que han ejecutado tales acciones, asi como el
momento en el que se han producido.

Cualquier persona que acceda a Internet a través de la red
de DIGITEX PERU acepta esta comprobacion, asi como las
normas aqui establecidas, asumiendo la imposicion de
acciones disciplinarias por incumplimiento de las citadas
normas.

Cualquier fichero introducido en la red corporativa o en el
terminal del usuario desde Internet, debera cumplir los
requisitos establecidos en estas normas y, en especial, las
referidas a propiedad intelectual e industrial y a control de
virus.

El usuario debera tener especial precaucion con:

No abrir archivos adjuntos de correos que lleguen a la
bandeja de Spam o que vengan de cuentas desconocidas.
No hacer clic en enlaces de correos que lleguen a la bandeja
de Spam o que vengan de cuentas desconocidas.

No visitar paginas o sitios WEB desconocidas

Se prohibe la descarga a través de Internet de software de
origen desconocido o de propiedad del usuario en los
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sistemas de DIGITEX, salvo que exista una autorizacion
previa.

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

La politica de seguridad relativa a la adquisicion, desarrollo y
mantenimiento de sistemas consta de las siguientes partes:

e Contemplar requisitos de seguridad en las fases de analisis
y diseno de sistemas de informacion.

e Reducir los riesgos resultantes de la explotacién de
vulnerabilidades técnicas.

e Separar los entornos de prueba y produccion.

e Avisar al administrador de sistemas cuando haya cambios
importantes en los sistemas para el correcto desempeno de
las copias de seguridad.

Proteccion de los Sistemas Operativos y Otras Utilidades

Se prevendra el acceso no autorizado a los sistemas operativos,
asi como su actualizacion para corregir vulnerabilidades
detectadas y se proveeran de las medidas técnicas de seguridad
oportunas.

Estara restringido y controlado el uso de aplicaciones no
autorizadas que puedan invalidar las medidas de seguridad
implantadas.

GESTION DE INCIDENTES

Todo incidente en materia de seguridad debera comunicarse,
siguiendo el procedimiento establecido. Dicha notificacion sera
realizada a través de Ticketing, en el Departamento de Sistemas,
categoria Incidente de Seguridad, subcategoria correspondiente.
Una vez recibida, el Responsable de Seguridad sera el encargado
de darle seguimiento, completar las notificaciones establecidas en
el procedimiento correspondiente, establecer las acciones para su
correccion y comunicar al usuario la resolucion o estado de la
misma.
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SEGURIDAD DE LA INFORMACION EN LA CONTINUIDAD DEL
NEGOCIO

Todos los empleados colaboraran en la oportuna reanudacion de
todos los servicios criticos para DIGITEX en caso de una
contingencia grave, manteniendo sus obligaciones vy
responsabilidades de seguridad de la informacién tal cual como lo
hacen en condiciones normales.

Planificacion

Planes de continuidad y contingencia

En Grupo Digitex los planes de contingencia y continuidad del
negocio incluiran dentro de sus fases de planificacion los requisitos
de seguridad que garanticen adecuados niveles de
confidencialidad, integridad y disponibilidad de la informacién. Para
tal fin, se han definido las siguientes politicas:

e En Contingencia o Continuidad se debe mantener al menos
los mismos controles de seguridad existentes en la
operacion normal.

e Se deben revisar los compromisos legales o regulatorios de
seguridad aplicables cuando se opere en contingencia o
continuidad.

e La planificacion de pruebas debera incluir un apartado de
pruebas de seguridad.

Para tal fin, se incluira al Responsable de Seguridad en el proceso
de elaboracion de los planes desde sus etapas iniciales.

A nivel de personal, el Gerente de Tecnologia del pais asumira las
responsabilidades del Responsable de Seguridad en su ausencia,
garantizando asi la continuidad de los procesos. Por tal motivo, el
Gerente de Tecnologia debera poder asumir las mismas funciones
que el Responsable de Seguridad.

Con respecto a la seguridad informatica, en la medida de lo posible
y realizando un analisis costo beneficio, se brindara continuidad
sobre los controles implementados en la organizacion, como lo son:

Firewalls

Filtrado Web
Servidores de antivirus
Directorio activo
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Implementacion

La implementacion de los planes de continuidad y contingencia
incluiran la implementacion de los controles de seguridad definidos
en la planificacion. Un plan de continuidad o contingencia no sera
aceptado si no ha culminado la implementacion de los controles.

Verificacién, revision y evaluacion

Como parte de las pruebas realizadas a los planes de continuidad
y contingencia, el Responsable de Seguridad evaluara la eficacia
de los controles de seguridad implementados, identificando
oportunidades de mejora a que haya lugar.

El acta de pruebas incluira un apartado de seguridad donde se
incluyan los resultados de las pruebas sobre los controles, asi
como las acciones correctivas a tomar en caso de que los
resultados no sean satisfactorios.

CUMPLIMIENTO LEGAL

Se evitara cualquier tipo de incumplimiento de las leyes u
obligaciones legales, reglamentarias o contractuales y de los
requisitos de seguridad que afecten a los sistemas de informacién
de DIGITEX PERU Se debera tener muy en cuenta las
regulaciones en materia de proteccién de datos personales y las
normativas de privacidad locales en los territorios donde se
encuentra el Grupo.

7.1.1.3. Documento de Politica de Uso de Dispositivos Méviles.

A continuacion, se detalla el contenido desarrollado del archivo
“3 POLITICA_DE USO _DISPOSITIVOS _MOVILES”.

DISPOSITIVOS SUMINISTRADOS POR DIGITEX PERU
POLITICAS GENERALES

Los dispositivos moéviles utilizados por el personal de DIGITEX
PERU, deben ser configurados al menos con los siguientes
controles:

Proteccion con contrasefia, PIN, Patron o Huella.
Bloqueo al quinto 5to intento fallido de acceso
Configurar un PIN de acceso a la SIM Card.
Habilitacion de la funcionalidad de borrado remoto
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e No se deben instalar aplicaciones descargadas fuera de la
tienda (Google Play, Apple Store, etc.)

USO ACEPTABLE DE DISPOSITIVOS SUMINISTRADOS POR
DIGITEX PERU

e Se debe proteger y cuidar los dispositivos para que se
conserven durante el tiempo, tal y como lo haria con un
dispositivo de su propiedad.

e Se debe proteger la SIM Card y evitar insertarla en otros
equipos.

e No se permite instalar aplicaciones no relacionadas con los
temas laborales.

¢ No se permite utilizar el dispositivo para evadir o incumplir otras
politicas de seguridad del Grupo DIGITEX PERU.

e Los equipos de DIGITEX PERU podran ser administrados
remotamente por el departamento de Tecnologia.

PERDIDA O ROBO DEL DISPOSITIVO MOVIL

Es obligacién de los colaboradores notificar la pérdida o robo del
dispositivo como incidente de seguridad a través del Ticketing, y de
forma urgente a través del teléfono de incidencias 24 horas de
Sistemas de cada pais. Adicionalmente, se debera realizar el
borrado remoto mediante la funcionalidad propia del equipo
(Android, Apple, etc.), por parte del equipo de Sistemas.

ALMACENAMIENTO DE INFORMACION EN DISPOSITIVOS

Archivos que contengan informacion confidencial (por ejemplo, de
clientes, nomina, datos personales, etc.) no deben ser
almacenarlos en los dispositivos moéviles. Si es estrictamente
necesario realizar la descarga de este tipo de archivos, se debera
realizar un borrado de los mismos tan pronto termine el trabajo con
ellos, es decir se tratara de un almacenamiento temporal (maximo
24 horas).

AUDITORIA

La politica de seguridad en dispositivos méviles podra ser auditada
por el area de Tecnologia y su incumplimiento acarreara las
sanciones disciplinarias correspondientes de conformidad con el
Reglamento Interno de trabajo o Convenio Colectivo y el contrato
laboral.
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CONTROL FISICO

DIGITEX PERU tiene la facultad de grabar, monitorear y revisar en
cualquier momento los dispositivos proporcionados por DIGITEX
PERU vy la informacion contenida en ellos, e incluso el uso o porte
de los mismos en las plataformas o espacios de DIGITEX PERU.
Este control incluye la facultad de revisar los puestos de trabajo,
bolsos, 0 maletines y demas sitios donde el colaborador podria
portar los dispositivos moviles. Esta actividad se realizara en
presencia del colaborador y en ningun caso se le vulnerara el
derecho a la intimidad.

7.1.1.4. Documento de uso aceptable de activos y equipos de

infraestructura.

A continuacion, se detalla el contenido desarrollado del archivo
“4 POLITCA DE USO ACEPTABLE DE ACTIVOS Y EQUIPOS
DE INFRAESTRUCTURA”.

USO ACEPTABLE DE ACTIVOS Y EQUIPOS DE
INFRAESTRUCTURA

Definiciones

Sistema de infraestructura: incluye todos los aires acondicionados,
ascensores, motobombas, ups, moto-generadores, sistema
eléctrico, alarmas y deteccién de incendios, cctv y demas
subsistemas y componentes que pertenecen o son utilizados por la
organizacion, o que se encuentran bajo responsabilidad de la
organizacion. El uso de un elemento de infraestructura también
incluye el uso de todos los servicios internos o externos, como el
acceso a cuartos de cableado, cuartos de moto-generadores, etc.

Uso aceptable

Todo elemento y/o uso de equipamiento que utilice algun
colaborador de DIGITEX PERU, necesariamente debe tener como
fin alguno de los siguientes propdsitos:

Docencia

Aprendizaje

Ejecucion de tareas laborales

Administracion

Prevencion y promocién sobre los elementos de trabajo.
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Es decir, todo uso de recursos materiales por parte de los
trabajadores, debe ser con fines laborales para el desarrollo de las
funciones del cargo para el cual fue contratado.

Responsabilidad sobre los activos y equipos de
infraestructura

Sera responsable de los activos o equipos de infraestructura toda
persona vinculada laboralmente con DIGITEX PERU y tendran las
siguientes responsabilidades sobre el uso adecuado de los
MismMos:

e Utilizar los activos y equipos de infraestructura unicamente para
el desarrollo de actividades establecidas por DIGITEX PERU.

e No exponer ni permitir que los activos y equipos de
infraestructura sean expuestos a algun tipo de riesgo o peligro
que ocasione su dafio temporal o permanente.

e Notificar de manera oportuna a la Gerencia de SSGG vy
Compras o al Responsable de Infraestructura, sobre el uso
indebido o dafio de activos y equipos de infraestructura, con el
fin de gestionar su mantenimiento o garantia.

e Informar inmediatamente sobre la pérdida o hurto de algun
activo o equipo de infraestructura, con el fin de iniciar el proceso
y tramites correspondientes.

e Los activos y equipos de infraestructura se deben usar dentro
de las instalaciones de DIGITEX PERU; en caso que se deba
retirar algun portatil u otro equipo, es indispensable informar al
vigilante de la sede correspondiente con el fin de que su salida
quede registrada en la minuta.

e En caso de que una persona responsable del activo o equipo
de infraestructura se traslade a otra sede o se desvincule de la
empresa, debera entregar correctamente los activos o equipos
a su cargo por medio de acta de entrega o traspaso.

Actividades prohibidas

Los activos y equipos de infraestructura no deben ser utilizados
para actividades que se contrapongan con los Estatutos y
Principios que DIGITEX PERU, tales como:

¢ Violacién del Uso Aceptable enunciado con anterioridad.

e Violacion de las politicas de seguridad de DIGITEX PERU sobre
el Uso de los elementos de infraestructura.

e Violacidon de las politicas de calidad sobre el Uso de activos
fijos.

e Cualquier dano o interferencia en la funcionalidad de los
recursos de infraestructura y usuarios, sean estos de DIGITEX
PERU u otras entidades. Esto incluye, entre otros, la violacién
de chapas, dafio de lockers y en general cualquier actividad
maliciosa o negligente que afecte su normal funcionamiento.



176

Intentar acceder sin autorizacion a los sitios o servicios de
alguna sede adscrita a DIGITEX PERU o de otra institucién,
mediante la utilizacion de herramientas intrusivas o cualquier
otro medio no permitido o legitimo.

El uso de los recursos para fines personales o particulares,
incluyendo cualquier actividad comercial o fin de lucro personal.
Revelar a terceros las contrasefias de acceso o compartirlas
con otros usuarios.

Violacién o intento de violacidn de los sistemas de seguridad de
DIGITEX PERU o de cualquier tercero.

Manipulacion de maquinaria, equipos o recursos sin la debida
autorizacion.

Llevar a cabo actos que pongan en riesgo el personal y los
bienes de la empresa.

Establecer conexiones o realizar acometidas fraudulentas.

7.1.1.5. Documento de Procedimiento de Borrado Seguro de la

Informacion.

A continuacion, se detalla el contenido desarrollado del archivo
“6 BORRADO SEGURO DE LA INFORMA CION ESTACIONES
DE TRABAJO”.

PROCEDIMIENTO

El Gerente de Cuenta o Jefe de Proyecto de la campafia realiza
la solicitud mediante una peticion de Ticketing Corporativo
Digitex.

La peticidon se asigna a un Técnico de Soporte Nivel | quien pasa
puesto a puesto realizando el borrado, con la coordinacién del
Técnico de Nivel Il a cargo de la actividad.

Los funcionarios deben tener lista la carpeta que se va a borrar
con la informacién de clientes o confidencial.

El Técnico realiza el borrado con el software indicado, tomando
las evidencias (Print Screen) y llenando un acta digital que se
envia por correo al Gerente de Cuenta o Jefe de Proyecto quien
luego las imprime y las hace firmar.

Las Acta Borrado de Informacion son firmadas también por el
Técnico de Soporte Nivel Il que coordina la actividad de
borrado.

El Gerente de Cuenta o Jefe de Proyecto de la campaia realiza
entrega de la documentacién al cliente como prueba del
borrado, entregando el Acta Borrado de Informacién y dejando
una copia de archivo.
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Procedimiento de borrado

a) El funcionario debe indicar la carpeta que se debe borrar con la
documentacion interna.

b) Configurar la aplicacion ERASER con el método de borrado US
DoD 5220.22-M (8-306./E, C & E) (7 passes)

c) Crear una nueva tarea para el borrado de los documentos o
archivos

d) Ejecutar la tarea

LOG DE DESTRUCCION DE BACKUPS

a) Adjuntar log de destruccion, que especifica las fechas en la que
se ha ejecutado la tarea de borrado.

b) Diligenciar el acta con los Print tomados y los datos de puesto
para enviarlos al Responsable de Operaciones o gerente de
Operaciones de la campana.
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7.1.2. Controles de Seguridad Légicos

7.1.2.1.

Control de Acceso

Se han creado estructuras de directorios compartidos para poder

controlar y limitar los accesos a la informacién que corresponde a

cada Area, los accesos se provisionan en base a grupos del

Directorio Activo asociado al recurso compartido.

Marne - Date modifie
| Compras_55GG 09/01,/2020 14
Control_lnterna 300972019

) Direccion_Comercial 1371172019 1:
Direccion_General 19,/09/2018 1°

| Direccicn_RRHH 23/09/2019 0:
Finanzas 03,/01,/2020 0:

| Gerencia_Legal 2770372019 O:
Gerencia_Tl 2770572019 U

Figura 17 - Evidencia de Creacion de Estructura en Servidor de Archivos.

Fuente: Digitex Peru SAC.

:E" GG_PE_F5_300_Estructura_Gerencia_Tl

lJrl GG_PE_F5_500_Estructura_Gerencia_TI_M

:E GG_PE_F5_300 _Estructura_Gerencia_TI_R

.‘QJ GG_PE_F5_300_Estructura_Gerencia_TI_Comunicaciones
h]r_!‘ GG_PE_F5 500 _Estructura_Gerencia_T|_Cormunicaciones_|
.‘E‘ GG_PE_F5_300_Estructura_Gerencia_TI_Comunicaciones_f
:{i GG_PE_F5_300_Estructura_Gerencia_T|_Desarrollo

.‘ﬁ‘ GG_PE_FS 500 _Estructura_Gerencia_TI_Desarrollo_M

:E" GG_PE_F5_300_Estructura_Gerencia_T|_Dezarrollo_R

lJrl GG_PE_F5_500_Estructura_Gerencia_TI_Direccion

:E GG_PE_F5_300_Estructura_Gerencia_TI_Direccion__M

.‘QJ GG_PE_F5_300_Estructura_Gerencia_T|_Direccion__R

Figura 18 - Gestion de Permisos por Grupos en AD.

Fuente: Digitex Peru SAC.



Se han definido politicas de Contrasefas y Auditoria de Acceso en
el Directorio Activo estructuras de directorios compartidos para
poder controlar y limitar los accesos a la informacién que

corresponde a cada Area.

Windows Settings hide
Security Settings hide
Account Policies/Password Policy hide
Policy Setting
Enforce password histony 24 passwords remembered
Maximum password age 24 days
Minimum password age 1 days
Minimum password length 8 characters
Password must meet complexdty requirements Enabled
Account Policies/Account Lockout Policy hide
Policy Setting
Account lockout duration A minutes
Account lockout threshold Jinvalid logon attempts
Reset account lockout counter after A minutes
Account Policies/Kerberos Policy hide
Policy Setting
Enforce user logon restrictions Enabled
Mendmum Ifetime for service ticket 600 minutes
Mezdmum lifetime for user ticket 10 hours
Mendmum Ifetime for user ticket renewal 7 days
Mazdmum tolerance for computer clock synchronization b minutes
Local Policies/Audit Policy hide
Policy Setting
Audit account logon events Success, Failure
Audit account managemeant Success, Failure
Audtt directony service access Success
Audit logon events Success, Failure
Audtt object access Success
Audit policy change Success
Audtt process tracking Success
Audit system events Success

Figura 19 - Evidencia de Politicas de Seguridad en Directorio Activo.

Fuente: Digitex Peru SAC.



Se cred politica para que solo Soporte Técnico pueda tener

privilegios de administrador en los equipos cliente.

Restricted Groups
Group Members Member of
FE*admins_soporte BUILTIMN Admiristrators

Figura 20 - Politica de privilegios de Administrador.

Fuente: Digitex Peru SAC.

Se crearon politicas para restringir la instalacion de Software en los

equipos cliente asimismo para la ejecucion con privilegios

elevados.
Windows Components/Store show
Windows Components/Windows Installer hide
Policy Setting Comment

AMways install with elevated privileges  Enabled
This policy setting must be st for the machine and the user to be enforced.

Policy Setting Comment
Prevert removable media source for - Enabled
any installation

Figura 21 - Politica de restriccion de instalacion de Software.

Fuente: Digitex Perti SAC.

Se habilito la proteccidn de acceso en el Anti Virus para prevenir
cualquier intento de modificacién o alteracidén de archivos o fuentes

de los programas utilizados en los equipos cliente.

[¥ Activar proteccion de acceso

Categorias Reglas

Proteccion estandar de antisoftware espia Impedir que los programas se registren para su ejecucion automética

Proteccidn maxima de antisoftware espia Impedir que los programas se registren coma servicios

Proteccidn estandar de antivius Impedir la creacién de nuevos archivos ejecutables en la capeta Windows
Proteccidn maxima de antivins Impedir la creacion de nuevos archivos ejecutables en la capeta Archivos de progr
Eﬂl‘ltl‘d de brotes de a|:|ti\rlin.|5 Impedir la ejecucién de archivos desde la campeta Downloaded Program Files

Figura 22 - Proteccion de Acceso en al Anti Virus.

Fuente: Digitex Peru SAC.
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7.1.2.2. Criptografia
Se tiene definida en la Politica un apartado correspondiente a
contrasefas, pero en caso de contrasefias de accesos a los
sistemas de informacidon se propone el uso de un Gestor que
garantice un cifrado robusto por ejemplo Team Password
Manager). No se logré implementar ya que la aplicacion tiene un

Costo, la propuesta sera evaluada por la Organizacion.

Team Password Manager

Password management software
for groups

& Secure: AE
& Self-hos

Figura 23 - Imagen de Software de Encriptacion.

Fuente: teampasswordmanager.com



7.1.2.3. Seguridad fisica y del entorno
En la politica se detalla que se deben bloquear los equipos de
cdmputo cuando se vayan a dejar de utilizar, se implementd un
el control en el Directorio Activo para poder reforzar y garantizar

el bloqueo del equipo cuando no esta siendo utilizado.

Control Panel/Personalization hide
Policy Setting Comment
Screen saver timeout Enabled

Mumber of seconds to wait to enable the screen saver
Seconds: &0

Figura 24 - Evidencia del control para equipos desatendidos.

Fuente: Digitex Pert SAC.

7.1.2.4. Seguridad de las operaciones
Se implementé una Herramienta Gratuita para monitoreo de
capacidades para los servidores que soportan los sistemas de
informacion (PRTG 100 Sensors)

O = SISTEMAS

O = File Server
B & dig500des01.pe.grupodigitex.com (File Server) [Windows]
PING CPU Load Disk Free Memary +  Add Sensor
0 mses 255 % 9% T El%
B = Active Directory
B & pelilsrv010.pe.grupodigitex.com (AD 1) [Windows Webserver] F2

PING CPU Load Disk Free Memory + Add Sensor

1 m=zec 15% 0% IT%

0 & pelilsrv12 pe.grupodigitex.com (AD) [Windows] F=

Ping CPU Load Disk Frae Memory Pagefile Usage DME

0 mzec 419% 5% 7% B% 0 mzec

+ AddSensor

B = TELEFONIA

® = Bl

E &' DESARROLLO
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Figura 25 - Herramienta de Monitoreo de Capacidades.

Fuente: Digitex Pert SAC.



Se mejord la sensibilidad del analisis en tiempo real del Anti
Virus, se programaron tareas diarias para busqueda de virus en

los equipos de computo.

@ Propiedades del andlisis en tiempo real

General lSc:iptScan ] Blogueo ] Mensajes ] Informes ]

m @ Estas fichas afectan a todas las aplicaciones.

Configuracion
general Analizados

I¥ Sectores de amanque

@ ™ Disquetes al apagar

Todos los
procesos [ Instaladores de corfianza

General

¥ Activar andlisis en tiempo real al iniciar &l sistema

Tiempo de analisis

I¥ Definir un tiempo de andlisis maximo para todos los archivos

Tiempo de analisis maximo (en segundos): ’@

Artemis {comprobacién de la red heuristica de archivos sospechosos)

Nivel de sensibilidad: |Nt° j

Figura 26 - Mejora de Sensibilidad de deteccion de Malware.

Fuente: Digitex Peru SAC.

En base a la Politica de Backup se mejoraron las tareas
automaticas de con Programaciones Semanales y Diarias de

Tipo Full, Diferencial e Incremental en Cinta Magnética.

Nombre Serv... .. Tipo de trabajo Es_. Estado de trabajo . Hora inicial

b T oo e st ompits o on savisd ot copdns.. D ' geguidad g (@progiamado 130112020 081
L D e o s syt Copiades.. Dl | qagunce g (programado 1200112020 10:
D o s oot il copmce . D1 ' qagundaq g (@programato 130112020 051
, Cgocscso pruaveRs SiTEMAS A gy Cade P Ggenene  tatnzezeon

Figura 27 - Tareas de Backup automaticas y programadas

Fuente: Digitex Peru SAC.
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Se definié una tarea para archivado de LOGs de Auditoria del

Directorio Activo manteniéndolos en linea por 30 dias para que

puedan ser revisados y respaldados en cinta.

b Events (F:]) » Logs » Security

Y
Mame

2] Archive-Security-2019-12-16-11-35-51-502.evix
{8 Archive-Security-2019-12-16-12-36-37-759.evix
2] Archive-Security-2019-12-16-13-04-46-974.evix
2] Archive-Security-2019-12-16-13-21-43-372.evix
{8 Archive-Security-2019-12-16-13-40-05-475.evix
@ Archive-Security-2019-12-16-13-59-47- 794, evix
2] Archive-Security-2019-12-16-14-14-45-355.evix
2] Archive-Security-2019-12-16-14-32-44-393.evix
{2 Archive-Security-2019-12-16-14-48-56-628.evix
2] Archive-Security-2019-12-16-15-01-45-212.evix
2] Archive-Security-2019-12-16-15-17-49-198.evix
@ Archive-Security-2019-12-16-15-31-51-548.evix
8] Archive-Security-2019-12-16-15-46-29-448 evix
2] Archive-Security-2019-12-16-15-58-24-980.evix

= I - ——ee e e -

[Date modified

16/12/2019 06:35 ...
161272019 07:36 ...
16/12/201908:04 ...
16/12/2019 08:21 ...
16/12/2019 08:40 ...
16/12/2019 08:59 ...
16/12/201909:14 ..,
16/12/201909:32 ...
16/12/2019 0548 ..
16/12/2019 10:01 ...
16/12/2019 10:17 ...
168/12/2019 10:31 ..,
16/12/2019 10:46 ...
16/12/2019 10:58 ...

Type Size

Event Log
Event Log
Event Log
Event Log
Event Log
Event Log
Event Log
Event Log
Event Log
Event Log
Event Log
Event Log
Event Log
Event Log

Figura 28 - Archivamiento de Logs del Directorio activo.

Fuente: Digitex Pert SAC.

Mombre

» [ | DIG500DCS01_PRIMAVERA_SISTEMAS_LOGS
- Copia de seguridad completa, Verificar

204,204 KB
204,204 KB
204,204 KB
204,204 KB
204,204 KB
204,204 KB
204,204 KB
204,204 KB
204,304 KB
204,204 KB
204,204 KB
204,304 KB
204,204 KB
204,204 KB

Serv... .. Tipo de trabajo Es... Estado de trabajo - Hora inicial

: Copia de

DI... seguridad

Figura 29 - Tarea de Backup de archivos Log.

Fuente: Digitex Pert SAC.
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Se realizd la sincronizacion de todos los servidores con el
Servidor NTP, se habilitaron los servicios de Cliente NTP y se
validé que el servidor NTP sincronice de forma regular con los
NTP de Microsoft.

Time Configuration

Date & Time 01/12/2020, 7:05:27 PM
NTP Client Enabled

NTP Service Status Running

NTP Servers 10.166.90.24

Figura 30 - Habilitacion y uso de cliente NTP.
Fuente: Digitex Perti SAC.

Se recomienda el uso de un programa de Escaneo de
Vulnerabilidades para una adecuada Gestién de estas. Se
recomienda el uso de Nessus, al ser una herramienta que tiene
un costo asociado la recomendacion sera evaluada por la

organizacion.

Nessus es la solucion mas implementada para la evaluacion de vulnerabilidades de aplicaciones

Tenable (Nessus)

Qualys

Rapid7?

Trustwave

IBM

WhiteHat Security

CA Technologies (Veracode)
Checkmarx

Micro Focus

Synopsys

Confrast Security

Positive Technologies

Sitel ock -
o

10 15 20 25 30 35 40 45
Figura 31 - Top Soluciones para analisis de vulnerabilidades.

Fuente: www.tenable.com.
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7.1.2.5. Seguridad de las comunicaciones

En coordinacién en el Responsable de Redes y comunicaciones
se definieron perfiles en el Directorio Activo asociados a las

reglas del FW para tener un control centralizado de los permisos.

Y

Marme
ﬂ:!‘ GG_PE_FW_500_01_Acceso_Drive_Allow

3:!, GG_PE_PW_500_01_Acceso_Facebook_Allow

33!, GG_PE_PW_500_01_Acceso_Gmail_Allow

ﬂ!‘ GG_PE_FW 500 01_Acceso_Instagram_Allow

3:!, GG_PE_FW_500_01_Acceso_SkypeWeb_Empresarial_Allow
i':!, GG_PE_PW_500_01_Acceso_Twitter_Allow

3:!, GG_PE_FW_500 01_Acceso_WhatsAppWeb_Allow

ﬂ!, GG_PE_PW_500_01_Acceso_YouTube_Allow

ﬂ:!‘ GG_PE_FW_500_02_Acceso_Protocolo_SFTP_Allow

Figura 32 - Gestion de permisos el en Firewall por grupos de AD.

Fuente: Digitex Peru SAC.

Se cred una regla de filtrado SPAM estricto en la consola de

GSUIT, que aplica a toda la sede de Peru.

Spam Ayuda

REGLA PERU Editar

Todos los mensajes entrantes de correo electrdnico se someten a los filtros de spam de Google. Los mensajes
detectados como spam se colocan automaticamente en la carpeta "Spam”.

Modificar este comportamiento predeterminado de las siguientes maneras:
Aplicar un filtrado de spam mas estricto
Nao aplicar filtros de spam a los mensajes que procedan de remitentes internos

Mo aplicar filtros de spam a los mensajes recibidos de direcciones o dominios de estas listas de remitentes
aprchados

Figura 33 - Regla de filtrado estricto anti SPAM.
Fuente: Digitex Peru SAC.
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7.1.3. Controles de Seguridad Fisicos
7.1.3.1. Seguridad fisica y del entorno

Seguridad de oficinas, despachos y recursos.
Se tiene seguros los ambientes con cerraduras bajo llave, se
recomienda la implementacién de controles biométricos para las

areas donde se guardan informacion fisica confidencial.

Figura 34 - Control Fisico biométrico.

Fuente: Foto tomada en Digitex Pert SAC.
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Proteccidn contra las amenazas externas y ambientales.
Se propuso la instalacion de alarmas ante incendio y compra de
extintores de acuerdo al tipo de recursos fisicos que se tengan

en cada ambiente.

Figura 35 - Control fisico contra amenazas externas.

Fuente: Foto tomada en Digitex Pert SAC.
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El trabajo en areas seguras.
Se recomendd al responsable del area de Servicio Generales
que implanten un procedimiento para el trabajo en las diferentes

areas de acuerdo al trabajo a realizar.

Emplazamiento y proteccion de equipos
Los equipos de cdmputo que utilizan los usuarios se encuentran
empernados a los muebles, adicional a esto se implementaron

cadenas de seguridad para estos equipos.

Figura 36 - Control fisico cadena de seguridad en equipos
de computo.

Fuente: Foto tomada en Digitex Pert SAC.

Instalaciones de suministro

Se habilitaron los UPS para los equipos de cémputo del Data
Center, se balancearon los equipos en los gabinetes para que
cada equipo se mantenga conectado a ambos UPS, asi se tiene

redundancia de alimentacion eléctrica.

Seguridad del cableado
El cableado interno se encontraba con canaletas y dentro delos
muebles para prevenir accidentes, el cableado externo se

ordend con precintos de seguridad.
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Figura 37 - Ordenamiento de Cableado y separacion del
circuito eléctrico.

Fuente: Foto tomada en Digitex Pert SAC.

Mantenimiento de los equipos

El mantenimiento fisico de equipos no se realizaba, en
coordinacion con el Responsable de Soporte Técnico se
propuso la programacion del mantenimiento preventivo para el
2020 previa aprobacion de la compra de los recursos

necesarios:

e Equipos de Proteccién Personal

e Equipos técnicos para la limpieza de equipos.



. VERIFICAR (CHECK)

En la tercera etapa del Ciclo PDCA se hizo la verificacion de los controles

implementados mediante la auditoria haciendo uso de la herramienta de

recoleccion de datos utilizada en la presente investigacion y asi conocer el

nuevo estado de madurez de los controles del SGSI.

8.1. Auditoria de Verificacion

Al realizar la auditoria en el post test se obtuvieron los siguientes datos.

Tabla 45 - Resultados de la audiforia de verificacion en el post test.

Fuente: Elaboracion propia en base al instrumento de recoleccion de datos Anexo 5.

Seccion

Controles de Seguridad de la Informacion

Estado

Resultado f Evidencia

AL Politicas de seguridad de la informacicn
AB.A Directrices de gestion de la seguridad de la
' informacion
Puolifica de Sequridad de
la Infarmacion.
Establecer un marco
- . . e genérico para toda la

A51.1 Paoliticas para la seguridad de la informacion organizacion de obligado
cumplimiento respecto a
la seguridad de la
informacion.
Politica de Seguridad de
la Informacion.

L, . i Adaptacion a posibles

AS1.2 Revision de las politicas para la Eeg?n"rg?;:{::i'ﬁlﬁ cambios en el alcance de
la politica y en los
requisitos de seguridad
de la compania.

AB Organizacion de la seguridad de la informacion

AB.1 Organizacion interna
Politica de Seguridad de

8B Raoles y responsabilidades en seguridad de la la Informacion. Dar a

informacion

conocer lag
responsabilidades que
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tiene cada empleado en
funcion de su cargo.

AB12

Segregacion de tareas

ARG

Contacto con las auforidades

Politica de Sequridad de
la Informacion. Repartir
responsabilidades,
cargas y conocimiento.

Ap.1.4

Contacto con grupos de inferés especial

Mantener los contactos
apropiados con las
autoridades relevantes.
Se realiza pero se
recomienda trabajar un
procedimiento.

AR5

Seguridad de 13 informacion en la gestion de
proyecios

Se recomienda que el
respensable de
seguridad pertensezca a
alguna entidad de
seguridad de la
informacion Ejemplo
ISACA.

Mo aplicable para el
dlcance de la

investigacion.

AB.2

Los dispositivos moviles y el teletrabajo

ABZ2A

Politica de dispositivos maviles

Politica de Disposifivos
Maviles. Se menciona en
la Politica de Seguridad
de la Informacion.

AB22

Teletrabajo

Mo aplicable para el
dlcance de la

investigacion.

AT

Seguridad relativa a los recursos humanos

ATA

Antes del empleo

AT

Investigacion de antecedentes

Mo aplicable para el
dlcance de la

investigacion.

AT12

Términos v condiciones del emplen

Mo aplicable para el
dlcance de la
investigacion.

AT.2

Durante el empleo

ATZ2A

Responsabilidades de gestion

ATZ22

Concienciacion, educacion v capacitacion en
seguridad de la informacion

Polifica de Seguridad de
la Informacion

AT 23

Proceso disciplinario

Polifica de Seguridad de
la Informacion. Se
recomienda capacitar al
persenal y evidenciaro
con Actas.

AT.3

Finalizacion del empleo o cambio en el puesto de
trabajo

Politica de Sequridad de
la Informacion. Se
recomienda implantar
sanciones en base ala
Puolitica.

AT

Responsabilidades ante la finalizacion o cambio

Evitar que el acceso ala
informacion sea
realizado por personal no
autorizado.
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Procedimiento de Altas y
Bajas de Usuarios.

AB Gestion de activos
ABA Rezponzabilidad sobre los activos
Documento de Inventario
i . de Actives. Para la
A1 Inventario de activos investigacion se realizd
un inventario
Documento de Inventario
. . de Activos. Politica de
AB1.2 Propiedad de los activos Seguridad de la
Informacion.
Documento de Uso
AB1.3 Uso aceptable de los activos aceptable de Activos v
equipo de infraestructura
Documento PSSGG_01
AB14 Devolucion de activos Gestion de Recursos
Asignados al Personal.
AB.2 Clasificacion de la informacion
Documento de Inventano
. " . . de Activos. Para la
A3 2 Clasificacion de la informacion investigacion se realizé
una clasificacion.
. . " Documento de Inventario
AB22 Efiguetado de la informacion de Activos.
Documento de Inventano
de Actives. Documento
AB23 Manipulado de la informacion de Uso aceptable de
Activos v equipo de
infragstructura
AB3 Manipulacion de los soportes
Mo aplicable para el
AB31 Gestion de soportes extraibles dlcance de la
imvestigacion.
Mo aplicable para el
AB 32 Eliminacion de sopories dlcance de la
investigacién.
Mo aplicable para el
AB33 Soportes fisicos en fransito alcance de la
imvestigacion.
A9 Control de acceso
A9 Requisitos de negocio para el control de acceso
Poliica de Seguridad de
e la Informacion
A9.1.1 Paolitica de control de acceso Procedimiento de Altas y
Bajas de Usuarios
. Puolitica de Sequridad de
A912 Acceso a las redes vy a los senvicios de red la Informacian
A92 Gestion de acceso de usuario
A9 21 Registro v baja de usuario Politica de Seguridad de

la Informacion
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Procedimiento de Altas v
Bajas de Usuarios.

Procedimiento de Altas v

AR22 Provision de acceso de usuario Bajas de Usuarios.
Procedimiento de Altas v
" s Bajas de Usuarios.
A9 23 Gesticn de privilegios de acceso Gestitn en Grupos de
Directorio Acfivo.
Polifica de gestion de
confrasenas gque ademas
. . . L permita al usuario
29724 Gestion de la informacion secrefa dg::.;t:r;t:f;{;ﬂl; cambiarla segin crea
conveniente. Politica de
Segurdad de la
Informacion.
Mantener los permisos
de acceso actualizados
ABZ2S Revision de los dereches de acceso de usuario ante cualquier cambio.
Documento de Revision
de Pemmisos de Usuario.
Politica de Seguridad de
) i . la Informacion.
ASZE Retirada o reasignacion de los derechos de acceso Procedimiento de Altas y
Bajas de Usuarios.
ADS Responsabilidades del usuario
. . L Politica de Seguridad de
AS.3A1 Uso de la informacion secrefa de autenticacion I3 Informacion.
A9.4 Control de acceso a sistemas y aplicaciones
Gestion de permisos por
AS41 Restriccion del acceso a la informacion Grupos de Directorio
Activo.
AB42 Procedimientos seguros de inicio de sesion :gllil:!gas de Directario
Politica de Seguridad de
A943 Sistema de gestion de confrasefas la Informacion. Paoliticas
de Directorio Acfivo.
A9.4.4 Uso de utilidades con privilegios del sistema Fojicas de Directorio
- Proteccion de Acceso
A945 | Control de acceso al codigo fuente de los programas activada en el Anfi Virus.
A10 | Criptografia
A10.1 Controles criptograficos
" . . Palitica de Cifrado
A10.1.1 Politica de uso de los confroles criptegraficos Sequro
e recomienda
.. implementar una
AlDA.2 Gestion de claves Herramienta de Gestion
de Conirasenas.
Al Seguridad fisica y del entorno
Al1.1 Areas seguras
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AT1.11

Mo aplicable para el
Perimetro de seguridad fisica| | : < | alcance de la
investigacion.

Al112

Mo aplicable para el
sl el =] alcance de la
investigacion.

Controles fisicos de entrada

A11.1.3

Oficinas aseguradas con
cerraduras y Llaves. Se
configurd el equipo
Biométrico para el
acceso al Data Center.

Segquridad de oficinas, despachos y recursos

Al1.1.4

Se compraron extintores,
se validd el
funcionamiento de
Alarmas. Se propone
implementar detectores
de humo, humedad v
alarmas de temperatura.

Proteccion contra las amenazas exiernas y
ambientales

A11.1.5

3e colocaron avisos en
las zonas restringidas
solo al Personal
Autorizado y se validd
que 1as Zonas estén
aseguradas.

El trabajo en areas seguras

Al1.1.6

i Mo aplicable para el
Areas de carga y descarga| (s =l | alcance de la
investigacion.

A11.2

Seguridad de log equipos

A11.21

Garantizar la seguridad
del parque informatico
mediante pemos y
cadenas de seguridad.

Emplazamiento y proteccion de equipos

Al122

Se aclivaron v
balancearon los UPS del
Instalaciones de suministro Data Cenfer, se
recomendo adgquirir
generadores de Energia.

A11.2.3

Proteccion del cableado
de Energia v de Datos
mediante canaletas u
oculto como parie de la
arquitectura del centro,
Sequridad del cableado | EEL S s realizd un
ordenamiento del
cableado. Se recomienda
que se dizefie una
solucion de cableado
esfructurado.

Al124

Para conservar en buen

Mantenimiento de los equipos 150 105 equIpoS.

AT1.2.5

Mo aplicable para el
Retirada de materiales propiedad de la empresa| ([ =« v = | alcance de la
investigacion.

AT1.2.6

Mo aplicable para el
Segundad de los equipos fuera de las instalaciones | ([ =< = | alcance de la
investigacion.

AN2T

Puolifica de Seguridad de
la informacian.
Reutilizacion o eliminacion segura de equipos Procedimiento de
bomado seguro de la
informacion.
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A11.2.8

Equipo de usuano desatendido

Politica de Seguridad de
la informacion. Paolitica
en Directorio Activo.

A11.29

Puolifica de puesto de trabajo despejado v pantalla
limpia

Puolitica de Seguridad de
la informacion.

A12

Seguridad de las operaciones

Al2A

Procedimientos y responzabilidades
operacionales

Al214

Documentacion de procedimientos operacionales

Documente PSSGG_01
Gesfion de Recursos
Asignados al Personal.
Se recomienda
documentar todos los
procesos de la
Organizacion.

Al21.2

Gesfion de cambios

Mo aplicable para el
dlcance de la
imvestigacian.

A121.3

Gestion de capacidades

Planificar |a capacidad
de los sistemas de
informacion. Monitoreo
de capacidades de los
sistemas de informacion
con alertas via Email.

AlZ1.4

Separacion de los recursos de desamollo, prueba v
operacion

Mo aplicable para el
dlcance de la
investigacion.

Al2.2

Proteccion contra el software malicioso
{malware)

Al12.21

Controles contra el codigo malicioso

Solucion Anfimahware de
Mcafes

A123

Copias de seguridad

Al12341

Copias de seguridad de la informacion

Se implementaron tareas
automaticas v con
programacion periddica.
Se cred documento para
revision de cumplimientao

de Backups.

Al24

Registros y supervision

Al2.41

Registro de eventos

Se almacenan los LOGs,
de Auditoria del
Directorio Activo.

Al12.42

Proteccion de la informacion del registro

e tiene las tareas de

backup de los LOGS.

Al243

Registros de administracian y operacion

Todos los LOGs de
Auditoria son guardados
vy respaldados.

Al244

Sincronizacion del reloj

Se implementd un
servidor NTPR, todos los
servidores locales
sincronizan con el NTP

Al125

Control del software en produccion

Al12.51

Instalacion del software en produccion

Poliica de Seguridad de
la informacion. Paolitica
de Directorio Active.

196




A126 Gestion de la vulnerabilidad técnica
Ze recomienda la
. . . implementacion de una
A126.1 Gestion de las vulnerabilidades tecnicas Herramienta de escaneo
de vulnerabilidades.
Puolifica de Seguridad de
A1262 Restriccion en la instalacion de soffware la informacian. Politica
de Directorio Activo.
A12T Congideraciones sobre la auqitoria de sistemas
" de informacion
e recomienda analizar
el origen de problemas
A12T7A Controles de auditoria de sistemas de informacion de seguridad cuya causa
no esta identificada v
documentara.
Al13 Seguridad de las comunicaciones
A13A Gestion de la seguridad de las redes
Reglas en el Firewall,
gestion de permisos
A13A Controles de red mediante grupos de
Directorio Activa.
Mo aplicable para el
A131.2 Seguridad de los senvicios de red alcance de la
investigacion.
Mo aplicable para el
A131.3 Seqregacion en redes alcance de la
investigacién.
A13.2 Intercambio de informacion
2132 1 Puoliticas v procedimientos de intercambio de Politica de Seguridad de
= informacion la informacian.
Mo aplicable para el
A13322 Acuerdos de intercambio de informacion alcance de la
investigacion.
. . Reglas estrictas de
A1323 Mensajeria electronica filtrado SPAM.
Ze recomienda que
RRHH hagan firmar
- .. acuerdos de no
A132.4 Acuerdos de confidencialidad o no revelacion divulgacion de
infarmacion a los
empleados.
Al Adquizicidn, desarrollo y mantenimiento de los
sistemas de informacion
A14.1 Requizitos de seguridad en log sistemas de
. informacion
. . ) i Mo aplicable para el
Analisis de requisitos v especificaciones de
Al411 seguridad de Ia informacion _alc'.an:;e df_*.la
investigacion.
_ N Mo aplicable para el
21417 Azegurar los servicios de aplicaciones en I'EEIZ!ES alcance de Ia
publicas . T
investigacion.
. . . Mo aplicable para el
21413 Proteccion de las transacciones de servicios de alcance de Ia

aplicaciones

investigacion.

197




Al4.2

Seguridad en el desarrollo y en log procesos de

soporte
Mo aplicable para el
Al4.21 Puolitica de dezarrollo seguro dlcance de la
investigacion.
Mo aplicable para el
Al422 Procedimiento de contrel de cambics en sistemas dlcance de la
investigacion.
e o Mo aplicable para el
Revision tecnica de las aplicaciones tras efectuar
A14.23 cambios en el sistema operativo ?'“”?E d?.la
investigacion.
L . Mo aplicable para el
2142 4 Restricciones a los cambios en los paguetes de alcance de Ia
soffware - o
investigacion.
Mo aplicable para el
A1425 Principios de ingenieria de sistemas segquros dlcance de la
imvestigacion.
Mo aplicable para el
A14.26 Entorno de desarrclle seguro dlcance de la
imvestigacion.
Mo aplicable para el
A1427 Externalizacion del desamollo de software dlcance de la
imvestigacion.
Mo aplicable para el
A1428 Pruebas funcionales de seguridad de sistemas dlcance de la
imvestigacion.
Mo aplicable para el
A1429 Pruebas de aceptacion de sistemas dlcance de la
investigacian.
Al4.3 Datos de prueba
Mo aplicable para el
A14.31 Proteccion de los datos de prueba dlcance de la
imvestigacion.
A15 Relacion con proveedores
A15.1 Seguridad en las relaciones con proveedores
A15.1.1 Politica de seqguridad de la informacion en las Lﬂlg aanpgi:it:nlaapara &l
o relaciones con los proveedores . o
investigacion.
Mo aplicable para el
A1512 Requisitos de seguridad en confratos con terceros dlcance de la
imvestigacion.
. . Mo aplicable para el
Cadena de suministre de tecnologia de la
A151.3 informacion y de las comunicaciones _aln:an-:;e d?.la
investigacion.
Gestion de la provision de servicios del
Lot proveedor
Ry Y - Mo aplicaide para el
A415.2 1 Control v revision de la provision de servicios del alcance de la
proveedor . i
investigacion.
. . . . Mo aplicable para el
41522 Gestion de cambios en |a provision del servicio del alcance de la
proveedor . i
investigacion.
A16 Gestion de incidentes de seguridad de la
informacion
A6 Gestion de incidentes de seguridad de la

informacion y mejoras
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- - Politica de Seguridad de
A16.1.1 Responszabilidades y procedimientos 3 informacion.
, . i Polifica de Seguridad de
A16.1.2 Motificacion de los eventos de seg:.lnnrg.ra:];j;é:z 3 informacion. Cartel de
Difusion de Politica.
Polifica de Seguridad de
la informacion. Se
Al6.1.3 Motificacion de puntos débiles de la seguridad recomienda difundir un
procedimiento para cada
Area.
.. L. Mo aplicable para el
Evaluacion y decision sobre los eventos de
AlB1.4 seguridad de informacion _alu:.an:;e df_*.la
investigacion.
Puolitica de Sequridad de
la informacion. El
- . Responsable de
21615 Respuesta a incidentes de Seg?nnrg?ni:{%ﬁ Sistemas se encarga de
responder y solucionar
log Incidentes de
seguridad.
21616 Aprendizaje de los incidentes de seguridad de la g:;::";m':;gﬂ ‘:je:er
o informacion ) L
soluciones de incidentes.
Mo aplicable para el
A161.7 Recopilacion de evidencias dlcance de la
investigacion.
AT Aspectos de seguridad de la informacion para la
gestion de la continuidad de negocio
A1TA Continuidad de la seguridad de la informacion
. . - . Mo aplicable para el
AT 11 Planificacion de la continuidad de la segyndad dg_la alcance de Ia
informacion ) o
imvestigacion.
- ) Mo aplicable para el
Implementar la continuidad de la seguridad de la
AlT12 informacion _aln:‘.an:_:e d?.la
investigacion.
i . . . o Mo aplicaie para el
Venficacion, revision y evaluacion de la continuidad
AT de la sequridad de la informacion _aln:‘.an:_:e d?.la
investigacion.
AlT.2 Redundancias
_ . i Mo aplicable para el
A17.24 Disponibilidad de los recursos de tlatamleniu dg_la alcance de |2
informacion ) T,
investigacion.
A18 | Cumplimiento
A1 Cumplimiento de los requisitos legales y
’ contractuales
INTRE |dentificacion de la legislacion aplicable v de los Puolifica de Proteccion de
o requisitos contractuales Datos Personales.
Mo aplicable para el
Al1812 Derechos de Propiedad Intelectual (DPI) dlcance de la
imvestigacion.
Mo aplicable para el
A181.3 Proteccion de los regisiros de la organizacion dlcance de la
investigacién.
. L . . . Mo aplicable para el
A18.1.4 Proteccion y privacidad de la informacion de caracter alcance de la
persanal . T
investigacion.
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A131.5

Mo aplicable para el
alcance de la

investigacian.

Regulacion de los controles criptograficos

Al18.2

Revisiones de la seguridad de la informacion

A18.2.1

Se recomienda gue se
Revizian independiente de la sequridad de la confinlden con las

infarmacion

revisiones con una
auditoria externa.

S& recomiendan las
auditorias internas de
manera periddica. Para
la invesfigacion se hizo
una auditoria.

A18.22 | Cumplimiento de lag politicas y normas de seguridad

Se recomienda verificar
en las auditorias internas
la conformidad con los
estandares de
implementacion de la
seguridad.

A1B23 Comprobacion del cumplimiento técnico

8.2.Interpretacion de Auditoria de Verificacion

Del total de 114 controles del Anexo A de la ISO 27001, teniendo en
cuenta que 44 controles son No Aplicables para la investigacion se
identificaron:

e 70 controles Aplicables.
e 70 controles Implementados.
Es decir el 100% de controles aplicables fue implantado con el apoyo de
los recursos brindados por la organizacion.
En los casos donde era necesario adquirir nuevos recursos y que
demandara un costo se dejaron las recomendaciones para poder llegar
a un mejor estado de madurez una vez que el area encarga gestione las

adquisidores.
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Basado en los estados de Madures se identifico la siguiente proporcion
de Controles de Seguridad tomando el 100% de los 114 Controles.

Proporcion de
Controles de Seguridad
de la Informacion

Estado de

Madurez

Inexistente
Inicial
Limitado

Optimizado

Tabla 46 - Proporcion de confroles en base a su estado de madurez

Fuente: Elaboracion propia en base a los datos de la Tabla 45.

Podemos concluir en que el estado de Madurez de los Controles del
Sistema de Gestion de Seguridad de la Informacién se encuentra en un
estado Definido y Administrado, en la siguiente ilustracién vemos la
grafica que nos ilustra el porcentaje de cumplimiento de controles
implementados, no se considera los controles No Aplicables de acuerdo

al alcance de la Investigacion.

000%  ? Desconoddo
18.42% 0.0 M Inedstente

0.00% M Inicial

M Limitado
Definido
Administrado

0.00% M Optimizado

27.19%

Figura 38 - Grafica del estado de madurez de los 70 controles Aplicables.

Fuente: Elaboracion proia en base a la Tabla 46.



9. ACTUAR (ACT)
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En la cuarta y ultima etapa del Ciclo PDCA se debe de abordar las
observaciones e implementar las recomendaciones encontradas en la etapa
anterior ello para mejorar el nivel de madures de los controles implementados,
se deberia llegar minimamente a un estado de madurez Definido por cada

Control implementado para poder optar una certificacion ISO.

Se recomienda la adquisicion:

e Recursos fisicos como Detectores de Humo, Grupo Electrégeno, CCTV
Camaras de seguridad, servicio de cableado estructurado.

e Recursos logicos software escaner de vulnerabilidades, gestor de
contrasenas.

e Recursos de gestion como documentacion de procesos de todas las
areas, tercerizacion para auditoria externa y consultaria para mejorar

el sistema de gestion.



ANEXO 2: MATRIZ DE CONSISTENCIA

PROBLEMAS

PROBLEMA GENERAL:

& De qué manera influye la
implementacion del
Sistema de Gestion de
Seqguridad de la
Informacion en la gestion
de riegos en activos de
informacion en la Empresa
de BPO Contac Center
Digitex, Lima®

PROBLEMAS
ESPECIFICOS:

& De gué manera influye la
implementacion del
Sistema de Gestion de
Sequridad de la
Informacion en los
Controles de Seguridad de
Gestion en la Empresa de
BPFO Contac Center
Digitex, Lima®?
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OBJETIVOS

OBJETIVOD
GENERAL:

Determinar la influencia
de la implementacion del
Sistema de Gestion de
Sequridad de Ia
Informacion en la
gestion de riegos en
activos de informacian
en la Empresa de BPO
Contac Center Digitex,
Lima.

OBJETIVOS
ESPECIFICOS:

Determinar la influencia
de la implementacion del
Sistema de Gestion de
Sequridad de la
Informacion en los
Controles de Seqguridad
de Gestion en la
Empresa de BFO
Contac Center Digitex,
Lima.

MARCO TEORICO
ANTECEDENTES:

A NIVEL NACIONAL:

(Atalaya Vasquez, 2016).
‘Propuesta de un
sigtema de segundad de
fa informacion para la
oficina de admision v
registro académico de la
Uiniversidad Privada
Aptorio Guillermo Urrelo,
2016.7

(Zalinas y Valencia,
2017). “Sistema de
Gesfion de Sequridad de
fa Informacion y Riesgos
de Informacion en seis
sedes de una entidad
bancaria del Perg.”

+ (Carranza y Gomez,
2018). “Sisfema de
Gestion de Seguridad de
Informacion basado en la
MNorma 150 27001 para

HIPOTESIS

HIPOTESIS
GENERAL:

La implementacion del
Sistema de Gestion de
Sequridad de la
Informacion influye
significativamente en [a
gestion de riegos de
activos de informacion
en la Empresa de BPO
Contac Center Digitex,
Lima.

HIPOTESIS
ESPECIFICO:

La implementacion del
Sistema de Gestion de
Seguridad de la
Informacion influye
significativamente en
los Coniroles de
Seguridad de Gestidn
en la Empresa de
EFO Contac Center
Digitex, Lima.

VARIABLES METODOLOGIA
METODO DE
INVESTIGACION:
¥ Cientifico.
VARIABLE 1:
TIPO DE
Independiente INVESTIGACION:
+  Aplicada.
Sistema de
Gestion de
Seguridad de la mEEET[:EAmDW
Informacion. .
¥ Explicativo
DIMENSIONES:
DISENO DE LA
INVESTIGACION:
Aplicabilidad de

+  Experimental —

comtroles del SGSI Pre experimental



& De qué manera influye |a
implementacion del
Sistema de Gestion de
Seguridad de la
Informacion a los Controles
de Seguridad Logicos en la
Empresa de BFO Contac
Center Digitex, Lima?

& De qué manera influye |a
implementacion del
Sistema de Gestion de
Seguridad de la
Informacion a los Controles
de Seguridad Fisicos en la
Empresa de BFO Contac
Center Digitex, Lima?
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Determinar la influencia
de la implementacion del
Sistema de Gestion de
Seguridad de la
Informacion a los
Controles de Seguridad
Ligicos en la Empresa
de BFO Contac Center
Digitex, Lima.

Determinar la influencia
de la implementacion del
Sistema de Gestion de
Seguridad de la
Informacion a los
Controles de Seguridad
Fisicos en la Empresa
de BFO Contac Center
Digitex, Lima.

el Hospital Nivel 2 - La
Caleta™

{Huanca Suaquita,
2018). “La falsa
percepcion en la
seguridad de los
sistemas informaticos”

(Cusva y Rios, 2013).
“Gestion de la Hisforia
Clinica v la Sequridad de
la Informacion del
Hospital I Cajamarca -
ESZALUD bajo fa NTP-
ISOAEC 27001:204147

A NIVEL INTERNACIONAL:

(Falivene, 2018). "Marco
de Referencia Unificado
en Seguridad de la
Informacion”

(Yafiez Caceres, 2017).
“Sistema de Gesfion de
Seguridad de la
Informacién para La
Subsecretana De
Economia y Empresas
De Menor Tamario®
Changoluisa, 2017).
“Cptimizacion del
Froceso de Alta v Baja
De Usuarios a Través De
La Implementacion De
Gestion De Seguridad

La implementacion del
Sistema de Gestion de
Seguridad de la
Informacion influye
significativamente en
los Controles de
Seguridad Logicos en
la Empresa de BFO
Contac Center Digitex,
Lima.

La implementacion del
Sistema de Gestion de
Seguridad de la
Informacion influye
significativamente en
los Controles de
Seguridad Fisicos en
la Empresa de BFO
Contac Center Digitex,
Lima.

VARIABLE 2:

Dependiente

Gestion de
Riesgo en
Activos de
Informacidn

DIMENSIONES:

Controles de

Seguridad de
Gestion

Controles de
Seguridad Logicos

Controles de
Sequridad Fisicos

G O X O

POBLACION:

v 114 Controles del
Anexo Adelalso
27001,

MUESTRA:

¥ 70 Controles
Aplicables.

TECNICAS YO
INSTRUMENTOS DE
RECOLECCION DE
DATOS:

v Auditoria

TECNICAS DE
PROCESAMIENTO Y
ANALISIS DE DATOS:

v Andlisis Estadistico
de Datos.

v Andlisis GAP de Nivel
de Madurez.
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De La Informacion,
Basado En La Morma
150 270012013 En Una
Empresa De Consultoria
Fara La Industria
Petrolera”

(Alvarez, 2016).
“Propuesta para La
Gestion De La Seguridad
de la Informacion en una
Pequefia o Mediana
Empresa”

{Micasio, 2015). “Disefio
e Implementacion de un
Sistemas de Gestion de
Calidad en Seguridad de
la Informacian (SGS1)"



ANEXO 3: MATRIZ DE OPERACIONALIZACION DE VARIABLES

DEFINICION DESCRIPCION
OPERACIONAL Conjunto de elementos interrelacionados que nos permite medir y alcanzar los objetivos de control (Controles Anexo A 5GSI) necesarios
para una adecuada gestidn de riesgo de los activos de informacion criticos para la organizacion.
DIMENSIONES INDICADORESS iTEM VALOR FINAL VARIAB TECNICAS -
VARIABLE 1 LF INSTRUMENTOS
0 Desconocido Instrumento:

Independiente

Sistermna de Gestion
de Seguridad de la
Informacicon.

Aplicabilidad de
controles del SGSI

Cantidad de controles
auditados del Anexo A de
IS0 27001 de acuerdo al
nivel de Madurez en el cual
se encuentran.

% de controles auditados del
Anexo A de 150 27001 de
acuerdo al nivel de Madurez
en el cual se encuentran.

(1%-100%)

114 controles:
Desde A5.1.1
hasta A18.2.3

1 Inexistente

2 Inicial
3 Limitado

Ordinal

Auditoria Basada en
los controles del
Anexo A de 150
27001.

Meétrica:

Miveles de Madurez
Continuo basado en la
Metodologia

(CMMI)

Analisis estadisticos
de datos.
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DEFINICION DESCRIPCION
OPERACIONAL t.':ur_1 junto de_ gchwdades que permiten la seleccion vy el cumplimiento de controles gue puedan reducir el nivel de riesgo asociado a los activos
de informacian.
VARIABLE 2 DIMENSIONES INDICADORES iTEM VALOR FINAL ,‘,-REE&EE E IN ;’_IIEELI';III“CI.EAHF%GS
Confroles:
ABT11-A512
AGT1-AB15
AB21-AG22 Instrumento:
ATI1-ATA2 .
" Auditoria Basada en
AT.E;T—BAE.E.E 0 Desconocido los controles del
Cantidad de controles A8 11 : AS 14 1 Inexistente Anexo A de 130
auditados del Anexa A de IS0 AB'2-1 :AB'EIE — 27001.
27001 de acuerdo al nivel de o o 2 Inicial
. Madurez en el cual se AB.3.1-A8.3.3 P
Dependiente ) AG11-A912 J Limitado e
. . Controles de Seguridad encusntran. Metrica:
Gestion de Riesgo | ga Gestian ) AGZ21-A026 Ordinal
en Aclivos de % de controles auditados del A10.11 Miveles de Madurez
Informacion Anexo A de |50 27001 de AN12T7-A1125 Continio basado en

acuerda al nivel de Madurez
en el cual se encuentran.

{1%-100%)

Al211-A1212

Al1251
A12T7A1

A1312-A1313

A13.21
A1322
A13.2.4

Ald11-A1413
Al421-A1420

Al14.31

Al511-A1512

A15.1.3

6 Optimizado

la Metodologia
[CMMLY

Andlisis estadisticos
de datos.
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Controles de Seguridad
Logicos

A152.1-A1522
AT6.1.1 - A16.1.7
AT 11-A1T 13
AT 21
ATE1.1-A1815
A1B21-A1823

Controles de Seguridad
Fisicos

Controles:

AD.2.3
A9.31
AQ41-A045
Al101.2
A11.28
A1213-A1214
A1221
A1231
Al241-A1244
A126.1-A1262
A1311
A1323

Controles:

A1111-A1116
AT121-A1128
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ANEXO 4: INSTRUMENTO DE INVESTIGACION.

Auditoria de los Controles del Sistema de Gestion de Seguridad de
la Informacion

Adaptado y estandarizado por Miguel Angel Porras Ruiz.

Instrucciones:

Complete el campo Estado del formato de auditoria con el Estado de la tabla de
meétricas que mas se aproxime al resultado del control de cada ITEM, los
comentarios y evidencias de los resultados deben detallarse en el campo final
(Resultados/Evidencias).

Tabla de Métricas para la Auditoria, basado en CMMI
Significado

Mo ha sido verificado

Mo se lleva a cabo el control de seguridad en los

Inexistente . . il
sistemas de informacion.

Las salvaguardas existen, pero no se gestionan, no
existe un proceso formal para realizarlas. Su éxito
depende de la buena suerte y de tener personal de la
alta calidad.

La medida de sequridad se aplica de un modao informal
(Con propuestas para un procedimiento formal). La
responsabilidad es individual. Mo hay formacion.

Inicial

El conirol se aplica conforme a un procedimiento formal
v verificado.

El control se lleva a cabo de acuerdo a un
procedimiento documentado, aprobado y formalizado.

El control se aplica de acuerdo a un procedimiento
Optimizado documentado, aprobado y formalizado, y su eficacia se
mide periddicamente mediants indicadores.

Afin de cerificar un SGSI1, todos los requenmientos

T principales de ISQ/IEC 27001 son obligatorios. De ofro
modo, pueden ser ignorados por 1a Administracion.
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Formato de Auditoria, basado en el ANEXO A de la ISO 27001:2013

Resuliado/
Evidencia

Seccion Confroles de Seguridad de la Informacion Estado

AR Politicas de seguridad de la informacion
Directrices de gestion de la seguridad de la

A5

informacion
AR 11 Paoliticas para la seguridad de la informacian
A5.12 Revision de las politicas para |la seguridad de la

informacion
A6 | Organizacion de la seguridad de la informacion

AB.1 Organizacion interna

ABA A Roles v responsabilidades en seguridad de la
o informacion

AG1.2 Segregacion de tareas

AB.1.3 Contacto con las autoridades

AB.1.4 Contacto con grupos de interés especial

AB1.5 Seguridad de la informacion en la gestion de proyectos

AG.2 Los dispositives moviles y el teletrabajo
AB.21 Puolitica de dispositivos maviles
AG.22 Teletrabajo

AT Seguridad relativa a los recursos humanos

ATA Antes del empleo
AT 11 Investigacion de antecedentes
AT1.2 Términos y condiciones del empleo
AT.2 Durante el empleo
AT.21 Responsabilidades de gestion
AT 22 Concienciacion, educacion y capacitacion en seguridad
- de la informacion
AT.23 Froceso disciplinario
AT.3 Finalizacion del empleo o cambio en el puesto de
. trabajo
AT 31 Responsabilidades ante 1a finalizacién o cambio

AS Gestion de activos

AS.1 Responsabilidad sobre los activos
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ABA

Inventario de activos

AB12 Propiedad de los activos
AB1.3 Uso aceptable de los activos
AB1.4 Devolucion de activos
AB.2 Clasificacion de la informacion
AB2A1 Clasificacion de la informacion
AB.22 Efiquetado de la informacion
AR 23 Manipulado de la informacian
AB.3 Manipulacion de los soportes
A2 31 Gestion de soportes extraibles
AB 32 Eliminacidn de soportes
AS33 Soportes fisicos en transito
AD Control de acceso
A91 Requisitos de negocio para el control de acceso
AS1A Folitica de control de acceso
A2 Acceso a las redes v a los servicios de red
AD2 Gestion de acceso de usuario
A9.21 Registro y baja de usuario
AD232 Provision de acceso de usuario
AD 23 Gestion de privilegios de acceso
£0.7 4 Gestion de la informacion secreta de autenticacion .de
los usuarios
AD2E Revision de los derechos de acceso de usuario
AD 26 Retirada o reasignacion de los derechos de acceso
A9.3 Responsabilidades del usuario
A9.31 Uso de la informacion secrefa de autenticacion
A9.4 Control de acceso a sistemas y aplicaciones
AS41 Restriccion del acceso a la informacion
A 42 Procedimientos seguros de inicie de sesian
AD43 Sistema de gestion de contrasefias
AD 4.4 Uso de utilidades con privilegios del sistema
A9 45 Control de acceso al codigo fuente de los programas
A10 | Criptografia
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A10.1

Controles criptograficos

A1011 Palitica de uso de los controles criptograficos

A10.1.2 Gestion de claves
Al Seguridad fisica y del entorno

Al11.1 Areas seguras

A11.11 Perimetro de seguridad fisica
Al11.1.2 Controles fisicos de entrada
A1113 Seguridad de oficinas, despachos y recursos
A11.1.4 | Proteccion contra las amenazas externas y ambientales
Al115 El trabajo en areas seguras
A6 Areas de carga y descarga

Al11.2 Seguridad de los equipos
Al1.21 Emplazamiento y proteccidn de equipos
Al11.22 Instalaciones de suministro
A1123 Seguridad del cableada
Al124 Mantenimiento de los equipos
A11.25 Retirada de materiales propiedad de la empresa
A28 Segundad de los equipos fuera de |as instalaciones
AN127T Reutilizacion o eliminacion segura de equipos
A11.238 Equipo de usuario desatendida
£11.2.9 | Politica de puesto de trabajo despejado y pantalla limpia

A12 | Seguridad de las operaciones

A12.1 | Procedimientos y responsabilidades operacionales
A2 Documentacion de procedimientos operacionales
A121.2 Gestion de cambios
A1213 Gestidn de capacidades
A12.14 Separacion de los recursos de desarrollo, pruehﬂ Y

operacion

Al12.2 Proteccion contra el software malicioso (malware)
Al221 Controles contra el codigo malicioso
Al12.3 Copias de seguridad
Al231 Copias de seguridad de la informacion
Al12.4 Registros y supervision
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Al12.41

Registro de eventos

A12.472 Proteccion de la informacién del registro
A12.43 Registros de administracion y operacion
A2 44 Sincronizacion del reloj
Al12.5 Control del software en produccion
A12.5.1 Instalacion del software en produccian
A12.6 Gestion de la vulnerabilidad técnica
A12.6.1 Gesfion de las vulnerabilidades técnicas
A1262 Restriccion en la instalacion de software
AM2.T Consideraciones sobre la auditoria de sistemas de
: informacion
A12TA Controles de auditoria de sistemas de informacion
A13 | Seguridad de las comunicaciones
A13.1 Gestion de la seguridad de las redes
A13A Caontroles de red
A131.2 Seguridad de los servicios de red
A1313 Segregacion en redes
A13.2 Intercambio de informacion
241321 Politicas y procedimientos de intercambio de
- informacian
A1322 Acuerdos de intercambio de informacion
A1323 Mensajeria electronica
A1324 Acuerdos de confidencialidad o no revelacion
Al4 Adquisicion, desarrollo y mantenimiento de los
sistemas de informacion
A14.1 Requisitos de seguridad en los sistemas de
; informacion
41411 Analisis de requisitos y especificaciones de seguridad
o de la informacion
A141.2 | Asegurar los servicios de aplicaciones en redes publicas
A14.13 Froteccion de |as transacciones de semvicios de
o aplicaciones
A14.2 Seguridad en el desarrollo y en los procesos de
) soporte
Al14.21 Politica de desarrollo seguro
A1422 Frocedimiento de control de cambios en sistemas
41423 Revision tecnica de las aplicaciones tras efectuar
- cambios en el sistema operativo
A14.2.4 Restricciones a los cambios en los paquetes de

software
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A14.2.5

Principios de ingenieria de sistemas seguros

Ald 26 Entorno de desarrollo segura
Al427 Externalizacion del desarrollo de software
Ald 238 Pruebas funcionales de seguridad de sistemas
Al429 Pruebas de aceptacion de sistemas
A4 Datos de prueba
Al431 Proteccion de los datos de prusba
A15 | Relacion con proveedores
A15.1 Seguridad en las relaciones con proveedores
41511 Puolitica de seguridad de la informacion en las relaciones
o con los proveedores
Als51.2 Requisitos de seguridad en contratos con terceros
41513 Cadena de suministro de tecnologia de |a informacion v
o de las comunicaciones
A15.2 Gestion de la provision de servicios del proveedor
A15.2 1 Control v revision de la provision de servicios del
- proveedor
Gestion de cambios en [a provision del servicio del
A15.2.2 proveedor
A6 Gestion de incidentes de seguridad de la
informacion
A16.1 Gestion de incidentes de seguridad de la
i informacion y mejoras
Alg.11 Responsabilidades y procedimientos
A16.1.2 Nofificacion de los eventos de seguridad de la
o informacion
A16.1.3 Mofificacion de puntos débiles de la seguridad
A16.1.4 Evaluacion y decision sobre los eventos de seguridad
o de informacion
A18.1.5 | Respuesta a incidentes de seguridad de |a informacion
A16.16 Aprendizaje de los incidentes de seguridad de la
o informacion
A16.1.7 Recopilacion de evidencias
AT Aspectos de seguridad de 1a informacion para la
gestion de la continuidad de negocio
A1TA Continuidad de la seguridad de la informacion
AT 1A Planificacion de la continuidad de la seguridad de la
o informacion
AT 12 Implementar la continuidad de la seguridad de la
o informacion
A17 13 Verificacion, revision y evaluacion de la continuidad de
o la seguridad de la informacion
A17.2 Redundancias
A17.2.1 Dizponibilidad de los recursos de tratamiento de la

informacion
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A13

Cumplimiento

Cumplimiento de los requisitos legales y

ios contractuales
21811 Identificacion de |a legislacion aplicable y de los
o requisitos contractuales
Al31.2 Derechos de Fropiedad Intelectual (DFI)
Al18.1.3 Proteccion de los registros de la organizacion
A18.1.4 Proteccion y privacidad de Ia informacion de caracter
o personal
Al18.15 Regulacion de los controles criptograficos
A18.2 Revisiones de la seguridad de la informacion
2187 1 Revision independiente de 1a seguridad de la
- informacian
Al822 Cumplimiento de las politicas y normas de seguridad
A1823 Comprobacion del cumplimiento técnico
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ANEXO 6: VALIDACION DEL INSTRUMENTO.

CONSTANCIA

Juicio de experto

Yo, , con documento nacional

de identidad N° , certifico que realicé el juicio de experto del
instrumento AUDITORIA DE LOS CONTROLES DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION, presentado por el bachiller Miguel
Angel Porras Ruiz, en la investigacion titulada SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA LA GESTION DE RIESGOS EN
ACTIVOS DE INFORMACION.

Huancayo, Diciembre 2019

Sello y Firma del experto
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CONSTANCIA

Juicio de experto

Yo, , con documento nacional

de identidad N° , certifico que realicé el juicio de experto del
instrumento AUDITORIA DE LOS CONTROLES DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION, presentado por el bachiller Miguel
Angel Porras Ruiz, en la investigacion titulada SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA LA GESTION DE RIESGOS EN
ACTIVOS DE INFORMACION.

Huancayo, Diciembre 2019

Sello y Firma del experto
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CONSTANCIA

Juicio de experto

Yo, , con documento nacional

de identidad N° , certifico que realicé el juicio de experto del
instrumento AUDITORIA DE LOS CONTROLES DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION, presentado por el bachiller Miguel
Angel Porras Ruiz, en la investigacion titulada SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA LA GESTION DE RIESGOS EN
ACTIVOS DE INFORMACION.

Huancayo, Diciembre 2019

Sello y Firma del experto
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ANEXO 7: LA DATA DE PROCESAMIENTO DE DATOS.

INICIAL FINAL
Cuantitativo Cuantitativo

ITEM Seccidn

AS.1.1
AD1.2
AB.1.1
Ab.1.2
AB.1.3
Ab.1.4
AB.1.5
AB.2.1
AB.2.2
AT
A71.2
AT.21
AT.2.2
A7.2.3
A7.31
Ag.1.1
Ag.1.2
AB8.1.3
A 1.4
AB.2.1
AB 2.2
AB.2.3
AB.3.1
AB.3.2
AB.3.3
A9.1.1
A9.1.2
A9.2.1
A9.2.2
AD2.4
A92.0
A926
A10.1.1
Al11.2.7
A11.29
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57

A12.11

58

Al12.1.2

67

A12.5.1

70

Al2.7.1

72

A13.1.2

73

A13.1.3

74

A13.21

75

A13.2.2

77

A13.24

78

Al14.1.1

79

Al14.1.2

A14.1.3

81

A14.21

g2

Al4.2.2

83

A14.23

84

Al142.4

85

A142.5

A1426

87

A14.2.7

A142.8

89

A1429

90

A14.31

91

A15.1.1

92

A15.1.2

93

A15.1.3

94

A15.2.1

95

Al12.2.2

96

A16.1.1

97

Al16.1.2

98

A16.1.3

99

Al16.1.4

100

A16.1.9

101

Al16.1.6

102

A16.1.7

103

A17.1.1

104

Al7.1.2

105

A17.1.3

106

Al7.2.1

107

Al18.1.1

108

Al13.1.2
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108

A18.1.3

110

Alg.1.4

111

A18.1.5

112

Al18.2.1

113

A18.2.2

114

A18.2.3
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A923
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A9.31
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A9.41

o6

A9.4.2

o7

A9.43
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A9.4.4

%3

A9 4.5

41

A10.1.2

55

A11.238

59

A121.3

Al12.1.4
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Al1221

62

A12.31

63

Al2.41

64

Al12.42

65

A12.43
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Al126.1

69

A126.2

71

A13.11

76

A13.23

42

A11.11

43

A11.1.2

A11.1.3

45

Al1.1.4

46

A11.1.5

47

Al11.16

48

A11.21

43

A11.2.2

50

A11.23

51

A11.2.4

52

Al11.2.5

53

A11.26
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