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RESUMEN

La presente investigacion respondié al problema general presente, ¢ Cuéles
serian los resultados de utilizar una red de datos para establecer la calidad de
servicio en la Red de Salud de Chupaca?, el objetivo general fue: Determinar los
resultados del disefio de una red de datos para establecer la calidad de servicio

en la Red de Salud de Chupaca.

En esta investigacion se utilizé “el método cientifico, el tipo de investigacion
aplicada, nivel descriptivo—explicativo, el disefio es preexperimental; la poblacion
fue la red de salud de Chupaca, la muestra no probabilistica fue seleccionada
para este informe todos los equipos de red del centro de salud, siendo ésta su

unidad muestral”.

Llegando a la siguiente conclusion principal, que teniendo en cuenta que la
Instituciébn practicamente no cuenta con disefio de red estructurada y
considerando que el estado brindara apoyo para la implementacién de nuevos
centros de codmputo surgio la necesidad de realizar un analisis de requerimientos

y su disefio respectivo.

Palabras Claves: Red de datos, calidad de servicio.

Bach. Italo Santana.
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ABSTRACT

The present investigation responded to the general problem was, What
are the results of using a data network to establish the quality of service in
the Chupaca Health Network?, The general objective was: To determine the
results of the design of a data network to establish the quality of service in

the Chupaca Health Network.

In this research, the scientific method was used, the type of applied
research, descriptive-explanatory level, the design is pre-experimental; The
population was the Chupaca health network, the non-probabilistic sample
was selected for this report by all the network equipment of the health center,

this being its sampling unit.

Reaching the following main conclusion, that taking into account that
the Institution practically does not have a structured network design and
considering that the state will provide support for the implementation of new
computer centers, the need arose to carry out a requirements analysis and

their respective design.
Keywords: Data network, quality of service.

Bach. Italo Santana.
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INTRODUCCION

Sefior presidente del jurado y sefiores miembros del jurado, presentamos
a vuestro instruido juicio, el Informe de Suficiencia Profesional intitulada:
“DISENO DE UNA RED DE DATOS Y LA CALIDAD DE SERVICIO EN LA RED
DE SALUD DE CHUPACA”, el cual se ha realizado, segun las pautas

procedentes por la Facultad de Ingenieria de la Universidad Peruana Los Andes.

La red de Salud de Chupaca es un centro de salud primario, cumple una
funcion fundamental en el bienestar de la salud de los pobladores de la provincia
de Chupaca y sus diferentes distritos que se encuentran adscritos a ella. En
estos tiempos de la importancia en el uso de las tecnologias y una comunicacion
efectiva se vio por conveniente aplicar el uso de las redes de comunicacién esto
teniendo en cuenta la importancia de mejorar la calidad de los servicios, nace la

iniciativa de mejorar el area tecnoldgica en la institucion.

Hoy en dia las tecnologias de telecomunicacion tienen elevada
aceptacion en el mercado, por los vertiginosos adelantos en las comunicaciones
a nivel mundial y nacional, al brindar un servicio flexible a los usuarios,
accediendo a alguna péagina de ayuda o a informacién importante de cualquier

parte del mundo y en distintos momentos.

El Capitulo I, contiene, “planteamiento del problema, formulacion y
sistematizacién del problema, Justificacion, delimitaciones, limitaciones vy

objetivos”.

El Capitulo IlI, “donde se desarroll6 el marco tedrico, antecedentes
nacionales e internacionales de trabajos de investigaciones similares, marco

conceptual desarrollo de conceptos basicos del sistema de red, definicion de

12



términos y las variables de la investigacion”.

El Capitulo IlI: “contiene la metodologia, donde se incluye el tipo, nivel y
el disefio, seguido de la poblacién y muestra de la investigacion y por ultimo las

técnicas de instrumentos, estadisticas y el procesamiento de datos”.
El Capitulo 1V sobre los resultados de la investigacion.

Finalmente, en esta investigacion esta las conclusiones,

recomendaciones, bibliografia y anexos.
En espera de su aprobacion.

Bach. SANTANA GARAY ITALO

13
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CAPITULO |

PLANTEAMIENTO DEL ESTUDIO

SITUACION PROBLEMATICA

Actualmente la Red de Salud Chupaca se ubica en Jr. Petrona
Apolaya Nro. 955 Chupaca - Perq, se dedica a la asistencia sanitaria
publica de calidad, universal y gratuita, que es un derecho fundamental de
la persona, presente en la Constitucion. La visita de los ciudadanos al
“Centro de Salud es la principal puerta de entrada al sistema sanitario
publico”.

Los problemas constantes en la Red de Salud de Chupaca son
“‘Las largas colas delante del mostrador de Recepcién, y las
desesperantes esperas en salas abarrotadas de pacientes, son
imagenes habituales en numerosos Centros de Salud”. Este Problema
se alcanza perfectamente por la falta de “planificacion y organizacion
gue supone ofertar continuamente nuevos servicios sanitarios al
ciudadano”, para esto van acompafiados de bastante informacion

sobre como utilizar correctamente los servicios brindados, sin que

14



dicha oferta este acompanado del personal capacitados y materia
prima para poderlos satisfacerlos.

En el progresivo ofertas de prestaciones, con muy poca
informacion, es causa de una enorme e impropiada peticion por parte
de los ciudadanos, lo que esto determinan el descontento, despilfarro
y masificaciones de todos los recursos humanos y materiales. Por lo
gue podemos ejemplificar lo siguiente: es enigmatico que se realice
una campafa diciendo que “urgencia es toda situaciéon médica en que
la persona considera que es urgente”, para ello tiene que existir
informacién adecuada del personal profesional sanitario, considerar
gue es “urgente”. Para esto los “servicios de urgencias del Centro de
Salud” se vean desbordados por pacientes que acuden por problemas
menores “resfriados, pequefos traumatismos sin importancia, y hasta
por picaduras de mosquitos” porque lo interpretan como una
‘urgencia”, estas se viven en los “Centros de Salud”. En muchos casos
un derroche de recursos y una pésima gestion economia.

La mala “planificacion” repercute en la falta de personal en la
totalidad de los “Centros de Salud”, cuando no se tiene en cuenta los
cambios al ocurrir ausencias por enfermedad, cursos o vacaciones, en
el caso de médicos o enfermeros se “soluciona” repartiendo a los
pacientes entre los demas profesionales, masificando alin mas sus
consultas.

Los problemas en los Centros de Salud alcanza su maximo nivel
de problemas cuando se dan citas el médico de familia a razon de un

paciente cada cinco minutos, de tal modo que si el médico dedica por

15



paciente un tiempo mayor de 5 minutos es a cambio de restarle tiempo
a otro paciente; “repercutiendo que las salas de espera se llenen por
los retrasos en la consulta, con la pérdida de horas de trabajo o
trastornos familiares que ello supone; a cambio de no realizar
programas de promocién de la salud; a cambio de no poder hacer
visitas a domicilio programadas; y todo ello perjudicando al paciente

y al médico que se ve forzado a estar menos tiempo en la consulta”.

<o

= Ui

ORECCON REGIONAL OF SALUD OF JUNS
OFICINA EXCCUTIVA OF PLANEAMENTO ESTRATEGICK

ORGANIGRAMA ESTRUCTURAL DE LA DIRECCION REGIONAL DE SALUD DE JUNIN

DIRECCION
GENERAL

Organo de Control
Institucional

Oficina Ejecutiva de
Gestion y Desarrolio de

[

’ Oficina Ejecutiva de

Oficina Ejecutiva de
Planeamiento

Administracion
: Recursos Humanos Estratégico
Oficina de Centro de
Oficina de Oficina de Informatica Prevenciony Oficina de Oficina de m“"iﬂ“fdw”a
Economia Logistica Telecomunicacio Control de Comunicaciones Epidemiologia e
nes y Estadistica Emergencias y
Desastres

| | | [

Direccion Ejecutiva Direccion Ejecutiva Direccion Ejecutiva de | Direccion Ejecutiva de

de Promocion de la Salud de las Personas Medicamentos, Salud Ambiental

Salud Insumos y Drogas
T T
Direccion de Direccion de Atencion Direccién de Direccion de Direccion de
Educacion para la Integral y Calidad en Fiscalizacion, Control y Saneamiento Basico Laboratorio de Salud
Salud Salud Vigilancia Sanitaria Higiene Alimentaria y Publica
Zoonosss
Direccion de Direccion de Acceso y Direccion de Ecologia
Promocion de Vida Piwccion o Sanddoson Uso Racional de Proteccion del
Sana y Participacion Medicamentos Ambiente y Salud
Comunitaria en Salud Ocupacional

| | I | |

Direccion de Red

Direccion de Red de Direccién de Red Direccion de Red de Direccién de Red
Manteto Salud Jauja de Salud Tarma Salud Chanchamayo de Salud Satipo

de Salud Valle

Figura 1 Estructura Organizacional de la Direccion Regional de Salud
de Junin
(Fuente: https://clck.ru/RWcxY )
También existe en la actualidad que los trabajadores del centro de
salud no estan satisfechos con el servicio que brinda la conexion de redes,

sin embargo, por iniciativa propia se opto por el disefio de una red de datos,

16



y para luego buscar el financiamiento para la implementacion.
En la figura 1 se muestra la estructura organizacional de la

Direccion Regional de Salud de Junin.

Debido a la preocupacion de algunos trabajadores es que la red de
salud desea realizar la implementacion de la red de datos, razén por la
cual este Informe de Suficiencia Profesional, tiene la finalidad de brindar
un disefio de red que sea base para su implementacion y pueda cubrir con
el crecimiento de la Red de Salud de Chupaca ya que cada afo hay un
incremento en el numero de pacientes por eso es la preocupacion de
brindar servicio de calidad a los pacientes, trabajadores y con ello lograr

una buena calidad de atencion.
PROBLEMA GENERAL Y ESPECIFICOS

1.1.1. Problema general:
¢,Cuales serian los resultados de utilizar una red de datos para
establecer la calidad de servicio en la Red de Salud de Chupaca?
1.1.2. Problemas especificos
1. ¢,Cudl es la influencia de una red de datos en la determinacion
de fiabilidad del servicio en la Red de Salud de Chupaca?
2. ¢De qué manera la red de datos tiene la determinacion de la
capacidad de respuesta del servicio en la Red de Salud de
Chupaca?
3. ¢Como influye la red de datos en mejorar el servicio en la

atencién de la Red de Salud de Chupaca?

17



1.2.0BJETIVOS GENERAL Y ESPECIFICOS
1.2.1. Objetivos General
Determinar los resultados del disefio de una red de datos
para establecer la calidad de servicio en la Red de Salud de
Chupaca.
1.2.2. Objetivos Especificos
1. Comprobar la influencia de una red de datos, en la
confiabilidad del servicio en la Red de Salud de Chupaca.
2. Establecer la influencia de una red de datos en la capacidad
de respuesta del servicio en la Red de Salud de Chupaca.
3. Determinar la influencia de la red de datos en la mejora del

servicio de la Red de Salud de Chupaca.

1.3. JUSTIFICACION
1.3.1. Justificacion Préactica

El presente trabajo al proponer un disefio en la topologia
jerarquica Cisco, sera para brindar servicios de calidad al mejorar
las comunicaciones de datos en la Red de Salud de Chupaca,
permitiendo tener una mejor orientacién y adecuada adquisicion de
los requerimientos para la implementacion de la red de
computadoras y de esa forma se podra conseguir que los servicios
sean de calidad para los usuarios de la Red de Salud de Chupaca
cuando las redes de computadoras sean implementados, y a su

vez permitird que siga creciendo de manera organizada.

18



1.3.2. Justificacién Metodolégica

El uso de la Metodologia Top — Down permitié desarrollar un
plan de accion para futuros proyectos. De igual manera la
metodologia Top-Down basada en los requerimientos de la
organizacion permitira el desarrollo de una solucion de tecnologias
de informacion en redes que cumpla con los requerimientos
establecidos llevando asi una red fisica como una red légica, que

esté de acuerdo a las exigencias de la Red de Salud de Chupaca.

El uso de esta metodologia es debido a que ‘“las
organizaciones son cada vez mas dependientes de la Tecnologia
de Informacién, para soportar y mejorar los procesos” que las
instituciones requieren y asi cumplir con las necesidades de los

clientes y de la propia organizacion.
1.4. DELIMITACION

1.4.1. Espacial
El area limite para realizar el trabajo es para la Red de Salud de
Chupaca.

1.4.2. Temporal
El tiempo de duracion del presente trabajo es de tres meses para el

desarrollo del disefio de red de datos.
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CAPITULO Il

MARCO TEORICO

2.1. ANTECEDENTES

2.1.1. Antecedentes internacionales

En la tesis [1], se presenta informacion relacionada con las
redes LAN (redes de datos de &rea local) como son sus
caracteristicas, arquitectura, tipos de redes entre otros aspectos.
El objetivo principal del presente trabajo fue realizar un analisis de
la necesidad de contar con una red LAN que permita el
crecimiento y evolucion en las instituciones o empresas y que
tiene gran acogida en el territorio ecuatoriano, en el proceso de
investigacion aborda un caso de analisis y disefio de la red LAN
en una Unidad Educativa basado en el estandar de la IEEE
802.3., y se analizan varios parametros adicionales como; modo

de funcionamiento, arquitectura y estandares, asi mismo se
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resalta las ventajas de una red LAN dentro de la institucidon
correctamente implementada.

Todo esto nos indica que el presente trabajo nos permitira
resolver el problema que abordamos, es decir servirh como
marco de referencia principal para la presente investigacion y asi
mismo servira de aporte para la investigacion con relacion al tema
presente.

En la tesis [2], se han analizado “los diferentes modelos
existentes y se ha desarrollado un nuevo modelo que tiene en
cuenta el comportamiento del tréfico desde su preparacion por
parte de la capa de aplicacion, hasta su insercién en la capa fisica.
Su ventaja frente a los modelos existentes es que permite un
calculo rapido sin reducir la exactitud, siempre dentro de los
limites de la planificacion estratégica. El modelo propuesto parte
de la solucion ON-OFF tradicional, aunque aplicado a tres niveles
diferentes (conexién, sesion y rafaga), de forma que cada estado
ON se encuentra modulado por el modelo correspondiente a la capa
inferior. Como alternativa, se ha considerado que, el estudio de
los valores méaximos de trafico, se puede llevar a cabo de forma
determinista, mediante la observacion de flujos reales, tal como
propone la teoria del Network Calculus, y que ha sido evaluada
y aplicada en este trabajo con ejemplos practicos que se han
incluido en el documento. El aporte de esta Informe de Suficiencia
Profesional, nos proporciona la metodologia de como

implementar una red LAN y las caracteristicas de la misma”.
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2.1.2. Antecedentes nacionales

Para sustentar el planteamiento de la presente investigacion,
se han revisado algunos trabajos nacionales relacionados al

proyecto:

En el informe [3], se han analizado la grave “situacion del
transporte urbano en la ciudad de Lima, donde muy poco se ha
logrado avanzar, para dar solucion a este problema. En muchas
otras ciudades modernas se aplican tecnologias avanzadas, tales
como tecnologias de la informacion, de control y de
comunicaciones, logrando de alguna manera, la disminucién
significativa de los problemas del trafico. A este sistema se le
conoce como los Sistemas de Transporte Inteligentes, que cada
dia cobra mayor aceptacion, debido a que mejora del transporte
y elimina mucho de sus problemas. El mencionado trabajo analiza
los principales componentes que actian en un Sistema de
Transporte Inteligente, de tal manera que se disefie una
infraestructura de red capaz de transmitir la informacién, recogida
de las vias, que necesitan los operadores del transito, y poder asi
controlar mejor el transporte urbano. Para ello se toma en cuenta
el uso del protocolo TCP/IP y la tecnologia Ethernet, sobre todo
este Ultimo, que ha ido creciendo en uso, no solo en las redes
corporativas, sino también en las redes industriales y aplicaciones
de planta externa. Este disefio sera aplicado en un sector del
Centro Historico de Lima”, el cual no solo necesita de

ordenamiento vehicular y peatonal, sino también de una estricta
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vigilancia y control, esto para dar una imagen de seguridad como

zona turistica.

La tesis [4], se centra en el “Disefio de una Red
Inalambrica de Area Local para un Complejo Hotelero, el cual
cuenta con una Red Inalambrica ya instalada, la cual no logra
brindar cobertura a todas las instalaciones del Hotel y no cuenta
con ningun nivel de seguridad de red. Por lo cual se propone un
disefio para la ampliacion de la Red Inalambrica y una solucion
segura para la red, en base de un protocolo de encriptacion de
informacién y un método de autenticacion de usuarios, de esta
forma solo las personas autorizadas podran tener acceso a la
Red Inaldmbrica y su informacion se vera protegida de posibles
intrusos. El aporte de esta tesis como disefilamos una red
inaldmbrica WI Fl y cuales son sus caracteristicas para la

implementacién de esta”.

La tesis [5] , surge a partir de las “deficiencias del sistema
de red inalambrica de la Organizaciéon de la Red de Salud
Pacifico Sur, que brindan servicios de programas de salud de
atencion para el adulto mayor, adolescente y nifios, asi también
mejorar la comunicacion de datos entre sus areas para un mejor
uso de sus sistemas. Por medio de la siguiente propuesta se
busca mejorar la calidad de servicio de la red y con ello lograr la

satisfaccion de sus usuarios”.
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2.2

BASES TEORICAS

2.2.1.

2.2.2.

Redes y Telecomunicaciones.

Sistema de Telecomunicaciones “consiste en una
infraestructura fisica a través de la cual se transporta la informacion
desde la fuente hasta el destino, y con base en esa infraestructura
que ofrecen a los wusuarios los diversos servicios de
telecomunicaciones. En lo sucesivo se denominara red de
telecomunicaciones a la infraestructura encargada del transporte

de la informacion”. [6]

Redes de Comunicaciéon de Datos

Una red de transmision de datos, consiste en un conjunto de
equipos, medios fisicos y medios l6gicos que hacen posible la
transmision de informacién (archivos informéaticos, paginas Web y
otros) y asi se establezca la comunicacion entre usuarios de la red
(LAN o WAN), independientemente de la distancia en que se

encuentren. [7]

2.2.3. Ventajas del trabajo en red.

a) Costo del hardware: “Se disminuyen notablemente los costos de

hardware, pues en una red se comparten recursos de hardware,
y evitamos asi tener que equipar cada PC con todos los
dispositivos. Por ejemplo, podremos tener una Unica impresora o
una sola lectora de CDs, un solo servidor de base de datos y
compartirla entre todos los usuarios, porque basta con que una

sola maquina disponga de ellas”. [8]
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b)

d)

Costo del software: “Se disminuyen también los costos de
software, pues es mas econOmico comprar un conjunto de
licencias de software para todas las computadoras de una red que
comprar el programa individualmente para cada PC no
interconectada. Para reducir la cantidad de licencias a compratr,
los administradores suelen restringir los permisos de acceso al
servidor que ejecuta el software, autorizando que accedan a él
sélo los usuarios que realmente requieren su uso. Pero atencion,
porque si la cantidad de licencias que se adquirieron para un
programa en la red es menor que la cantidad de maquinas que lo
usen, la red estard utilizando el software en forma ilegal en las
computadoras que no tengan la licencia correspondiente que las
autorice”. [8]

Intercambio de informacién: “Mediante una red mejora la
velocidad, flexibilidad y seguridad cuando se comparte
informacion a través de computadoras interconectadas,
evitdndose el intercambio de datos a través de dispositivos de
almacenamiento externo que van y vienen, que pueden dafarse
o perderse”. [8]

Copias de respaldo: “Mejora la velocidad y seguridad al hacer
un backup (copia de respaldo) sobre un Unico medio de
almacenamiento masivo, administrado por una Unica persona,
evitandose el descontrol de muchos backups en maquinas no

interconectadas que tienen la informacion fragmentada”. [8]
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e)

f)

9)

h)

Espacio de almacenamiento: “Gracias a las redes disminuye la
redundancia de informacion, y asi se gana espacio en los medios
de almacenamiento masivo, ya que se pueden compartir datos sin
tener que duplicarlos en maquinas no interconectadas.
Generalmente se utiliza una computadora central que contiene la
version mas completa de los documentos o archivos sobre los que
se estan trabajando”. [8]

Actualizaciones: “Se evita la pérdida de tiempo y el trabajo que
significa tener que actualizar informacion que se encuentra
repetida en varias computadoras no interconectadas. En un solo
paso todos los sistemas pueden estar actualizados”. [8]
Administracion del personal: “El uso de una red disminuye el
descontrol y la dificultad que significa tener que administrar,
gestionar, controlar y auditar a los usuarios que trabajan
aisladamente en sus computadoras no interconectadas [8].
Intercomunicacién del personal: “Gracias a las redes,
disminuye la pérdida de tiempo, la falta de sincronizacion, el costo
y la incomodidad que implica manejar la comunicacion entre los
empleados de la organizacién por el uso de papeles que van y
vienen (documentos, memorandos, panfletos, informes, etc.) o el
uso de dispositivos de almacenamiento externo que pasan de una
PC aotra”. [8].

Seguridad: Mediante las redes “disminuye la posibilidad de
cometer errores, accesos no autorizados y destruccion intencional

de la informacién”, [8] mientras que en computadoras no
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interconectadas no se puede “restringir ni controlar el acceso de
los usuarios a la informacion diseminada en cada una de ellas. En
las redes, esto se logra centralizando la informacion referida a la
seguridad, por ejemplo, mediante contrasefias y permisos de
usuarios para acceder a los recursos de la red dentro de una
misma maquina. Dicho control se efectia por medio de una lista
disefiada por el administrador de la red, a través de una aplicacion

del sistema operativo de red”. [9]

2.2.4. Desventajas del trabajo en red

a)

b)

Inversion inicial: “Para implementar una red es necesaria una
inversion de recursos, como tiempo, dinero y esfuerzo a fin de
disefarla (compra, configuracion e instalacién del hardware y del
software)”. [9]

Capacitacion del personal: “también es necesario invertir
mucho tiempo, dinero y esfuerzo en la capacitacion del personal.
Hasta que los empleados no logren aprender el funcionamiento
basico de la red, puede producirse una merma en la
productividad”. [9]

Clima laboral: “Suele suceder que el aprendizaje de una nueva
tecnologia provoque problemas de adaptacion del personal y
genere cierto malestar en aquellos sectores hostiles al cambio”.

[10]

2.2.5. El modelo jerarquico de 3 capas de Cisco

La jerarquia tiene muchos beneficios en el disefio de las redes y
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nos ayuda a hacerlas mas predecibles. “En si, definimos funciones
dentro de cada capa, ya que las redes grandes pueden ser
extremadamente complejas e incluir multiples protocolos vy
tecnologias; asi, el modelo nos ayuda a tener un modelo facilmente
entendible de una red y por tanto a decidir una manera apropiada
de aplicar una configuracibn como se puede apreciar en la

siguiente figura”. [9]

Capa de 1
Nicleo

Core
(S
]

Capa de Distribution

Distribucion

|
ik
Capa de ‘ ‘ i ‘ ) Access
Acceso | = £=F il il

Fig.2 Modelo de 3 capas Cisco

Fuente: Cisco

Entre las “ventajas que tenemos de separar las redes en 3
niveles tenemos que es mas facil disefiar, implementar, mantener
y escalar la red, ademas de que la hace mas confiable, con una
mejor relacion costo/beneficio. Cada capa tiene funciones
especificas asignadas y no se refiere necesariamente a una
separacién fisica, sino légica; asi que podemos tener distintos
dispositivos en una sola capa o un dispositivo haciendo las

funciones de mas de una de las capas”. [9]

Las capas y sus funciones tipicas son:
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a)

b)

La capa de Acceso (accesslayer): “Conmutacion (switching);
controla a los usuarios y el acceso de grupos de trabajo
(workgroupaccess) o los recursos de internetwork, y a veces se
le llama desktop layer. Los recursos mas utilizados por los
usuarios deben ser ubicados localmente, pero el trafico de
servicios remotos es manejado aqui, y entre sus funciones
estan la continuacion de control de acceso y politicas, creacion
de dominios de colision separados (segmentacion),
conectividad de grupos de trabajo en la capa de distribucion
(workgroupconnectivity). En esta capa se lleva a cabo la
conmutacion Ethernet (Ethernet switching), DDR y ruteo
estatico (el dinamico es parte de la capa de distribucion). Es
importante considerar que no tienen que ser routers separados
los que efectlan estas funciones de diferentes capas, podrian
ser incluso varios dispositivos por capa o un dispositivo
haciendo funciones de varias capas”. [9]

La capa de Distribucién (distributionlayer): “Enrutamiento
(routing); también a veces se llama workgrouplayer, y es el
medio de comunicacion entre la capa de acceso y el Core. Las
funciones de esta capa son proveer ruteo, filtrado, acceso a la
red WAN y determinar que paquetes deben llegar al Core.
Ademas, determina cual es la manera mas rapida de responder
a los requerimientos de red, por ejemplo, como traer un archivo

desde un servidor”. [9].
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c) La capa de Nucleo (corelayer): “Backbone es literalmente el
nucleo de la red, su Unica funcién es switchear trafico tan rapido
como sea posible y se encarga de llevar grandes cantidades de
trafico de manera confiable y veloz, por lo que la latencia y la
velocidad son factores importantes en esta capa. El trafico que
transporta es comun a la mayoria de los usuarios, pero el trafico
se procesa en la capa de distribucién que a su vez envia las
solicitudes al core si es necesario. En caso de falla se afecta a
todos los usuarios, por lo que la tolerancia a fallas es
importante. Ademas, dada la importancia de la velocidad, no
hace funciones que puedan aumentar la latencia, como access-
list, ruteo interVLAN, filtrado de paquetes, ni tampoco
workgroupaccess. Se debe evitar a toda costa aumentar el
namero de dispositivos en el Core (no agregar routers), si la
capacidad del Core es insuficiente, debemos considerar
aumentos a la plataforma actual (upgrades) antes que

expansiones con equipo nuevo”. [11]

2.2.6. Redes informéticas

“‘Una red informética es un conjunto de dispositivos
interconectados entre si a través de un medio, que intercambian
informacién y comparten recursos. Basicamente, la comunicacién
dentro de una red informatica es un proceso en el que existen dos
roles bien definidos para los dispositivos conectados, emisor y
receptor, que se van asumiendo y alternando en distintos instantes

de tiempo”. [9]
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2.2.7.

También hay mensajes, que es lo que estos roles intercambian. La

estructura y el modo de funcionamiento de las redes informaticas

actuales estan definidos en varios estandares, siendo el mas

extendido de todo el modelo TCP/IP, basado en el modelo de

referencia o tedrico OSI. [12]

Clasificacion de las Redes

2.2.7.1. Por alcance

a)

b)

Red de area personal “(Personal Area Network, PAN)
es una red de computadoras usada para la
comunicacién entre los dispositivos de la computadora
cerca de una persona”. [11]

Red inaldmbrica de &rea personal “(Wireless
Personal Area Network, WPAN), es una red de
computadoras inalambrica para la comunicacion entre
distintos dispositivos (tanto computadoras, puntos de
acceso a internet, teléfonos celulares, PDA,
dispositivos de audio, impresoras) cercanos al punto
de acceso. Estas redes normalmente son de unos
pocos metros y para uso personal, asi como fuera de
ella. EI medio de transporte puede ser cualquiera de los
habituales en las redes inalambricas pero las que
reciben esta denominacion son habituales en

Bluetooth”. [11]
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c)

d)

f)

Red de area local (Local Area Network, LAN), “es
una red que se limita a un area especial relativamente
pequefia tal como un cuarto, un solo edificio, una nave,
0 un avion. Las redes de area local a veces se llaman
una sola red de localizacion. No utilizan medios o redes
de interconexion publicos”. [11]

Red de area local inalambrica “(Wireless Local Area
Network, WLAN), es un sistema de comunicacion de
datos inalambrico flexible, muy utilizado como
alternativa a las redes de érea local cableadas o como
extension de estas”. [11]

Red de area de campus “(Campus Area
Network, CAN), es una red de computadoras de alta
velocidad que conecta redes de area local a través de
un area geogréfica limitada, como un campus
universitario, una base militar, hospital, etc. Tampoco
utiliza medios publicos para la interconexion”. [11]

Red de é&rea metropolitana “(Metropolitan Area
Network, MAN) es una red de alta velocidad (banda
ancha) que da cobertura en un &rea geografica mas
extensa que un campus, pero aun asi limitado. Por
ejemplo, una red que interconecte los edificios publicos
de un municipio dentro de la localidad por medio de

fibra Optica”. [11]
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9)

h)

Red de area amplia “(Wide Area Network, WAN), son
redes informéticas que se extienden sobre un éarea
geografica extensa utilizando medios como: satélites,
cables interoceanicos, Internet, fibras opticas publicas,
etc”. [11]

Red de area de almacenamiento “(Storage Area
Network, SAN), es wuna red concebida para
conectar servidores, matrices (arrays) de discos y
librerias de soporte, permitiendo el transito de datos sin
afectar a las redes por las que acceden los usuarios”.
[11]

Red de area local virtual “(Virtual LAN, VLAN), es un
grupo de computadoras con un conjunto comun de
recursos a compartir y de requerimientos, que se
comunican como si estuvieran adjuntos a una division
l6gica de redes de computadoras en la cual todos los
nodos pueden alcanzar a los otros por medio
de broadcast (dominio de broadcast) en la capa de
enlace de datos, a pesar de su diversa localizacion
fisica. Este tipo surgié como respuesta a la necesidad
de poder estructurar las conexiones de equipos de un
edificio por medio de software, permitiendo dividir

un conmutador en varios virtuales”. [13]
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2.2.7.2. Por tipo de conexidn

a) Medios guiados

“Cable de par trenzado: es una forma de conexion en
la que dos conductores eléctricos aislados son
entrelazados para tener menores interferencias y
aumentar la potencia y disminuir la diafonia de los
cables adyacentes. Dependiendo de la red se pueden
utilizar, uno, dos, cuatro o mas pares trenzados”. [13]
Cable coaxial: “se utiliza para transportar sefales
electromagnéticas de alta frecuencia, el cual posee
un nucleo sélido (generalmente de cobre) o de hilos,
recubierto por un material dieléctrico y una malla o
blindaje, que sirven para aislar o proteger la sefial de
informacion contra las interferencias o ruido exterior”.
[13]

Fibra optica: “es un medio de transmisién empleado
habitualmente en redes de datos; un hilo muy fino de
material transparente, vidrio o materiales plasticos,
por el que se envian pulsos de luz que representan

los datos a transmitir”. [13]

b) Medios no guiados

‘Red por radioes aquella que emplea
la radiofrecuencia como medio de unién de las

diversas estaciones de la red”. [13]
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- “Red por infrarrojos (Infrared Data Association, IrDA),
permiten la comunicacion entre dos nodos, usando
una serie de ledesinfrarrojos para ello. Se trata de
emisores/receptores de ondas infrarrojas entre
ambos dispositivos, cada dispositivo necesita al otro
para realizar la comunicacion por ello es escasa su
utilizacion a gran escala. No disponen de gran
alcance y necesitan de visibilidad entre los
dispositivos”. [13]

- “Red por microondas, es un tipo de red inalambrica
gue utiliza microondas como medio de transmision.
Los protocolos mas frecuentes son: el IEEE
802.11by transmite a 2,4 GHz, alcanzando
velocidades de 11 Mbps (Megabits por segundo); el
rango de 5,4 a 5,7 GHz para el protocolo IEEE
802.11a; el IEEE 802.11n que permite velocidades de
hasta 600 Mbps; etc”. [14]

2.2.7.3. Por relacion funcional
a) Cliente-servidor “es la arquitectura que consiste
bésicamente en un cliente que realiza peticiones a otro
programa (el servidor) que le da respuesta”. [14]
b) Peer-to-peer, “o red entre iguales, es aquella red de
computadoras en la que todos o algunos aspectos
funcionan sin clientes ni servidores fijos, sino una serie

de nodos que se comportan como iguales entre si”. [15]
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2.2.7.4. Portecnologia

a) Red punto a punto “(point to point, PtP) es aquella en
la que existe multitud de conexiones entre parejas
individuales de maquinas. Este tipo de red requiere, en
algunos casos, maquinas intermedias que establezcan
rutas para que puedan transmitirse paquetes de datos.
El medio electronico habitual para la interconexion es
el conmutador, o switch”. [14]

b) Red de Difusion (broadcast) “se caracteriza por
transmitir datos por un solo canal de comunicacion que
comparten todas las maquinas de la red. En este caso,
el paquete enviado es recibido por todas las maquinas
de la red, pero Unicamente la destinataria puede
procesarlo. Los equipos unidos por
un concentrador (hub), forman redes de este tipo”. [14]

c) Red multipunto, “dispone de una linea o medio de
comunicacién cuyo uso esta compartido por todas las
terminales en la red. La informacion fluye de forma
bidireccional. Los terminales pueden estar separados

geograficamente”. [16]
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2.2.7.5. Portopologia fisica

a)Red en bus “(buso “conductor comun”) o Red
lineal (line): se caracteriza por tener un unico canal de
comunicaciones (denominado bus, troncal
o backbone) al cual se conectan los diferentes

dispositivos”. [16]

Fig. 3 Topologia de Bus punto a punto

b) Red en anillo’ (ring) o “Red circular: cada estacion
esta conectada a la siguiente y la Ultima est4 conectada
a la primera. Ademas, puede compararse con la Red

encadena margarita (dDaisy chain)”. [16]

Fig. 4 Topologia en Anillo (5)
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c) Red en estrella(star): “las estaciones estan
conectadas directamente a un punto central y todas las
comunicaciones se han de hacer necesariamente a

través de éste”. [16]

-

B

Fig. 5 Topologia en Estrella (6)

d) Red en malla (mesh): “cada nodo esta conectado a

todos los otros”. [16]

|.—!:| -—!:I |—“—|
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Fig. 6 Red con topologia de malla.

e) Red en arbol (tree) o Red jerarquica: “los nodos
estan colocados en forma de &rbol. Desde una vision
topoldgica, la conexion en arbol es parecida a una serie
de redes en estrella interconectadas salvo en que no

tiene un nodo central”. [16]
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f) Red hibridao Red mixta: “se da cualquier
combinacion de las anteriores. Por ejemplo, circular de

estrella, bus de estrella, etc”. [17]

2.2.8. ElI Modelo OSI, (BARCELO ORDINAS, y otros, 2009)

“‘Durante las ultimas dos décadas ha habido un enorme
crecimiento en la cantidad y tamafio de las redes. Muchas de ellas

sin embargo, se desarrollaron utilizando implementaciones de

hardware y software diferentes”. [16]

Como resultado, “muchas de las redes eran incompatibles y
se volvié muy dificil para las redes que utilizaban especificaciones
distintas poder comunicarse entre si. Para solucionar este
problema, la Organizacién Internacional para la Normalizacion
(ISO) realizd varias investigaciones acerca de los esquemas de
red. La ISO reconoci6 que era necesario crear un modelo de red
gue pudiera ayudar a los disefiadores de red a implementar redes
gue pudieran comunicarse 'y trabajar en conjunto
(interoperabilidad) y por lo tanto, elaboraron el modelo de

referencia OSl en 1984”. [16]
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El “Modelo OSI cuenta con 7 capas o hiveles como se puede

apreciar “en la Fig. 8.

Capa MNombre de la unidad
intercambiada

Protocolo de aplicacidn
7 | Aplicacion |w-oooo- o TP GEAPIECON ~| Aplicacin | aPDU

A

Interfaz
9 1

6 |Presentacitn |=--—------- oo «| Presentacién| PPDU

A 3

1 L |

L] Sesidn M e ————————— - Sesion SPDU

I I

4 Transporte je--——----—-—~—— - | Transperte [ TPDU

] Limite de subred| de comunicacicn ]

! s Protocolo de subred interna\ 1
3 Red R et Red -l Red -1 Red Paquete

Enlace de Enlacede |_f| | Enlacede |_ | __| Enlacede
2 datos 11" datos [ datos datos Trama
1 Fisica  |=-{{}=| Flsica |«--'=| Fisica |=-{--~| Fisica Bit
Haost A Enrutador Enrutador Host B
h. /
Protocolo de enrutador-host de la capa de red

Protocolo de enrutador-host de 1a capa de enlace de datos
Protocolo de enrutador-host de 1a capa fisica

Fig. 8 LA PILA OSI
Fuente: BARCELO ORDINAS, y otros, 2009.

a) Capa Fisica (Capa 1)
“En esta capa se lleva a cabo la transmision de bits puros
a través de un canal de comunicacion, los aspectos del
disefio implican asegurarse de que cuando un lado envia
un bit 1, éste se reciba en el otro lado como tal, no como

bit 0”. [16]
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b)

d)

Capa de Enlace de Datos (Capa 2)

“La tarea principal de esta capa es transformar un medio
de transmision puro en una linea de comunicacion que, al
llegar a la capa de red, aparezca libre de errores de
transmision. Logra esta tarea haciendo que el emisor
fragmente los datos de entrada en tramas de datos
(tipicamente, de algunos cientos o miles de bytes) y
transmitiendo las tramas de manera secuencial”. [16]
Capa de Red (Capa 3)

“Esta capa controla las operaciones de la subred. Un
aspecto clave del disefio es determinar cdmo se enrutan
los paquetes desde su origen a su destino. Las rutas
pueden estar basadas en tablas estaticas (enrutamiento
estatico) codificadas en la red y que rara vez cambian”.
[16]

Capa de Transporte (Capa 4)

“La funcién béasica de esta capa es aceptar los datos
provenientes de las capas superiores, dividirlos en
unidades mas pequefas si es necesario, pasar éstas a la
capa de red y asegurarse de que todas las piezas lleguen
correctamente al otro extremo. Ademas, todo esto se debe
hacer con eficiencia y de manera que aisle a las capas
superiores de los cambios inevitables en la tecnologia del

hardware”. [16]
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e)

f)

9)

Capa de sesion (Capab)

Esta capa permite “que los usuarios de maquinas
diferentes establezcan sesiones entre ellos. Las sesiones
ofrecen varios servicios, como el control de didlogo (dar
seguimiento de a quién le toca transmitir), administracion
de token (que impide que las dos partes traten de realizar
la misma operacién critica al mismo tiempo) vy
sincronizacion (la adicion de puntos de referencia a
transmisiones largas para permitirles continuar desde
donde se encontraban después de una caida)”. [16]
Capa de presentacion (Capa 6)

A “diferencia de las capas inferiores, a las que les
corresponde principalmente mover bits, a la capa de
presentacion le corresponde la sintaxis y la semantica de
la informacién transmitida. A fin de que las computadoras
con diferentes representaciones de datos se puedan
comunicar, las estructuras de datos que se intercambiaran
se pueden definir de una manera abstracta, junto con una
codificacion estandar para su uso en el cable”. [16]

Capa de aplicacion (Capa 7)

Esta “capa contiene varios protocolos que los usuarios
requieren con frecuencia. Un protocolo de aplicacion de
amplio uso es HTTP (Protocolo de Transferencia de

Hipertexto), que es la base de World Wide Web”. [16]
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“Cuando un navegador desea una pagina Web, utiliza este
protocolo para enviar al servidor el nombre de dicha
pagina. A continuacion, el servidor devuelve la pagina.
Otros protocolos de aplicacion se utilizan para la
transferencia de archivos, correo electrénico y noticias en

la red”. [20]

2.2.9. Modelo TCP/IP

Aunque “el modelo de referencia OSI sea universalmente
reconocido, el estandar abierto de Internet desde el punto de
vista histérico y técnico es el Protocolo de control de
transmision/Protocolo Internet (TCP/IP). EI modelo de referencia
TCP/IP y la pila de protocolo TCP/IP hacen que sea posible la
comunicacion entre dos computadores, desde cualquier parte
del mundo, a casi la velocidad de la luz. El modelo TCP/IP tiene
importancia historica, al igual que las normas que permitieron el
desarrollo de la industria telefénica, de energia eléctrica, el
ferrocarril, la televisién y las industrias de videos”. [20]

Las capas del modelo de referencia TCP/IP

El “DoD desea que sus paquetes lleguen a destino siempre, bajo
cualquier condicién, desde un punto determinado hasta cualquier
otro. Este problema de disefio de dificil solucion fue lo que llevé
a la creacion del modelo TCP/IP, que desde entonces se
transformo en el estandar a partir del cual se desarrolld Internet”.

[20]
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a)

b)

Capa de aplicacion

Los “disefiadores de TCP/IP sintieron que los protocolos de
nivel superior deberian incluir los detalles de las capas de
sesion y presentacion. Simplemente crearon una capa de
aplicacién que maneja protocolos de alto nivel, aspectos de
representacion, codificacion y control de dialogo. EI modelo
TCP/IP combina todos los aspectos relacionados con las
aplicaciones en una sola capa y garantiza que estos datos
estén correctamente empaquetados para la siguiente capa”.
[20]

Capa de transporte

La “capa de transporte se refiere a los aspectos de calidad del
servicio con respecto a la confiabilidad, el control de flujo y la
correccion de errores. Uno de sus protocolos, el protocolo para
el control de la transmisién (TCP), ofrece maneras flexibles y
de alta calidad para crear comunicaciones de red confiables,
sin problemas de flujo y con un nivel de error bajo. TCP es un
protocolo orientado a la conexion. Mantiene un dialogo entre
el origen y el destino mientras empaqueta la informacién de la
capa de aplicacion en unidades denominadas segmentos.
Orientado a la conexion no significa que el circuito exista entre
los computadores que se estan comunicando (esto seria una

conmutacion de circuito)”.
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c)

d)

Capa de Internet

El “propédsito de la capa de Internet es enviar paquetes origen
desde cualquier red en la internetwork y que estos paquetes
lleguen a su destino independientemente de la ruta y de las
redes que recorrieron para llegar hasta alli. El protocolo
especifico que rige esta capa se denomina Protocolo Internet
(IP)”. [20]

Capa de acceso de red

El nombre de esta capa es muy amplio y se presta a confusion.
También se denomina capa de host a red. Es la capa que se
ocupa de todos los aspectos que requiere un paquete IP para
realizar realmente un enlace fisico y luego realizar otro enlace
fisico. Esta capa incluye los detalles de tecnologia LAN y WAN
y todos los detalles de la capa fisica y de enlace de datos del

modelo OSI como se aprecia” en la fig. 9. [21]

(OR] TCP/P
Aplicacion Aplicacién
Presentacion ~~—— No las hay en
Sesién «— el modelo
Transporte Transporte
Red Interred
Enlace de datos Host a red
Fisica

Fig. 9 Modelos TCP/IP y OSI

Fuente: Cisco
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Un “dominio de colisibn puede estar constituido por un solo
segmento de cable Ethernet en una Ethernet de medio compartido,
0 todos los nodos que afluyen a un concentrador Ethernet en una
Ethernet de par trenzado, o incluso todos los nodos que afluyen a
una red de concentradores y repetidores”. [21] Se expresado como

sigue:
Rendimiento (%) = (1- Colision) x 100.
Paquetes Totales
Dispositivos con dominios de colision

A “partir de las capas del modelo OSI es posible determinar qué

dispositivos extienden o componen los dominios de colision”.

Los “dispositivos de la capa 1 OSI (como los concentradores y
repetidores) reenvian todos los datos transmitidos en el medio y por
lo tanto extienden los dominios de colision. Los dispositivos de la
capa 2 y 3 OSI (como los conmutadores) segmentan los dominios
de colisién. Los dispositivos de la capa 3 OSI (como los routers)
segmentan los dominios de colision y difusion. Con Ethernet, si se
tienen mas de cuatro concentradores en una red, entonces
probablemente ya se ha extendido el dominio de colision mas de lo

deseado” [21].
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2.2.10.

2.2.11.

Dominios de Broadcast

Un “Dominio de Broadcast o dominio de difusion es un area
l6gica en una red de ordenadores en la que cualquier
ordenador conectado a la red puede transmitir directamente a
cualquier otro en el dominio sin precisar ningunos dispositivos
de encaminamiento, dado que comparten la misma subred,
direccién de puerta de enlace y estan en la misma VLAN”,
(VLAN por defecto o instalada).

De “forma méas especifica es un area de una red de
ordenadores formada por todos los ordenadores y dispositivos
de red que se pueden alcanzar enviando una trama a la
direccién de difusion de la capa de enlace de datos. Se utilizan
encaminadores para segmentar los dominios” de difusion.
Para “sefiales analdgicas, el ancho de banda es la longitud,
medida en Hz, del rango de frecuencias en el que se concentra
la mayor parte de la potencia de la sefal. Puede ser calculado
a partir de una sefal temporal mediante el analisis de Fourier.
También son llamadas frecuencias efectivas las

pertenecientes a este rango”. [22]
Ancho de Banda

El “ancho de banda es la diferencia entre la frecuencia maxima
y la frecuencia minima de transmision que al pasar a traves de
filtro se mantiene igual o inferior a una atenuacion a 3 dB

comparada con la frecuencia central de pico” (fc).
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La “frecuencia es la magnitud fisica que mide las veces que se
repite un fendmeno por unidad de tiempo, siendo la unidad de
medida el Hertz o el ciclo de una sefial que se repite de forma
periddica. Una sefial periddica de una sola frecuencia tiene un
ancho de banda minimo. En general, si la sefial periddica tiene
componentes en varias frecuencias, su ancho de banda es
mayor, y su variacién temporal depende de sus componentes

frecuenciales”. [21]

Es “comun denominar ancho de banda digital a la cantidad de
datos que se pueden transmitir en una unidad de tiempo. Por
ejemplo, una linea ADSL de 256 kbit/s puede, teéricamente,
enviar 256 000 bits (no bytes) por segundo. Esto es en realidad
la tasa de transferencia méaxima permitida por el sistema, que
depende del ancho de banda analdgico, de la potencia de la
sefial, de la potencia de ruido y de la codificacion de canal”.

[23]

g _F

Bandwidth

fi ke fz

Fig. 10 “El ancho de banda viene determinado por las frecuencias
comprendidas entre f1 y 2.

Fuente: Wikimedia.
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2.2.12. Cableado Estructurado

El “Cableado Estructurado es el cableado de un edificio o
una serie de edificios que permite interconectar equipos
activos, de diferentes o igual tecnologia permitiendo la
integracion de los diferentes servicios que dependen del
tendido de cables como datos, telefonia, control, etc. El
objetivo fundamental es cubrir las necesidades de los usuarios
durante la vida util del edificio sin necesidad de realizar mas

tendido de cables”. [23]

a) Componentes del cableado estructurado

“Area de trabajo, Cableado horizontal, Armario de
telecomunicaciones (racks, closet), Cableado vertical, Sala

de equipos, Backbone de Campus”. [23]

b) Categorias de cable de cobre

- Cat 6 hp: “actualmente definido en TIA/EIA-568-B. Usado
en redes gigabit Ethernet (1000 Mbit/s). Disefiado para
transmision a frecuencias de hasta 250 MHz”. [23]

- Cat 6a: “actualmente definido en TIA/EIA-568-B. Usado
en redes 10 gigabit Ethernet (10000 Mbit/s). Disefiado
para transmision a frecuencias de hasta 500 MHz”. [23]

- Cat 7: “Caracterizacion para cable de 600 MHz segun la
norma internacional 1SO-11801 Usado en redes 10
gigabit Ethernet y comunicaciones de alta confiabilidad”.

[23]
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- Cat 7A: “Caracterizacion para cable de 1000 MHz segun
la norma internacional 1ISO-11801 Ad-1 de 2008 Usado
en redes 10 gigabit Ethernet y futuras comunicaciones de

mayor velocidad de transmision de datos”. [24]

2.2.13. Fibra Optica

Es “unmedio de transmision empleado habitualmente
enredes de datos; un hilomuy fino de material
transparente, vidrio o materiales plasticos, por el que se envian
pulsos de luz que representan los datos a transmitir. El haz de luz
gueda completamente confinado y se propaga por el interior de la
fibra con un angulo de reflexion por encima del angulo limite de
reflexion total, en funcion de la ley de Snell. La fuente de luz puede

ser laser o un LED”. [24]

Tipo de Fibra Optica. “Se pueden realizar diferentes
clasificaciones acerca de las fibras Opticas, pero basicamente

existen dos tipos: fibora multimodal”.

- Fibras multimodo. “El término multimodo indica que pueden
ser guiados muchos modos o rayos luminosos, cada uno de
los cuales sigue un camino diferente dentro de la fibra Optica.
Este efecto hace que su ancho de banda sea inferior al de las
fiboras monomodo. Por el contrario los dispositivos utilizados
con el multimodo tienen un coste inferior (LED). Este tipo de
fibras son las preferidas para comunicaciones en pequefias

distancias, hasta 10 Km”. [24]
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- Fibra monomodo. “Una fibora monomodo es una fibra 6ptica
en la que solo se propaga un modo de luz. Se logra
reduciendo el diametro del nucleo de la fibra hasta un tamafio
(8,63 a 10 micrones) que so6lo permite un modo de
propagacion. Su transmision es paralela al eje de la fibra. A
diferencia de las fibras multimodo, las fibras monomodo
permiten alcanzar grandes distancias (hasta 400 km maximo,
mediante un laser de alta intensidad) y transmitir elevadas

tasas de informacion (decenas de Gbit/s)”. [25]

2.2.14. Direccionamiento IP

La “direccion IP identifica la localizacion de un sistema en la
red. Equivale a una direccion de una calle y nimero de portal. Es
decir, es Unica. No pueden existir en la misma ciudad dos calles con
el mismo nombre y nimeros de portal’. [24]

Cada “direccion IP tiene dos partes. Una de ellas, identifica a la
RED vy la otra identifica a la maquina dentro de esa red. Hay dos
formatos para referirnos a una direccion 1P, formato binario y formato
decimal con puntos. Cada direccion IP es de 32 bits de longitud y
esta compuesto por 4 campos de 8 bits, llamados bytes u octetos.
Estos octetos estan separados por puntos y cada uno de ellos
representa un numero decimal entre ceo y 255. Los 32 bits de una
direccion IP contienen tanto la Identificacion de RED como la

Identificacion de Hosts dentro de la RED”. [24]
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La manera mas facil de leer para los humanos una direccion
IP es mediante la notacion decimal con puntos. Vamos a ver a
continuacion” [24], por ejemplo de una direccion decimal con puntos

y IP en binario:
153.220.53.15 10011001110111000011010100001111
Clases de direcciones IP

Para “comprender las clases de direcciones IP, usted
necesita entender que cada direccién IP consiste en 4 octetos
de 8 bits cada uno. El valor del primer octeto es el que
determina el tipo de clase. Observe lo siguiente para ver las

diferentes clases”. [24]

DIRECCIONES DISPONIBLES  CANTIDAD DE ~ CANTIDAD DE

APLICACION
DESDE HASTA REDES HOSTS
A 0.0.0.0 |127.255.255.255 128* 16.777.214 | Redes grandes
B 128.0.0.0 | 191.255.255.255 16.384 65.534 Redes medianas
C 192.0.0.0 |223.255.255.255| 2.097.152 254 Redes pequefias
D 224.0.0.0 | 239.295.255.255 no aplica no aplica Multicast
E 240.0.0.0 | 255.255.255.255 no aplica no aplica Investigacion

*Elintervalo 127.0.0.0 & 127.255.255 255 esta reservado como direccion loopback v no =e utiliza.

Fig. 11 Clases de direcciones IP
Fuente: Pagina web UndercOde [ ]
La “primera parte de cada numero de 32 bit representa la red,

y las restantes partes se refiere a la computadora individual (x)

o los hosts”. [24]
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2.2.15.

Para “adaptar los diferentes tamarfios de redes, el espacio de
direcciones IP fue originalmente dividido en tres secciones;
Clase A (0.x.x.x a 126.x.x.xX) — red de 8 bit prefijo o el primer
octeto, Clase B (128.0.x.x a 191.255.x.x) — 16 bit red prefijo del
primer o segundo octeto y Clase C (192.0.0.x a 223.255.255.x)

— 24 Dbit red prefijo del tercer octeto”. [24]

En “resumen, para una red de clase A el primer octeto
representa la parte de red, de clase B, los dos primeros octetos

y de clase C los tres primeros octetos”.

Cuando “se crea una red, es importante elegir
correctamente la Clase IP. Clase A tiene poco espacio para las
redes, pero alberga muchos, Clase B es equilibrada en redes
y hosts; y Clase C tiene una gran cantidad de redes y con poco
espacio para los anfitriones o host. Dependiendo de la cantidad
necesaria de los host o redes y el crecimiento previsto de la

red, se debe hacer la eleccion de estas tres clases”. [26]
Subneting

La “funcién del Subneteo o Subneting es dividir una red
IP fisica en subredes logicas (redes mas pequefias) para que
cada una de estas trabaje a nivel envio y recepcion de
paquetes como una red individual, aunque todas pertenezcan
a la misma red fisica y al mismo dominio. El Subneteo permite
una mejor administracion, control del trafico y seguridad al

segmentar la red por funcion” [26].
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2.2.16.

VLAN

Una “red de area local virtual (VLAN) es una subdivision
de una red de é&rea local en la capa de enlace de datos de la
pila de protocolo. Puede crear redes VLAN para redes de area
local que utilicen tecnologia de nodo. Al asignar los grupos de
usuarios en redes VLAN, puede mejorar la administracion de
red y la seguridad de toda la red local. También puede asignar

interfaces del mismo sistema a redes VLAN diferentes” [26].

Cuando utilizar redes VLAN: “Se recomienda dividir una red de

area local en redes VLAN si se necesita hacer lo siguiente”

Cree unadivision légica de grupos de trabajo.

Por “ejemplo, suponga que todos los hosts de la planta de un
edificio estdn conectados mediante una red de area local con
nodos. Puede crear una VLAN para cada grupo de trabajo de la
planta” [26].

Designe diferentes directivas de seguridad para los grupos
de trabajo.

Por ejemplo, “las necesidades de seguridad del departamento de
finanzas y del departamento de informatica son muy diferentes. Si
los sistemas de ambos departamentos comparten la misma red
local, puede crear una red VLAN independiente para cada
departamento. Después, puede asignar la directiva de seguridad

apropiada para cada VLAN” [26]
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- Divida los grupos de trabajo en dominios de emisién
administrables.
“El uso de redes VLAN reduce el tamafo de los dominios de

emision y mejora la efectividad de la red”. [27]

2.2.17. Calidad de Servicio

Con sus siglas en ingles QoS o “Calidad de Servicio (Quality
of Service, en inglés) es el rendimiento promedio de una red de
telefonia o de computadoras, particularmente el rendimiento visto
por los usuarios de la red. Para cuantitativamente medir la calidad
de servicio son considerados varios aspectos del servicio de red,
tales como tasas de errores, ancho de banda, rendimiento, retraso

en la transmision, disponibilidad, etc” [28].

“Calidad de servicio es particularmente importante para
el transporte de trafico con requerimientos especiales. En
particular, mucha tecnoldégica ha sido desarrollada para
permitir a las redes de computadoras ser tan utiles como las
redes de teléfono para conversaciones de audio, asi como el
soporte de nuevas aplicaciones con demanda de servicios mas
estrictos. Ejemplos de mecanismos de QoS son la priorizacion

de trafico y la garantia de un ancho de banda minimo”. [28]

La “aplicacion de QoS es un requisito basico para poder

implantar servicios interactivos (por ejemplo, voip)”. [29]
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2.3.

BASES CONCEPTUALES

Telecomunicaciones: “Técnica consistente que se utiliza para
enviar un mensaje desde un punto a otro, usualmente con el atributo
tipico adicional de ser bidireccional”.

Estaciones: “Ordenadores o dispositivos con interfaz inalambrica”.
Hardware: “Es aquel que normalmente se refiere a los equipos que
facilitan el uso de una red informética. Tipicamente, esto incluye
routers, switches, hubs, gateways, puntos de acceso, tarjetas de
interfaz de red, cables de redes, puentes de red, modems,
adaptadores RDSI, firewalls y otros dispositivos hardware
relacionados”. [29]

Host: “En Internet, el término host se aplica a cualquier ordenador
gue tiene acceso a los demas ordenadores en la red. Inicialmente,
a cada host correspondia una direccion IP que lo identificaba
univocamente. Desde la aparicion de los hosts virtuales, esto ha
dejado de ser asi”. [30]

Protocolo: “Conjunto de reglas conocidas y respetadas que en los
extremos de un enlace de telecomunicaciones regulan las
transmisiones en todos los sentidos posibles”. [31]

Red de area local: “Una LAN es una red que conecta los
ordenadores en un area relativamente pequefia y predeterminada
(como una habitacion, un edificio, 0 un conjunto de edificios). Las
redes LAN se pueden conectar entre ellas a través de lineas

telefénicas y ondas de radio”. [32]
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Servidor: “Un servidor, como la misma palabra indica, es un
ordenador o maquina informatica que esta al “servicio” de otras
maquinas, ordenadores o personas llamadas clientes y que le
suministran a estos, todo tipo de informacion. A modo de ejemplo,
imaginemos que estamos en nuestra casa, y tenemos una
despensa”. [33]

TCP/IP: “(Transmission Control Protocol/Internet Protocol). Familia
de protocolos, definidos en RFC793, en los que se basa Internet. El
primero se encarga de dividir la informacién en paquetes en origen,
para luego recomponerla en destino, mientras que el segundo
se responsabiliza de dirigirla adecuadamente a través de la red”.
[33]

TIC: “Las Tecnologias de la Informacion y la Comunicacién, también
conocidas como TIC, son el conjunto de tecnologias desarrolladas
para gestionar informacién y enviarla de un lugar a otro”. [33]
Direccion IP: “Una direccion IP es un namero que identifica, de
manera logica y jerarquica, a una Interfaz en red (elemento de
comunicacién/conexién) de un dispositivo (computadora, tableta,
portatil, smartphone) que utilice el protocolo IP (Internet Protocol),
gue corresponde al nivel de red del modelo TCP/IP”. [33]

MAC (Media Access Control), “gue es un numero unico de 48 bits
asignado a cada dispositivo de red cuando es fabricado”. [33]
Enrutamiento: “Es determinar la mejor ruta al destino, y crear una
tabla de enrutamiento que liste el mejor camino para todos los

diferentes destinos”. [33]
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Router: “También conocido como enrutador o encaminador de
paquetes— es un dispositivo que proporciona conectividad a nivel
de red o nivel tres en el modelo OSI”. [33]

Switch: “Es el dispositivo digital lI6gico de interconexion de equipos
gue opera en la capa de enlace de datos del modelo OSI. Su funcién
es interconectar dos o0 mas segmentos de red, de manera similar a
los puentes de red, pasando datos de un segmento a otro de
acuerdo con la direcciéon MAC de destino de las tramas en lared y
eliminando la conexion una vez finalizada esta”. [33]

Access Point: “Es un dispositivo que interconecta dispositivos de
comunicacion inalambrica para formar una red inalambrica,
transmitir datos entre los dispositivos conectados a la red cable y

los dispositivos inalambricos”. [33]
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3.1.

CAPITULO Il

METODOLOGIA PARA DESARROLLAR LA SOLUCION

PLANTEAMIENTO DE LA SOLUCION

De acuerdo al planteamiento del problema se puede apreciar que, dentro
de la Red de Salud de Chupaca, el disefio la red es deficiente por lo que
no permite realizar nuevas implementaciones, su centro de cémputo
brinda una deficiente atencion a los pacientes o usuarios y se produce

constantes caidas de red.

Estos problemas se presentan porque no cuentan con un disefio fisico y
l6gico de red acorde a los requerimientos actuales, por ello nace la
propuesta de un disefio de red en topologia jerarquica cisco que entra a
tallar para dar solucion a estas falencias por medio de la metodologia Top-
Down se quiere ampliar el alcance de la red, en base a un andlisis de
requerimientos, objetivos para asi sugerir equipos, soluciones

tecnoldgicas, seguridad que estén al alcance de sus necesidades.
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3.2.

3.3.

TIPO DE INVESTIGACION

La “investigacion aplicada busca la generacién de conocimiento
con aplicacién directa a los problemas de la sociedad o el sector
productivo. Este tipo de estudios presenta un gran valor agregado por la
utilizacion del conocimiento que proviene de la investigacion basica. De
esta manera, se genera riqueza por la diversificacion y progreso del sector
productivo”.

En este proyecto se busca aplicar los conocimientos a los
problemas planteados para generar valor agregado, por lo tanto, el
presente proyecto estd basado en un desarrolla de investigacion aplicada.

DESCRIPCION DE LA METODOLOGIA SELECCIONADA

La “metodologia seleccionada para aplicar a este Informe de
Suficiencia Profesional es top-down que fue elaborada por Cisco Press &
Priscilla Oppenheimer (3era edicién) se enfoca primero en lo que el
negocio estd buscando y después en los detalles técnicos, fundamenta
las necesidades de andlisis de requerimientos y disefio arquitectonico de
las redes de comunicacion, que debe realizarse antes de la seleccion de

determinados componentes especificos para construir 1a” red fisica”.

3.3.1. Fase I: Identificando objetivos y necesidades del cliente
Es la fase donde inicia la identificacion de los objetivos de
negocio y los requisitos técnicos, lo cual tiene como tarea de
caracterizar la red existente.

Parte 1. Analisis de objetivos y limitaciones de negocio

En esta parte se tratara la comprension de los objetivos vy

limitaciones de la empresa del cliente, esto es un aspecto critico
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del disefio de la red. También trata sobre el proceso Top-Down

para recopilar informacion sobre los objetivos y la importancia de

utilizar métodos sistematicos para el disefio de redes. El uso de

métodos sistematicos le ayudara a mantener el ritmo de los

cambios tecnoldgicos y las necesidades del cliente.

Analisis de objetivos y las limitaciones de negocios

Se “realiz6 el armado mediante un analisis de los objetivos de
negocio de sus clientes. Se puede proponer un disefio de red
que se reunira con la aprobacion del cliente”.

También es importante analizar las restricciones comerciales
gue afectan a su disefio de la red, se debe saber que en esta
parte no es facil tener conclusiones al ver las preferencias
tecnologicas pues llegan a ser un momento incomodo para los
que trabajan dentro de la organizacion, pero esto tiene un fin es
el de poder saber quién o quiénes son los que defienden o se
oponen y a quienes les afectaria ya que habria muchos
problemas si este proyecto no se quiera disefar.

Lista de comprobacién de los objetivos de negocio

Puede utilizar la lista de comprobacion para determinar si se
han abordado los objetivos y preocupaciones orientadas a los
negocios de sus clientes. Si no puede reunir todas las piezas
de los datos mencionados en la lista de verificacion, asegurese
de documentar lo que falta en caso de ser critico, pero no
paralizar el proyecto para recoger hasta el ultimo detalle

- He investigado el negocio del cliente y la competencia.
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- Entiendo estructura corporativa del cliente.

- He compilado una lista de objetivos de negocio del cliente,
a partir de un negocio global objetivo que explica el
propasito principal del proyecto de disefio de red.

- El cliente ha identificado las operaciones de mision critica.

- Entiendo el alcance del proyecto de disefio de red.

- He identificado las aplicaciones de red del cliente
(utilizando la tabla de aplicaciones de red).

- Estoy al tanto de cualquier politica de oficina que pueden

afectar al disefio de la red. [39]

Parte 2: Analisis de objetivos y limitaciones técnicas.

En este parte se proporciona técnicas para analizar los objetivos
técnicos de un cliente para un nuevo disefio de la red o red de
actualizacion. El andlisis de los objetivos técnicos de sus clientes
puede ayudarle a recomendar con confianza tecnologias que llevaran

a cabo a las expectativas de sus clientes.

Escalabilidad

Se refiere a la cantidad de crecimiento debe ser compatible con un
disefio de red y es un objetivo primordial. Aqui se planifica la
expansion de la red y como se expande el Acceso a los datos. Se
planifica a unos afios adelante el aumento de mas areas dentro de
la organizacion, se pregunta cuantos usuarios mas accederan en
los préximos 2 afios, cuantos servidores se aumentaran la misma
cantidad de afios. Y se debe de verificar si algun tiempo se va a

implementar una extranet todo ello se debe de documentar esto en
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la lista de objetivos para asi poder disefiar un ancho de banda que
sea adecuado.

Disponibilidad

Se refiere a la cantidad de tiempo que una red esta disponible para
los usuarios y es a menudo un objetivo.

Rendimiento de la Red

“Al analizar los requisitos técnicos para un disefio de red, debe
aislar a los criterios de su cliente para aceptar el rendimiento de
una red incluyendo el rendimiento, la precision, la eficiencia, la
demora y el tiempo de respuesta”.

Seguridad

Es un objetivo técnico clave y el disefio de la seguridad es un
aspecto importante del disefio de la red de una empresa. Porque
aumenta las amenazas dentro y fuera de la red. Identificando los
activos de la red, analizando los riesgos de seguridad, desarrollar
un requisito de seguridad, este es un problema ya que las
compafiias tienen problemas con la seguridad no deben de
interrumpir la capacidad de la compaifiia y esto se le dara por medio
del disefio de la red por proteccién a datos de negocio y el acceso
inapropiado aqui también se hace una planificacion de redes
seguras con mas detalle. Normalmente implementar seguridad
agrega los costos de implementar y operar una red y esto puede
afectar a la productividad de los usuarios y asegurarnos que no

supere los costos para implementar la seguridad.
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Gestionabilidad

Se verifica a cada cliente de acuerdo a sus objetivos a la capacidad
de gestion de una red. Y esto ayuda para los nuevos requisitos
técnicos para un nuevo disefio de la red o actualizar.

Usabilidad

Usabilidad se refiere a la facilidad de uso con la que los usuarios
de la red pueden acceder al trabajo y los servicios de la red, se
debe llegar a que los usuarios de la red tengan el trabajo mas facil
al usar este recurso. Se tiene que visualizar este punto ya que los
componentes del disefio de red pueden tener algun efecto negativo
en la usabilidad, por ejemplo, las politicas de seguridad estrictas
pueden tener un efecto negativo en la capacidad de uso todo esto
ayudara a que también se pueda tomar soluciones inaldmbricas
durante la fase de disefio logico y fisico de un proyecto de disefio
de red pero también ayudara a reconocer la necesidad de llevarse
a cabo.

Adaptabilidad

Un buen disefio de la red puede adaptarse a las nuevas tecnologias
y a los cambios que también pueden venir en forma de nuevos
protocolos, nuevas practicas de negocio, nuevas metas fiscales,
nueva legislacion entre otras. La capacidad de adaptacion de una
red afecta a su disponibilidad esto tiene que ver que algunas redes
pueden operar de acuerdo con el ambiente y clima. Se puede ver
gue el disefio de una red flexible también puede adaptarse a los

cambios en los patrones de trafico, la adaptabilidad es la rapidez
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con dispositivos de internetworking con la que deben adaptarse a
los problemas y las actualizaciones en cambio de equipos.
Asequibilidad
Es la asequibilidad que a veces se llama la rentabilidad. La mayoria
de los clientes tienen un objetivo de rentabilidad y es también un
objetivo parcial del negocio. Esta rentabilidad debe de llevar a la
méxima cantidad de trafico de un costo financiero dado, estos
gastos financieros incluyen los costos de equipo no recurrentes y
los costos de operacion de la red recurrentes. Cuanto més grande
sealared es mas lainversion y el costo pero para evitar esto deben
de utilizar los siguientes puntos: Utilizar protocolos de enrutamiento
gue minimice el tréfico, Consolidar lineas paralelas arrendadas que
transportan voz y datos.

Lista de metas de comprobacién técnica.

Se utiliza esta lista de comprobacion para determinar si ha

abordado los objetivos y preocupaciones técnicas de su cliente.

v' He reunido los requisitos de capacidad de administracion,
incluidos los objetivos de rendimiento, culpa, configuracion,
seguridad y gestion de la contabilidad.

v' He actualizado la red. Aplicaciones para incluir los objetivos de

la aplicacion técnica que se muestran en la Tabla.

Table 2-2 Nerwork Applicarions Technical Requiremenrs
Nameof  Type of New Criticality Cost of Acceptable
Application Application Application? Downtime MTBF

(Yes or No)
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v' “Trabajando con mi cliente, he desarrollado una lista de

objetivos de disefio de red, incluyendo tanto los objetivos

técnicos y de negocio. La lista comienza con un objetivo

general e incluye el resto de los objetivos en orden de prioridad.

objetivos criticos estan marcados como tales”. [40]

Parte 3: Caracterizaciéon de los existentes Internetwork

Un “paso importante en el disefio de redes Top-Down, es

examinar la red existente de un cliente para juzgar mejor la

forma de satisfacer las expectativas de escalabilidad de la

red, el rendimiento y la disponibilidad. EI examen de la red

existente incluye el aprendizaje de la topologia y estructura

fisica y evaluar el rendimiento de la red”.

Caracterizaciéon de la infraestructura de la red

Aqui se desarrolla un conjunto de mapas de la red y el
aprendizaje de la wubicacion de los principales
dispositivos de internetworking y segmentos de la red y
gue también incluye la documentacion de los nombres y
direcciones de los principales dispositivos y segmentos.
La documentacion de los tipos y longitudes de cableado
fisico y la investigacibn de las limitaciones
arquitectonicas y ambientales también son aspectos
importantes de la caracterizacion de la infraestructura de
red. Para realizar estudiar el nuevo disefio se debe de

obtener mapas del nuevo disefio, pero todo esto debe de
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enlazar con el analisis de requisitos técnicos y de
negocio.
- Listade comprobacion de la salud de lared
La lista de verificacion de la salud de la red es de caracter
genérico y la documentacién es principal ya que son los
umbrales como también no se aplicaria en todas las
redes. Para ver estos puntos se debe tomar en cuenta lo
siguiente:
v La“topologia de la red y la infraestructura fisica estan
bien documentados”.
v’ Las “direcciones de red y nombres son asignados de
manera estructurada y estan bien documentados”.
v' Cableado de red se instala de manera estructurada y
es bien marcada.
v “Cableado de red ha sido probado y certificado”.
v “Disponibilidad de la red cumple con los objetivos actuales
de los clientes”.
v' “Seguridad de red cumple con los objetivos actuales de los

clientes”.
Parte 4: Caracterizaciéon del trafico de lared

En “este parte se describen las técnicas para caracterizar el flujo
de trafico, el volumen de trafico, y el comportamiento del protocolo.
Las técnicas incluyen el reconocimiento de las fuentes de trafico y
almacenes de datos, la documentacion de uso de las aplicaciones y

el protocolo, y evaluar el trafico de red causado por protocolos”.
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“Al finalizar este capitulo, usted sera capaz de analizar los patrones

de trafico de red para ayudarle a seleccionar las soluciones de disefio

de red ldgica y fisica adecuadas para cumplir con los objetivos del

cliente”.

Caracterizacion del flujo de tréfico

En “esta etapa implica identificar las fuentes y destinos de la red y
andlisis de la direccion y la simetria de los datos que viajan entre

las fuentes y los destinos”.

Caracterizacion de trafico de carga

Para “seleccionar topologias y tecnologias para alcanzar los
objetivos de los clientes adecuados, es importante para
caracterizar la carga de trafico con el flujo de trafico.
Caracterizacion de la carga de trafico puede ayudarle a disefiar
redes con capacidad suficiente para el uso y los flujos entre redes

locales”.

Caracterizacion del comportamiento de trafico

Para seleccionar las soluciones de disefio de red adecuada es
necesario entender el comportamiento del protocolo y la

aplicacion, ademas de los flujos de tréafico y carga.

Caracterizacion de calidad de servicio

Para realizar el disefio de una red no solamente se identifica la
carga de los flujos sino también es necesario caracterizar los

requisitos de calidad de servicio para las aplicaciones esto tiene
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gue ver con el ancho de banda y la distribucién que se da para los

aplicativos dentro de la organizacion.

Lista de comprobacién del trafico de red

En este paso se realiza una lista de control del trafico de la red
para determinar si ha completado todos los pasos para la

caracterizacion del trafico de red.

- He estimado los requisitos de ancho de banda.

- He estimado los requisitos de ancho de banda para los
protocolos de enrutamiento.

- He clasificado los requisitos de calidad de servicio de cada

aplicacion.

3.3.2. Fase II: Disefo légico de lared

Parte 5: El disefio de una topologia de red

Disefio de redes jerarquicas

El modelo de un disefio de red jerarquico ayuda a desarrollar una
topologia en capas discretas, y cada capa se puede centrar en las
funciones especificas, que le permite elegir los sistemas
adecuados y las caracteristicas de la capa.

Disefio de topologias de red redundantes

En esta etapa se intenta eliminar cualquier punto Unico de fallo en
la red y tiene como objetivo duplicar cualquier componente
requerido cuyo fracaso podria desactivar aplicaciones criticas que
podrian ser un router de nucleo, un interruptor, un enlace entre dos

estaciones, una fuente de alimentacién, un tronco de WAN, todo
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esto para permitir la supervivencia del negocio después de un
desastre y poder ofrecer ventajas de rendimiento. La redundancia
en redes de campus puede ayudar cumplir con los objetivos de
disponibilidad para los usuarios que acceden a los servicios
locales.

Disefio modular de lared

El disefio de la red de arriba hacia abajo le permite profundizar en
los componentes del disefio de la red y aplicar los principios
fundamentales de disefio de los componentes y el disefio general.
Disefio de topologia de redes de un campus

Esta etapa se enfoca a como deben de cumplir con las metas de
un cliente para la disponibilidad y el rendimiento al presentar
pequefios dominios de ancho de banda, dominios pequefios de
difusién, la redundancia, reflejado servidores y mdultiples formas
para que una estacion llegue a un router para las comunicaciones
fuera de la red por medio de las siguientes capas:

Capa de acceso de campus.- Este moédulo contiene las
estaciones de trabajo de los usuarios finales y teléfonos IP
conectados a interruptores o puntos de acceso.

Capa de distribucion de campus.- El trabajo de este médulo es
agregar armarios de cableado dentro del edificio y proporcionar
conectividad.

Capa central de campus.- Este nacleo del campus interconecta
las de acceso y distribucion de modulos con el centro de datos,

gestion de la red y los modulos de borde.
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Disefio de una topologia de red segura
Esta seccion trata sobre la seguridad de la red en relacion con las
topologias de red. Su objetivo es realizar topologias légicas, pero

la seguridad fisica también se menciona brevemente.

Firewall
Enterprise
Network

Internet
DMZ

SIS

Web, File, DNS, Mail Servers

Fig. 13 Topologia de una Red Segura

Parte 6: Disefio de modelos de direccion y de nombres

Directrices para la asignacién de direcciones de la capa de
red.

Las direcciones de capa se deben planificar, gestionar y
documentar, aqui no existen mecanismos para la asignacion de
nameros de red o subred de forma dinamica. Pero si estos
nameros deben de estar planificados y administrados.

Utilizando un modelo jerarquico para la asignacién de
direcciones.

Direccionamiento jerarquico es un modelo para la aplicacion de la
estructura de direcciones de modo que los numeros se refieren a
grandes bloques de redes o nodos y redes o nodos individuales.
Este modelo de direccionamiento apoya para facilitar la solucion

de problemas, actualizaciones y administracion, rendimiento
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optimizado, mas rapido convergente de enrutamiento de protocolo,
escalabilidad y recursos menos de red necesaria entre
(estaciones, memorias, ancho de banda entre otros).

Disefio de un modelo para nombramiento.

Los “nombres cortos y significativos mejoran la productividad del
usuario y simplifica la gestion de la red. Un buen modelo de
nombramiento también fortalece el rendimiento y disponibilidad de

una red”.

Parte 7: “Selecciobn de protocolos de enrutamiento vy

conmutacion”.

La toma de decisiones en el procesos Top-Down.

En esta etapa las decisiones que se tomen acerca de los
protocolos y tecnologias deben basarse en la informacién que se
ha recopilado en el negocio determinado y los objetivos técnicos
que se quiere alcanzar. La razon para poder tomar una buena
decision es tener una buena lista de objetivos entre ellos los
siguientes: Las metas deben ser establecidas, muchas opciones
deben ser exploradas, las consecuencias de la decision deben ser
investigada y se debe de hacer planes de contingencia.
Seleccion de los protocolos de enrutamiento.

Esta etapa permite a un router aprender dinAmicamente como
llegar a otras redes y el intercambio de esta informacion con otros
routers o hosts y puede que utilice una tabla de decision.

Son dos los protocolos de enrutamiento: los protocolos de vector -

distancia y protocolos de estado de enlace dentro de estos se
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encuentra Routing information Protocol (RIP) version 1 y 2,
Protocolo de enrutamiento de gateway (IGRP), también se
encuentra IGRP mejorado (EIGRP) protocolo de vector — distancia
avanzada entre otros.

- Resumen de los protocolos de enrutamiento de TCP/IP,
AppleTalk, e IPX.
Se realiza una comparacion de varios protocolos de enrutamiento
para ayudar a seleccionar un protocolo de enrutamiento basado
en metas de un cliente para la adaptabilidad, escalabilidad,

accesibilidad, seguridad y rendimiento de la red.

Parte 8: El desarrollo de estrategias de seguridad de red.

Cuando “uno desarrolla estrategias de seguridad protege a todas las
partes de una red complicada al tener un efecto limitado en la
factibilidad de uso y rendimiento es una de las tareas mas importantes
y dificiles relacionadas con el disefio de la red. El disefio de seguridad
se ve desafiada por la complejidad y la naturaleza porosa de las redes
modernas que incluyen servidores publicos para el comercio
electrénico. Esta etapa se centra en la planificacién y desarrollo de
politicas antes de la seleccién de productos de seguridad y que los
clientes sean ayudados y puedan trabajar con el desarrollo de
estrategias de seguridad y en cada parte del desarrollo se debe de

aplicar la seguridad”.
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- Disefo “seguridad de lared”.

Un conjunto estructurado de pasos en el desarrollo e
implementacion de seguridad de la red ayudara a abordar las

diversas inquietudes que intervienen en el disefio de la seguridad.

- Mecanismos de seguridad.

Aqui describimos el disefio de redes seguras, se selecciona un

disefio de soluciones para legar a cumplir la seguridad comun.

Host A Host B
] =
=/ |
sy ]
Encrypted data
Encrypt Data " Decrypt Data
Using Host B's Lising Host B's
Public Key Private Key

Fig. 14 Sistema de Clave Publica/Privada

Parte 9: El desarrollo en la gestion de red.
- Gestion del disefio de red
Siempre que se piense en esta etapa debe de disefar
proyectos que tengan escalabilidad, patrones de tréfico,
formato de datos, y compensaciones de costo y beneficio.
Sistemas de gestion de red pueden ser costosos. También
pueden tener un efecto negativo en el rendimiento de la

red.
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Fig. 15 Arquitectura de Gestion de Red

Gestion de los procesos de red.

Para la mayoria de los clientes tienen una insuficiencia de
desarrollar procesos de gestion de red que puedan ayudar
a gestionar la implementacibn y maniobra de la red,
diagnosticar y corregir problemas, optimizando el
rendimiento y mejoras del plan.

Gestion de la arquitectura de red.

Esta etapa trata sobre decisiones tipicas que se deben de
hacer al seleccionar una arquitectura de gestion de red.
Una arquitectura de gestion de la red consiste en tres
componentes: Un dispositivo gestionado, un agente y un
sistema de gestion de red (NMS).

Seleccion de los protocolos en la gestiéon de la red.
Una vez analizado los procesos de gestion de red de alto
nivel con su cliente y ha desarrollado una arquitectura de
gestion de red, puede tomar decisiones sobre que
herramientas y protocolos de gestion de red y recomendar

a su cliente.
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- Seleccionando las herramientas para la gestion de la
red.
Cuando uno va a garantizar una alta disponibilidad de la
red, las herramientas de gestion deben apoyar a varias
caracteristicas que pueden ser utilizados para el
funcionamiento, fallos, configuracién, seguridad, y la

contabilidad de gestion.

3.3.3. Fase lll: Disefo fisico de lared.

Parte 10: Seleccion de tecnologias y dispositivos de redes de

campus.

- Disefo de cableado LAN.

El cableado es un problema al momento de implementacién. Pues
siempre es bueno una infraestructura de cableado pues no se debe
de descartar mientras que otras tecnologias tiene una vida de
pocos afos Yy la infraestructura cableada debe durar muchos afios,
cuando se implementa debemos de tener cuidado teniendo en
cuenta la disponibilidad y los objetivos de escalabilidad, y la vida

Gtil esperada del disefio.
Para construccion de redes se incluyen los siguientes datos:

- Campus y edificios de cableado entre edificios.
- “Tipos y longitudes de cables entre edificios”.
- “Laubicacién de los armarios de telecomunicaciones y salas de

conexion”.
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- “Tiposy longitudes de cables para el cableado horizontal dentro

de pisos”.

Tecnologias LAN.

El andlisis de objetivos e negocio y limitaciones, discutio el analisis
de las restricciones comerciales siguientes, todos los cuales tienen
un efecto sobre las tecnologias LAN se recomienda: Los sesgos,
las politicas sobre tecnologias o proveedores aprobados,
tolerancia del cliente al riesgo, la experiencia técnica del personal
y los planes para la educacion del personal y presupuesto y
programacion. La tecnologia LAN varia en satisfacer las

necesidades del cliente.

Seleccion de un disefio de red de interconexién de

dispositivos para un campus virtual.

En este punto del proceso de disefio de la red que ha desarrollado
una topologia de red debe de tener una idea que deben de estar
interconectados por segmentos y esto tiene que ver con la eleccién
de un interruptor y un router, hubs. Y también se utilizan los

puentes estos se utilizan para redes inalambricas.

Parte 11: Seleccién de tecnologias y dispositivos de redes para

empresas.

Acceso remoto de las tecnologias.

De acuerdo a las organizaciones se han vuelto mas movil y
geograficamente dispersa, las tecnologias de acceso remoto se

han convertido en un ingrediente importante de muchos disefios de
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3.3.4.

redes empresariales. Las empresas utilizan tecnologias de acceso
remoto para proporcionar acceso de red a los trabajadores,
empleados en oficinas remotas y los trabajadores moviles que
viajan.

Seleccionando dispositivos de accesos remotos para el

disefio de una red empresarial.

Esta seccion cubre los dispositivos de seleccion para aplicar dichas
tecnologias. La seleccién de dispositivos de acceso remoto para un
disefio de la red Enterprise implica la eleccion de dispositivos para
usuarios remotos y de un sitio central, Ese sitio central podria ser

la sede corporativa de una empresa.
Tecnologias WAN.

Las tecnologias WAN son opciones tipicas para la conexién
geografica sitios dispersos en un disefio de red de la empresa. La
seccién cubre el mas comun y las tecnologias WAN establecidas,
pero el lector debe también investigar nuevas tecnologias a medida
gue adquieren industria de aceptacion.

Fase IV: Probar, optimizar y documentar el disefio de la red.
Parte 12: Pruebas del disefio de red.

Uso de pruebas de laindustria.

Los proveedores en sus respectivos laboratorios publican
informacion sobre las pruebas que se han completado para
verificar las caracteristicas y el rendimiento de los dispositivos de

red en particular o de la red escenarios de disefio. Todo se basa
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en confiar en los resultados de pruebas de los proveedores.

Construyendo y testeando un prototipo de sistema de red.
Es necesario que en esta parte la escritura y la implementacion de
un plan de pruebas para el disefio de red, pueda ver el alcance del
proyecto de prueba, se debe de describir como voy a implementar
las pruebas para ello se tiene que tomar en cuenta de objetivos de
ensayo, tipos de pruebas que se ejecutaran, equipos de red que
sean necesarios, scripts de prueba y calendario de los hitos del
proyecto de pruebas.

Herramientas para testear un disefio de red

Esta seccion trata sobre tipos de herramientas que se pueden
utilizar para probar un disefio de red entre ellos los siguientes:
Gestion de redes y herramientas de monitoreo, herramientas
trafico de generacién, modelado y simulacion de herramientas y

herramientas de gestién de nivel de servicio.

Parte 13: La optimizacion del disefio de red.

La optimizacién de uso del ancho de banda con tecnologias

de IP Multicast.

Se requiere técnicas de optimizacion en las internetworks por el
creciente uso de ancho de banda de mudultiples usuarios,
aplicaciones multimedia. Tales aplicaciones como lo es la
educacién a distancia, video conferencias y la informatica de
colaboracion tienen una necesidad de utilizar cantidad excesiva de

ancho de banda o causar problemas de rendimiento en muchos
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sistemas. Los Multicast abordan técnicas que eviten el trafico de
difusion.
La reduccion de retardo de Serializacion.

El retardo de socializacidén se convierte en un problema cuando un
enlace WAN es utilizado por aplicaciones que envian paquetes
grandes, como la trasferencia de archivos y aplicaciones que son
sensibles al retardo tales como voz, video y aplicaciones para dar
solucién a ello se incluye el uso de fragmentacion de capa de

enlace.

Optimizar el rendimiento de lared para satisfacer la calidad del

servicio requerimientos.

No solo es optimizar el ancho de banda sino que también es
necesaria la optimizacion para cumplir los requisitos de calidad de
servicio. Y dentro de estos servicios encontramos dos servicios de
carga controlada donde proporciona un flujo de datos de clientes
esta destinado a aplicaciones sensibles a la sobrecarga. También
esta servicio garantizado proporciona limites firmes sobre retrasos
de paquetes de colas de extremo a extremo esta disefiada para
aplicaciones que necesiten de que un paquete llegara a un cierto

tiempo.

Caracteristicas del sistema operativo Internetwork para

optimizar el rendimiento de la red.

Los diversos dispositivos de comunicacion traen herramientas de

administracion y gestion de técnicas o estrategias de optimizacion
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para ayudar a cumplir los retos relacionados con el aumento de la
demanda de trafico en redes de la institucion, estas herramientas
estan disponibles a través de entornos Web ya sea directamente o

remotamente para acceder a ellas.

Parte 14: La documentacién del disefio de la red.

Respondiendo a las propuestas de solicitud de los clientes.

Una solicitud de propuesta enumera los requisitos de disefio de los
clientes y los tipos de soluciones de un disefio de red que debe
incluir, aqui comparan disefios de la competencia, las capacidades

de productos, precios, servicios y soporte alternativas.
Contenido de un documento de disefio de redes.

Se debe de documentar el disefio de la red y estos documentos
deben de incluir componentes légicos y fisicos del disefio, la
informacion de las tecnologias y dispositivos y una propuesta para

la realizacién del proyecto. [43]
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CAPITULO IV

DESARROLLO DE LA SOLUCION

4.1. Requerimientos del sistema
fase I: Identificando objetivos y necesidades del cliente
Parte 1: Andlisis de objetivos y limitaciones de negocio
datos empresariales:
Rubro de la Empresa: Red de Salud Chupaca.
Direccién: Jr. Petrona Apolaya Nro. 955 Chupaca - Peru 7

Encuesta aplicada a los Usuarios

Para muestra trabajar con una muestra representativa se aplico el

uso de la formula descrita debajo.

M= N
La férmula es: (N-1)" K21

Doénde: m= muestra
N= “Poblacion o universo”.

K= “margen de error (puede ser 10%, 5%, 2%) para la formula, el

porcentaje a usar debe ser expresado en decimales”.

Por tanto: considerando que el total de la poblacién es 670 se

determind que la muestra representativa con un margen de error de
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+/-10% es 87; en la siguiente tabla se observa la muestra de

poblacién total y por especialidad a quienes se aplico la encuesta.

Resumen de Encuestas realizadas:

la

En la siguiente tabla podemos observar los detalles de las

preguntas realizadas a usuarios de los centros de cOmputo:

TABLA 1
Lista de preguntas realizadas en la encuesta

Nﬂ

Pregunta Preguntas
P1 &Siempre tengo disponibilidad a una conexidn de Internet?
P2 Me proporcionan atencidn adecuada enel servicio de Internet
FP3 &El servicio de cmputo tiene un horario adecuado?
P4 sSiempre puedo disponer de una Po conconexion de intemet?
P5 & Como considera usted el acceso auna paginaweb en el certro de computo?
P& Me proporcionan asesona adecuada para resolver rris dudas sobre el uso de software:
P7 Me proporcionan atencidn adecuada encaso de presentarse fallas en el equipo que se me asignd
P& La comunicacion dertro del certro de cimputo entre distintos niveles es;
P9 &Considera que los centros de compuo abastecen atodos los usuarios en la insitucidn?
P10 |iSonadecuadoslosambientes donde egtanubicados los certros de computo?
P11 |iCdmo califica los equipos de cdmputo con la gue cuenta la institucidn?
P12 |Enagereral, ;como calificara los certros de cimputo para el uso que ud requiere?

De los datos recolectados mediante las encuestas se puede

observar en la tabla y gréfica debajo, que los usuarios en mas

de un 68% no estan muy contentos con los servicios brindados

por la Institucion.
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TABLA 2
Resumen de Resultados de Encuesta

N° Pregunta| Muy Malo Malo Regular Bueno Muy Bueno
P1 46% 28% 12% 9% 5%
P2 48% 32% 12% 6% 2%
P3 24% 35% 22% 11% 8%
P4 42% 25% 18% 11% 4%
P5 35% 28% 17% 12% 8%
P6 42% 29% 10% 11% 8%
P7 43% 38% 10% 8% 1%
P8 46% 32% 14% 5% 3%
P9 15% 39% 27% 9% 10%
P10 10% 38% 27% 15% 10%
P11 38% 31% 21% 8% 2%
P12 46% 27% 21% 5% 1%
TOTAL 36% 32% 18% 9% 5%

Fuente: Elaboracion propia

5%

B Muy Malo

m Malo
Regular

B Bueno

B Muy Bueno

Fig. 16 Niveles de satisfaccion del uso de la red.

Fuente: Tabla 1. Elaboracion propia

Anadlisis de objetivos de negocios
En la Red de Salud de Chupaca, “debido al constante avance
tecnolégico y a la evolucion de las redes de comunicacion y de redes
inalambricas, frente a estas innovaciones se ven obligados a optar por
tecnologia como fuente de desarrollo, teniéndose en cuenta los sistemas
de seguridad que hoy en dia es de suma importancia para las empresas”.
En la actualidad en la Red de Salud de Chupaca, requiere un nuevo
disefio de red a fin de reunir los recursos para la implementacion, asi
como “también darles un mejor servicio a los usuarios”, de esta forma

transmitiendo y accediendo datos con mayor disposicion, como también
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mejorar los procesos de la Red de Salud de Chupaca. Por estos motivos

“el disefio propuesto tiene una lista de objetivos comerciales que afectara

el disefio de la red”:

Lista de comprobacion de los objetivos de negocio

Se realiz6 un check-list para asegurarnos de que contamos con la

informacion respectiva:

v

He investigado el negocio del cliente y la competencia.

Si,

Entiendo estructura corporativa del cliente.

Si,

He compilado una lista de objetivos de negocio del cliente, a partir de
un negocio global objetivo que explica el propoésito principal del
proyecto de disefo de red.

Si,

El cliente ha identificado las operaciones de mision critica.

Si,

Entiendo criterios del cliente para el éxito y las repercusiones de la
incapacidad.

Si,

Entiendo el alcance del proyecto de disefio de red.

Si,

Parte 2: Analisis de objetivos y limitaciones técnicas.

Habiendo en cuenta que en la Red de Salud de Chupaca no tiene

una Red disefiada, pero los equipos de cOmputo si se encuentran
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interconectados mediante un switch y cables RJ se sugiere el
siguiente analisis.
- Escalabilidad
Teniendo en cuenta la “cantidad de computadoras en la Red” de
Salud de Chupaca que son 40 computadoras en uso, este disefo
deberéa soportar un crecimiento de 400 puntos en la red ademas
permitird incluyendo nuevos nodos; “dejando puertos afiadidos
en cada centro de computo o area de la institucion para un
posible crecimiento del mismo aproximadamente un 20% se
dejaria para el futuro, planteando este objetivo para lograr un
disefio logico jerarquico”.
(20%)(N°PC) + [(10% Anual)(N°PC)]*Afios
(20% * 400) + (10%*400)*5 Afos
80+200= 280 PC
280+400=680 PC
- Disponibilidad
La red estara disponible las 24 x 7 dias de la semana.
Se calcula:

Disponibilidad SX= (MTBF / (MTBF + MTTR)) X 100
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TABLA 3

Cuadro de Disponibilidad

Nombre Acrénimo | Calculo Definicién
. ) 0 Duracion media de

Eﬁgpgr:\g?géo MTBF E;r:rse;N de Funcionamiento antes
de producirse el Error
Tiempo medio

Tiempo Medio Horas de g necesario para reparar

De MTTR reparacion / y restaurar el servidor

Recuperacion N°® de Errores | después de gue se
produzca un error

Considerando, “para que funcione continuamente.
Colocamos un punto de control de 24 horas lo que nos da en un
mes (30 dias) 720 horas (1 mes aproximadamente)
Consecutivas, dos errores de una hora durante ese periodo
darian lugar a una disponibilidad de (720 / (720 + 2)) X 100 =
(720 /725) X 100 = 0,9972 X 100 = 99,72 %".

La “tasa de disponibilidad de la operatividad de la red sera
99.72% por semana lo cual es considerado aceptable por el
usuario”.

Las “restricciones estan ligadas a la no operatividad de la
red por diferentes causas como, por ejemplo: Corte de energia
eléctrica, siniestros naturales, etc.,, que no esta a nuestro
alcance”.

Adaptabilidad

El disefio es adaptable porque haciendo uso del switch de
distribucion planteado se podra conectar otros dispositivos que
puedan requerirse llevando al disefio el aumento de mas

estaciones y tecnologias, eso ayudara cuando la Red de Salud
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de Chupaca tenga nuevos objetivos de atencién y también
permitird desarrollar actualizaciones al pasar de los afios.

- Listade metas de comprobacién técnica.
Se utiliza esta lista de comprobacion para determinar si ha
abordado los objetivos y preocupaciones técnicas de su cliente.

- Han documentado los planes del cliente para ampliar el
namero de sitios, usuarios, y servidores para el proximo 1
afio y los préximos 2 afios.

- El cliente me ha dicho acerca de los planes de migrar
servidores de areas a un centro de datos centralizado.

- El cliente me ha dicho acerca de los planes para integrar los
datos almacenados en un mainframe legacy con la red de la
empresa.

- El cliente me ha dicho acerca de los planes para
implementar una extranet para comunicarse con otros
centros medicos.

- He documentado un objetivo de disponibilidad de la red en
porcentaje de tiempo de actividady / o MTBF y MTTR.

- He documentado, ningun objetivo de utilizacion de la red

media maxima.

4.2. ANALISIS Y DISENO DEL SISTEMA
Parte 3: Caracterizacion de la Internetwork Existente

En la Red de Salud de Chupaca no cuenta con una red disefiada y
todas sus areas trabajan de manera aislada, bajo este contexto se

describe las diferentes aplicaciones que son utlizadas en la
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empresa, aplicaciones béasicas como Microsoft, Adobe, vy

aplicaciones en las diferentes areas.

- Caracterizacion de la infraestructura de la red

o Descripcion Fisica de los Equipos que usan en en la Red
de Salud de Chupaca
En la Red de Salud de Chupaca cuenta con 45 “equipos de
coOmputos y 3 impresoras activas, distribuidos y con sus
respectivas caracteristicas en cuanto a hardware. A
continuacion, presentamos la siguiente tabla con las
computadoras existentes”.
Hardware:

e 1 Modem

1 Switch

e 45 Pcs Intel Corei3 2.6 GHz con RAM 1GB

e 3 Impresoras HP Laser Jet 1536

Software:

e Sistema Operativo Window 7
e Ms Oficce 2010
e Ms Project

e Adobe Reader.

Descripcién

De acuerdo con la Fig. 19 se puede visualizar como esta

distribuida la red y como actualmente se esta trabajando, se tiene
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un modem que estad ubicado en el centro de computo que fue

instalado por el proveedor Telefonica.

Red de Area Locad

Fig. 17 Disefio de red fisica actual

-Caracterizacion de l6gica de lared

El esquema que se muestra en la siguiente figura, es un
diagrama de la red existente en la Red de Salud de Chupaca. “Las
conexiones fisicas en la LAN de cada area se caracterizan por el
uso de cableado UTP categoria 5”, asi también usan el mismo

cableado para conexion del switch con el router.
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g

Fig. 18 Esquema légico red LAN de la Red de Salud de Chupaca
Fuente: Elaboracion propia

El enlace de Internet que alimenta a las areas, es de 5Mbps; esto
no sera suficiente para atender la demanda de ancho de banda
gue generaran las computadoras. “Los Switches existentes, son
en su mayoria de capa 2 y de borde; los cuales se encuentran
desactualizados y en algunos casos desfasados, impidiendo que
soporten las exigencias en cuanto a trafico que generara por la
cantidad de computadoras. Las condiciones de uso de los equipos
no son las adecuadas; esto provoca un mal funcionamiento y
reduce el tiempo de vida de los mismos”.
Lista de comprobacion de la salud de lared
Para el caso de la Red de Salud de Chupaca, se obtuvo lo
siguiente:
v' La “topologia de la red y la infraestructura fisica estan bien
documentados”.

Rpta: NO
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v “Las direcciones de red y nombres son asignados de manera
estructurada y estan bien documentados”. NO
v “Cableado de red se instala de manera estructurada y es

bien marcada”.

Rpta: NO

v “Cableado de red ha sido probado y certificado”. NO
v' “Cableado de red entre los armarios de telecomunicaciones

y estaciones finales no haya mas de 100 metros”.
Rpta: NO

v' “Disponibilidad de la red cumple con los objetivos actuales
de los clientes”. NO

v' “Seguridad de red cumple con los objetivos actuales de los
clientes”. NO

4.3. Construccion del sistema

FASE II: DISENO LOGICO DE LA RED
PARTE 5: EL DISENO DE UNA TOPOLOGIA DE RED

Haciendo referencia al capitulo Il “Disefio Logico de una red” de la
metodologia TopDown (Cisco, 2011), “las redes informaticas que
actualmente cuentan con mejor funcionamiento y mayor seguridad, son

aguellas que cuentan con las tres capas que se describen a continuacion”:
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o Capa Core: “Para el caso del disefio de red que aqui se presenta,
en esta capa es donde se encuentran los Routers Core, para en la
Red de Salud de Chupaca se requeriria de uno, En esta capa se
busca optimizacion para velocidad y performance”.

o Capade distribucion: “En esta capa se encuentran la switch capa
3 que se encargaran de gestionar la distribucién haciendo uso
de politicas”.

o Capa de acceso: “por Ultimo, en esta capa es donde se ubican la
switch capa 2 y los equipos de computo, los cuales contaran con
un softphone que les permitira realizar las llamadas haciendo uso
de la red de datos. Ademas, para el disefio de red propuesto, esta
capa cuenta con teléfonos IP que cumpliran con la misma funcion
gue los softphone”.

- Disefio de la Topologia de Red Jeréarquica.

Se disefi6 la “nueva topologia general de la red” para en la Red de
Salud de Chupaca considerando el modelo jerarquico de 3 capas de

Cisco, la cual detallamos en la siguiente figura.

—_— Capa de
Capa de — Accase
Micleo ’
—
71N
Soreot Capa de
Distribucion

Distribucion

Fig. 19 Disefio de 3 capas de la Topologia de red

Elaborado: Elaboracién propia
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La topologia propuesta es de “tipo jerarquico, de esa forma, si la
Red de Salud de Chupaca decide crecer entonces cumpliriamos
con el objetivo técnico de escalabilidad, puesto que creceria de
acuerdo a la necesidad; en la actualidad se plantearia como se
muestra en el diagrama y asi cumple la disponibilidad ya antes

planteada”.
PARTE 6: DISENO DE MODELOS DE DIRECCION Y DE NOMBRES

El nuevo modelo de “direccionamiento para el disefio de red de la
Red de Salud de Chupaca proporcionara pautas para adjudicar
direcciones y nombres a componentes de redes, subredes, routers,
servidores y sistemas finales. ElI modelo propuesto de
direccionamiento se enfoca en el protocolo IP y de nombramiento

(DNS)’".

Un disefio de “direccionamiento y nombramiento es importante ya
que es un modelo estructurado para asignar de manera adecuada
direcciones de capa de red y nombramiento de equipos. Sin una
estructura, es facil que se agoten o desperdicien las direcciones, se
introduzcan direcciones y nombres duplicados, asi como direcciones
de uso y nombres que son dificiles de manejar. Por estas razones el
modelo propuesto pretende encontrar los objetivos de una red

escalable, con performance y manejabilidad” (Cisco 2011).
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- Directrices para la asignacion de direcciones de la capa de
red.
v" Modelo estructurado para el direccionamiento de capa de
red

Un “modelo estructurado para direccionamiento significa
que las direcciones son significativas, jerarquicas y
planeadas. Para la Red de Salud de Chupaca se propone un
modelo estructurado basado en el enmascaramiento de
subredes de longitud variable (VLSM). La utilizacion del
protocolo VLSM permite que la Red de Salud de Chupaca
esté en la capacidad de tener tamafios diferentes de subredes
dentro de su direccionamiento” (Collado, 2009).

El disefio del nuevo “modelo estructurado para la Red de
Salud de Chupaca se realiz6 partiendo de la direccién de red
172.16.22.0/24 y se realiz6 el calculo de las subredes
utilizando VLSM en base a 9 Vlans creadas. Para este
proyecto”.

- Segmentacién de lared

En la siguiente tabla 4, se muestran detalladamente la
segmentacion de las redes (VLAN's) de la Red de Salud de

Chupaca.
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TABLA 4

Segmentacion de la red (VLAN)

N° de Area NOMBRE VLAN ID N° de
Ambientes PC’s
1 2 Direccion 20 2
2 1 Area de RR. 21 6
HH
3 1 Area de 22 7
Logistica
4 2 Area de SIS 23 4
5 2 Asesoria Legal 24 2
6 1 Oficinas Area de 25 7
Estadistica
7 2 Oficina de 26 3
Epidemiologia
8 2 Area de OSPE 27 6
(Oficinas de
seguros de
personas)
9 1 Area de 28 3
Economia
10 3 Area de 29 2
Emergencias y
Desastres
11 1 Area de 30 3
Vigilancia
Epidemiolégica
de COVID-19

Fuente: la Red de Salud de Chupaca

Elaborado: Elaboracién propia
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Direccionamiento IP y Subneting

En “este punto se definio el siguiente direccionamiento y se realizo

el subneting de acuerdo a la cantidad de computadoras que se

detalla en la” tabla 5.

De este procedimiento se puede deducir que:

El tipo de Red usada para este proyecto es de CLASE B, lo cual

corresponde a la aplicacion de una Red Mediana.

Como se ve en la tabla 5 las direcciones IP asignadas al switch de

distribucion, switch de enlace no generaran conflicto entre si.

TABLA 5

Direccionamiento IP y Subneting

Area] N°de NOMBR | N° | DIRECCIO | RANGO DE |BROADCAST| MASCAR | N° DE HOST
ambiente E DE | NDERED | DIRECCIONE A PROPUEST
s pC’ ) o)
S
1 2 PC 2 |172.2010.1 | 172.20.10.10- |172.20.10.200] 255.255.0.0 10
100 172.20.10.100
2 1 PC 6 |17220151 [172.2015.10- |172.20.15.200p55.255.0.0 10
110 172.20.15.100
3 1 PC 7 |172.2020.1 [172.20.20.10 - |172.20.20.200] 255.255.0.0 10
120 172.20.20.100
4 2 PC 4 |17220251 |172.2025.10- |172.20.25.200p55.255.0.0 10
130 172.20.25.100
5 2 PC 2 |172.2030.1 | 172.20.30.10- |172.20.30.200] 255.255.0.0 10
140 172.20.30.100
6 1 PC 7 17220351 | 172.20.35.10- |172.20.35.200| 255.255.0.0 10
150 172.20.35.100
7 2 PC 3 |172.20.40.1 | 172.20.40.10- |172.20.40.200] 255.255.0.0 10
160 172.20.40.100
) 2 PC 6 | 17220451 | 172.20.45.10- |172.20.45.200] 255.255.0.0 10
170 172.20.45.100
9 1 PC 3 |172.2050.1 | 172.20.50.10- |172.20.50.200] 255.255.0.0 10
180 172.20.50.100
10 3 PC 172.20.55.1 | 172.20.55.10- |172.20.55.200| 255.255.0.0 10
190 2 172.20.55.100
11 1 PC 172.20.60.1 | 172.20.60.10- |172.20.60.200| 255.255.0.0 10
200 3 172.20.60.100

Elaborada: Elaboracion propia
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Subneteo: se puede hacer uso de la herramienta Calculadora de
Redes online, para facilitar el calculo de los IPs a asignar en cada

area.

Gréfico de latopologia fisica de lared

Basandonos en que este Informe de Suficiencia Profesional servira
para que la Institucion realicé la evaluacion de cédmo implementar
su red, yo he planteado dos opciones considerando ademas

sugerencia de expertos en el rubro, las cuales detallamos debajo:
Opcidn 1:

En la figura 18 se muestra “la conexion entre los switches de
acceso, Distribucion y de Core, asi como la distribucion fisica de
los mismos. Se recalca que los switches de acceso se ubican en
los gabinetes instalados en cada laboratorio de computo. El switch
de distribucién se ubica en el primer piso del pabellon 2 vy
switchCore en el piso 3 del pabellon 2, exactamente en el
Datacenter, del cual parte la fibra Optica hacia el switch de
distribucion. Se puede notar también la interacciéon entre el
switchCore y el Firewall perimetral, el mismo que brinda el acceso

a Internet. A continuacién, se muestra la figura”.
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Fig. 20 Topologia fisica de la red opcion 1, con fibra 6ptica y cable de cobre.

Fuente: Red de Salud de Chupaca — Dpto T.I. / Elaborado: Elaboracion propia

Opcidn 2:

En la figura 19 se muestra “la conexion entre los switches de
acceso, Distribucion y de Core, asi como la distribucién fisica de
los mismos. Los switches de acceso se ubican en los gabinetes
instalados en cada area. El switch de distribucion se ubicaria en el
area 11 con el switchCore, exactamente en un armario, del cual
parte la fibra éptica hacia el switch de distribucion y ademas se
continuara con el cableado de fibra 6ptica hacia los switches de
acceso para un mejor soporte en cableado. Se puede notar
también la interaccién entre el switchCore y el Firewall perimetral,

el mismo que brinda el acceso a Internet”. A continuacion, se
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muestra la figura.
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Fig. 21 Topologia fisica de la red Opcién 2, con fibra éptica en todas las conexiones.

Elaborada: Elaboracién propia
FASE III;: DISENO FiSICO DE LA RED

Parte 10: SELECCION DE TECNOLOGIAS Y DISPOSITIVOS PARA

REDES DEL CENTRO DE SALUD DE CHUPACA

- Disefo de cableado LAN.

En este “punto se consideré una solucién que nos brindara una
garantia no menor a 15 afios, para lo cual se cumplieron las
normas, estandares y buenas practicas exigidas por el fabricante,

ademas de contar con un instalador certificado por la marca”. La
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solucién fue un “Sistema de Cableado estructurado Categoria 6A
en F/UTP; la cual garantiza un ancho de banda de 500 Mhz y
velocidades de transmision de hasta 10 Gbps. Adicionalmente se
consider6 un Backbone de fibra 6ptica multimodo, que une el

switchCore con el Switch de Distribuciéon”.

Tecnologias LAN.

El andlisis

Seleccion de un disefio de red de interconexién de

dispositivos para un campus virtual.

En este punto del proceso de disefo de la red se ha desarrollado
una topologia de red que tiene un router como principal receptor de
la sefial de red desde el proveedor y se ocupara de transmitir la
sefial mediante el cable hacia el swcore, sw de distribucion y
finalmente al sw enlace para cada Area. El sistema de
comunicacion es mediante dispositivos de fibra optica y cable de

cobre, asi como se aprecia en la Fig.

Fig. 22 Topologia de red. (Fuente: Propia 2012)
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Descripcion

De acuerdo a la Fig. 24 se aprecia la propuesta de un disefio de
red, donde se podré ver una buena administracion de los recursos
de la red de calidad, organizada con un manejo de recursos
tecnologicos de mayor alcance y administrables. Se cuenta con el
mismo router del proveedor Telefénica con un switch capa 3 que
permitirad ampliar el alcance de la red todo esto administrado desde
las instalaciones de una data center y los switch de enlaces
colocados en cada area, permitiendo que la sefial alcance a todas
las estaciones de manera adecuada y de esa manera tener una
mejor administracion de los servicios de red y mayores niveles de

seguridad como escalabilidad, disponibilidad entre otros.

Los switch de enlace estaran colocados en cada &rea bajo un
armario con llave para evitar manipulacién de personal no
autorizado. Este disefio permite brindar una alternativa de

solucion al problema de la limitacion de los recursos de la red.
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Fig. 23 Disefio de red fisica propuesta

(Fuente: Propia)

- Seleccion de Equipos

En este item hemos detallado los requerimientos fisicos (hardware)
y logicos (software), que seran necesarios para la implementacion esto
con el fin de brindar informacion referencial de lo que sera necesario mas

adelante.

Requerimiento de Hardware:

Para la seleccion de los requerimientos se tienen que ver las
bondades que ofrecen cada dispositivo.

A continuacion, se detallan los equipos propuestos para el disefio las
areas.

- Servidor PowerEdge T110 I
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- Router 1841 administrable # capa.

- Switch 2960-24TT - Acceso: Para la “seleccién de Switch Layer, la
referencia y ventajas de los equipos Cisco, permitieron la eleccién del
Switches Cisco Catalyst serie 2960-X (1000Mbps) como la mejor
alternativa en el disefio de red propuesto en este documento”.

- Switch 3560-24PS - Distribucion

- Switch 3850 - Core

- Firewall SG 105 (w), SG 115 (w), SG 125 (w), 135 (w)

- Computadora de escritorio (Monitor LED LG 20’)

- Computadora portatil Dell Inspiron 600

- Proyector Dell 2300 MP

- Impresora de red

- UPS apc back-ups usb 350va

- Conectores RJ45.

- Pinza ponchadoras para cable de Red PLUG RJ 45 8 PINES FACT

- Canaletas SATRA 39*18 MM (capacidad x metro =8 cables)

- Canaletas SATRA 24X14MM. (capacidad x metro = 4 cables)

- Tornillos

Requerimiento de Software:

Después de realizar el analisis en base a informacién y entrevista con

expertos en redes, recomendamos el uso de los siguientes softwares:

- Sistema Operativo para el Servidor: Windows Server 2019.
- Sistema Operativo Usuario: “Microsoft Windows 10, en espaiiol “.
- Software: “Microsoft office 2010 home and business en espafiol”

- Software firewall: “Symantec Web Security”
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- Software Antivirus: “Norton Internet Security en espaiiol”.

Administrando la red con Windows Server 2019.

El S.O. elegido permitira “ejecutar las cargas de trabajo mas
importantes y dispondrd de opciones de recuperacion solidas. Podra
crear, implementar, utilizar y supervisar aplicaciones en un entorno local
y en la nube. Provea a los usuarios un acceso seguro a los recursos
corporativos en los dispositivos que ellos elijan”. Respecto a la
administracion de red mediante su funcionalidad de acceso desde
cualquier punto facilitar4 al administrador de red poder visualizar lo que
esta ocurriendo en la red, esto desde cualquier lugar solo debe contar con
acceso a internet. Al activar las funcionalidades de Acceso desde
cualquier lugar (Acceso web remoto, red privada virtual y DirectAccess)
en Windows Server 2019 con el rol Experiencia con Windows Server
Essentials role instalado, los usuarios de la red pueden acceder a los
recursos de servidor desde cualquier ubicacién con una conexiéon a
Internet, en cualquier lugar y en cualquier dispositivo. En los temas
siguientes se describe como configurar las caracteristicas Acceso web

remoto, red privada virtual (VPN) y DirectAccess en su servidor.
Costos Referenciales

Hardware:

A continuacién, se detallan los costos unitarios referenciales para

la adquisicion de hardware:
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TABLA 6

Costos unitarios por dispositivos de hardware

FIREWALL SG 105 (w), SG 115 (W), SG

125 (w), 135 (w) S/. 3,800.00
Computadora de escritorio (Monitor LED
Samsung LS24F354) S/. 525.00
Computadora portatil Dell Inspiron 3593 S/. 3.159.00
Proyector Dell 4220 S/. 2,699.00
Impresora de red S/. 3,000.00
Ups Apc Back-up Bk350ei, Standby,
350va, 210w, 230V, Usb. S/. 269.43
CONECTORES- Satra (caja con 100
conectores) S/. 95.00
PINZA PONCHADORAS PARA CABLE S/ 80.00
DE RED PLUG RJ 45 8 PINES FACT T
CANALETAS SATRA 39*18 MM
: - S/. 6.00
(capacidad x metro =8 cables)
CANALETAS SATRA 24X14MM.
: _ S/. 4.00
(capacidad x metro = 4 cables )
TORNILLOS (100) S/. 10.00
TOTAL S/. 13,647.43

Software:

A continuacién, se detallan los costos unitarios referenciales para

la adquisicion de software:
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TABLA 7

Costos unitarios por dispositivos de software

COSTOS REFERENCIALES DE SOFTWARE

Cant. DESCRIPCION UFI)\ITE,EI!Q(IDO
1 Sistema Operatzi\(giZSeRr;/idor - Windows S/. 3.000.00

1 Software Fireé/\(/aacltrizmantec Web S/ 180.00

: 30 P
TOTAL S/. 3,380.00
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CONCLUSIONES

1. Se determino los resultados del disefio de una red de datos para establecer
la calidad de servicio en la Red de Salud de Chupaca, mediante la realizacién
de un “buen disefo de red, siguiendo las pautas y recomendaciones de la
metodologia Top-Down que permite garantizar un mejor funcionamiento y
mayor seguridad para la misma. El uso de segmentacion de 3 capas (Core,
Distribucion y Acceso) abre las puertas a importantes novedades como la
facilidad de disefio, implementacion, mantenimiento y escalabilidad de la red,
ademas que brinda confiabilidad a una mejor relacion costo beneficio”.

2. Se comprobd la influencia de la red de datos, en la confiabilidad del servicio
en la Red de Salud de Chupaca, el disefio légico de la red propuesta en este
Informe se compuso de los disefios de topologia de red, disefio del modelado
de los direccionamientos y nombramiento, seleccion de protocolos de
switching y routing como lo recomienda la metodologia Top-Down.

3. Se estableci6 la influencia de una red de datos en la capacidad de respuesta
del servicio en la Red de Salud de Chupaca, considerando la adquisicion de
los componentes de red sera nueva, pasamos a los requerimientos
elaborados en funcion del analisis de otros centros de coOmputos actuales
considerando que su funcionamiento esta dando resultados.

4. Se determino la influencia de la red de datos en la mejora del servicio de la

Red de Salud de Chupaca, contando con los procedimientos escritos,
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protocolos, y toda documentacion referida a redes de centros de computo que

son de gran utilidad para la buena administracion de la misma.
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RECOMENDACIONES

. Se recomienda realizar la implementacion del disefio de la red bajo los

esquemas planteados en este informe técnico.

. Se recomienda que, para tener una red estable, se debe seguir lo indicado

en la metodologia Top-Down.

. Se recomienda aplicar el disefio, direccionamiento, nombramiento,

protocolos y desarrollo de estrategias segun lo planteado en este informe

técnico

Dotar de tecnologia moderna y Optima para la infraestructura de red, que

permitird al Centro de Salud de Chupaca poder seguir creciendo.

. Se recomienda dejar documentado todo proceso que involucre al disefio,
implantacion y operacion de la red para facilitar el mantenimiento y

administracion de la red.
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ANEXO N° 1

MATRIZ DE CONSISTENCIA

DISENO DE UNA RED DE DATOS Y LA CALIDAD DE SERVICIO EN LA RED DE SALUD DE
CHUPACA

Problema Objetivos Variables y dimensiones Metodologia
Problema general: Objetive general: VARIABLE INDEPENDIENTE: Tipo: Aplicada.
¢Cudles serian los resultades de ufilizar una red de | Determinar los resultados del disefio de una red de datos | Red de datos. Nivel: Explicative.
datos para establecer la calidad de servicio en la Red | para establecer |a calidad de servicio en la Red de Salud | Dimensiones: Disefio: Pre experimental
de Salud de Chupaca? de Chupaca. + Analisis de la red G:01X 02

+ Disefio de Ia red .
Cuando:

Problemas especificos: Objetivos especificos: VARIABLE DEPENDIENTE: G.E. Grupo Experimental.
1. ¢ Cual es la influencia de unared de datos en la | 1. Comprobar la influencia de una red de datos para | Calidad de servicio. 0, * Pre Test

determinacion de fiabilidad del servicio en la Red
de Salud de Chupaca?

iDe gué manera de una red de datos en la
determinacion de la capacidad de respuesta del
servicio en la Red de Salud de Chupaca?
iComo influye de una red de datos en la
determinacion de la seguridad del servicio en la
Red de Salud de Chupaca?

establecer |a fiabilidad del servicio en la Red de
Salud de Chupaca.

2. Establecer la influencia de una red de datos para
esfablecer la capacidad de respuesta del servicio
en la Red de Salud de Chupaca.

3. Determinar la influencia de una red de datos para
esfablecer la seguridad del servicio en la Red de
Salud de Chupaca.

Dimensiones:
» Fiabilidad:
Indicador:

= Tiempo promedio

+ Capacidad de respuesta:
Indicador:

= % de atencion

« Sequridad:
Indicador:

- % de transferencia de atencidn.

0, : Post Test

X: Manipulacion de la Variable Independiente.

Poblacion y muestra:

Poblacion: La poblacion es |a red de salud de Chupaca.

Muestra: La muestra seleccionada para esta tesis serd todos los equipes de red
del centro de salud, siendo ésta su unidad muestral.

Técnicas e Instrumentos de Recoleccion de Datos

Las documentales, {las fichas bibliograficas, de resumen, de parrafo).

Las no decumentadas (las encuestas, entrevistas, fichas de observacion).

Técnicas Estadisticas de Andlisis y Procesamiento de Datos

Las Medidas de Tendencia Central, de Dispersidn y Farma.

Las medidas de relacién y correlacion.

La Prueba Z y el Andlisis de Covarianza.

. Ademas se realizara con el software M3-Excel 2019 y el 5P35 V. 25 para
el procesamiznto de datos.
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ANEXO N° 2

ENCUESTA NIVELES DE SATISFACCION DE LOS
TRABAJADORES DE LA RED DE SALUD CHUPACA

En el cuadro correspondiente de la columna SERVICIO anote |a calificacidn que asigna usted
a su experlencla con el serviclo de Que se trata, con base en la sigulente escala:

R
MUY BUENA

Il
BUENA

L
REGULAR

2 I
MALO | MUY MALO

S| desea expresar

algun comentario, Slugerencla o recomendacian utilice el
destinado para ello,

espaclo

GRACIAS,

1. Siempre tengo disponibilidad a una conexidn de
Internet,

2. Me proporcionan atencion adecuada en el servicio de
Internet.

3. Elservicio de cdmputo tiene un horario adecuade,

4. Slempre hay magquinas disponibles en mi trabajo. il

5. dCdma considera usted el acomsso a una pdgina web en ™
el centro de cdmputo?

6. Enuna sesidn de video conferencia Ud. Lo considera |
COMD:

7. Elacceso alas aulas virtuales es:

8. Me proporcionan asesoria adecuada para resalvar mis
dudas sobre ol uso de software,

9. Me atienden en forma amable cuande solicitd
Iinformacidn,

10. Me proporcionan atencién adecuada en caso de
presentarse fallas en el squips que se me asigno.

11. La comunicacidn dentro del centre de cémputo entre
kos distintos niveles es:

12. €l uso de fibra dptica es:

13. Mantienen una relaclén atenta conmigo durante toda
mi estancla en la Instalacionas,

] L

A

?5?4[

¥ (WK




