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RESUMEN

El presente trabajo parti6 del problema general: ;De qué manera la inseguridad
informética influye en los delitos informéticos del usuario en la Fiscalia Provincial Penal
Corporativa de Huancayo en el afio 2019? siendo su objetivo general, determinar la
influencia de la inseguridad informética en los delitos informéticos del usuario en la
Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019, teniendo como
hipétesis general la inseguridad informatica influye significativamente en los delitos
informaticos del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el
afio 2019. Se empleé como metodologia general el método Deductivo-Inductivo; como
método especifico se utilizard el método Explicativo y como método particular
Sistematico; teniendo como instrumentos la recoleccion de datos mediante el
cuestionario, aplicando la técnica de muestreo de tipo no probabilistico por conveniencia;
se contd con 6 fiscales de la Fiscalia Provincial Penal Corporativa de Huancayo. Se
desarrollé diversos temas sobre la inseguridad informética con la finalidad de poder
determinar como este esta estrechamente ligado con los delitos informatico, debido a que
el usuario es el quien permite el acceso a sus datos informéticos. Se concluyd que la

inseguridad informatica tiene cierta influencia en los delitos informaticos.

PALABRAS CLAVE: Inseguridad Informatica y el Delitos Informaticos



ABSTRAC

The present work starts from the general problem: In what way does computer insecurity
influence the computer crimes of the user in the Huancayo Provincial Criminal Criminal
Prosecutor's Office in the year 2019? Being its general objective, to determine the
influence of computer insecurity in the computer crimes of the user in the Provincial
Criminal Criminal Prosecutor's Office of Huancayo in the year 2019, taking as a general
hypothesis computer insecurity significantly influences the computer crimes of the user
in the Provincial Prosecutor's Office Huancayo Corporate Criminal in 2019. The
Deductive-Inductive method was used as a general methodology; The Explanatory
method will be used as a specific method and the Systematic particular method will be
used; having as instruments the data collection through the questionnaire, applying the
non-probabilistic sampling technique for convenience; There were 6 prosecutors from the
Huancayo Provincial Criminal Criminal Prosecutor's Office. Various topics on computer
insecurity were developed in order to determine how this is closely linked to computer
crimes, because the user is the one who allows access to their computer data. It was

concluded that computer insecurity has some influence on cybercrime

KEY WORDS: Computer Insecurity and Computer Crime
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INTRODUCCION

La presente investigacion tiene como titulo la inseguridad informatica y delitos
informaticos del usuario en la fiscalia Provincial Penal Corporativa De Huancayo 2019,
dicho trabajo de investigacion tiene el objetivo de demostrar que en nuestra poblacion
existe una inseguridad por parte del usuario ya que, es el propio usuario quien proporciona
las facilidades para que, se cometa un delito informéatico, pero en ciertos casos el
ciberdelincuente es quien quebranta las medidas de seguridad que pone el usuario para

poder protegerse en el ciberespacio de los posibles delitos informaticos.

En estos dias para nadie es extrafio el enorme cambio que se ha dado gracias a la
tecnologia ya que, la gran parte de la poblacién maneja un sistema informatico en donde
ponemos nuestra informacion digital, en ella se encuentran personas naturales o juridicas,
y con una mayor relevancia e importancia en las organizaciones, donde el papel
preponderante que juega para el progreso y desarrollo de una Nacion ha sido aun mayor
ya que esta ha optado por un mecanismo de solucion més rapido de todos sus intereses a
través de la tecnologia, por ello vemos que varios sectores como es la salud, economia y
educacion, etc., han ampliado sus alcances de llegar a la poblacién a través de la

tecnologia.

Junto al avance tecnoldgico en nuestras necesidades tales como en la industria
comercial, educacion, salud, en la economia y otros ha acarreado varios conflictos y
peligros dentro esta indole en vista de que los delitos han mejorados sus estrategias de
poder delinquir, ante ello se han comenzado a realizar delitos mediante estos sistemas
informaticos que ahora lo tenemos tipificados en los Delitos Informaticos, para asi poder

prevenir que se sigan cometiendo estos delitos.



Esto acarrea que se pueda poder obtener un beneficio patrimonial haciendo uso de
este recurso, por lo cual cualquier persona que maneje un sistema informatico o digital es
vulnerable ante estos ataques cibernéticos, por lo cual los ciberpolicias han tratado de
contrarrestar estos tipos de delitos es por ellos que se crea una Division de Investigacion
de Alta Tecnologia (DIVINDAT), quienes buscan disminuir y proteger a los usuarios de

los ciberdelincuentes.

Entendiendo esto, se desarrolla la presente investigacion que contiene un estudio
de la tematica de la Inseguridad Informatica teniendo una estrecha relacion con el Fraude
Informatico para poder determinar un mecanismo de prevencion frente a esta inseguridad
informatica y teniendo como eje principal al usuario, ya que para cometer este tipo de
delito es indispensable la colaboracion del usuario, en vista de que siempre es el usuario
quien permite el acceso para poder sustraer la misma pero lo hace sin tener conocimiento
de que su actuar acarrea un perjuicio personal sino que surge porque el ciberdelincuente

lo mantiene en error.

Se empleé como metodologia general el método Deductivo-Inductivo; como
método especifico se utilizara el método Explicativo y como método particular
Sistematico; teniendo como instrumentos la recoleccion de datos mediante el
cuestionario, aplicando la técnica de muestreo de tipo no probabilistico por conveniencia;

se contd con 6 fiscales de la Fiscalia Provincial Penal Corporativa de Huancayo

La presente investigacion se va a dividir en 5 partes, las cuales estaran
estructurados de la siguiente manera: En la Primera Parte: veremos el Planteamiento del
problema: donde hablaremos de la realidad problematica, delimitacion del problema,
formulacion del problema, justificacidn y objetivos. En la Segunda Parte: En la que consta

el Marco Teorico: Antecedentes (Nacionales e Internacionales), Bases tedricas y Marco



Conceptual. En la Tercera Parte: Estudiaremos la Hipdtesis y Variables. En la Cuarta
Parte: Analizaremos la Metodologia que se empleé en el presente trabajo: Método, tipo y
nivel de investigacion, asi mismo la poblacion y muestra, las técnicas de recoleccién de
datos y técnica de procesamiento. En el capitulo V: Discusion de Resultados, conclusion,

recomendacion, Bibliografia y anexos.



CAPITULO I

PLANTEAMIENTO DEL PROBLEMA

1.1.  Descripcion del problema

El Consejo de Europa ha firmado un Convenio sobre la Ciberdelincuencia en
Budapest el 23 de noviembre del 2011, a la cual todos los miembros del Consejo y
cualquier Estado que desee adherirse a ese pacto, han buscado una manera de
contrarrestar la ciberdelincuencia a través de penalidades de ciertas conductas ilegales
con caréacter tecnologico, asi mismo se ha tenido que optar que estas medidas vayan
acorde a velar los derechos fundamentales y que estos no vayan en contra del interés de

la accion penal.

El Perd se ha adherido al Convenio sobre la Ciberdelincuencia, con Resolucion
Legislativa N° 30913 el 13 de febrero del 2019, en la cual esta se adhiere con los articulos
3, 6, 7,9 yotros, dejando de lado el articulo 8 en la que se establece el Fraude Informatico,
asi mismo en la ley 30171 que modifica la ley 30096, nos establece el Fraude Informatico

en la cual trata de agregar todo el parrafo que sefiala en el articulo 8 del Consejo de Europa



en Budapest, generando una confusion en la interpretacion del articulo, en vista de que

no se detalla que delitos son de resultado y otros que son de hecho.

Pero estas normativas no han sido suficiente para poder erradicar la
cibercriminalidad, en razén de que los cibercriminales han optado por otro modus
operandi, como son la mala aplicacién de dominios que generan confusion a los usuarios
para asi poder obtener sus datos personales, contrasefias y cualquier informacion que el

usuario proporciona al ciberdelincuente a través de una aplicacion falsa.

Asi mismo, el uso de una red social, en la cual para tener en cuenta se necesita
poner los datos personales del usuario, en donde es posible que cualquier persona puede
acceder a nuestros datos personales porque se encuentra en el ciberespacio, asi se opte
por una medida de seguridad este es vulnerado por el ciberdelincuente a través de los
programas de espionaje; por ello es indispensable optar con una medida de seguridad para
proteger estos datos informaticos y que no cualquier persona pueda acceder a estos datos

informaticos.

Segun (Pichihua, 2020) en su articulo sefiala que el “(...) Coronel de la PNP
Orlando Mendieta Jefe de la Division de Investigacion de Alta Tecnologia (DIVINDAT),
menciono que la mayor cantidad de denuncias se concentra en delitos contra el patrimonio

(...) teniendo un total de 2097 denuncias para el afio 2019 (parr. 2).

El afio 2020 debido a la coyuntura en la que se vive, todas las actividades
econdmicas se han basado en la tecnologia, por lo cual se ha creado varias bases de datos
utilizando para eso a los usuarios, ya que para involucrase en una red informatica, todos
los usuarios deben de ingresar una base de datos, este actuar deja de manera libre a los
ciberdelincuentes que puedan cometer cualquier mecanismo de fraude informatico, pero

este actuar se cumple manteniendo en error al usuario, es decir que el usuario es quien



colabora para que se cometa el ilicito, es por ello que los ciberdelincuentes aprovechan
del desconocimiento por parte del usuario y crear un mecanismo para poder ingresar a su

sistema informatico y sustraer y/o malograr sus datos informaticos.

En este tiempo surge la necesidad de proteger al usuario en vista de que existe una
inseguridad informatica, que pone en vulnerabilidad a todos los usuarios ante el
ciberespacio en donde este es vulnerable y que el ciberdelincuente se apropie de su
patrimonio a través de los delitos informaticos y este hecho si no se tipifica bien las
normas Y si el usuario sigue desconociendo las medidas preventivas estos jamas tendran
limites al delinquir y es factible de que mejoren cada vez su modus operandi, para obtener

su beneficio.

1.2.  Delimitacion del problema

1.2.1. Delimitacion espacial
La presente investigacion se limito espacialmente en La Fiscalia Provincial Penal

Corporativa de Huancayo.

1.2.2. Delimitacion temporal

El ambito temporal en él se desarrolld la investigacion fue en el afio 20109.

1.2.3. Delimitacion conceptual

La presente investigacion estara comprendida conceptualmente de la siguiente
manera: Inseguridad Informatica, Seguridad Informatica, Programas de Espionaje,
Direccion IP. Delitos Informéticos, Fraude Informatico, Estafa Informatica, Derecho a la

Intimidad Informatica.



1.3.  Formulacion del problema
1.3.1. Problema general
¢De qué manera la inseguridad informatica influye en los delitos informaticos del

usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019?

1.3.2. Problemas especificos
¢De qué manera la inseguridad informatica influye en el Fraude Informético del

usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019?

¢De qué manera la inseguridad informatica influye en la Estafa Informatica del

usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019?

¢De qué manera la inseguridad informatica influye en el Derecho a la Intimidad

Informatica del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo 2019?

1.4.  Justificacion de la investigacion

1.4.1. Social

La presente investigacion otorgd un beneficio a la poblacion, ya que se dio a
conocer las medidas de seguridad necesarias para proteger el sistema informatico y asi
reducir significativamente los delitos informatico y proteger al usuario; ya que los delitos
informaticos o cibercrimines son delitos que se realizan empleando los diferentes medios
informéticos o electronicos que existen, es decir, cualquier persona que tenga un
dispositivo electronico (ordenador, smartphone, reloj inteligente entre otros mas)

conectado a Internet puede cometer la infraccion o ser victima del mismo.

1.4.2. Cientifica — Tedrica
La presente investigacién generé un aporte a las ciencias del Derecho Penal

debido a que actualmente nuestra Ley de Delitos Informaticos no se encuentra bien



detallado, en vista de que, en su articulo 8 de la ley N°30171, no se establece cuando son
delitos de resultados y de hecho, ademas de que habiendo una inseguridad informaética
del usuario genera un mayor indice de cometerse los delitos informaticos y nuestra
legislacién no tiene ninguna medida de proteccion contra esto; por lo cual es necesario
que se deba implementar una medida de seguridad tanto normativa como

informéaticamente, para poder disminuir al indice de los delitos informaticos.

Por ende, con el presente trabajo de investigacidn se aportd en brindar informacion
importante para la adecuada aplicacion de la ley 30171, ya que los magistrados podran
tener en consideracion los diversos factores en que concurre los delitos informaticos y

que existe responsabilidad por parte del usuario.

1.4.3. Metodoldgica
En la presente investigacion se utilizd como instrumento de recoleccion de datos
el cuestionario, el mismo que analizado su validez y confiabilidad servira para las futuras

investigaciones que guardan relacion con la presente investigacion.

1.4.4. Objetivo General
Determinar la influencia de la inseguridad informatica en los delitos informéticos

del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019

1.4.5. Obijetivos especificos
Determinar la influencia de la inseguridad informatica en el Fraude Informatico

del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019.

Determinar la influencia de la inseguridad informatica en la Estafa Informatica

del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019



Determinar la influencia de la inseguridad informéatica en el Derecho a la
Intimidad Informatica del usuario en la Fiscalia Provincial Penal Corporativa de

Huancayo 2019



CAPITULO 11

HIPOTESIS

2.1.Hipdtesis de investigacion
2.1.1. Hipotesis General
La inseguridad informatica influye significativamente en los delitos informaticos

del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019.

2.1.2. Hipotesis Especifica
La inseguridad informatica influye significativamente en el Fraude Informatico

del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019.

La inseguridad informatica influye significativamente en la Estafa Informatica del

usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019.

La inseguridad informaética influye significativamente en el Derecho a la
Intimidad Informatica del usuario en la Fiscalia Provincial Penal Corporativa de

Huancayo 2019.



2.2.0Operacionalizacion de las variables

VARIABLES DEFINICION DIMENSIONES INDICADORES
(Expertos, 2018): “El proceso de | Sistema Protege el soporte logico
prevenir y detectar el uso no Informatico en todo momento
autorizado de un sistema Altera el funcionamiento
Inseguridad informatico. Implica el proceso de del equipo el programa
Informatica proteger contra intrusos el uso de | programas troyano
(VARIABLE nuestros recursos informaticos con | maliciosos Disefa anuncios
INDEPENDIEN intenciones maliciosas o con maliciosos para robar
TE) intencion de obtener ganancias, 0 informacion el hardware
incluso la posibilidad de acceder a __ Facilita_el ocultamiento
ellos por accidente.” (parr.1) Direccion IP del IP
Segtn  Villavicencio  (2014): Clona las tarjetas de
“Aquellas conductas dirigidas a crédito
burlar los sistemas de dispositivos Estafa Envi6 de Publicidad
) de seguridad, esto es, invasiones a Informatica engafiosa
Delitos computadoras, cOrreos o sistemas
. de datas mediante una clave de
Informatico acceso; conductas tipicas que
Gnicamente pueden ser cometidas a | Derechosala | Protege la
través de la tecnologia. En un intimidad confidencialidad de los
(VARIABLE | sentido amplio, comprende a todas informatica datos personales
DEPENDIENT | aquellas conductas en las que la
E) Tecnologia de la Informacion y Se evalda el delito por su
Comunicacion  (TIC) son el Fraude consecuencia de la
objetivo, el medio o el lugar de Informético accion

ejecucion, aunque afecten a bienes
juridicos diversos (...)"(p.286)




CAPITULO 1l
MARCO TEORICO

3.1.  Antecedentes de la investigacion
INTERNACIONAL

Bermudez y Bailon (2015); Analisis en seguridad informatica y seguridad de la
informacion basado en la norma ISO/IEC 27001-sistemas de gestion de seguridad de la
informacion dirigido a una empresa de servicios financieros. [Tesis de Pregrado];
presentado para optar el Titulo Profesional de Ingeniero en Sistemas, Universidad
Politécnica Salesiana Sede Guayaquil - Ecuador. La presente investigacion materia de
antecedente se relacion con nuestra variable independiente La Inseguridad Informatico.
En el que formula el siguiente problema de investigacion: ;Como se podria minimizar los
riesgos de perdida, dafio o alteracion de la informacién administrada dentro de la empresa
Credigestion?; la misma que consta con el objetivo general: Analizar los procesos criticos
de Credigestion respecto a las cuestiones de seguridad adecuadas para garantizar la
confidencialidad, integridad y disponibilidad de la informacion, mediante la formulacion

recomendaciones de seguridad y controles basados en la Norma ISO/IEC 27001.



La presente investigacion citada presenta la metodologia de la modalidad de
campo Y bibliografica, en la que consta como tipo de investigacion: tipo de investigacion
de campo en la que se realizé a través de la observacion, tipo de investigacion descriptiva
donde se describe todos los procesos en la que se desarrolla el objeto de estudio, tipo de
investigacion no experimental demostrando que el objeto de estudio no se va a modificar
o alterar y tipo de investigacion explicativa en donde se va a explicar las causas del objeto
de estudio; asi mismo cuenta con una poblacién que se conformé con 230 empleados de

los departamentos de la empresa Credigestion.

Llego a la siguiente conclusion: “La seguridad total no existe, pero gestionar
controles de seguridad en el proceso y manejo de la informacion, se vuelve un
complemento esencial, pues le permite asegurar informacion valiosa no solo de la

empresa sino también de los clientes” (p.135).

Del citado antecedente podemos decir que si bien es cierto existe de alguna medida
una seguridad informatica, esta carece de confiabilidad total en razon de que existe una
clara inseguridad informatica, donde los datos personales del usuario estan a la libre

disposicion de cualquier usuario o ciberdelincuente.

Dentro del &mbito econdmico las entidades financieras ponen en riesgo a los
clientes y a ellos mismos, ya gque estas no cuentan con una seguridad en proteger sus datos
personales como son su nombre, domicilio y/o contrasefias de las tarjetas de crédito en
vista de que los ciberdelincuentes pueden quebrantar estas medidas, inducir a error al
usuario o infectar el programa de la entidad para poder cometer el ilicito; es decir que a
pesar de que cada entidad o institucién opte por un medio de seguridad informatica, no

existe una proteccion total de los datos.



Chauca (2014); El principio de proporcionalidad en la prevencion de los delitos
informaticos. [Tesis de Pregrado]; presentado para optar el Titulo Profesional de
Abogado, Universidad Regional Auténoma de los Andes, Ibarra-Ecuador. La presente
investigacion materia de antecedente se relacion con nuestra variable dependiente: Los
Delitos Informaticos. En el que formula el siguiente problema de investigacién: ;Cual es
el impacto que provoca la no aplicacion del principio de proporcionalidad en los delitos
informaticos?; la misma que consta con el objetivo general: Elaborar un ensayo acerca de
la importancia de la aplicacion del principio de proporcionalidad, para la prevencion de

los delitos informaticos cometidos en las redes sociales.

La presente investigacion citada se ha empleado el método Inductivo-Deductivo,
porque inicia de lo particular hasta llegar a una conclusion general; asi mismo usa el
métodoO histdrico -16gico; ya que el objeto de estudio enmarca varios delitos, en la cual
se explica los avances normativos por ultimo se usé el método cientifico; como técnica
de investigacidn uso la encuesta, teniendo como instrumento el cuestionario, la cual tuvo
como una poblacién de 200 abogado y 100 usuarios al emplear la muestra se obtuvo 90

abogados y 45 usuarios, con un total de 135.

Llego a la siguiente conclusion:

“Concluimos que este trabajo de investigacion es importante para dar a
conocer gue en el pais existe un problema muy grave que esta afectando a
los usuarios, todo esto producto de los delitos informéticos en cual se ve
reflejado tanto por la inseguridad informatica que existen, asi mismo por

la falta de conocimiento de las personas sobre este problema.” (p.58)

El antecedente mencionado hace referencia de que efectivamente hay una

inseguridad informatica que pone en riesgo a los usuarios, pero este mismo hecho hace



que, para quebrantar esta seguridad en la gran mayoria de delitos informaticos se requiere
de la participacién del usuario que es inducido a error por el ciberdelincuente; ya que los
cyber-delincuentes necesitan la autorizacion por parte del usuario para poder ingresar al

sistema de este.

Es por ello que el usuario debe de conocer las medidas de seguridad adecuadas,
ademas de que este pueda reconocer que paginas son legales y cuales son servidores de
dominio (clonadas). Ahora podemos decir de que no existe una seguridad confiable ya
que siempre existe un margen de error que este es aprovechado por los cyber-

delincuentes.

Nacionales

Ledn (2018); Blogueo del IP dinamico dentro del comercio electronico como
medida de prevencion de los Delitos Informaticos de la Ley 30096. [Tesis de Grado];
presentado para optar el Titulo Profesional de Abogado, Universidad Sefior de Sipan,
Chiclayo-Peru. La presente investigacion materia de antecedente se relacion con nuestra
variable dependiente: Los Delitos Informaticos. En el que formula el siguiente problema
de investigacion: ;Cual es el efecto del bloqueo del IP dinamico dentro del comercio
electronico frente a los delitos informaticos en la ley 300967?; la misma que consta con el
objetivo general: Proponer el bloqueo del IP dindAmico dentro del comercio electronico

como medida de prevencidn frente a los delitos informaticos en la ley 30096

La presente investigacion citada se ha empleado el Método cientifico descriptivo,
teniendo como tipo de investigacion descriptiva en la que consta como disefio no
experimental o transversal, por lo cual se tiene como muestra y poblacion: Los Jueces,

abogados y catedraticos de Derecho Comercial Penal con un total de 50, en la que se



obtendra la valides del objeto de estudio por lo cual se utiliz6 como instrumento de

recoleccion de datos el cuestionario/encuesta.

Llego a las siguientes conclusiones:

“Que de conforme a lo planteado se asegurara la transaccion electronica a
través del bloqueo de la IP dentro del comercio electrénico por cuanto la
autenticacion a través de un usuario Unico y el ingreso de interconexion de
una IP estatica es la forma mas eficiente para restringir el acceso a hackers
0 atentados contra las transacciones de comercio electronicas ejecutadas

en el C2C.” (p. 84)

De lo citado podemos empezar a estudiar una posible solucion a nuestro problema
planteado, en vista de que, al momento de bloquear la IP de cada uno de los usuarios se
restringe de alguna manera que el cyber-delincuente pueda tener acceso a nuestra
informacion digital (datos personales, cuentas de correo electronico, cuentas bancarias,
entre otros muchos datos y mas), pero no solo abarcarnos o limitarnos al hecho de la
transaccion de comercio electronico; sino expandir este mecanismo a cualquier
almacenamiento de datos de todo sistema operativo, en vista de que si restringimos el
acceso a nuestra IP, el cyber-delincuente no podria tener el control total o parcialmente

de nuestro sistema operativo.

A la fecha nuestra legislacion no tiene medidas preventivas contra los delitos
informaticos es por ello que surge la posibilidad de encontrar medidas de seguridad al
usuario para que no incremente las victimas del fraude informatico; es por ello que
podemos deducir que si nosotros normamos ciertas conductas informaticas podemos

llegar a que no se cometan mas fraudes informaticos sin llegar a una norma punitiva.



Pardo (2018); Tratamiento juridico penal de los delitos informéticos contra el
patrimonio, Distrito Judicial de Lima, 2018. [Tesis de Posgrado]; presentado para optar
el Titulo Profesional de Maestro en Derecho Penal y Procesal Penal, Universidad César
Vallejo, Lima-Peru. La presente investigacion materia de antecedente se relacion con
nuestra variable dependiente: Los Delitos Informaticos. En el que formula el siguiente
problema de investigacion: (Cémo es el tratamiento juridico penal de los delitos
informaticos contra el patrimonio, Distrito Judicial de Lima, 2018?; la misma que consta
con el objetivo general: Analizar el tratamiento juridico penal de los delitos informéticos

contra el patrimonio, Distrito Judicial de Lima, 2018.

La presente investigacion citada se ha empleado mediante la investigacion
cualitativa de nivel descriptivo explicativo, bajo los parametros interpretativos y
analiticos de la investigacion, en razdn de que el objeto de investigacion juridica ha sido
interpretativo y que estos se han descompuesto para su interpretacion y analisis de la
investigacion, teniendo como método analitico, comparativo, dogmatico, descriptivo e
inductivo. La misma que para el recojo de informacion ha utilizado la técnica de la

entrevista.

Llego a las siguientes conclusiones:

“El tratamiento juridico penal de los delitos informaticos contra el
patrimonio es deficiente, toda vez que ilégicamente se comprende dentro
de fraude informatico todo los tipos o modalidades de delitos informaticos
contra el patrimonio, el cual genera incertidumbre en la interpretacion de
la norma que no permite la sancién efectiva de los delitos informaticos

contra el patrimonio”. (p. 122)



Estamos de acuerdo con lo mencionado por el tesista en lo referido a que en
nuestra legislacién aun no se encuentra regulado ciertas protecciones mediante las redes
sociales mas usadas por los usuarios ya que por medio de ellas a través de spam (mensajes
no solicitados, de tipo publicitario que son enviados de forma masiva), donde
necesariamente para acceder a una de estas paginas se necesita ingresar sus datos
personales las cuales cualquier persona puede acceder a las misma, este caso sucede
mayormente mediante Facebook, Twitter, Instagram, Gmail y otros aplicativos, en donde
para poder ingresar 0 ser usuario de este aplicativo se debe de ingresar los datos
personales para posteriormente todos los demas usuarios de las diferentes redes sociales
puedan buscarnos e interactuar con nosotros visualizando nuestro perfil, si nosotros por
mas que tengamos ocultos estos datos personales cualquier ciberdelincuente puede
acceder a este, causando un perjuicio al usuario, por lo cual es necesario poder regular

estas conductas de manera eficaz para asi evitar cualquier delitos informatico.

Rivero (2017); Delitos Informéticos y la Evidencia Digital en el Proceso Penal
Peruano en el 2017. [Tesis de Pregrado]; presentado para optar el Titulo Profesional de
Abogado, Universidad César Vallejo, Lima-Peru. La presente investigacion materia de
antecedente se relacion con nuestra variable dependiente: Los Delitos Informaticos. En el
que formula el siguiente problema de investigacion: ;Cémo la admision de la evidencia
digital incide en los delitos informaticos en el proceso penal peruano?; la misma que
consta con el objetivo general: Analizar como la admision de la evidencia digital incide

en los delitos informaticos en el proceso penal peruano

La presente investigacion citada se ha empleado el tipo de investigacion
cualitativo-aplicada ya que buscaba comprender los fendmenos sociales que perjudican
la normativa para poder proponer mecanismos de solucién, para lo cual utilizo el disefio

de teoria fundamentada ya que el tesista desarrolla su objeto de estudio con una amplia



conceptualizacion; teniendo como poblacion especialistas en ciberdelitos como son;
especialistas de la DIVINDAT, Peritos informaticos, Jueces, Fiscales y Abogados,
teniendo como muestra 20 especialistas; para lo cual se usé el muestreo o probabilistico

y un muestreo intencional.

Llego a las siguientes conclusiones:

“Se ha analizado como la admision de la evidencia digital incide
positivamente en los procesos penales sobre los delitos informaticos,
porque se busca el esclarecimiento adecuado del hecho delictivo, la
falencia es el grado de desconocimiento por parte de los operadores
juridicos que no consiguen tener comprensién ni del delito ni de las
evidencias. Sumados a la existencia de una legislacion que tiene carencias
y no abarca todos los delitos con sus modalidades. Que, a pesar de tener
personal capacitado, peritos informaticos, especialistas de la DIVINDAT,
estos no se dan abasto para la carga de investigaciones, tomando en cuenta
que no ayudan las herramientas que tienen por no ser optimas o ha vencido
su licencia para ser utilizadas. Por lo que genera demoras, por problemas

burocraticos, hasta la obtenci6n de una nueva licencia”. (p. 103)

De lo citado podemos decir que vivimos en una era digital al cual poco a poco nos
vamos adaptando, pero esto resulta ineficiente ya que no se puede regular y optar por las

medidas preventivas para asi poner fin a la cyber-delincuencia.

Es por ello que debido a la nueva era en la que se vive es necesario poder
adecuarnos a estas exigencias como son las evidencias, si bien es cierto se sigue utilizando
las evidencias fisicas estas no nos limitan a expandir esas evidencias en el ambito

tecnoldgico, lo cual nos va a permitir esclarecer los hechos suscitados; por ello es



necesario que nuestras autoridades competentes estén capacitadas y tengas todos los
medios necesarios para poder contrarrestar la cyber-delincuencia, ya que esta

ciberdelincuencia va tomando maneras de no ser ubicados y quedar impune sus delitos.

Romero (2017); Delitos informéaticos cometidos a través de redes sociales y su
tratamiento en el ministerio publico en la ciudad de Huanuco, 2016 [Tesis de Pregrado].
presentado para optar el Titulo Profesional de abogada, Universidad de Huanuco - Peru.
La presente investigacion materia de antecedente se relacion con nuestra variable
dependiente los Delitos Informaticos. En el que formula el siguiente problema de
investigacion: ¢Cuales son los delitos informaticos cometidos a través de las redes
sociales y que tratamiento le brinda el Ministerio Publico en la ciudad de Huanuco, 2016?;
la misma que consta con el objetivo general: Determinar los delitos informaticos
cometidos a traves de las redes sociales y el tratamiento que le brinda el Ministerio

Publico en la ciudad de Huanuco, 2016.

La presente investigacion citada se ha empleado el Método Inductivo, teniendo
como numero de variables es descriptivo; teniendo como disefio transversal descriptivo,
con un nivel descriptivo; ademas cuenta con una poblacién de 620 procesos (denuncias),
por consiguiente, tiene una muestra de 38 casos, para lo cual las técnicas e instrumentos
de investigacion que se empleo fue el andlisis documental, analisis, la entrevista y

encuesta.

Llego a las siguientes conclusiones:

“Al analizar los delitos informéaticos mas frecuentes podemos apreciar que
la Alteracion, dafio o destruccion de base de datos representa el 26,1%; el
Trafico ilegal de datos 19,3%; el Atentado a la integridad de datos

informaticos el 13,6%; el Atentado a la integridad de sistemas informaticos



un 12,5%; las Proposiciones a nifios, nifias y adolescentes con fines
sexuales por medios tecnoldgicos 10,2%; la Interceptacion de datos
informéaticos el 9,0%; el Fraude informatico 4,5%; la Suplantacion de
identidad el 2,2% y el Abuso de mecanismos y dispositivos informaticos

el 2,2%.” (p. 63)

El antecedente mencionado nos lleva a la conclusion de que los delitos
informaticos cada dia van tomando mayor indice de criminalidad el cual no se disminuye
en alguna medida, puesto que no existe una normativa acorde a los hechos es por ello que

surge la necesidad de tipificar de manera correcta los delitos informaticos.

También podemos mencionar que, si bien en cierto las redes sociales no tiene
demasiada implicancia referido a los datos informaticos o la seguridad que estos te dan,
pero en cierta medida no se encuentra proteccion para estos datos personales; asi mismo
al momento de que cualquier persona ha sufrido un caso de Fraude Informatico mediante
las redes sociales, las autoridades han dejado de lado el derecho a la privacidad que esta

ha sufrido y le dan mayor importancia a patrimonio que puedo haber perdido.

3.2. Bases tedricas de la investigacion

Variable Independiente: Inseguridad Informatica

A Concepto de Seguridad Informatica

Antes de iniciar a hablar sobre la inseguridad informatica debemos de abordar
todo lo relacionado con la seguridad informatica, ya que si ho conocemos que es la
seguridad informética no podemos abordar sobre la inseguridad informatica, para ello

debemos de mencionar por Romero y Otros (2018) en la que sefala:



“La seguridad informatica se encarga de la seguridad del medio
informatico, segln varios autores la informatica es la ciencia encargada de
los procesos, técnicas y métodos que buscan procesar almacenar y
transmitir la informacién, mientras tanto la seguridad de la informacion no
se preocupa solo por el medio informatico, se preocupa por todo aquello
que pueda contener informacion, en resumen, esto quiere decir que se
preocupa por casi todo, lo que conlleva a afirmar que existen varias
diferencias, pero lo més relevante es el universo que manejan cada uno de

los conceptos en el medio informatico”. (p. 13).

Es decir que la seguridad informatica es muy importante ya que es aquella
encargada de salvaguardar nuestra informacion privilegiada a través de encriptadores,
antivirus originales de paga, anti-malware, etc; y asi cuidar nuestra informacion
almacenada y que no solo va a tener que proteger la confiabilidad de estos datos, sino que
de todo lo que sea necesario para tener un ¢ptimo funcionamiento de un sistema de

seguridad.

Es aquella proteccion que se da a cualquier sistema informatico, en vista de que
al tener un sistema informatico somos susceptibles de ser victimas de los
ciberdelincuentes, es por ello que debemos optar por un mecanismo de seguridad para
protegernos de los ciberdelincuentes, sea mediante software u otros medios pertinentes

que dificulte el acceso a nuestra informacion personal a los ciberdelincuentes.

El objetivo de la proteccion es poder proteger nuestra base de datos para que nadie
pueda acceder; pero no solo debemos de hacerlo con nuestras laptop, Tablet o
computadora sino que debemos de proteger también nuestras cuentas en las redes sociales

como son Twitter, WhatsApp, Messenger, Facebook, Instagram y Otros; asi mismo



proteger nuestros dispositivos celulares en los cuales accedemos a llamadas y mensajes
de textos; dispositivos o redes en las que podemos ser un vulnerables de ser victimas de
los ciberdelincuentes; no solo con el ilicito de poder sustraer un fin econémico sino
también pueden sustraer una informacion privilegiada, documentos, conversaciones,
iméagenes, videos, entre otros; vulnerando nuestro derecho a la intimidad la cual es lo

primero que se infringe para cometer cualquier ilicito de indole informaético.

B. Objetivos de la Seguridad Informéatica

Para poder garantizar la seguridad de un sistema informatico se debe de tener en
cuenta tres aspectos importantes para que este se pueda proteger, entre las cuales son:
Confidencialidad o Privacidad:

Para conocer un poco debemos de dar una definicion a lo que (GSITIC, 2018)
sefala: “Es la necesidad de que la informacion solo sea conocida por personas autorizadas
no convirtiendo esa informacion en disponible para otras entidades. En casos de falta de
confidencialidad, la informacion puede provocar dafios a sus duefios o volverse obsoleta.”
(parr. 3). Por lo cual el sistema debe de proteger la privacidad y la confidencialidad de
los usuarios ante el ciberespacio, por ello este software o hardware hace que sea fiable la
navegacion a través del sistema, caso contrario no tendriamos la confianza de poder usar

un dispositivo.

Esto garantiza que los usuarios puedan usar de manera libre y segura el sistema,
pero este sistema no quiere decir que es inquebrantable porque este sistema presenta un
margen de inseguridad que este es aprovechado por los ciberdelincuentes para poder
cometer su ilicito. Por lo cual no podemos hablar de una seguridad totalmente segura y

esta inseguridad es la que debemos de proteger.



La integridad

La cual manifiesta que segun (Infosegur, 2013) sefiala que:

“Es la capacidad de garantizar que los datos no han sido modificados desde
su creacion sin autorizacién. La informacion que disponemos es valida y
consistente. Este objetivo es muy importante cuando estamos realizando
trdmites bancarios por Internet. Se debera garantizar que ningln intruso
pueda capturar y modificar los datos en transito”. (parr. 5).

Lo que nos trata de decir que garantiza que el sistema informatico de manera
automatica no puede generar cambio en la base de datos o se pueda alterar cualquier tipo
de informacion, asi como el autor nos plantea el hecho que el usuario ingresa a su cuenta
para realizar un trdmite bancario a través del internet en la que el usuario tiene la seguridad
de que este no sera clonado o alterado dicha informacion, es decir que se busca la
proteccion de la misma a través de este.

La Disponibilidad u Operatividad:

Este objetivo lo desarrolla de manera mas comprensible segin (GSITIC, 2018)Sefiala

que:

“Es la capacidad de que la informacion esté siempre disponible para ser
procesada por personal autorizado. Esto requiere que dicha informacion se
mantenga correctamente almacenada con el hardware y el software
funcionando perfectamente y que se respeten los formatos para su
recuperacion en forma satisfactoria.” (parr. 3)
Este objetivo es muy importante ya que garantiza al usuario a que este estara en
6ptimas condiciones cuando el usuario desee hacer uso de este, por ejemplo, cuando los

usuarios desean conocer el proceso de sus expedientes judiciales a través de las consultas



de expedientes judiciales, este tiene que estar disponible y en 6ptimas condiciones para

ser empleado por los usuarios.

C. Seguridad Fisica y Seguridad Ldgica

La Seguridad Fisica:

Para conocer mejor sobre la inseguridad informatica, debemos de saber cuéles son
las partes que son susceptibles de vulneracion o puede sufrir algun ataque para ello en
primer lugar debemos de saber que la seguridad fisica esta relacionada a la proteccién del
sistema ante amenazas tangibles, pero estas se presentan a través de vulnerabilidades la

cual segun Romero y Otros (2018) sefiala:

“Las vulnerabilidades fisicas son las que van a afectar a la infraestructura
de la organizacion de manera fisica y se pueden mencionar en este tipo de
clasificacion a los desastres naturales, como ejemplo se podria mencionar
una vulnerabilidad alta de este tipo si se vive en una zona de alto riesgo de
sismos, ya que puede presentarse una negacion en el servicio, una
afectacion en la disponibilidad y a partir de ahi se podria empezar con
problemas. Si la organizacién esta en una zona que generalmente se

inunda, se tiene también otro tipo de vulnerabilidad.” (p. 41)

La seguridad informatica fisica es vulnerable de manera a través de los agentes
externo que alterar todo o en parte el sistema informatico ya que como el autor menciona
los acontecimientos naturales también generar un perjuicio al sistema informatico

haciendo imposible su recuperacion.



La seguridad logica:

Se basa a la parte interna del sistema conocido como parte l6gica ya que se encarga

de la proteccién interna del sistema, en donde este presenta objetivo, segin (GSITIC,

2018) sefiala:

. “Restringir el acceso a los programas y archivos.

. Asegurar que los operadores puedan trabajar sin una supervision

minuciosa y no puedan modificar los programas ni los archivos que no

les correspondan.

. Asegurar que se estén utilizando los datos, archivos y programas

correctos por el procedimiento correcto.

. Que la informacion transmitida sea recibida por el destinatario al que

ha sido enviada y no a otro.

. Que la informacidn recibida sea la misma que ha sido transmitida.

. Que existan sistemas alternativos secundarios de transmisién entre

diferentes puntos.

. Que se disponga de pasos alternativos de emergencia para la

transmision de informacion.” (parr. 11)

A esta seguridad Légica es vulnerada por tres factores: Configuracion,

Actualizacién y Desarrollo. La primera se relaciona a las configuraciones que el usuario

realiza en el dispositivo pero que estas al hacerlo mal genera un defecto al sistema, la

segunda es referido a las actualizaciones, por ejemplo, si no se actualiza el dispositivo,

las seguridades de este es de facil vulnerabilidad y por Gltimo se basa en el desarrollo que

maneja cada dispositivo, haciendo que si se comete un error por parte del usuario este sea

inoperativo.



D. Consecuencias de la falta de seguridad

Asi mismo debemos de saber qué pasaria si se carece de seguridad tanto en la
parte légica como en la parte fisica del sistema, se volveria mas vulnerable los datos que
el usuario podria manejar dentro de un sistema informatico.

Sibien es cierto que el mismo sistema protege y hace que un dispositivo sea seguro
para su utilizacion, pero este siempre va a necesitar de otros aplicativos para mejorar el
rendimiento de un sistema informatico o que este tenga mayor seguridad en su uso, pero
que pasaria si nosotros omitimos cualquier tipo de seguridad para proteger nuestros datos,
facilmente cualquier ciberdelincuente podria acceder a nuestra base de datos, asi mismo
puede destruir todo el sistema informatico a travées de los programas maliciosos o virus
que hagan inoperativo el sistema.

Es decir, através de la seguridad informatica se busca proteger todos los datos que
pueda tener el usuario en el sistema informatico, protegiendo toda la parte légica del
sistema y la parte fisica, protegiendo al usuario que pueda utilizar este sistema de manera
segura y no sea victima de ningln ataque a su sistema, por ejemplo, en un sistema
bancario, hace que las transacciones que realiza la entidad sea segura, que no sufra ningin
tipo de robos; otro caso de proteccion son los datos que una empresa coloca sobre su
producto, la contabilidad que este maneja sea de acceso publico o que cualquier persona
tenga acceso total a esta informacion, es por ello que es importante la seguridad
informatica.

Segtin Gomez (2014) sefiala: ““A la hora de analizar las posibles consecuencias de
la ausencia o de unas deficientes medidas de seguridad informatica, el impacto total para
una organizacién puede resultar bastante dificil de evaluar, ya que ademas de los posibles

dafios ocasionados a la informacion guardada y a los equipos y dispositivos de red (...)”

(p. 49)



A lo citado debemos de tener en cuenta que los dafios que se ocasionan por la falta
de una seguridad informatica van a tener varios perjuicios para la organizacion en razon
de que, ocasiona pérdidas econémicas ademas se va a requerir el esfuerzo laboral para
poder restablecer la seguridad de un sistema, en el tiempo que esto pase ya es posible que
roben datos comerciales como son: las estrategias comerciales, el lanzamiento de un
nuevo producto, el inventario de la empresa, egresos e ingresos de la empresa, asi mismo,
la libertad de acceder a la base de datos de los clientes, personal de la empresa, entre otro

tipos de perjuicios que podria acarrear una ineficiente seguridad o la omision de esta.

Para poder evitar estos riesgos es necesario que se implemente una medida de
seguridad acorde a las necesidades del usuario o la utilidad que este le da, para ello se
necesita de un especialista que pueda manejar de manera constante la seguridad

informatica.

E. Inseguridad Informatica.

Como hemos estado analizando no existe una seguridad informatica totalmente
confiable o indestructibles ya que esta seguridad es quebrantable por varias amenazas que

estos afrontan.

Antes de avanzar daremos una definicidn sobre inseguridad informética a lo que
(Préacticas.COM, 2017) sefiala que es:

“Se denomina inseguridad informatica a la ausencia total o parcial de

seguridad en un sistema o aplicacion informatica, lo que puede hacer que

un hacker aproveche dicha vulnerabilidad, ya sea su objetivo la ciber-

delincuencia o demostrar la falta de seguridad. La inseguridad informatica

puede deberse a diferentes motivos, tales como falta de conocimientos del



usuario acerca de las funciones del sistema, falta de conocimiento de las
medidas de seguridad disponibles, por comodidad o por no ser consciente

de los riesgos de subestimar el criterio de seguridad.” (parr.1)

Es decir que la inseguridad informatica es la carencia de seguridad en el sistema
informatico, facilitando al ciberdelincuente que este acceda de manera libre a toda la base

de datos del usuario.

F. Causas de la Inseguridad Informatica

Pero que esta inseguridad es causada debido a que este estado esta direccionado a
la falta de conocimiento por parte del usuario de acuerdo a las funciones que deberia de
emplear para un adecuado uso del sistema informatico, estas acciones son de acuerdo al
estado:

Estado de Inseguridad Activo:

Este estado se refiere a que el usuario desconoce de las funciones que deberia de
hacer en el sistema informatico produciendo una inseguridad o el quebrantamiento del

sistema informatico.

Entre estas acciones encontramos, por ejemplo, la carga excesiva de una

computadora, esto hace que la bateria explote o se vuelva inoperativo el dispositivo.

Segln Saraviia (2020) sefala: “es decir, la falta de conocimiento del usuario
acerca de las funciones del sistema, algunas de las cuales pueden ser dafiinas para el
sistema (por ejemplo, no desactivar los servicios de red que el usuario no necesita).” (parr.

1)



Es por ello que cada usuario debe de saber como utilizar un sistema informatico
ya que el desconocimiento genera la pérdida total o parcial del sistema informaético, esta
proteccion es de manera externa ya que no involucra la alteracion, supresion o el ingreso
de un tercero al sistema si no que se basa por el mero desconocimiento de las funciones
que desconoce el usuario frente al sistema informatico.

Estado de Inseguridad Pasivo:

Mientras que el estado de inseguridad pasivo estado esta referido al
desconocimiento que el usuario tiene frente los mecanismos de seguridad informatica,

causando que este sistema informatico tenga carencias de seguridad.

Cada usuario debe de conocer los mecanismos de seguridad para poder proteger
su sistema informatico, para poder asi evitar que los ciberdelincuentes accedan a nuestra
base de datos; asi mismo el usuario debe de saber emplear bien estas medidas de seguridad

para no mal utilizar los mecanismos de seguridad informatica.

El hecho que un usuario desconozca las medidas de seguridad genera un perjuicio

a su sistema informatico ya que lo deja desprotegido ante el ciberespacio.

G. El dualismo de la Seguridad Informatica y la Inseguridad Informatica

Por ello debemos de hablar del dualismo de la Seguridad Informatica y la
Inseguridad Informatica ya que este dualismo lo vamos a enfocar desde el punto de vista
de un causa y efecto para poder comprender sobre el tema del dualismo; para ello Cano
(2004) sefiala que:

“Presentamos la estrategia de la dualidad, como wuna manera

complementaria de explorar los hechos mismos en el mundo, para



reconocer las causas y los efectos en su contexto, sin negar la posibilidad
de considerar que uno surge a partir del otro, es decir, reconocer que la
seguridad informéatica surge a partir de considerar la inseguridad
informética y viceversa; un continuo de aprendizaje que muchas veces no
corresponde a una causa especifica sino a las relaciones existentes entre

los componentes objeto del analisis.” (parr. 2).

Es decir que si bien es cierto la seguridad informatica se preocupa por todo lo que
estd relacionado a la proteccion del sistema informatico este va a presentar ciertas

inseguridades como lo es el mismo usuario, quien amenaza el sistema informatico.

Por lo cual el sistema dual trata de explicar cuales serian las consecuencias de no
tener un adecuado uso de la seguridad informatica, sino que también se va analizar ciertas
deficiencias que el usuario no ha podido prever, es decir que si el usuario ha
implementado un mecanismo de seguridad este no es del totalmente seguro ya que
presenta margenes de error, que es aprovechado por los ciberdelincuentes, es por ello que
la inseguridad informatica trata de demostrar como mecanismo preventivo la seguridad
informatica.

PRIMERA DIMENSION: Sistema Informatico

Segun el Convenio de Budapest (2001) “Se entendera todo dispositivo aislado o
conjunto de dispositivos interconectados o relacionados entre si, cuya funcion, o la de
alguno de sus elementos, sea el tratamiento automatizado de datos en ejecucion de un
programa.” (parr. 1), es decir que un sistema informatico es todo dispositivo capaz de
almacenar informacion y que esta tenga la utilidad de procesar estos datos en tiempo real,

asi como las laptops, computadoras, celulares y/u otros dispositivos capaces de almacenar



informacién y que esta misma procese los datos, es decir debe de contar con un software

y un hardware.

A Componentes

En el Sistema Informatico debe de estar compuesto por los siguientes elementos

los cuales son:

El Hardware:

Para conocer bien el sistema informéatico debemos de saber que el sistema
informatico estd compuesto por el hardware que es la parte fisica del sistema informatico
encargado de almacenar y procesar la informacion, segin Villar (2006) define como: “El
conjunto de dispositivos y componentes electronicos de los que consta el ordenador, es
decir, es la parte “fisica” o “mecanica”. Proporciona un marco para el desarrollo de
soluciones a problemas concretos” (p. 16)

El software:

Quien es la encargada de la parte logica del sistema informatico cuya funcion es
el procesamiento de datos para poder transformar y extraer informacion que el usuario

desea emplear.

Este software presenta tipos, las cuales las mas importantes que son amenazas del
sistema informatico es software de sistema, quien es el encargado del cumplimiento y el
funcionamiento de todas las aplicaciones que maneja el sistema informéatico para su
adecuada aplicacion.

Asi mismo el software de programacidn, es quien permite el acceso de un nuevo

software, pero este por propia mano del usuario no lo puede emplear ya que se requiere



conocer la parte del sistema del software que se va a implementar, es decir que se debe
de conocer de informética para emplear este software.

Por otro lado, el software malicioso, es quien nos importa mas, ya que estos estan
creados para destruir o alterar el sistema informéatico, cominmente se le conoce como
malware ya que su finalidad es que un tercero ingrese al sistema informatico con fines

ilegales.

B. Tipos de Sistema Informético

Ahora dentro del sistema informatico presenta sus tipos, los cuales entre los
principales usos de sistema informatico tenemos al:

Sistema de procesamiento basico de la Informacion:

Ya que esta se encarga de las funciones primarias que el usuario realiza en el

sistema informatico, por ejemplo, el procesamiento de informacion

Este sistema presenta entre las funciones que tiene este cuenta con dos principales,
quien a través del sistema de procesamiento de transacciones comunmente llamado como
(TPS) sefiala que segun (ECURED, 2020) sefiala que:

Estos se dedican al proceso fisico de los datos relacionados con ciertas
transacciones rutinarias y aisladas en el trabajo habitual de las entidades
socioecondmicas, tales como el control de inventarios, control de activos
fijos o la ndmina de sueldos o salarios, explotan poco las posibilidades de
las maquinas y el software actual. (parr. 9)

Es decir que se basa a la simple del sistema que se encarga de la clasificacion y
guardado de informacion, demostrando la poca utilidad que se le da a este.

Mientras que sistema de automatizacion de oficinas, conocidas por OAS

manifiesta que segin (ECURED, 2020) sefiala que:



“Incluye el empleo de procesadores de texto, hojas electronicas de datos,
preparadores de exposiciones, calendarizacion, comunicacién mediante
correos electrénicos, videoconferencias, implican la busqueda y captacion
de operaciones y en muchos casos, la preparacion de decisiones para
ejecutivos y directivos. Pueden solucionar tareas tipicas de las oficinas,
como la programacion y control de actividades mediante agendas
electrénicas individuales y colectivas, registro y control de acuerdos y
directrices, escritura y conformacion de textos en informes, folletos,
creacion, actualizacion y consulta de bases de datos relacionadas con

clientes y vendedores. (parr.10)

A través de este sistema se genera mas funciones al sistema ya que se le va otorgar
fechas especificas como recordatorios que no deben de estar desactualizados.

Sistemas basados en la técnica WEB

Mientras que sistemas basados en la técnica WEB, en nuestra actualidad la
funcion que le hemos dado a la web como servicio de internet se ha ido incrementando,
por lo cual tenemos que hablar de intranets, (ECURED, 2020) sefiala que es: “Una
intranet es una red particular, basada en redes de comunicacion de area local o en redes
de area amplia, que utiliza tecnologia estandar y servicios o productos que se pueden

encontrar 0 han sido desarrollados para Internet.” (parr.25)

A través de los intranets, el cyber-delincuente pueden los acceder al sistema
informatico del usuario a través del intranet que este puede 0 no tener conexion a internet,

pero este puede seleccionar accesos que el usuario no ha permitido.



C. Amenazas del Sistema Informatico

Antes de definir algunas de las amenazas que presenta el sistema informatico
daremos una definicion de amenaza, a lo que Goémez (2014) sefiala que: “Se considera
amenaza a cualquier evento accidental o intencionado que pueda ocasionar algin dafio en
el sistema informético, provocando pérdidas materiales, financieras o de otro tipo a la
organizacion.” (p. 60).

Amenazas naturales

Ahora debemos de saber las amenazas que sufre el sistema informatico, lo cual
uno de las amenazas que no pueden ser predecibles es amenazas naturales como su mismo
nombre lo define son causados por la naturaleza, por ejemplo, la falla de la red debido a
truenos, tormentas, inundacion, fallos electronicos, incendios entre otros desastres que
destruye total o parcialmente el sistema informatico.

Programas maliciosos:

Mientras que uno de las amenazas que son predecibles, pero que cominmente el
usuario desconoce que dentro de su sistema informatico se encuentra un programa
malicioso, ya que no son de dificil reconocimiento, asi mismo estos atacan la parte l6gica
del sistema informatico a través de virus, troyanos alterando el funcionamiento de todo el
sistema informatico, asi mismo estos también pueden robar datos informaticos,
mantenerse ocultos para que el usuario no se percate de que este se encuentra en su
sistema, ademas pueden a través de la camara web que presenta el sistema informatico
como las computadoras, Tablet, entre otros, visualizar al usuario, captando cada uno de

los movimientos que este realiza.

A este suceso también debemos de agregar que los cyber-delincuentes pueden

cometer el sabotaje, chantaje y otros delitos que emana de los programas maliciosos,



como es el mero hecho de la indemnizacion, demandas por venta de identidad, en razén
de que el cyber-delincuente al ingresar al sistema a través de los programas maliciosos,
pueden robar informacion personal del usuario y si hos encontramos ante una empresa,
este desencadenas mayores pérdidas econdmicas, tanto en la restauracion del sistema
como los posibles dafios causados a terceros.

El usuario

Por ultimo como una de las amenazas mas “letales” es el mismo usuario ya que
como sefiala (Prakmatic, 2017):

“El propio personal de la organizacion podria comprometer la seguridad
de los equipos, exempleados descontentos con la empresa que podrian
aprovechar las debilidades de un sistema. Juntos a ellos, podemos incluir
a los crackers, que se refiere a las personas que intentan obtener acceso no
autorizado a los recursos de la red con intencién maliciosa y, por supuesto,
los hackers o piratas informaticos” (parr.7)

Si bien es cierto es quien manipula y el Gnico que maneja este sistema debemos
de tener en cuenta que el usuario es el principal agente que pone en riesgo al sistema
informatico, ya que este es quien de manera inconsciente o por error acepta los programas
maliciosos, es decir que los ciberdelincuentes pueden crear varios programas maliciosos,
pero estos no pueden hacer mucho ya que necesitan la aprobacion indirecta del usuario
para poder ingresar al sistema, por ello estos sujetos inducen a error al usuario para que
asi estos puedan acceder al sistema.

SEGUNDA DIMENSION: Programas Maliciosos
A Concepto

Para abordar sobre los programas malicioso haremos mencion a lo que dice

Arreola (2019) sobre los programas maliciosos:



“El termino programas maliciosos hace referencia a todos aquellos
programas utilizados por los criminales cibernéticos para robar
informacion, dafar dispositivos o hacerse con el control de instalaciones.
El termino en inglés se compone de dos palabras: malicious y software,
que juntos significan programas maliciosos. Por eso se dice que el término
hace referencia a cualquier programa que tiene como proposito interferir,
evitar, destruir o controlar el buen funcionamiento de las computadoras y
sus programas” (p. 250)
Estos programas son utilizados por los cyber-delincuentes para poder apropiarse
de los datos que posee el usuario para asi vender esta informacion, extorsionar al usuario,
alterar la informacion, suprimir, clonar la informacion, entre otros delitos con la finalidad

de obtener un fin econémico o un perjuicio al usuario.

Los programas maliciosos debemos de entender que ataca a todo sistema
informatico, capaz de almacenar y procesar informacion, como son los dispositivos
moviles, Tablet, computadora y otros dispositivos. por ejemplo, a traves de mensajes de
textos, llamadas telefonicas, las navegaciones que se realiza a través del celular, todas
estas maneras son usadas por los cyber-delincuentes para poder ingresar a la base de datos

del usuario y cometer su fin.

B. Tipos de Programas Maliciosos

A esto debemos apreciar que algunos programas maliciosos como son:

El virus

Son unos de los programas que traen un perjuicio al sistema informatico para lo
cual antes de iniciar vamos a definir que es un virus, segun Costas (2006): “Los virus con

programas maliciosos creados para manipular el normal funcionamiento de los sistemas,



sin el consentimiento ni conocimiento del usuario” (p. 124) este virus ingresa al sistema
operativo del usuario manteniéndolo en error para que asi desconozca que su sistema esta

infectado.

Este virus ataca de la misma manera que lo hace un virus dentro del organismo
humano; lo que hace este virus es ingresar al sistema operativo del usuario para que, este
sistema no funcione de manera correcta, presentando problemas en su funcionamiento y
creando una copia falsa del archivo original, algunos virus pueden destruir, alterar o
modificar parcialmente o totalmente un archivo, haciendo imposible su recuperacion,
pero hay otros que simplemente copian el archivo sin obtener mayor peligro, a estos se

les puede aplicar un antivirus, mejorando el sistema y volviéndola segura.

Troyanos:

Mientras que Troyanos, segun Sanchez (2016) sefiala que es un:

“M¢étodo consistente en la inclusion de instrucciones dentro del
programa de uso habitual de una rutina para que realice un conjunto de
funciones, desde luego no autorizadas, para que dicho programa ejecute en
ciertos casos de una forma distinta a como estaba previsto. Puede tratarse
en determinados casos de la ejecucion de calculos erréneos, por ejemplo:
aumentando el importe de la lista de un empleado, desviando ingresos
hacia cuentas ficticias, etc. También puede presentarse cuando se
imprimen documentos no autorizados o inclusive no imprimir docum-
entos reales, emitir cheques a proveedores reales cuando previamente se
les ha cancelado su deuda, ya que se ha alterado la forma de pago
transfiriendo los fondos a una cuenta que pertenece al defraudador. Al

igual que la conducta anterior, se trata de una manipulacion fraudulenta de



los sistemas o programas informaticos generalmente practicados con fines

econdémicos.” (p. 43)

Los troyanos lleva el mismo que el caballo de Troya que simula ser un programa
sano para que asi el usuario pueda utilizarlo y cuando este lo ejecuta le da acceso al tercero
que pueda manipular el sistema informatico, es por ello que este programa muchas veces
pasa inadvertido ya que confunde al usuario simulando que es un programa seguro, sin
embargo es un mecanismo muy usado por el cyber-delincuente para poder ingresar a la
base de datos del usuario sin que este pueda reconocerlo u optar por alguna medida de

proteccion.

Entre sus principales funciones es eliminar los archivos, alterar y copiar la

informacion que tiene el usuario.

Gusanos:

Mientras que los gusanos a diferencia de los deméas programas, este presenta
dificil configuracion, pero una vez que se encuentra configurado su distribucién es mas
facil ya que ademas este se multiplica por si solo, ya no necesita la intervencion del

tercero.

Keylogger:

Uno de los programas méas usados por los cyber-delincuentes es el programa
keylogger ya que este programa es cominmente usado para clonar tarjetas o el robo del
dinero a través de esta ya que su principal funcion es la de registrar la digitalizacion del
teclado, por ejemplo, si un ciberdelincuente infecta un sistema con este programa para
que posteriormente grabe las pulsaciones de la tecla, donde el usuario a digitalizado su

contrasefia, el ciberdelincuente ya posee y tiene registrado la contrasefia del usuario, y



con este sustraer todo el dinero que este posee en su tarjeta, o solicitar un crédito. Es decir

que este programa graba las contrasefias del usuario.

Trojan-GameThief:

Por ultimo tenemos al programa malicioso Trojan-GameThief quien a través de
patrones de juegos ingresa al sistema informatico; asi como lo sefiala Sanchez (2016)
“Software que roba informacion de la cuenta de usuario en los juegos en linea.” (p.47).
En este software se presenta como lo menciona el autor a través de los juegos en linea,
que de manera inconsciente el usuario accede a este virus; este puede robar la cuenta del
juego o ingresar a la base de datos del usuario, pero esto se manera de manera inconsciente

que el usuario no pueda conocer que es un programa malicioso.

C. Prevencion de los Programas Maliciosos

Es decir que cada uno de los programas maliciosos son ingresados a través de
programas que confunde al usuario suponiendo que es un programa o pagina seguros, sin
embargo, estos ingresan al sistema informético y se mantienen ahi de manera oculta, sin

ser captado de manera rapida al cyber-delincuente.

Sin embargo existe varios mecanismos para proteger al usuario de que los agentes
puedan introducir algun programa malicioso, como son por ejemplo: evitar realizar
descargas de documentos de sitios web de dudosa procedencia, evitar realizar ingresar a
paginas que no son seguras, realizar de manera constante la actualizacién de los
dispositivos esto hace que el programa de seguridad sea mas adecuada ya que presenta
cambio y nuevas metodoldgicas de proteccién del sistema, asi mismo es recomendable
crear siempre una copia de seguridad, también podemos instalar en nuestros dispositivos

programas que protegen de cualquier programa malicioso.



Antimalware:

Uno de los programas méas usados es el antimalware que es un programa que busca
proteger que ningun software malicioso o conocido como malware ingrese al sistema

operativo del usuario; asi mismo sefiala (SoftwareLab.org, 2020):

“El antimalware (anti-malware) es un tipo de programa disefiado para
prevenir, detectar y remediar software malicioso en los dispositivos
informéticos individuales y sistemas TI. Los términos antivirus vy
antimalware se utilizan a menudo como sinénimos ya que los virus
informaticos son un tipo especifico de malware. Por lo tanto, el antivirus
y el anti-malware son lo mismo.” (parr.2).
Este programa presenta tipos los cuales dependiendo de su uso tiene diferentes
aplicaciones, una de ellas es el software antimalware autonomo, segun (SoftwareLab.org,

2020) sefala:

“El software antimalware autonomo es una herramienta especializada,
disefiada para detectar y eliminar ciertos virus. Se le conoce cominmente
como software antimalware portable porque se puede instalar también en
un USB y los administradores los pueden usar para realizar escaneres de
emergencia de un sistema infectado. Sin embargo, la mayoria de los
programas portables no estan disefiados para proporcionar una proteccion
en tiempo real y descargar nuevas definiciones diariamente, que es la razon
por la no pueden sustituir los paquetes de seguridad en internet que

incluyen una gran variedad de elementos adicionales.” (parr.4)



Este antivirus aparenta ser practico debido a su facil instalacion, pero este presenta
carencias al momento de poder realizar actualizaciones, ya que en un sistema operativo

es indispensable realizar de manera constante las actualizaciones.

Este mismo antivirus cuenta con paquetes de software de seguridad, a lo que segln

(SoftwareLab.org, 2020) sefiala:

“Los paquetes de software de seguridad son mas que programas
antimalware. Ademas de ser capaces de detectar y eliminar virus, también
estan equipados para luchar contra todos los demas softwares maliciosos
y proporcionar proteccion absoluta en todo momento para su ordenador y
archivos. La mayoria de estos paquetes de programas incluyen
antispyware, cortafuegos (firewall) y componentes de control parental.
Algunos también incluyen una funcion adicional como gestion de
contrasefas, VPN (red virtual privada) e incluso un programa antimalware

autébnomo incorporado en el paquete.” (parr.5)

Este programa es de mayor gama, ya que no solo protege el antimalware sino de
otros posibles programas maliciosas que pueden atacar al sistema informatico, es decir
que este programa puede evitar que el cyber-delincuente pueda ingresar al sistema

informatico del usuario.

Mientras que el software antimalware en la nube, segln (SoftwareLab.org, 2020)

sefiala:

“El software antimalware en la nube es un nuevo tipo de tecnologia
antimalware que analiza sus archivos en la nube en lugar de en el

ordenador, con el fin de liberar sus recursos computacionales y permitir



una respuesta mas rapida. Estos programas se componen normalmente de
dos partes; el cliente que esta instalado en su ordenador y realiza escéneres
periddicos de virus y malware, sin ocupar demasiada memoria y el servicio
web que procesa los datos recogidos por el cliente y lo inspecciona en
busca de coincidencia con virus y malware de su base de datos.” (parr.6)
Este nuevo programa se adecua a las nuevas necesidades de los usuarios, ya que
la nueva manera de poder guardar la informacion del usuario es en la nube, pero este
también es susceptible de que un programa malicioso pueda acceder, este programa

protege desde la nube los archivos y hace mas seguro el uso de este procesador de datos.

TERCERA DIMENSION: Direccion IP

A Concepto

Para conocer gque es una direccion IP es necesario partir de una definicion a lo que

segun Sanchez (2016) sefiala que:

“Es un nimero de cuatro a doce digitos que identifica a una computadora
especifica conectada a internet. Los digitos se organizan en cuatro grupos
de nimeros (que pueden ir de 0 a 255) separados por periodos (por ejemplo
1.160.10.230) dependiendo de cémo un ISP (Internet Service Provider:
Proveedor de Servicios de Internet) asigna su direccion IP, usted puede
tener una misma direccién todo el tiempo o una diferente cada vez que se
conecta. Los servidores de Internet tienen el mismo tipo de direcciones,
por ejemplo, si colocamos http://216.58.219.110 en nuestro buscador

podemos acceder a www.google.com” (p. 37)



http://www.google.com/

Es decir que el IP es como un reconocimiento dactilar de cada persona, no existe
dos personas con las mismas huellas; es por ello que esto nos sirve para poder localizar a
los ciberdelincuentes, ya que ellos necesitan en primer lugar ingresar al internet para crear
un programa malicioso, y el simple hecho de estar conectado a internet hace que este
usuario tenga un numero de IP Unico con el fin de relacionarse con otros, es decir que el

IP es necesario para poder comunicarse con otros dispositivos.

B. Tipos de IP

Direccion IP Publica

Esta direccion IP al ser Publica va a varias tanto en su seguridad como en su
instalacion, pero para conocer que es una direccion IP publica, daremos una definicion a

lo que segun Gavin y Otros (2012) sefiala:

“Una direccion IP publica es un nimero que identifica de manera logica y

jerarquica a una interfaz de un dispositivo (habitualmente un ordenador)

dentro de una red, en este caso el numero identifica tu punto de enlace con

internet. Suelen darse dos casos de IP Publica:

Si tienes varios ordenadores conectados en red y a su vez a un router la IP

Publica la que tiene el router sea de cable o adsl e independiente de los

ordenadores que tengas conectados.

Si por el contrario solo tienes un equipo conectado mediante un modem de

cable o adsl, la IP Publica es la que tendra el ordenador.” (parr.3)

Este IP publica hace que cada servidor tenga un IP Gnico para que el usuario pueda

navegar en el internet, es decir que este en un reconocimiento que realizada el proveedor
para que el usuario pueda navegar con otros dispositivos, a esto debemos de mencionar

que cada usuario tiene un IP diferente a los demas por mas que se comparta de un mismo



router este va a variar, pueden ser similares, pero jamas pueden ser iguales, no pueden

presentar el mismo codigo.

Ahora este IP ya no es usado como servidor publico, sino que se ha sustituido por
el servidor de dominio debido a que la busqueda de servidores a través de los nimeros
era dificil de recordar por parte de los usuarios y dificultaba la busqueda; es por ello que
se uso los servidores de dominio. Por ejemplo, si querias buscar informacion a través de
un servidor tenias que colocar el IP imaginemos que este era 187.13.763.232, es dificil
de recordar todos estos nimeros, ahora usando los servidores de dominio solo puedes
ingresar a travées del nombre Wikipedia.com, esto es mas facil de recordar y conocerse en

el mercado tecnologico.

Estas IP publico puedes ser dindmicas o las fijas, en las fijas como el mismo
nombre lo sefiala, este no va a presentar cambio alguno ya que esta es estatica; su
aplicacion es manual y en determinados casos se requiere de un pago adicional para su

ejecucion.

Este es cominmente usado y facil de atacar por parte de los ciberdelincuentes, ya
que es estatica los ciberdelincuentes se toman su tiempo para poder analizarlo y asi
quebrantas este IP, es por ello, que si bien es cierto es mas facil de usar ya que es mas
facil realizar las descargas y se ayuda de la velocidad con la que esta se realiza; pero es

mas vulnerable de ser atacados.

Mientras que en el IP dindmico van a ser aquella que constantemente cambia el
cddigo de IP, es decir que esta cambia cada vez que el usuario ingresa a internet, esta
configuracion no es necesaria que el usuario lo realice de manera manual ya que es de

manera automatica.



Este IP al estar en constante cambio hace imposible que los ciberdelincuentes
accedan al IP, haciéendolo méas segura y confiable la navegacion; pero este presenta
problemas en la navegacién de internet porque la descarga es mas lenta y la navegacion

por internet es susceptible que pierda conexion.

Direccién IP Privada

Asi mismo la direccién IP privada, es un diferente al IP publico si bien es cierto
no en es tanto en la enumeracion, pero si en sus funciones y/o tipos, pero antes de analizar
las diferencias debemos de partir de conocer que es una direccion IP privada a lo que

segun Tapia y Otros (2012) sefiala:

“Algunos rangos de direcciones IP han sido reservados para la operacion
de redes privadas que usan el protocolo IP. Cualquier organizacién puede
usar estas direcciones IP en sus redes privadas sin la necesidad de
solicitarlo a algun Registro de Internet. La principal condicion establecida
para el uso de direcciones IP privadas es que los dispositivos que usen estas

direcciones IP no necesiten ser alcanzados desde Internet.” (parr.8)

Este IP no es accesible a través del internet, esta podria ser la Gnica diferencia que
hay entre una IP pablica y privada ya que la finalidad de esta es que existe un operador
que divide mas sefiales IP fijas, pero estas IP no son iguales al IP privado, cada dispositivo
maneja un similar Ip pero con diferentes cddigos. por ejemplo, el IP privado puede ser un
router que distribuye internet a los demas dispositivos, el router principal presenta un
cddigo IP este al estar compartiendo el mismo acceso con otros tiende a ser similar, pero

los otros dispositivos cambiaran uno a dos digitos en la parte final del cddigo de IP fijo.



Esto no quiere decir que el router principal es igual que el de los otros dispositivos
0 que presentan el mismo codigo, mas estos se diferencian ya que presentan digitos

diferentes, jamas se repiten el mismo cddigo y este no es detectado por internet.

Ahora este tipo de direccion Ip privada es utilizada por su uso en tres rangos los
cuales varian dependiendo de su uso y la seguridad que este va a dar al usuario.

Empezaremos hablando del Rango clase A, la cual segun Pacheco (2016) sefiala que:

“Esta clase es para las redes muy grandes, tales como las de una gran
compafiia internacional. Del IP con un primer octeto a partir de 0 al 127
son parte de esta clase. Los otros tres octetos son usados para identificar
cada anfitrion. Esto significa que hay 126 redes de la clase A con
16,777,214 (2724 -2) posibles anfitriones para un total de 2,147,483,648
(2731) direcciones Unicas del IP. Las redes de la clase A totalizan la mitad

de las direcciones disponibles totales del IP.” (parr.3)

Estas son bien utilizadas por empresas multinacionales o de amplia gama, el
primer bloque sirve para poder reconocer que tipo de red se esta empleando mientras que
los otros tres bloques sirven para identificar desde que dispositivo se esta realizando la

busqueda.

Por otro lado, los de Rango clase B, segun Pacheco (2016) sefiala:

“La clase B se utiliza para las redes de tamafio mediano. Un buen ejemplo
es un campus grande de la universidad. Las direcciones del IP con un
primer octeto a partir del 128 al 191 son parte de esta clase. Las direcciones
de la clase B también incluyen el segundo octeto como parte del

identificador neto. Utilizan a los otros dos octetos para identificar cada



anfitrion (host). Esto significa que hay 16,384 (2°14) redes de la clase B
con 65,534 (2716 -2) anfitriones posibles cada uno para un total de
1,073,741,824 (2"30) direcciones unicas del IP. Las redes de la clase B
totalizan un cuarto de las direcciones disponibles totales del IP y tienen un
primer bit con valor de 1 y un segundo bit con valor de 0 en el primer
octeto” (parr.4)
Tomaremos el ejemplo de las universidades, estas presentan un menor digito que
el de rango A, ya que ahi trabajamos con tres bloques mientras que aqui trabajamos con

2 bloques, es la misma que el rango de clase A solo disminuye 1 digito al bloque.

Por ultimo uno de los rangos més utilizados es el Rango clase C, a lo que segun

Pacheco (2016) sefiala:

“Las direcciones de la clase C se utilizan cominmente para los negocios
pequefios a medianos de tamafio. Las direcciones del IP con un primer
octeto a partir del 192 al 223 son parte de esta clase. Las direcciones de la
clase C también incluyen a segundos y terceros octetos como parte del
identificador neto. Utilizan al dltimo octeto para identificar cada anfitrion.
Esto significa que hay 2,097,152 (2°21) redes de la clase C con 256 (28
-2) anfitriones posibles cada uno para un total de 536,870,912 (2"29)
direcciones Unicas del IP. Las redes de la clase C totalizan un octavo de
las direcciones disponibles totales del IP. Las redes de la clase C tienen un
primer bit con valor de 1, segundo bit con valor de 1y de un tercer bit con

valor de 0 en el primer octeto.” (parr.5)
Este rango es el que cominmente usamos en nuestros hogares a través del router,
pero este a pesar de que podria ser un repetidor genera una diferente direccion IP, la cual

jamas podrian ser iguales.



VARIABLE DEPENDIENTE: Delitos Informaticos:

A Concepto

Para abarcar que son los delitos informéticos, sefialaremos la definicion que
Ochoa (2016) senala: “Es toda conducta Tipica, Antijuridica y culpable valiéndose de un
medio informadtico, que lesiona un bien Juridico auténomo” (p. 38) es decir que estos
delitos son reprochados por la sociedad y que va en contra las buenas conductas, que el
sujeto activo para la realizacién de su delito necesita realizar a través de un medio
tecnoldgico, por otro lado, segun Zarich (2005) sefala:

“Como aquellas conductas disvaliosas socialmente y reprochables desde
el punto de vista penal que, concertadas mediante instrumentos y sistemas
informéticos y virtuales, pueden tener como objeto la violacion de
cualquiera de los bienes juridicos tutelados por la ley, en un momento

dado” (p. 134)

Estos delitos se van a cometer mediante el empleo de cualquier red informatico
en vista de que la utilidad de una red informatica ha tenido un gran impacto para varias
areas de nuestra sociedad como son en salud, educacion, economia, sistema de seguridad
y otros, al ser este parte de nuestra sociedad, ha estado en constante avance tecnoldgico,
la delincuencia también ha ido mejorando conforme nuestra sociedad avanza es por eso
que a estos delincuentes se les conoce como cibedelincuentes que atacan un sistema
informatico, sea para robar una identidad, sustraer informacidn privilegiada y/o dafiar un
sistema operativo todo esto teniendo como eje principal del crimen la obtencion de un

bien patrimonial (econémico).



Afectando el bien juridico tutelado, asi como lo sefiala Zarich (2005) “El bien
juridico tutelado para este tipo de delitos puede ser cualquiera de los protegidos por el
derecho penal, pero entre ellos podemos destacar uno: la propiedad privada.” (p. 134), si
bien es cierto el eje principal de los ciberdelincuentes es la adquisicion de un patrimonio,
pero al querer alcanzar este objetivo se vulneran varios derechos hacia el usuario como
son el derecho a la intimidad, a la propiedad privada y otros, atacando de muchas formas

al usuario.

Para nuestra realidad social los delitos Informéaticos son amplio teniendo como
base el Convenio de Budapest, al cual solo se ha adecuado este convenio a nuestra
realidad social, la cual no se ve en vista de que el uso de los sistemas informaticos se ha

vuelto necesario para cualquier actividad que se realiza.

Pero nuestra legislacion no se ha preocupado en poder prevenir y de alguna
disminuir los indices que se cometen a través de un sistema informatico; en lo cual surge
la importancia no solo de poder prevenir el delito o sancionar, sino en el hecho de
modificar los articulados que genera vacios legales al momento de su aplicacion a los
casos; como es el caso del Fraude Informatico el cual no se puede determinar en qué
momento se puede determinar que delitos son de resultado y que delitos son de mero

hecho.

B. Tipicidad Objetiva

Sujeto Activo:

Asi mismo la tipicidad objetiva gque se tiene como sujeto activo segtn Pefia (2008)

sefala que:



“La descripcion en andlisis hace inferir que no se requiere cualidad
especial alguna para ser considerado autor, basta con que se cuente con
ciertos conocimientos propios de la informatica para poder realizar la
conducta prohibida. Resulta admisible apreciar una autoria mediata,
cuando el hombre de atras se aprovecha de la buena fe del hombre del
adelante, del instrumento quien, sin dolo, desconociendo la naturaleza de
los actos que esta cometiendo, ingresa de forma indebida a una red, o a una
base de datos.” (p.482)

Debemos de mencionar que el autor del delito necesariamente debe de ser una
persona que tenga conocimiento de informatica para asi poder manipular los programas
que este necesita para cometer su ilicito, por ejemplo, la creacion de un programa
malicioso y que este tenga los conocimientos de poder infectar el dispositivo.

Ahora también debemos de hablar de una autoria mediata ya que para cometer
este delito se emplea la buena fe del usuario para que el hombre de atras se aproveche de
este actuar para poder su ilicito.

En la mayor parte de los delitos informaticos contra el patrimonio el atacante usa
la buena fe o0 el desconocimiento para asi cometer su ilicito, incidiéndolo a error. Para que
el atacante ingrese a la base de datos del usuario es indispensable que este le otorgue de
manera inconsciente o0 en error para que el atacante ingrese.

Sujeto Pasivo

Mientras que como sujeto pasivo segun Pefia (2008) sefiala que:
“Puede también ser cualquier persona, tanto la persona natural como una
persona juridica, de derecho publico o de derecho privado; mas si éste se
aprovecha el cargo para acceder a la base de datos, se daria la conducta

que se encuentra glosada en el articulo 207* del C.P.” (p.482)



El sujeto pasivo puede ser cualquier persona que maneja un sistema informatico,
es decir que para que se concurra este delito y que la persona sea victima de esto es
necesario que esta persona se encuentre en el ciberespacio o que maneje cualquier
dispositivo informatico, en razén de que, si una persona no maneja ningun dispositivo
informético, la posibilidad de ser atacado por un ciberdelincuentes es casi nula a

excepcion de la clonacion de tarjetas.

C. Crimen Organizado en Delitos Informaticos

Este delito debido a la era tecnoldgica en la que vivimos, se ha optado por un
crimen organizado en delitos informaticos, para lo que mencionaremos lo que Anarte
citado por Hurtado (2016) expresa: “En ese proceso expansivo es que la criminologia ha
venido reconociendo la utilizacion cada vez mayor por parte de las organizaciones
criminales de la tecnologia informatica como instrumento de realizacion de sus
actividades delictivas” (p.204)

Conforme las necesidades avanzan las nuevas maneras de poder satisfacer estas
necesidades se incrementan a través de los medios tecnoldgicos, ya que ahora vivimos en
una era tecnoldgica, cada servicio y bien lo podemos conseguir a través de la tecnologia,

es por ello que esta manera ha sido aprovechada por los ciberdelincuentes.

En razon de que estos delincuentes han mejorado su modus operandi utilizando
ahora los medios tecnoldgicos para obtener su ilicito, haciendo que cualquier persona

conocera de sistemas informaticos pueda cometer estos ilicitos.

A este hecho surge que el ciberdelincuente ya no actué solo, sino que este necesité
de mas personas conocedoras de informatica para poder entre todo este grupo atacar un

mercado informatico.



D. Tipos de Delitos Informaticos

El espionaje Informatico

Estos delitos informaticos debido al uso de la tecnologia se pueden presentar de
diversas formas una de ellas es el espionaje Informatico, a lo que segun Herrera (2014)

sefiala que:

“Estos delitos se refieren principalmente a la obtencion (por parte de
competidores) del resultado de direcciones de clientes, investigaciones,
etc. Son realizados con el ingreso de programas copiadores o por otros
métodos (un terminal informatico genera una radiacion magnética esta
puede ser captada y registrada sin mayor complicacion hasta cerca de un
Kildmetro del lugar de la instalacion).” (p.102)

Estos delitos son usados con mayor frecuencia para personas que desean conocer
los secretos comerciales de otra empresa; por ejemplo, la empresa big cola quiera conocer
los ingredientes de la empresa coca-cola conocida a nivel mundial, haciendo que la
empresa big cola ingrese a la base de datos de esta empresa para que asi este genere el
mismo producto y a menor costo, generando un perjuicio economico a la empresa coca-
cola.

Por eso decimos que muchas veces este delito sirve para robar informacion
privilegiada del usuario para asi poder obtener ganancias econémicas, pero este no altera
ningun tipo de informaciéon o lo manipula, sino que su Unico fin es conocer los

movimientos que este realiza y la informacion que maneja.



El sabotaje informatico

Por otro lado, tenemos al sabotaje informatico que segin Herrera (2014) sefiala
que:
“Es el acto de borrar, suprimir o modificar sin autorizaciéon funciones o
datos de computadora con intencion de obstaculizar el funcionamiento
normal del sistema (ejemplo: un programa temporizado que destruye el
programa principal o wuna rutinador cancer que distorsiona el
funcionamiento de aquel mediante instrucciones que se auto reproducen.”
(p.102)
El sabotaje informatico esta direccionado al cambio total o parcial que el infiltrado
realiza con la informacion que tiene el usuario en su sistema informatico, este no siempre
sera con un fin econdmico de manera directa, sino para poder destruir la competencia

empresarial y con este hecho aumentar sus ventas.

E. Consecuencias de los Delitos Informaticos

Si no se opta por ningln mecanismo seguro que proteja al usuario al navegar en
el ciberespacio este acarrearia varias consecuencias a lo que segun lus et Praxis (2018)

sefiala que:

“En lo que atane a las victimas de delitos informéticos, es posible
distinguir entre consecuencias inmediatas y (mas o menos) mediatas de la
cibercriminalidad. En ese orden de ideas, los delitos de sabotaje, espionaje
y fraude informatico tienen una incidencia en diversos intereses de
titularidad de la victima, que se veran afectados segin el comportamiento

delictivo que se cometa. Tratdndose de victimas que son personas



naturales, dichos intereses se identificaran, por lo general, con su intimidad
0 privacidad, o bien con su patrimonio. En el caso de victimas que son
empresas, dichos delitos afectaran, fundamentalmente, intereses
patrimoniales. En fin, cuando los delitos informaticos incidan en el
funcionamiento del aparato publico, se afectaran los diversos &mbitos de
actuacion en los que interviene el Estado, con la consiguiente afectacion
de la ciudadania que (directa o indirectamente) se beneficia de la actividad
estatal. Ademas, tratandose de comportamientos que se cometen a través
de internet o del uso de redes computacionales, los delitos informaticos
pueden tener consecuencias sobre la funcionalidad de los sistemas
informaticos, o sea, sobre aquel conjunto de condiciones que posibilitan
que dichos sistemas realicen adecuadamente las operaciones de
almacenamiento, tratamiento y transferencia de datos, dentro de un marco
tolerable de riesgo.” (parr.35)

Entre las principales consecuencias que recaeria en diversos factores, ya que estos
cyber-delincuentes atacan a diversos usuarios, sean personas naturales o personas
juridicas, que se encuentran inmersas en el ciberespacio.

Las afectaciones en las que incurre el atacante se dividen en dos: en la afectacion
de bienes juridicos como la privacidad, el patrimonio, entre otros; y otro con menos
afectacion como la simple introduccion de un virus que genera el proceso lento en el
procesamiento de datos.

Las empresas que manejan un sistema informatico con la finalidad de obtener un
rentabilidad econdmica a través de los medios tecnoldgicos, son los que estan expuestos
a sufrir ataques informaticos, como son el sabotaje y espionaje que generan un perjuicio

econémico a la empresa y prestigio; ya que los atacantes en el sabotaje alterar la



informacién que maneja dicha empresa, perjudicando a los clientes y a las otras empresas
tercerizadoras que ya no van a optar por laborar con una empresa que no sabe proteger
sus datos informaticos.

En las personas naturales son vulnerables de que los atacantes busquen la
clonacion de sus tarjetas, robo de identidad con fines lucrativos, chantaje o amenaza con
informacidn privilegiada que maneja el atacante, entre otros.

Estos atacantes su fin no solo es patrimonial también atacan la privacidad y

dignidad de los usuarios al observar cada uno de la informacidén que maneja el usuario.

Por todo lo anteriormente sefialado es recomendable que el usuario conozca las
medidas de seguridad para que asi este no sufra ataques por parte del cyber-delincuente
y proteja toda la informacion personal que este maneja, por ejemplo, instalar un antivirus,
antimalware, la simple modificacion de contrasefias de todos los aplicativos de manera

constante, encriptar la informacidn que se maneja.

F. Bien juridico tutelado

En cada ilicito penal debe de haber un bien juridico tutelado, a lo que segun

Gutiérrez citado por Villavicencio (2014) sefiala que:

“El bien juridico tutelado en los delitos informaticos se concibe en los
planos de manera conjunta y concatenada; en el primero se encuentra la
informacion de manera general (informacion almacenada, tratada y
transmitida mediante los sistemas de tratamiento automatizado de datos),
y en el segundo plano, los demas bienes afectados a través de este tipo de
delitos como son la indemnidad sexual, intimidad, etcétera. Respecto de la

informacion debe ser entendido como el contenido de las bases y/o banco



de datos o el producto de los procesos informéticos automatizados; por lo
tanto, se constituye en un bien autonomo de valor econémico Y es la
importancia del valor econémico de la informacion lo que ha hecho que se
incorpore como bien juridico tutelado” (p. 288).

El bien juridico tutelado en estos delitos, son diversos en razén de que el cyber-
delincuente ataca de diversas maneras y con diferentes intenciones, en las que tenemos
como principal delito contra el patrimonio en los delitos contra el patrimonio
encontramos, el sabotaje informatico, el espionaje informatico, el fraude informatico,
entre otros delitos que cuya finalidad delictiva es la obtencion de una ganancia econdomica
a traveés del engafio que se le induce al usuario.

Para obtener este ilicito debemos de mencionar que la creacion de los programas
maliciosos con la simple creacion y la venta de este ya se estaria consumando su ilicito y
que no es necesario llegar al resultado del delito, en razon de que es de mero hecho.

Asi mismo en los delitos contra la intimidad, debemos de poner énfasis de que
antes de que el atacante ingrese a la base de datos del usuario para obtener un beneficio
econdmico, lo primero que se ataca es la intimidad y la privacidad que maneja el usuario
y que el cyber-delincuente utiliza esta informacion para obtener su beneficio. Por
ejemplo, si el atacante quiere robar la informacion de una empresa al romper la base de

seguridad que este maneja, los datos del usuario estan a completa disposicion del atacante.

Mientras que en la libertad sexual encontramos la pornografia que se puede
realizar a través de este medio o incitar a una persona a este tipo de actos, estos delitos ya
no son suficiente que se realice a través de la computadora o Tablet, sino que el modus
operandi se ha expandido, asi como son a través de los mensajes de texto y/o llamadas

telefonicas, tal como lo sefiala la ley 30171 en la que se encuentra abarcado que aquel que



envia a un menor o a cualquier persona mensajes de texto fotos con relevancia pornografia
0 que através de llamada incita a la misma son delitos que atenta contra la libertad sexual.

Este delito se relaciona con méas bienes juridicos tutelados, ya que para que el
cuéndo el cyber-delincuente ataca el dispositivo movil que maneja el usuario, este en
primer lugar debe de atacar la privacidad que este tiene en el celular, es decir que el primer
bien juridico tutelado es la privacidad que el usuario tiene, este se vulnera a través de la
simple visualizacion de los datos del dispositivo, asi mismo este podria encontrar fotos
comprometedoras o que atente contra la dignidad del usuario, la simple visualizacion de
estas fotos atenta contra su privacidad pero si este se beneficia a través del chantaje al
usuario o la distribucion de estas fotos con fines lucrativos se vulneran méas derechos del
usuario.

PRIMERA DIMENSION: Estafa Informatica:

Antes de partir por conocer que es la estafa informatica debemos de hablar de que

es la estafa, a lo que, para Pefia, citado por Pérez y Ramirez (2008), sefiala que:

“Se trata fundamentalmente del uso del engafio, del abuso de confianza o
de procedimientos semejantes que impliquen la elaboracion de una
determinada maquinacion del sujeto activo en contra el patrimonio de otro;
en otras palabras, el fraude que emplea el autor, a partir de un sinfin de

modalidades, para hacerse de un patrimonio de forma ilicita.” (p. 317)

Partiendo de lo citado podemos decir que la estafa es cualquier engafio que realiza
el sujeto activo contra el sujeto pasivo para poder obtener un beneficio patrimonial para
si mismo o para un tercero; pero que, este sujeto activo va a generar cualquier medio para
inducir a error al sujeto pasivo, en lo que podriamos agregar que de alguna manera

engafar al usuario a poder ingresar a un link que ha sido creado con la intencion de



sustraer una informacién privilegiada o que este pueda modificar y/o transformar esta

informacion que tiene el usuario.

En esta definicion hubo diversas aportaciones de la cual vamos a poner énfasis en
dos direcciones la cual nos habla de la Estafa y la Estafa Informatica, el primero segtn el
Cddigo Penal en su articulo 196 nos sefiala a la Estafa como: "El que procura para si o
para otro un provecho ilicito en perjuicio de tercero, induciendo o manteniendo en error
al agraviado mediante engafio, astucia, ardid u otra forma fraudulenta, (...)", mientras que
la Estafa Informatica segun Arroyo y Nieto (2006) “La equiparacion al engano de la

influencia en el resultado de un sistema de procesamiento de dato (...)” (p. 32).

Podemos decir que estos dos &mbitos tienen dos cosas en comun el primero que
ambos tienen una final lucrativa y la otra que se recurre al engafio para poder este delito,
pero en realidad ambos a ser lo mismo en vista de lo mencionado, solo va a varias el
modus operandi y el iter criminis en vista de que, la estafa informatica va a tener aporte
de la tecnologia, pero su naturaleza criminal no ha variado, por ende, estamos hablando

del mismo delito, solo con diversas modalidades de cumplir el ilicito.

Es decir que es el mismo delito pero que la estafa informatica va a tener apoyo de

las redes informaticas para poder consumar su delito.

Para lo cual vamos a definir la estafa informatica y cudles son los elementos
tipicos para que se configure una estafa informatica, lo cual (PORTALEY, 2012) nos

sefiala que:

“La estafa informatica es un fenémeno delictivo que en los ultimos afios
esta tomando mayor magnitud y relevancia en el ambito de la criminalidad

informaética, siendo éste la base principal del delito informatico sobre el



que gira la ciberdelincuencia. (...). Los elementos tipicos que integran
el delito de estafa informatica son: La manipulacion informatica y artificio
semejante, Transferencia patrimonial no consentida por el titular del

mismo, animo de lucro, y perjuicio en tercero.” (parr. 3)

Para entender mejor lo mencionado por el autor debemos de explicar cada uno de

los elementos que se menciond a lo que referido:

La manipulacion informética y artificio semejante

Nos referimos de que este ilicito es necesario que se cometa a traves de un medio
informatico a diferencia de la estafa dicha como tal, en la cual cualquier persona que tenga
bastos conocimiento en informatica podréa crear, fabricar o alterar un sistema informatico
ingresando a través de un ordenador, para cometer este ilicito debemos de saber que no
estamos ante cualquier delincuente ya que este delincuente necesita tener primero
conocimiento avanzados sobre un sistema informatico, para poder crear software
maliciosos que ingresan a los sistemas tratando de destruir o introducir un virus que

genera un perjuicio al usuario.

Otro factor es tener contacto directo con la persona natural o juridica a quien desea

cometer su ilicito, en este caso de manera indirecta se mantiene en contacto con el usuario.

La transferencia patrimonial no consentida por el titular del mismo

Se daré después de que el ciberdelincuente accede a la base de datos y tenga el
dominio de toda la informacion privilegiada que el usuario pudiera tener este
ciberdelincuenta hara la simulacion de la entrega de un bien econémico hacia su persona
figurando que el usuario de buena fe le ha realizado una transferencia dineraria, este

actuar es un poco dificil de poder encontrar su responsabilidad, ya que, no solo genera un



perjuicio dinerario a la victima sino a las financieras, ya que se figura una licitud de una
transferencia dineraria, el retiro o préstamo dinerario, lo cual induce a error a las entidades
financieras las cuales procederan a realizar el proceso correspondiente para no
perjudicarse.

En conclusién, podemos decir que es aquella transferencia de un bien econémico
no consentido por el titular.

Animo de lucro

Para estos delitos es importante el animo de lucro a lo que segun Enciclopedia
Juridica (2020) sefiala que:

“Un sector del pensamiento juridico entiende el &nimo de lucro con
laxitud, identificandolo con el propdsito de obtener cualquier beneficio de
indole material o espiritual, mientras que otro sector doctrinal, mas estricto
entiende que tal ventaja patrimonial debe consistir en la apropiacion de la
cosa ajena. La jurisprudencia y la doctrina mayoritaria lo entienden en
sentido amplio, como animus lucri faciendi gratia (...)” (parr. 3)

Todo el iter criminis que realizan los cyber-delincuentes es con la finalidad de
generar un bien econémico para si mismo o para un tercero.

Es decir que el mévil con la que realiza el cyber-delincuente es la obtencion de
una ganancia economica, a ello debemos mencionar que el simple hecho de crear un
programa de espionaje sin ejecutarlo también estaria consumado el delito de estafa
informatica, aunque para la estafa informatica no es necesario la utilizacién de programas
maliciosos sino inducir a error al usuario a través del medio tecnoldgico.

Perjuicio en tercero

Por ultimo tenemos el elemento de generar un perjuicio a un tercero,

manteniéndolo en error o en engafiar al usuario para poder ingresar a su operador y



manipular los datos privilegiados que este puede acceder, esto se tiene que dar a través
de cualquier medio tecnoldgico ya que caso contrario solo podria ser considerado como
una estafa.

SEGUNDA DIMENSION: Derecho a la Intimidad Informatica

El derecho a la intimidad es un derecho fundamental que toda persona sujeta a
derecho ejerce, este derecho se encuentra protegido en la Constitucion Politica del Peru
en el articulo 2 inciso 7 menciona que: “Al honor y a la buena reputacion, a la intimidad
personal y familiar asi como a la voz y la imagen propia (...)” (p. 10); asi mismo en el
inciso 7 articulo 2 de la Constitucion Politica del Peru sefiala que: “El secreto y a la
inviolabilidad de sus comunicaciones y documentos privados(...)” (p.10) es decir que
toda persona tiene el derecho a su intimidad, respetando su honor, en la que tampoco se
puede agraviar este derecho mediante la violacion a través de las comunicaciones, pero
cuando hablamos de derecho a la intimidad informatica nos referimos a la proteccion de
este derecho en el ciberespacio, es decir que se protege este derecho a través de cualquier
medio tecnoldgico de telecomunicacidn, para lo cual es necesario dar una definicion del

derecho a la Intimidad a los que Rebollo citado por Ruiz (2005) sefiala que:

“a) Es un derecho universal porque pertenece a todos los hombres; es
innato, inherente a la persona, corresponde a su titular por el solo hecho de
ser persona, y acompafia a todo hombre desde su nacimiento hasta incluso
después de su fallecimiento; b) es individual porque se reconoce a favor
de casa persona individualmente considerada; protege al sujeto en lo que
es (con su entorno fisico, psiquico y moral) o en lo que puede ser. Se
configura para establecer un ambito en el que el individuo es soberano; c)
es un derecho inviolable, que no puede ser negado por los otros; es

ejercitable erga omnes, frente a las personas o instituciones. Eso no quiere



decir que sea un derecho ilimitado, ya que, en determinadas circunstancias,
podria ceder ante otro interés mas relevante; d) decimos que el derecho a
la intimidad es inalienable porque no esta sujeto a prestacion o renuncia,
no puede extinguirse por voluntad abdicativa de su titular, ni se puede
renunciar a él de forma total; en este sentido es también extramatrimonial
porque no se puede comerciar con €l; e) por Gltimo, se trata de un derecho
imprescriptible, pues al ser inherente a la persona , no cabe posibilidad de

que el derecho se extinga” (p. 262)

En las redes sociales lo que se protege es la privacidad que tienen los usuarios, a
lo cual tenemos que mencionar la diferencia que hay entre la intimidad y la privacidad, a

lo que Herran (2002) sefiala:

“De las posibles objeciones que pueden plantearse a las manifestaciones
contenidas en este texto, destacar dos: por un lado, si como se afirma por
el legislador la “privacidad” constituye un conjunto mas amplio y global
de aspectos de la persona, ningin obstaculo puede impedir considerar
incluido en el mismo aquellos aspecto mas interiores y proximos a la
persona; por otro lado, no puede afirmarse sin pecar de simplicidad que la
intimidad ya esta suficientemente protegida por el ordenamiento juridico,
mientras que la privacidad puede verse agredida por la utilizacion de
medios informéticos. Asi, también la esfera méas intima y personal del
individuo es susceptible de agresion informatica, aunque nos es frecuente
Yy, €n consecuencia, debe ampararse por minima que sean las injerencias,
precisamente porque en él se reconoce el baluarte principal de la dignidad

y personalidad humana, el derecho al respeto de su esfera intima.” (p. 43)



Sibien es cierto el derecho a la intimidad de alguna manera se puede proteger con
los softwares de seguridad informatica que podemos adquirirlo de manera gratis o poder
comprar uno de los softwares, entre las cuales tenemos: antispyware, firewall,
antimalware y otros, para asi evitar que cualquier persona pueda ingresar al ordenador de

las personas que poseen un sistema informatico.

Pero estos solo van a proteger el software légico, es decir que van a proteger
informacién privilegia o personal, evitando que pueda ingresar un virus a tu laptop,
computadora o Tablet, mediante anuncios que te informan que dichas paginas a las cuales

accedes tienen de alguna manera un virus malicioso.

Al tener instalado estos softwares no podria quebrantarse de ninguna manera esta
seguridad y asi evitar que puedan ingresar a nuestra base de datos, pero estos no te
protegen de que cualquier persona a traves de las redes sociales puedan ingresar a tus
cuentas a través de spams, las cuales cualquier persona con bastos conocimiento en red
lo pueden crear o aplicar; es por ello que surge la interrogante de ¢(Coémo proteger mi
informacion no solo en mi operador sino en mis redes sociales y si el Estado de alguna

manera controla el adecuado funcionamiento de las redes sociales?.

Ante esta interrogante podemos decir que en si el Estado no supervisa el adecuado
funcionamiento de las redes sociales ya que eso, es responsabilidad del creador de dicha
aplicacion, las cuales al momento de crear una cuenta en las redes sociales en el
aplicativo, el usuario otorga permiso y este se sujeta a las politicas que tiene esta
aplicacion, pero en realidad se otorga el permiso de que tengan acceso a tu informacion,
l6gicamente no se podria usar para fines ilicito pero si que te direccionan a otras
aplicaciones que podrian interesarte, vulnerando de esta manera tu derecho a la intimidad

y proteccion de los datos personales, en vista de que esta aplicacion a vendido tus datos



como usuario para que puedas acceder a otros aplicativos los cuales no has solicitado

informacién. No solo de esta manera se puede vulnerar nuestro derecho a la privacidad.

Si bien es cierto algunas aplicaciones te dan la opcion de proteger tus datos
personales en la aplicacion, estos datos en la mayor parte del tiempo estan a facultad del
usuario proteger sus datos personales o0 mantenerlos de manera publica, donde cualquier
persona pueda acceder a estos datos, es por ello que estos posibles delitos de Estafa o
Fraude Informatico recaen en responsabilidad del usuario ya que en realidad es decisién
del usuario proteger o no estos datos personales las cuales se pueden sustraer, pero no
solo por el simple hecho de mantener en publico tus datos personales pueden sustraer un
bien ilicito, ya que eso seria una de las fases del iter criminis por lo que su fin no es la
sustraccion de tus datos personales sino el fin ilicito que se puede llegar a conseguir con
este como son la clonacion de datos personales, vender tus datos personales para poder

obtener un fin econdmico con este dato personal.

Este ilicito de vender un dato personal acarrea otro conflicto aun mayor de poder
mediar responsabilidad penal al autor del delito ya que, al vender tus datos personales los
cyber-delincuentes pueden crear varias cuentas falsas con una direccién blogueada o
dificil de rastrear, con la finalidad de inducir a error a otras personas que optan por confiar
en la pagina web creada con los datos sustraidos, y sufrir de algin Fraude o Estafa
Informatica. Todo este actuar en las redes sociales no esté sancionado legalmente, si bien
es cierto va en contra de las buenas conductas del aplicativo la cual te sanciona, pero se
deja de lado la integridad de la persona, la cual pudo a ver sufrido alguna extorsion por

que el cyber-delincuente posee una informacion privilegiada.

En todos los delitos que podria acarrear se deja de lado el hecho de que los cyber-

delincuentes, lo primero que han quebrantado contra las victimas fue su derecho a la



intimidad y privacidad, en la cual han accedido no solo a los datos personales sino al
acceso de fotos, videos, documentos, conversaciones y otros con la finalidad de cometer
su ilicito, pero no solo pueden conocer esta informacion privilegiada, sino que lo pueden
usar en contra de la victima, la cual puede generar otros delitos como el chantaje o
extorsion, incluso pueden dafiar la dignidad que una persona tiene con el solo hecho de

mal utilizar estos datos informaticos, generando un perjuicio moral a la victima.

La Unica manera de proteger nuestros datos informaticos recae en nuestra
responsabilidad ya que en realidad por mas que el ciberdelincuente tenga un virus
malicioso es indispensable que el usuario le dé la luz verde de poder acceder a la base de
datos ya que somos los usuarios que de manera inconsciente le damos las facilidades de
que a través de un software malicioso ingrese a nuestra base de datos y pueda sustraer,
modificar o alterar informacion privilegiada. Por ejemplo, el cyber-delincuente puede
crear una pagina de lo que mas nos interesa para asi captar nuestra atencion, para
posteriormente indicarnos que debemos de dar un clic a su pagina para mas informacion,
pero de manera inconsciente al dar ese clic ya estamos permitiendo que el cyber-
delincuente pueda introducir este software malicioso, es por eso que el primer factor que

tenemos que tener en cuenta es saber manejar adecuadamente los sistemas informaticos.

Podriamos decir que cometer un ilicito a través de una red social es més facil en
razon que, no se tiene un control de si, efectivamente las personas crean sus cuentas en
estas redes con sus datos reales ya que en estas redes sociales puedes crear un usuario con
nombre ficticios y estos no estan supervisados por las autoridades ya que solo regula con
las conducta que sefiala el creador del aplicativo, dejando a libertad a los cyber-
delincuente de crear cuentas falsas o clonar cuentas de los usuarios acarreando diversos

ilicitos.



TERCERA DIMENSION: Fraude Informatico

A Concepto

El fraude informético lo vamos a encontrar en la ley 30171 en su articulo 8° en

donde nos manifiesta lo siguiente:

“El que deliberadamente e ilegalmente procura para si o para otro un
provecho ilicito en perjuicio de un tercero mediante el disefio,
introduccién, alteracion, borrado, supresion, clonacién de datos
informaticos o cualquier interferencia o manipulacion en el
funcionamiento de un sistema informatico, sera reprimido con pena

privativa (...)” (parr. 8).

Este articulo guarda relacion con el convenio de Budapest en su articulo 8 en la

que sefala que:

“(...) a) La introduccion, alteracion, borrado o supresion de datos
informéticos; b) Cualquier interferencia en el funcionamiento de un
sistema informatico, con la intencion, dolosa o delictiva, de obtener de
forma ilegitima un beneficio econémico para uno mismo o para otra

persona” (p. 6)

Ha este convenido el Peru se ha adherido con Resolucion Legislativa N° 30913 el
13 de febrero del 2019, pero en dicho convenio no se ha unido el articulo 8 en la que
refiere sobre el fraude informatico por ello, nos deja solo la ley 30171 en la se presenta

vacios de interpretacion, asi como lo sefiala Villavicencio (2014) menciona que:



“(...)un beneficio para si o para otro en perjuicio de tercero; y por la forma
como esta estructura (apropoésito de la mala redaccion que genera mucha
confusion al momento de interpretar la figura, y las conductas inadecuadas
como “disenar, introducir, alterar, borrar y suprimir” que no encajan en el
delito de fraude informéatico; estas conductas son propios del delito de
dafo) se clasifica como un delito de resultado porque no basta cumplir con
el tipo penal para que se consuma el delito de fraude informatico, sino que
ademas, es necesario que esa accion vaya seguida de un resultado separado
dela misma conducta el que consiste en causar un perjuicio a tercero,

de otro modo el delito quedaria en tentativa.” (p. 297).

A lo que podemos decir que al tipificar la ley no ha tenido en consideracion en
gue momento podriamos hablar de una tentativa y en qué momento se dara la
consumacion del delito, ademas de que las conductas de “disefiar, introducir, alterar,
borrar y suprimir” son hechos de resultados es decir que es indispensable que se realice
este hecho caso contrario no estariamos hablando de un delito y es el principal mecanismo
para poder consumar el delito o poder llegar a la finalidad de obtener una ganancia

econdmica por ende este hecho no se estaria configurando en un hecho de resultado.

Mientras que segun Gutiérrez (1991) Sefiala que el fraude informatico es:

“(...) El fendmeno de mayor magnitud y trascendencia en el &mbito de la
criminalidad mediante computadoras (...)” (p. 87). Al respecto
Villavicencio (2014) sefala que “Los delitos informaticos se vinculan con
la idea de la comision del crimen a través del empleo de la computadora,

el internet, etcétera; sin embargo, esta forma de criminalidad no solo son



instrumentos que facilitan, pero no determinan la comision de estos delitos

(...)" (p. 286).

De lo citado podemos partir de dos interpretaciones sobre el Fraude Informatico:
El primero, interpretarlo como aquel ilicito que es cometido mediante el uso de la
tecnologia que facilita la consumacién de la misma o es una modalidad de cometer el
ilicito, por ende podemos decir que este delito ya se encuentra tipificado en el Codigo
Penal pero que ciertos delitos van a tener un apoyo de la tecnologia o que se va a realizar
por este medio pero teniendo como resultado el primer delito que se queria consumar;
estos casos se dan con mayor frecuencia en delitos contra el patrimonio como el hurto, el
robo o la estafa en vista de que la sustraccion de un patrimonio es el principal objetivo
criminal pero que, para poder consumar este delito en determinados casos se va a tener
que necesitar el apoyo tecnologico pero que en realidad su objetivo es la sustraccion del

bien mas no la apropiacion de un sistema operativo.

Mientras que la segunda manera es cometer el ilicito dentro de un sistema
informatico o alterar las mismas, es decir que estos delitos deben de estar basadas desde
su origen al ilicito criminal dentro de estos sistemas como lo es la introduccion de un
software de espionaje, aplicativos que destruyan total o parcialmente un sistema
operativo, generalmente para realizar este delito usan un sistema operativo de software
libre Kaly Linux que contiene herramientas que si bien son de mucha utilidad positiva en
manos equivocadas son para realizar actos delincuenciales entre esas herramientas
tenemos las siguientes: Wireshark, Zenmap, Oswap ZAP, Armitage, Suite aircrack-ng,

etc.



Ahora segun Sanchez (2016) sefiala:

“En este caso las acciones tipicas buscan conseguir un beneficio para si o
para otro en perjuicio de tercero, se clasifican como un delito de resultado,
requiere el cumplir con el tipo penal y seguida de un resultado que consiste
en causar un perjuicio a un tercero, sino el delito quedarad en grado de

tentativa”. (p. 76)

Por lo cual, de este articulo debemos de saber que delitos necesariamente deben
de ser de mero hecho y cuales son de resultado ya que no todos los delitos que sefiala el
articulo 8 de la ley 30171 son delitos de resultado, en razdn de que algunos con la simple
creacion de un software es decir de hecho han conseguido su proposito, demostrando asi
gue no se necesita acabar el delito, sino que depende de la utilidad que esta le da para que

se configure como delito.

B. El fraude informatico y el hurto

Para explicar porque hablamos del hurto y el fraude informético debemos de dar
una definicion de cada uno de ellos, por lo que segun Gutiérrez (1991) Sefiala que el
fraude informatico es: “(...) El fendmeno de mayor magnitud y trascendencia en el &mbito
de la criminalidad mediante computadoras (...)” (p. 87), es decir que el fraude informatico
es aquel dafio que se realiza a través de un sistema informatico, mientras que el hurto es
segun Westreicher (2020): “El hurto es la apropiacion de propiedad ajena sin
consentimiento, pero sin tener que recurrir al uso de la fuerza o a la amenaza de
violencia.” (parr.1), a lo mencionado no podemos encontrar ningin vinculo o nexo entre
si, ya que ambos son diferentes delitos y el &mbito de aplicacion de la criminalidad es

diferente. A este punto Mayer y Oliver (2020) sefiala que:



“En ese sentido, en materia de criminalidad informadtica, si es que se alude

al hurto, por lo general no es para referir la apropiacion de especies

muebles ajenas sin la voluntad del duefio y con &nimo de lucro (articulo

432 del Codigo Penal), sino para dar cuenta de la usurpacién de nombre

(articulo 214 del Codigo Penal) o de la suplantacion de identidad.” (p.165)

En este sentido podemos ver de qué, hay delitos de los cuales se puede relacionar,

no estrictamente como delitos contra el patrimonio sino la apropiacion de datos
personales, como es el nombre del usuario, copia de las informaciones, secretos

comerciales, entre otros.

En este panorama podemos decir que el hurto es la mera apropiacion de una
informacion que de manera que el usuario no se dé cuenta de la sustraccion de esta
informacion, es decir que el usuario jamas se entera que el atacante ha sustraido alguna
informacion, ya que tampoco este implica la violencia con la que ingresa a la base de
datos o con la que debe de sustraer dicha informacion.
Sobre la fuerza fisica Etcheberry citado por Mayer y Oliver (2020) sefiala que:
“En especifico, se sostiene que en los delitos de apropiacion por medios
materiales se requiere el empleo de energia fisica para concretar la
apropiacion” (p.166) a esto también debemos de mencionar sobre los
delitos de apropiacion de objetos inmateriales Aguilar citado por Mayer y
Oliver (2020): “mientras que en los delitos de apropiacion por medios
inmateriales lo que hay es el uso de mecanismos preferentemente
intelectuales” (p. 166)

En referencia a la imposicién de la fuerza fisica que se emplea es menester

mencionar que en la apropiacion de bienes materiales es indispensable el uso de la fuerza,



mientras que, en la apropiacion de bienes inmateriales, no es necesario y no se podria
presenciar, pero esta fuerza no es de manera fisica contra el usuario sino la fuerza con la
que se emplea es un ataque contra la seguridad o el sistema informatico de cada

dispositivo que maneja el usuario.

Esta fuerza estd destinada a la que de manera el ciberdelincuente rompe las
medidas de seguridad, en este caso no es necesario la cooperacion del usuario, sino que

de manera violenta el ciberdelincuente ataca el sistema informatico.

En la relacion que el atacante realiza con la imposicion de la violencia al sistema
informatico podemos estar hablando del robo, en razon de que se emplea a través de la
fuerza no fisica sino de una violencia contra la seguridad informatica que maneja el

usuario

1.2.  Marco conceptual
Agravio material. - El que recae sobre la integridad fisica o el patrimonio de una persona,
como consecuencia de un acto ilicito, civil o penal, realizado por otra persona, que queda

obligada a la reparacion del dafio causado.

Bien inmaterial. - EI que no cae generalmente bajo la apreciacion de los sentidos; asi,
los derechos establecidos sobre los objetos materiales. Representa lo contrario de bien

corporal (v.).

Buena fe. - La buena fe impone el deber de lealtad reciproca en las negociaciones. Es la
lealtad en el tratar, el proceder honrado y leal; el guardar la fidelidad a la palabra dada y

no defraudar la confianza ni abusar de ella.



Criminalidad. - Calidad o circunstancia que hace que una accidn sea criminosa.

Datos informaticos. - Se entendera toda la representacion de hechos, informacion o
conceptos expresados de cualquier forma que se preste a tratamiento informatico, incluido

los programas disefiados para que un sistema informatico ejecute una funcién.

Intimidad. - Podria considerarse a la intimidad como la antitesis de lo publico: por tanto,
todo aquello relativo al hogar, la familia, la religion, la salud, la sexualidad y los asuntos
legales y econdmicos personales de un individuo. Pero, el individuo es miembro de la
sociedad y como tal no puede pretender disfrutar de una intimidad total. La formulacion

“el derecho a que uno le dejen en paz” resulta demasiado simplista.

Software. - Conjunto de programas, instrucciones y reglas informaticas para ejecutar

ciertas tareas en una computadora.

3.3.Marco legal o formal
Constitucion Politica del Peru
La presente investigacion con respecto a la dimensidn del derecho a la intimidad

guarda relacion con el articulo 2 inciso 7 y 10 de la Constitucién Politica del Perd.

En la que, se considerd que este derecho esta protegido dentro de la ley de leyes
de la Constitucion Politica, la misma que se estudié dentro de la investigacion que se

realizo.



Convenio de Budapest
En la presente investigacion con respecto a la dimension del Fraude Informético

guarda relacion con el articulo 8 del Convenio sobre la Ciberdelincuencia en Budapest.

En la que se considerd que, en el convenio de Budapest, nos ha delimitado de

buena manera el fraude informatico la cual no se realizé en nuestra legislacion

Ley 30171 sobre los delitos informaticos

En la presente investigacion con respecto a la dimension del Fraude Informatico
guarda relacion con el articulo 8 de la ley 30171 sobre los delitos informaticos.

En la que, se considerd que estd conducta esta regulada en la mencionada ley, la

misma que se estudié dentro de la investigacion que se realizo.

Cadigo Penal Peruano

La presente investigacion con respecto a la dimension de estafa informatica guarda

relacion con el articulo 196 del Cédigo Penal Peruano.

En la que, se considero que este articulo esta estrechamente vinculado con el delito
de estafa tipificado en el Cddigo Penal Peruano, la misma que se estudié dentro de la

investigacion que se realizo.



CAPITULO IV

METODOLOGIA DE LA INVESTIGACION

4.1.  Métodos de investigacion

Métodos generales

El método que se empled en la presente investigacion fue el método Deductivo-
inductivo, ya que se va a partir del aspecto general de los delitos informaticos para llegar
a términos més delimitados; a ello daremos una definicion de cada uno de estos métodos:

Ander (1992) senala que el método deductivo: “Este tipo de investigacion se basa
en el estudio de la realidad y la busqueda de verificacion o falsedad de unas premisas
basicas a comprobar. A partir de la ley general se considera que ocurrird en una situacion
particular.” (parr.15) mientras que el método inductivo segiin Ander: “(...) se basa en la
obtencién de conclusiones a partir de la observacion de hechos. La observacion y analisis
permiten extraer conclusiones mas o menos verdaderas, pero no permite establecer

generalizaciones o predicciones.” (parr.16)



El método deductivo se utilizo en el extremo que, lo Delitos informaticos es un
tema amplio de la cual se ha partido analizando mediante la observacion ya que para ser
considerado delitos informaticos debemos de determinar que delitos afectan al patrimonio
y a la intimidad del usuario, es por ello que se desgloso cada delito y cuéles son los
acciones que esta comprende para ser calificado como delito informatico para asi no
incurrir en un error de conceptualizacién ni de interpretacién legal; asi mismo se utiliz6
el método inductivo debido a que la inseguridad informatica es cada vez mayor por parte
de los usuarios es por ello que con mediante esta variable se pueda encontrar mecanismos
preventivos contra los Delitos Informaticos.

Método especifico

El método que se empleo en la presente investigacion fue el método explicativo
debido a que se van a explicar las causas que desencadeno el problema de investigacion,
a ello mencionamos lo que dice Caballero citado por Montero y De la Cruz (2016):

“Es aquella orientacion que, ademas de considerar la respuesta al ;Como?, se
centra en responder a la pregunta ¢Cuéles son las causas?; lo que implica plantear una

Hipotesis explicativa; y, un disefio explicativo” (p. 114)

Este método si bien es cierto partié de una realidad social que en ciertos casos
mediante la inseguridad informatica que presenta el usuario se han desencadenado
diversas causas que pone vulnerable al usuario y que en determinados delitos informaticos
aun no se da una solucion legal que sea favorable para el sujeto pasivo por eso los Delitos
Informaticos nos ayudo a identificar cuales son las causas que desencadena este ilicito
para que asi se encuentren las posibles soluciones que se pueden dar para prevenir y
controlar estos delitos.

Métodos particulares



El método que se empled en la presente investigacion fue el método sistematico,
debido a que; a lo que segin Ramos citado por Montero y De la Cruz (2016) sefiala que:
“Consiste en determinar qué quiere decir una norma, atribuyéndole los principios
0 conceptos que estan descritos con mayor claridad en otras normas, pero que no estan

claramente expresados en el texto normativo que se quiere interpretar” (p. 115)

Se utiliz6 este método debido a que en los delitos informaticos tipificado en la Ley
30171, nos basaremos en el articulo 82, muestra ambigiiedad al momento de interpretarla,
ya que, no explica en que, momento nos referimos a un delito de mero hecho y que delito
son de resultados, asi mismo en los delitos informéaticos no se determina que delitos se
configura una tentativa y cuando hablamos de una consumacion del delito; asi mismo se
transcribe el mismo tipo legal consignado en el codigo penal en su articulo 196 tipificado
como Estafa, es por ello que al momento de interpretarla induce a error al legislador, en
razon de que al momento de tipificar esta Ley se acogio al convenio de BUDAPEST
donde cada Estado podia adecuar este convenio a la legislacion que considere adecuado
para cada Estado, pero nuestro Estado lo une dos articulos, como es el Fraude Informatico
y la Estafa Informatica; dando como resultado la ambigliedad de la menciona ley y en lo
referido al derecho a la intimidad, lo dejan de lado en razon de que solo analizan el aspecto

de la libertad sexual.

4.2.  Tipos de investigacion

El tipo de investigacion que se empled en la presente investigacion, segin su
profundad fue el explicativo debido a que se han descubierto las razones por la que la
inseguridad informatica influye en los delitos informéticos, a ello mencionamos que

segun Montero y De la Cruz (2016) senala que: “Consiste en explicar un problema con la



finalidad de descubrir las causas, factores y como estos estan afectando la concurrencia

de ora variable” (p. 122)

Se utiliz6 el mencionado tipo de investigacion, debido a la inseguridad informatica
que se presenta, se han configurado los delitos informaticos con mayor influencia, pero
en la mayor parte que genera esta inseguridad informatica, son los mismos usuarios que
de manera inconsciente o inducidos en error por parte del ciberdelincuente, colaborar con

la consumacién de los delitos informaticos en los delitos de resultado.

4.3.Niveles de investigacion
El nivel que se utilizd en la presente investigacion fue el nivel explicativo, en
razon de que se ha explicado las causales que ha desencadenado para que la inseguridad
informatica tenga repercusiones en los delitos informaticos; de este nivel nos basamos a
lo mencionado por:
Segtin Montero y De la Cruz (2016) sefiala que: “Lo que se pretende en
este nivel de investigacion es aclarar, definir, interpretar el de como una
variable independiente afecto, incidio, influyo en la variable dependiente,
es decir la variable dependiente ya ocurrio, o esta ocurriendo, por lo tanto,

los datos empiricos permitiran la comparacion de la hipotesis planteada”

(p. 131)

Se utiliz6 este nivel debido a que, se explico, las razones por las cuales se
quebrante la Inseguridad Informatica del Usuario que afecta de manera considerativa en
los Delitos Informaticos ya que los usuarios no tienen un adecuado uso de sus datos
informaticos o estos se encuentran a la libre disposicion de los ciberdelincuentes, la cual

facilita a estos a cometer el ilicito.



4.4. Disefio de la investigacion

El disefio que se utilizd en la presenta investigacion fue el disefio no experimental
porque en toda la investigacion ninguna variable de estudio ha sufrido cambios o
alteracion para poder llegar a una conclusién; a ello segin Montero y De la Cruz (2016)
sefiala que: “Consiste en realizar el estudio de la variable o variables de investigacion sin

la necesidad de manipular o condicionar para el efecto de la variable” (p.137)

Se utilizo este disefio en razén de que la variable dependiente e independiente en
el transcurso de la investigacion no sufrid cambios o se realizO experimentos; por otro
lado, como variable independiente tenemos a la Inseguridad Informatica del y como
variable dependiente a los Delitos Informatico, estas se analizaron tal como se presenta

en nuestra realidad sin sufrir cambio alguno.

Asi mismo como tipo de disefio no experimental transeccional o transversal se
empleo el disefio explicativo, ya que se determiné la influencia que tiene la inseguridad
informatica con los delitos informaticos; para lo cual segin Montero y De la Cruz (2016)
sefiala que: “Este tipo de disefio permite hacer un estudio sobre la relacion de causa-efecto
existe una y otra variable, a fin de determinar la incidencia e influencia de la variable

independiente sobre la variable dependiente” (p.140)

Ox

M: Muestra de estudio.

Ox: Inseguridad Informatica



Oy: Delitos Informaticos.
Se utiliz6 este disefio ya que nos permitié determinar la influencia que la
inseguridad Informética tiene frente a los Delitos Informaticos.
4.5.  Poblacion y muestra

4.5.1. Poblacién

En la presente investigacion la poblacion que se ha tomado fue en la Fiscalia
Corporativa de Huancayo, a lo que segiin Montero y De la Cruz (2016) sefiala que la

muestra:

“Es el conjunto de elementos que tienen caracteristicas comunes y que
integra el objeto de estudio, susceptible de observacion o mediacion”
(p.143)
Por lo cual, en la presente investigacion debido a su clasificacion, la poblacion fue
finita ya que se conto con 72 fiscales correspondientes a la Fiscalia Provincial Penal
Corporativa de Huancayo, en la que se ha analizado la influencia en que recae la

inseguridad informatica con los delitos informaticos.

4.5.2. Muestra
La muestra que se utilizd en la presente investigacion fue el muestreo no

probabilistico por conveniencia a lo que se sefiala que segun Creswell citado por Vicente
y Figueroa (2011):

Lo define como un procedimiento de muestreo cuantitativo en el que el
investigador selecciona a los participantes, ya que estan dispuestos y estan disponibles
para ser estudiados” (parr. 1)

Teniendo como muestra: 6 fiscales quienes equivalen a 1 fiscal por cada una de

dependencias de la Fiscalia Provincial Penal Corporativa de Huancayo.



.6. Técnicas e instrumentos de recoleccion de datos

.6.1.  Técnicas de Recoleccion de datos
Segiin Montero y De la Cruz (2016) sefiala que: “Las técnicas vienen a ser el
conjunto de procedimientos o recursos que se usan a fin de viabilizar y operativizar los
métodos y lograr el objetivo propuesto en la investigacion cientifica, mediante la

recopilacion de datos o informaciones” (p. 155)

ENCUESTA

Segun Garcia citado por Montero y De la Cruz (2016) sefiala que: “Una encuesta
sirve para recopilar datos, como conocimientos, ideas y opiniones de grupos; aspectos
que analizan con el proposito de determinar rasgos de la persona, proponer o establecer

relaciones entre las caracteristicas de los sujetos, lugares y situaciones o hechos” (p.162)

En la presente investigacion se utilizo los 6 fiscales de la Fiscalia Provincial Penal
Corporativa de Huancayo, sobre los delitos informaticos con el proposito de determinar
la influencia de la inseguridad informatica en los delitos informaticos, asi mismo si la
tipificacion de Fraude Informatico contemplado en el articulo 8 de la ley 30171 esta

formulado de forma clara y precisa.

.6.2.  Instrumentos de Recoleccion de Datos
CUESTIONARIO
Segun por Montero y De la Cruz (2016) sehala que: “Es una técnica que consiste
en un conjunto de preguntas escritas con el cual se obtiene informacion por escrito de las
opiniones de los sujetos de la muestra de estudio, como respuesta a las preguntas
planteadas (...)” (p. 173).
En la presente investigacion se utilizara el cuestionario para los fiscales de la

Fiscalia Provincial Penal Corporativa de Huancayo, con el proposito de conocer la



influencia de la inseguridad informatica en los delitos informaticos, asi mismo si en los
casos que los usuarios han sufrido un fraude informético han sido vulnerados sus derechos
a la intimidad y por ultimo para ver si los usuarios de manera inconsciente facilitaron de

alguna manera la consumacion del delito.

4.7.  Técnicas de procesamiento y analisis de datos
En la técnica de procesamiento de datos, la presente investigacion utilizara
el programa SPSS version 25 para poder procesar los datos obtenidos del
cuestionario realizado, luego se realizara las tablas de distribucion de frecuencia
y los gréaficos estadisticos, prosiguiendo se realizara el analisis e interpretacion
conforme a las preguntas realizadas en la ficha de observacion el cual se obtuvo
de la Fiscalia Provincial Penal Corporativa de Huancayo, para asi poder respaldar

nuestra posicion planteada en nuestra hipotesis.

4.8. Aspectos éticos de la Investigacion
e En la presente investigacion, los datos obtenidos no han sido alterados.
e Enlaaplicacion de la encuesta realizada a los fiscales provenientes de la
Fiscalia Provincial Penal Corporativa De Huancayo, se les ha
comunicado sobre el consentimiento informado, asi mismo se puede

observar en los anexos.



CAPITULO V

RESULTADOS

4.1. Presentacion de Resultados
A continuacion, presentare los resultados obtenidos de la encuesta realizada en la

Fiscalia Provincial Penal Corporativa de Huancayo

1. ¢Considera usted que el soporte légico del sistema informatico se puede
guebrantar con programas maliciosos?

TABLAN°1

¢ Considera usted gue el soporte l6gico del sistema informatico
se puede guebrantar con programas maliciosos?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NO 1 16,7 16,7 16,7
Sl 5 83,3 83,3 100,0
Total 6 100,0 100,0

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal
Corporativa de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.



GraficoN° 1
éConsidera usted que el soporte logico del
sistema informatico se puede quebrantar con
programas maliciosos?
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta realizada a los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 83,3% considera
que el soporte l6gico del sistema informatico si se quebranta con programas maliciosos y
el 16,7% considera que el soporte l6gico del sistema informatico no se quebranta con
programas maliciosos.
2. ¢Considera usted que extraer informacion de dudosa procedencia a través
de la web causa dafios al soporte l6gico?

TABLA N° 2

¢ Considera usted que extraer informacién de dudosa
procedencia a través de la web causa dafios al soporte 16gico?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido Sl 6 100,0 100,0 100,0

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa

de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.



Grafico N° 2
éConsidera usted que extraer informacion de dudosa
procedencia a través de la web causa dafios al soporte
logico?
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta realizada a los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 100% considera
que extraer informacion de dudosa procedencia a través de la web causa dafios al soporte
l6gico y el 0% considera que extraer informacion de dudosa procedencia a través de la
web no causa dafios al soporte 16gico.
3. ¢Usted considera que el Ciberdelincuente puede ingresar a la base de datos
del usuario a través de llamadas y/o mensajes de texto de numeros
desconocidos?

TABLA N° 3

¢cUsted considera que el Ciberdelincuente puede ingresar a la
base de datos del usuario a través de llamadas y/o mensajes de
texto de numeros desconocidos?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 4 66,7 66,7 66,7
Sl 2 33,3 33,3 100,0

Total 6 100,0 100,0




FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

GraficoN° 3
éUsted considera que el Ciberdelincuente puede ingresar
a la base de datos del usuario a través de llamadas y/o
mensajes de texto de numeros desconocidos?
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 33,3% considera
que el Ciberdelincuente si puede ingresar a la base de datos del usuario a través de
llamadas y/o mensajes de texto de numeros desconocidos, mientras que el 66,7%
considera que el Ciberdelincuente no puede ingresar a la base de datos del usuario a través

de llamadas y/o mensajes de texto de nimeros desconocidos.

4. ¢Considera usted que el usuario de manera involuntaria le puede
proporcionar al ciberdelincuente el acceso a la base de sus datos?

TABLA N° 4

¢Considera usted que el usuario de manera involuntaria le
puede proporcionar al ciberdelincuente el acceso a la base de
sus datos?



Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NO 1 16,7 16,7 16,7
Sl 5 83,3 83,3 100,0
Total 6 100,0 100,0

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa

de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

GraficoN° 4

é¢Considera usted que el usuario de manera involuntaria
le puede proporcionar al ciberdelincuente el acceso a la

base de sus datos?

Seriesl

Eje de ordenadas
O R, N W » U1 O

Sl
Eje de absisas

NO

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa

de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada

una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 83,3% considera

que el usuario de manera involuntaria si puede proporcionar al ciberdelincuente el acceso

a la base de sus datos, mientras que el 16,7% considera que el usuario de manera

involuntaria no puede proporcionar al ciberdelincuente el acceso a la base de sus datos.

5. ¢Cree usted que el usuario es capaz de identificar una aplicacion clonada?

TABLA N° 5

¢Cree usted que el usuario es capaz de identificar una

aplicacion clonada?



Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 5 83,3 83,3 83,3
Sl 1 16,7 16,7 100,0
Total 6 100,0 100,0

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

GraficoN° 5
éCree usted que el usuario es capaz de identificar
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 16,7% considera
que el usuario si es capaz de identificar una aplicacion clonada, mientras que el 83,3%
considera gue el usuario no es capaz de identificar una aplicacion clonada.
6. ¢Considera usted que él enviéo de mensajes en cadena puede permitir al
ciberdelincuente el acceso a la base de datos?

TABLA N° 6

¢ Considera usted que el envié de mensajes en cadena puede
permitir al ciberdelincuente el acceso a la base de datos?
Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado




Valido NO 2 33,3 33,3 33,3
Sl 4 66,7 66,7 100,0

Total 6 100,0 100,0
FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2021
ELABORADO: Alanya Rivera, M.I.

Grafico N° 6
¢Considera usted que el envié de mensajes en cadena
puede permitir al ciberdelincuente el acceso a la base de
datos?
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2021
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 66,7% considera
que €l envio de mensajes en cadena si permite al ciberdelincuente el acceso a la base de
datos, mientras que el 33,3% considera que €l envié de mensajes en cadena no puede
permitir al ciberdelincuente el acceso a la base de datos
7. ¢Cree usted que el programa Malverstising disefia anuncios maliciosos para
robar informacion?

TABLA N° 7

¢,Cree usted que el programa Malverstising disefia anuncios
maliciosos para robar informacion?
Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado

Valido NO 1 16,7 16,7 16,7



Sl 5 83,3 83,3 100,0

Total 6 100,0 100,0
FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

GraficoN° 7
¢ Cree usted que el programa Malverstising
disefla anuncios maliciosos para robar
informacion?
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa

de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 83,3% considera
que el programa Malverstising si disefia anuncios maliciosos para robar informacion,
mientras que el 16,7% considera que el programa Malverstising no disefia anuncios
maliciosos para robar informacion.

8. ¢Considera usted que el IP oculto puede encubrir al ciberdelincuente?

TABLA N° 8

¢ Considera usted que el IP oculto puede encubrir al
ciberdelincuente?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NO 1 16,7 16,7 16,7

SI 5 83,3 83,3 100,0



Total 6 100,0 100,0

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

GraficoN° 8
Considera usted que el IP oculto puede encubrir
al ciberdelincuente?
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 83,3% considera
que el IP oculto si puede encubrir al ciberdelincuente, mientras que el 16,7% considera
que el IP oculto no puede encubrir al ciberdelincuente.

9. ¢Considera usted que deberia de existir normas legales que regulen la

compray venta online?

TABLAN°9

¢ Considera usted que deberia de existir normas legales que
regulen la compray venta online?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido Sl 6 100,0 100,0 100,0

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019



ELABORADO: Alanya Rivera, M.I.

GraficoN° 9
éConsidera usted que deberia de existir normas
legales que regulen la compra y venta online?
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta realizada a los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 100% considera
que si deberia de existir normas legales que regulen la compra y venta online y el 0%

considera que no deberia de existir normas legales que regulen la compra y venta online.

10. ¢ Considera usted que el programa keylogger ayuda al ciberdelincuente para

sustraer dinero de las cuentas bancarias de los usuarios?

TABLA N° 10
Porcentaje Porcentaje
Vélido | Frecuencia | Porcentaje Valido Acumulado
Sl 6 100 100 100
NO 0 0 0 100
TOTAL 6 100 100

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa

de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta realizada a los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 100% considera
que el programa keylogger si ayuda al ciberdelincuente para sustraer dinero de las cuentas
bancarias de los usuarios y el 0% considera que el programa keylogger no ayuda al

ciberdelincuente para sustraer dinero de las cuentas bancarias de los usuarios.

11. ¢ Cree usted que él envié de publicidad engafiosa en el ciberespacio es un

modo de estafa?

TABLA N° 11
Porcentaje Porcentaje
Valido | Frecuencia | Porcentaje Valido Acumulado
Sl 6 100 100 100
NO 0 0 0 100
TOTAL 6 100 100

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa

de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta realizada a los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 100% considera
que él envio de publicidad engafiosa en el ciberespacio si es un modo de estafa y el 0%

considera que él envio de publicidad engafiosa en el ciberespacio no es un modo de estafa.

12. ¢ Considera usted que existe una inseguridad en las compras online?

TABLA N° 12
Porcentaje Porcentaje
Vélido | Frecuencia | Porcentaje Valido Acumulado
Sl 6 100 100 100
NO 0 0 0 100
TOTAL 6 100 100

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa

de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta realizada a los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 100% considera
que si existe una inseguridad en las compras online y el 0% considera que no existe una

inseguridad en las compras online.

13. ¢Cree usted que el ciberdelincuente a través de llamadas telefonicas y/o

mensajes de textos puede estafar a los usuarios?

TABLA N° 13
Porcentaje Porcentaje
Valido Frecuencia | Porcentaje Valido Acumulado
Sl 6 100 100 100
NO 0 0 0 100
TOTAL 6 100 100

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal
Corporativa de Huancayo-2019
ELABORADO: Alanya Rivera, M.



Grafico N° 13
éCree usted que el ciberdelincuente a través de
llamadas telefénicas y/o mensajes de textos
puede estafar a los usuarios?
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta realizada a los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 100% considera
que el ciberdelincuente a traves de llamadas telefonicas y/o mensajes de textos si puede
estafar a los usuarios y el 0% considera que el ciberdelincuente a través de llamadas

telefonicas y/o mensajes de textos no puede estafar a los usuarios.

14. ¢ Considera usted que el Derecho a la intimidad protege la confidencialidad
de los datos personales de los usuarios?

TABLA N° 14

¢ Considera usted que el Derecho a la intimidad protege la
confidencialidad de los datos personales de los usuarios?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 1 16,7 16,7 16,7
Sl 5 83,3 83,3 100,0

Total 6 100,0 100,0




FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 83,3% considera
que el Derecho a la intimidad si protege la confidencialidad de los datos personales de los
usuarios, mientras que el 16,7% considera que el Derecho a la intimidad no protege la

confidencialidad de los datos personales de los usuarios.

15. ¢ Considera usted que nuestras normas legales protegen a los usuarios en el
ciberespacio?

TABLA N° 15

¢ Considera usted gue nuestras normas legales protegen alos
usuarios en el ciberespacio?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido NO 4 66,7 66,7 66,7

SI 2 33,3 33,3 100,0



Total 6 100,0 100,0
FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 33,3% considera
que nuestras normas legales si protegen a los usuarios en el ciberespacio, mientras que el
66,7% considera que nuestras normas legales no protegen a los usuarios en el

ciberespacio.

16. ¢ Considera usted que deberia de existir una entidad que supervise y controle

el uso de las redes sociales?

TABLA N° 16

¢ Considera usted que deberia de existir una entidad que
supervise y controle el uso de las redes sociales?
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado

Valido NO 1 16,7 16,7 16,7




SI 5 83,3 83,3 100,0
Total 6 100,0 100,0

Eje de ordenadas

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal
Corporativa de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa

de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada

una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 83,3% considera

que si deberia de existir una entidad que supervise y controle el uso de las redes sociales,

mientras que el 16,7% considera que no deberia de existir una entidad que supervise y

controle el uso de las redes sociales.

17. ¢ Considera usted que el articulo 8 de la Ley 30171 esta regulado de forma

claray precisa?

TABLA N° 17

¢ Considera usted que el articulo 8 de la Ley 30171 esta regulado

de forma claray precisa?



Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 5 83,3 83,3 83,3
Sl 1 16,7 16,7 100,0
Total 6 100,0 100,0

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

Grafico N° 17
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2021
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 16,7% considera
que el articulo 8 de la Ley 30171 si esta regulado de forma clara y precisa mientras que,
el 83,3% considera que el articulo 8 de la Ley 30171 no esta regulado de forma clara y
precisa.

18. ¢ Considera usted que el Fraude Informatico es un delito de mera actividad?

TABLA N° 18

¢ Considera usted que el Fraude Informatico es un delito de mera
actividad?
Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado

Valido  NO 4 66,7 66,7 66,7



Sl 2 33,3 33,3 100,0
Total 6 100,0 100,0

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal
Corporativa de Huancayo-2021
ELABORADO: Alanya Rivera, M.I.

Grafico N° 18
éConsidera usted que el Fraude Informatico es un
delito de mera actividad?

Seriesl

Eje de ordenadas

O »r N W b~ U

S| NO

Eje de absisas

FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 33,3% considera
que el Fraude Informatico si es un delito de mera actividad, mientras que el 66,7%

considera que Fraude Informético no es un delito de mera actividad.

19. ¢ Considera usted que el Fraude Informatico es un delito de resultado?

TABLA N° 19

¢Considera usted que el Fraude Informatico es un delito de

resultado?
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NO 2 33,3 33,3 33,3
Sl 4 66,7 66,7 100,0

Total 6 100,0 100,0




FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal
Corporativa de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.
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FUENTE: Encuesta aplicada a los fiscales de las seis fiscalias de la Fiscalia Provincial Penal Corporativa
de Huancayo-2019
ELABORADO: Alanya Rivera, M.I.

INTERPRETACION: De la encuesta recogida de los 6 fiscales correspondientes a cada
una de las fiscalias Penales de la ciudad de Huancayo, se aprecia que el 66,7% considera
que el Fraude Informatico si es un delito de resultado mientras que, el 33,3% considera

que el Fraude Informatico no es un delito de resultado.

4.2. ESTADISTICA INFERENCIAL

4.2.1. Contrastacion de Hipotesis General

Formulamos las hipotesis estadisticas:

Ha: La inseguridad informatica influye significativamente en los delitos informaticos

del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019.



HO: La inseguridad informatica NO influye significativamente en los delitos
informéaticos del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo

en el afio 2019.

Tabla cruzada INSEGURIDAD INFORMATICA*DELITOS INFORMATICOS
DELITOS INFORMATICOS

7 8 9 Total
INSEGURIDAD 4 Recuento 0 1 1 2
INFORMATICA Recuento esperado 3 1,0 7 2,0
% del total 0,0% 16,7% 16,7% 33,3%
5 Recuento 0 0 1 1
Recuento esperado 2 ,5 3 1,0
% del total 0,0% 0,0% 16,7% 16,7%
6 Recuento 0 1 0 1
Recuento esperado 2 ,5 3 1,0
% del total 0,0% 16,7% 0,0% 16,7%
7 Recuento 1 1 0 2
Recuento esperado 3 1,0 7 2,0
% del total 16,7% 16,7% 0,0% 33,3%
Total Recuento 1 3 2 6
Recuento esperado 1,0 3,0 2,0 6,0
% del total 16,7% 50,0% 33,3% 100,0%
Pruebas de chi-cuadrado
Significacion
asintética
Valor df (bilateral)
Chi-cuadrado de Pearson 5,5002 6 ,481
Razoén de verosimilitud 6,592 6 ,360
Asociacion lineal por lineal 2,276 1 ,131
N de casos validos 6

a. 12 casillas (100,0%) han esperado un recuento menor que 5. El

recuento minimo esperado es ,17.



Medidas simétricas

Significacion
Valor aproximada
Nominal por Nominal Coeficiente de contingencia ,692 ,481

N de casos validos 6

Donde se obtiene los siguientes datos:
P valor: 0,481

Chi cuadrado: 692
1) Si p valor (Sig.) < 0.050(5%) existe correlacion = se rechaza Ho y se acepta Ha.

2) Si p valor (Sig.) > 0.050 (5%) no existe correlacion = Se rechaza Ha y se acepta Ho.

CONCLUSION: Como el nivel de significancia es mayor que 0,05 (0,000 <0,05) se
rechaza la hipotesis alternativa y aceptamos la hipotesis nula, por lo cual podemos
concluir que la inseguridad informatica NO influye significativamente en los delitos
informaticos del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el

afo 2019.

4.2.2. Contrastacion de Hipdtesis Especifica 1

Ha: La inseguridad informatica influye significativamente en el Fraude Informatico
del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio
2019

HO: La inseguridad informatica NO influye significativamente en el Fraude
Informatico del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo

en el afio 2019



Tabla cruzada SISTEMA INFORMATICO*DELITOS INFORMATICOS

DELITOS INFORMATICOS

7 8 9 Total

SISTEMA SI Recuento 0 1 0 1
INFORMATICO Recuento esperado ,2 5 3 1,0

% del total 0,0% 16,7% 0,0% 16,7%

2 Recuento 1 2 2 5

Recuento esperado ,8 2,5 1,7 5,0

% del total 16,7% 33,3% 33,3% 83,3%
Total Recuento 1 3 2 6

Recuento esperado 1,0 3,0 2,0 6,0

% del total 16,7% 50,0% 33,3% 100,0%

Pruebas de chi-cuadrado
Significacién
asintotica
Valor df (bilateral)
Chi-cuadrado de Pearson 1,200 2 ,549
Razon de verosimilitud 1,588 2 ,452
Asociacion lineal por lineal ,059 1 ,808
N de casos validos 6
a. 6 casillas (100,0%) han esperado un recuento menor que 5. El
recuento minimo esperado es ,17.
Medidas simétricas
Significacion
Valor aproximada

Nominal por Nominal Coeficiente de contingencia ,408 ,549
N de casos validos 6

Donde se obtiene los siguientes datos:
P valor: 0,549

Chi cuadrado: 1,200

1) Si p valor (Sig.) < 0.050(5%) existe correlacion = se rechaza Ho y se acepta Ha.



2) Si p valor (Sig.) > 0.050 (5%) no existe correlacion = Se rechaza Ha y se acepta Ho.

CONCLUSION: Como el nivel de significancia es mayor que 0,05 (0,000 <0,05) se
rechaza la hipétesis alternativa y aceptamos la hipétesis nula, por lo cual podemos
concluir que la inseguridad informéatica NO influye significativamente en el Fraude
Informatico del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el
afio 2019

4.2.3. Contrastacion de Hipétesis Especifica 2

H1: La inseguridad informatica influye significativamente en la Estafa Informatica del

usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019.

HO: La inseguridad informatica NO influye significativamente en la Estafa Informatica

del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019.

Tabla cruzada PROGRAMAS MALICIOSOS*DELITOS INFORMATICOS
DELITOS INFORMATICOS

7 8 9 Total

PROGRAMAS SI Recuento 0 1 0 1
MALICIOSOS Recuento esperado ,2 ,5 ,3 1,0
% del total 0,0% 16,7% 0,0% 16,7%

2 Recuento 0 0 2 2

Recuento esperado 3 1,0 7 2,0

% del total 0,0% 0,0% 33,3% 33,3%

3 Recuento 0 1 0 1

Recuento esperado 2 5 3 1,0

% del total 0,0% 16,7% 0,0% 16,7%

4 Recuento 1 0 0 1

Recuento esperado 2 5 3 1,0

% del total 16,7% 0,0% 0,0% 16,7%

5 Recuento 0 1 0 1

Recuento esperado 2 5 3 1,0

% del total 0,0% 16,7% 0,0% 16,7%

Total Recuento 1 3 2 6
Recuento esperado 1,0 3,0 2,0 6,0




% del total 16,7% 50,0% 33,3% 100,0%
Pruebas de chi-cuadrado
Significacion
asintotica
Valor df (bilateral)
Chi-cuadrado de Pearson 12,0002 ,151
Razén de verosimilitud 12,137 ,145
Asociacion lineal por lineal 1,308 ,253
N de casos vélidos 6
a. 15 casillas (100,0%) han esperado un recuento menor que 5. El
recuento minimo esperado es ,17.
Medidas simétricas
Significacion
Valor aproximada
Nominal por Nominal Coeficiente de contingencia ,816 ,151
N de casos validos 6

Donde se obtiene los siguientes datos:
P valor: 0,151

Chi cuadrado: 12,000

1) Si p valor (Sig.) < 0.050(5%) existe correlacion = se rechaza Ho y se acepta Ha.

2) Si p valor (Sig.) > 0.050 (5%) no existe correlacion = Se rechaza Ha y se acepta Ho.

CONCLUSION: Como el nivel de significancia es mayor que 0,05 (0,000 <0,05) se

rechaza la hipotesis alternativa y aceptamos la hipétesis nula, por lo cual podemos

concluir que la inseguridad informatica NO influye significativamente en la Estafa

Informatica del usuario en la Fiscalia Provincial Penal Corporativa de Huancayo en el

afo 2019.



4.2.4. Contrastacion de Hipétesis Especifica 3
Ha: La inseguridad informética influye significativamente en el Derecho a la
Intimidad Informatica del usuario en la Fiscalia Provincial Penal Corporativa de

Huancayo 2019.

HO: La inseguridad informética influye significativamente en el Derecho a la
Intimidad Informética del usuario en la Fiscalia Provincial Penal Corporativa de

Huancayo 2019.

Tabla cruzada DIRECCION IP*DELITOS INFORMATICOS
DELITOS INFORMATICOS

7 8 9 Total
DIRECCION IP NO Recuento 0 0 1 1
Recuento esperado 2 ,5 3 1,0
% del total 0,0% 0,0% 16,7% 16,7%
SI Recuento 1 3 1 5
Recuento esperado ,8 2,5 1,7 5,0
% del total 16,7% 50,0% 16,7% 83,3%
Total Recuento 1 3 2 6
Recuento esperado 1,0 3,0 2,0 6,0
% del total 16,7% 50,0% 33,3% 100,0%
Pruebas de chi-cuadrado
Significacion
asintética
Valor df (bilateral)
Chi-cuadrado de Pearson 2,4002 2 ,301
Razoén de verosimilitud 2,634 2 ,268
Asociacion lineal por lineal 1,471 1 ,225

N de casos validos 6

a. 6 casillas (100,0%) han esperado un recuento menor que 5. El

recuento minimo esperado es ,17.



Medidas simétricas

Significacion
Valor aproximada
Nominal por Nominal Coeficiente de contingencia ,535 ,301

N de casos validos 6

Donde se obtiene los siguientes datos:

P valor: 0,301

Chi cuadrado: 2,400

1) Si p valor (Sig.) < 0.050(5%) existe correlacion = se rechaza Ho y se acepta Ha.

2) Si p valor (Sig.) > 0.050 (5%) no existe correlacion = Se rechaza Ha y se acepta Ho.

CONCLUSION: Como el nivel de significancia es mayor que 0,05 (0,000 <0,05) se
rechaza la hipdtesis alternativa y aceptamos la hipotesis nula, por lo cual podemos
concluir que la inseguridad informatica influye significativamente en el Derecho a la
Intimidad Informatica del usuario en la Fiscalia Provincial Penal Corporativa de

Huancayo 2019.



CAPITULO VI

ANALISIS Y DISCUSION DE RESULTADOS

En este capitulo vamos a discutir sobre los resultados obtenidos a través de los cuadros
generales y graficos obtenidos, asi como la prueba de chi-cuadrado; por lo cual después
de realizar la prueba de chi - cuadrado se demostrd que nuestras hipdtesis son nulas, sin
embargo, en el desarrollo de la presente investigacion hemos demostrado que la
informética influye en los delitos informaticos, por ende, lo demostraremos en la

discusion de los resultados obtenidos:

5.1. Discusion del resultado del objetivo general
El objetivo general de la investigacion es: Determinar la influencia de la
inseguridad informatica en los delitos informaticos del usuario en la Fiscalia Provincial

Penal Corporativa de Huancayo en el afio 2019.

En este sentido debemos de mencionar que conforme la sociedad avanza, nuestras

normas y necesidades van conforme a estos nuevos avances, es por ello que debido al



cambio y a la utilidad de los medios tecnoldgicos es necesario generar nuevas medidas

de seguridad.

Actualmente el modus operandi del delincuente ya no necesita de generar una
violencia fisica, sino que ahora el ciberdelincuente a través de programas maliciosos
puede sustraer dinero, realizar prestamos, difundir informacién personal de un usuario o
de una empresa, clonar tarjetas, dejar inseguro la base de datos de bancos, etc. Al ser un
nuevo modus operandi del delincuente es necesario adecuar nuestras normas legales para
poder contrarrestar este tipo de delitos.

Para poder respaldar nuestra postura que los delitos informaticos esta en estrecha
relacion con el sistema informatico, debemos de sefialar lo que menciona Zarich (2005):

“Como aquellas conductas disvaliosas socialmente y reprochables desde
el punto de vista penal que, concertadas mediante instrumentos y sistemas
informéticos y virtuales, pueden tener como objeto la violacion de
cualquiera de los bienes juridicos tutelados por la ley, en un momento

dado” (p. 134)

Por ello a modo de conclusion podemos decir que el sistema informatico
(inseguridad informatica) tiene esta estrecha relacion con los delitos informaticos ya que
la existencia de programas maliciosos que atacan el sistema de seguridad de los usuarios
para poder obtener su fin ilicito, sin embrago cabe mencionar que este ataque puede ser
de dos maneras, la primera cuando el ciberdelincuente a través de programas maliciosos
y aprovechandose del desconocimientos de medidas de seguridad por parte del usuario
ataca al sistema informatica para poder cometer su ilicito y la segunda cuando utiliza los
programas maliciosos y destruye las medidas de seguridad que tuviera el usuario para

poder comerter si fin ilicito.



5.2. Discusion del resultado del primer objetivo especifico
El primer objetivo especifico que se planteo en la investigacion es: Determinar la
influencia de la inseguridad informatica en el Fraude Informatico del usuario en la

Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019.

En este sentido mencionaremos lo mencionado por Gutiérrez (1991) sobre el
fraude informaéticos: “(...) El fendmeno de mayor magnitud y trascendencia en el ambito
de la criminalidad mediante computadoras (...)” (p. 87). Al respecto Villavicencio (2014)
sefiala que “Los delitos informaticos se vinculan con la idea de la comisién del crimen a

través del empleo de la computadora, el internet, etcétera (...)” (p. 286).

En este aspecto del delito de fraude informéatico debemos de mencionar que es
aquel ilicito cometido mediante el uso de la tecnologia que facilita la consumacion de la
misma o es una modalidad de cometer el ilicito, por ende podemos decir que este delito
ya se encuentra tipificado en el Codigo Penal pero que ciertos delitos van a tener un apoyo
de la tecnologia o0 que se va a realizar por este medio pero teniendo como resultado el
primer delito que se queria consumar; estos casos se dan con mayor frecuencia en delitos
contra el patrimonio como el hurto, el robo o la estafa en vista de que la sustraccion de
un patrimonio es el principal objetivo criminal pero que, para poder consumar este delito
en determinados casos se va a tener que necesitar el apoyo tecnoldgico pero que en
realidad su objetivo es la sustraccién del bien mas no la apropiacién de un sistema

operativo.

A modo de conclusion podemos decir que la inseguridad informatica tiene
relacion con el fraude informatico, ya que para la consumacion del delito se da de dos
maneras, la primera que se puede usar un programa maliciosos que pueda gquebrantar y/o

alterar el sistema informatico del usuario para que asi pueda acceder a la base de datos,



mientras que el otro solo queda en tentativa ya que con la creacion de un programa
malicioso Y la venta de esta termina su fin ilicito, sin embargo este hecho quedaria en una

tentativa y no en la consumacion del delito de fraude informatico.

5.3. Discusion del resultado del segundo objetivo especifico
El segundo objetivo especifico que se planted en la investigacion es: Determinar
la influencia de la inseguridad informética en la Estafa Informatica del usuario en la

Fiscalia Provincial Penal Corporativa de Huancayo en el afio 2019.

Si bien es cierto nuestro sistema legal no contempla la estafa informéatica como tal
sino solo se tipifica como estafa, sin embargo existe este tipo de estafa informatica pero
es usado como herramienta para poder consumar el primer delito que se pretende logra,
que en este caso es la apropiacion de un bien ajeno, sin embargo a esto debemos de

mencionar lo que (PORTALEY, 2012) nos sefiala :

“La estafa informatica es un fenémeno delictivo que en los ultimos afios
estd tomando mayor magnitud y relevancia en el ambito de la criminalidad
informaética, siendo éste la base principal del delito informatico sobre el
que gira la ciberdelincuencia. (...). Los elementos tipicos que integran
el delito de estafa informatica son: La manipulacién informatica y artificio
semejante, Transferencia patrimonial no consentida por el titular del

mismo, animo de lucro, y perjuicio en tercero.” (parr. 3)

En este punto estamos de acuerdo con la hipotesis nula ya que en realidad la estafa
informatica no es ajeno a la estafa tipificada en el articulo 196 del Cddigo Penal, ya que
la modalidad es la misma solo que en este caso se acoge a los medios tecnoldgicos para

poder cometer su ilicito criminal.



Por ende, podemos concluir que la estafa informatica no es otra cosa que la estafa
propiamente dicha que tiene aportacion de la tecnologia para poder consumar el delito,
por ejemplo, las compras y ventas online, no cambian la figura de mantener en engafio al

usuario, sino que este hecho se hace a través de medios tecnoldgicos.

5.4. Discusion del resultado del tercer objetivo especifico
El tercer objetivo especifico que se planted en la investigacion es: Determinar la
influencia de la inseguridad informatica en el Derecho a la Intimidad Informatica del

usuario en la Fiscalia Provincial Penal Corporativa de Huancayo 2019

En este apartado podemos sefialar lo mencionado por Rebollo citado por Ruiz

(2005) sefiala que:

“a) Es un derecho universal porque pertenece a todos los hombres; es
innato, inherente a la persona, corresponde a su titular por el solo hecho de
ser persona, y acompafia a todo hombre desde su nacimiento hasta incluso
después de su fallecimiento; b) es individual porque se reconoce a favor
de casa persona individualmente considerada; protege al sujeto en lo que
es (con su entorno fisico, psiquico y moral) o en lo que puede ser. Se
configura para establecer un ambito en el que el individuo es soberano; c)
es un derecho inviolable, que no puede ser negado por los otros; es
ejercitable erga omnes, frente a las personas o instituciones. Eso no quiere
decir que sea un derecho ilimitado, ya que, en determinadas circunstancias,
podria ceder ante otro interés mas relevante; d) decimos que el derecho a
la intimidad es inalienable porque no esta sujeto a prestacion o renuncia,
no puede extinguirse por voluntad abdicativa de su titular, ni se puede

renunciar a él de forma total; en este sentido es también extramatrimonial



porque no se puede comerciar con €l; e) por Gltimo, se trata de un derecho
imprescriptible, pues al ser inherente a la persona , no cabe posibilidad de

que el derecho se extinga” (p. 262)

Para poder consumar los delitos informaticos, en primer lugar, es necesario
acceder a la base de datos, en donde el ciberdelincuente con el primer derecho que viola
es el derecho a la intimidad ya que al quebrantar la seguridad del sistema informatico

puede tener acceso a toda la base de datos.

Estos hechos se pueden observar con mayor frecuencia en los casos en los que se
quebranta la seguridad informéatica de una base de datos de un banco, quedando a

disposicion cada uno de los datos personales de sus clientes.

Por ello a modo de conclusion podemos decir que en los delitos informaticos
debido a la poca seguridad informética o la inseguridad informatica que presenta, los
usuarios son susceptibles de ser violados en su derecho a la intimidad, ahora esta
vulneracion no solo se basa a la poca seguridad la inseguridad, sino que también esta

ligada a no conocer los términos y condiciones de las aplicaciones que se suelen usar.



CONCLUSIONES

Se concluye que nuestra hipotesis general y especificas a través de la prueba de chi
cuadrado ha generado una hipétesis nula, sin embargo, cabe mencionar que nuestras
normas legales no estan de acuerdo al avance tecnoldgico, lo cual genera cierta
inseguridad juridica, ya que no es posible controlar estos hechos punibles a través
de nuestra normal legal, que no son concordantes con nuestra realidad social.

Se logro demostrar que en los delitos informaticos es indispensable que el usuario
genere el acceso al ciberdelincuente a la base de datos de este, ya que si el usuario
de manera involuntaria no otorga el acceso es casi imposible que el ciberdelincuente
pueda acceder a la base de datos.

En nuestra legislacion el articulo 8 de la ley 30096 modificado por la 30171, no se
evalUa de manera clara y precisa el delito por su consecuencia de la accion, ya que
en dicho articulo se encuentra delitos de mera actividad como de resultado, lo que
imposibilita al fiscal realizar una adecuada imputacion del delito.

Se concluyé que en nuestra legislacion no existe una adecuada proteccion al
derecho a la intimidad del usuario en el ciberespacio, ya que cualquier persona

puede suplantar la identidad de un usuario.



RECOMENDACIONES

Se recomienda una orientacion y/o capacitacion a la poblacion para
tener un adecuado uso de las redes sociales y conocer las medidas de
seguridad para que cada usuario se pueda proteger en el ciberespacio.
Se recomienda seguir adelante con la investigacion, cambiando la
metodologia de la investigacion para asi poder generar un mejor aporte
social y juridico.

Se recomienda generar un proyecto de ley que pueda regular de manera
claray precisa el articulo 8 de la ley 30096 modificado por la ley 30171.
Se recomienda generar un proyecto de ley en la que exista una entidad
fiscalizadora y supervisora de las redes sociales en cuanto a la
proteccion de la intimidad de las personas como en la evasion de
Impuestos a traves de la venta y compra online.

Se recomienda generar un agravante en el articulo 196-A, que
establezca como agravante aquella estafa que se realice a través de un

medio tecnoldgico.
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https://books.google.com.pe/books?id=BMWwzOqjmEkC&pg=PA97&dq=delitos+informaticos+Seg%C3%BAn+Zarich&hl=es&sa=X&ved=2ahUKEwi_vdWH0a_rAhWLEbkGHXhnBQ4Q6AEwAHoECAIQAg#v=onepage&q=delitos%20informaticos%20Seg%C3%BAn%20Zarich&f=false
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ANEXO N° 01
MATRIZ DE CONSISTENCIA
TITULO: INSEGURIDAD INFORMATICA Y DELITOS INFORMATICOS DEL USUARIO EN LA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANCAYO 2019

. VARIABLE Y .
PROBLEMA OBJETIVOS MARCO TEORICO HIPOTESIS Y VARIABLE: DIMENSIONES METODOLOGIA
General: General: Antecedentes: Hipotesis General. Tipo: Explicativo.
¢ De qué manera la inseguridad | Determinar la influencia de la | A nivel Internacional: La inseguridad informatica influye | VARIABLES: Nivel: Explicativo.

informatica influye en los delitos
informéticos del usuario en la
Fiscalia  Provincial ~ Penal
Corporativa de Huancayo en el
afio 2019?

Especificos
- .De qué manera la
inseguridad informatica

influye en el Fraude
Informatico del usuario en la
Fiscalia Provincial Penal
Corporativa de Huancayo en
el afio 20197

- ¢.De qué manera la
inseguridad informatica
influye en la  Estafa
Informatica del usuario en la
Fiscalia Provincial Penal
Corporativa de Huancayo en
el afio 20197

- ;De qué manera la
inseguridad informatica
influye en el Derecho a la
Intimidad  Informatica  del
usuario en la Fiscalia
Provincial Penal Corporativa
de Huancayo 2019?

inseguridad informéatica en los

delitos informaticos del usuario

en la Fiscalia Provincial Penal

Corporativa de Huancayo en el

afio 2019

Especificos:

- Determinar la influencia de
la inseguridad informética en
el Fraude Informatico del
usuario en la Fiscalia
Provincial Penal Corporativa
de Huancayo en el afio
2019.

- Determinar la influencia de
la inseguridad informatica en
la Estafa Informatica del
usuario en la Fiscalia
Provincial Penal Corporativa
de Huancayo en el afio 2019

- Determinar la influencia de
la inseguridad informatica en
el Derecho a la Intimidad del
usuario en la Fiscalia
Provincial Penal Corporativa
de Huancayo en el afio 2019

a) Bach Kelly Gabriela Bermudez Molina y Edber

Rafael Bailon Sanchez (2015). “Analisis en seguridad

informética y seguridad de la informacién basado en

la norma ISO/IEC 27001-sistemas de gestion de

seguridad de la informacion dirigido a una empresa

de servicios financieros”.

B) El Bach. Chauca Acero Gabriela Cristina (2014).

“El Principio de Proporcionalidad en la Prevencion de

los Delitos Informaticos”.

A Nivel Nacional:

a)El Bach. Yorli Adrian Ledn Ochoa (2018): “Bloqueo
del IP Dinamico Dentro del Comercio Electronico
como Medida de Prevencion de los Delitos
Informaticos de la Ley 30096

b)El Bach. Alejo Pardo Vargas (2018): “Tratamiento
juridico penal de los delitos informaticos contra el
patrimonio, Distrito Judicial de Lima, 2018”

c)El Bach. Leyla Keith Rivero Passuni (2017):
“Delitos Informaticos y la Evidencia Digital en el
Proceso Penal Peruano en el 2017”

c)El Bach. Meylin Del Pilar Romero Ocampo (2017):

“Delitos informaticos cometidos a través de redes
sociales y su tratamiento en el ministerio publico en
la ciudad de Huanuco, 2016”

2. MARCO TEORICO REFERENCIAL:

La Direccion IP

El Sistema Informatico

El Fraude Informatico

La Estafa Informatica

Programas de Espionaje

significativamente en los delitos

informaticos del usuario en la

Fiscalia Provincial Penal

Corporativa de Huancayo en el

afio 2019

Hipétesis especificas.

1. La inseguridad informéatica
influye significativamente en
el Fraude Informatico del
usuario en la Fiscalia
Provincial Penal Corporativa
de Huancayo en el afio
2019.

2. La inseguridad informatica
influye significativamente en
la Estafa Informéatica del
usuario en la Fiscalia
Provincial Penal Corporativa
de Huancayo en el afio
2019.

3. La inseguridad informética
influye significativamente en
el Derecho a la Intimidad
Informética del usuario en la
Fiscalia Provincial Penal
Corporativa de Huancayo
2019.

Variable X: La Inseguridad
Informatica
Variable Y: Los Delitos
Informaticos
DIMESSIONES:
Variable X: La Inseguridad
Informatica
- Sistema
Informatico
- Programas
Maliciosos
- Direcciéon IP

Variable Y: Los Delitos
Informaticos
- Estafa Informatica
- Derechoala
Intimidad
Informatica
- Fraude
Informatico

Disefio de investigacion
No experimental

M\

Donde

M =Muestra
Ox = Observacién dela V.1
Oy = Observacion dela V.D

oy

POBLACION Y MUESTRA

Poblacién: La Fiscalia Provincial Penal

Corporativa de Huancayo
MUESTRA: No Probabilistica por

conveniencia, conformado por las 6
Fiscales de la Fiscalia Provincial Penal

Corporativa de Huancayo

TECNICAS - INSTRUMENTOS DE

OBSERVACION
TECNICA: Encuesta
INSTRUMENTO: Cuestionario

TECNICAS ESTADISTICAS DE ANALISIS

DE DATOS
programa SPSS version 25




ANEXO N° 02

OPERALIZACIN DE VARIABLES

VARIABLES DEFINICION DIMENSIONES INDICADORES
(Expertos, 2018): “El proceso de Sistema Informatico Protege el soporte l6gico en todo momento
prevenir y detectar el uso no
autorizado de un sistema informatico. Altera el funcionamiento del equipo el
Inseguridad Implica el proceso de proteger contra - programa troyano
Informatica intrusos el uso de nuestros recursos | Programas maliciosos — : _
. . . . Disefia anuncios maliciosos para robar
VARIABLE _|r?format|cos _con m_t,e nelones informacion el hardware
( maliciosas o con intencion de obtener
INDEPENDIENTE) ganancias, o incluso la posibilidad de Direccion IP Facilita el ocultamiento del IP
acceder a ellos por accidente.” (parr.1)
Clona las tarjetas de crédito
Segun Villavicencio (2014):
“Aquellas conductas dirigidas a burlar Envié de Publicidad engafiosa
los sistemas de dispositivos de Estafa Informatica
) . seguridad, esto es, invasiones a
Delitos Informatico | oomnytadoras, correos o sistemas de
datas mediante una clave de acceso;
;ﬂgggﬁt?er gg:g‘:iid a(luz truar\]/Ig:I rggntlg Derechos a Ia’ i.ntimidad Protege la confidencialidad de los datos
tecnologia. En un sentido amplio, informatica personales

(VARIABLE
DEPENDIENTE)

comprende a todas aquellas conductas
en las que la Tecnologia de Ia
Informacién y Comunicacion (TIC)
son el objetivo, el medio o el lugar de
ejecucion, aunque afecten a bienes
juridicos diversos (...)"(p.286)

Fraude Informatico

Se evalua el delito por su consecuencia de la
accion




ANEXO N° 03

MATRIZ DE OPERACIONALIZACION DEL INSTRUMENTO DE INVESTIGACION

NOMBRE DE ITEM VALORACION INSTRUMENTO
VARIABLE DIMENSIONES INDICADORES
VARIABLE
Protege el soporte e ;Considera usted que el soporte logico del sistema informatico
Sistema légico en  todo se puede quebrantar con programas maliciosos?
Informatico momento e Considera usted que extraer informacion de dudosa
procedencia a través de la web causa dafios al soporte 16gico? 19l
. :
2:NO
Altera el e ;Usted considera que el Ciberdelincuente puede ingresar a la
funcionamiento del base de datos del usuario a través de llamadas y/o mensajes de
equipo el programa texto de numeros desconocidos?
trovano e ;Considera usted que el usuario de manera involuntaria le puede o
] ¥ proporcionar al ciberdelincuente el acceso a la base de sus datos? o
Insegurjd.ad Programas <Z(
VARIABLE Informatica maliciosos Disefia anuncios e Cree usted que el usuario es capaz de identificar una aplicacion @)
INDEPENDIENTE maliciosos para robar clonada? 7=
informacion el . (,Conisl.dera ysted que el envié de mensajes en cadena puede 5
hardware permitir al ciberdelincuente el acceso a la base de datos? &)
e (Cree usted que el programa Malverstising disefia anuncios
maliciosos para robar informacién?
Facilita el e Considera usted que el IP oculto puede encubrir al
Direccion IP ocultamiento del IP ciberdelincuente?
Estafa Clona las tarjetas de . ¢Considera usted que deberia de existir normas legales que

Informatica

crédito

regulen la compra y venta online?




VARIABLE
DEPENDIENTE

Delitos

Informatico

¢Considera usted que el programa keylogger ayuda al
ciberdelincuente para sustraer dinero de las cuentas bancarias
de los usuarios?

Envié de Publicidad
engafosa

;Cree usted que él envio de publicidad engafiosa en el
ciberespacio es un modo de estafa?

¢Considera usted que existe una inseguridad en las compras
online?

¢Cree usted que el ciberdelincuente a través de llamadas
telefénicas y/o mensajes de textos puede estafar a los usuarios?

Derechos a la
intimidad

informatica

Protege la
confidencialidad de
los datos personales

¢Considera usted que el Derecho a la intimidad protege la
confidencialidad de los datos personales de los usuarios?
¢Considera usted que nuestras normas legales protegen a los
usuarios en el ciberespacio?

¢Considera usted que deberia de existir una entidad que
supervise y controle el uso de las redes sociales?

Fraude
Informatico

Se evalua el delito
por su consecuencia
de la accion

¢Considera usted que el articulo 8 de la Ley 30171 esta regulado
de forma clara y precisa?

¢Considera usted que el Fraude Informatico es un delito de mera
actividad?

¢Considera usted que el Fraude Informéatico es un delito de
resultado?




ANEXO N° 04

CODIGO:

FECHA:

CUESTIONARIO DE ENCUESTA

ESTIMADO MAESTRO(A): EL PRESENTE CUESTIONARIO ES PARTE DE UNA INVESTIGACION QUE TIENE
POR FINALIDAD LA OBTENCION DE INFORMACION ACERCA DE LA OPINION QUE USTED TIENE DE
“SOBRE LA INSEGURIDAD INFORMATICA Y LOS DELITOS INFORMATICOS” LA
CONFIDENCIALIDAD DE SUS RESPUESTAS SERA RESPETADA, NO ESCRIBA SUNOMBRE EN NINGUN LUGAR
DEL CUESTIONARIO.

DATOS GENERALES:

1. Edad (anos cumplidos)

2. Género : a) Femenino ( ) b) Masculino ( )

3. Condicién laboral : a) Nombrado ( ) b) Contratado( ) c)Otro( )

INSTRUCCIONES: Lee cada una de las frases y selecciona una de las dos alternativas, la
que sea mas apropiada a tu opinion, seleccionando un SI o NO que corresponde a la respuesta
que escogiste segun tu conviccion. Marca con aspa el nimero, no existe respuestas buenas ni
malas, asegUrate de responder a todas las opciones.

1. Sl.

2. NO.

PARTE I: INSEGURIDAD INFORMATICA

ITEMS

SISTEMA INFORMATICO

1 | ¢Considera usted que el soporte ldgico del sistema informético se puede
quebrantar con programas maliciosos?

2 | ¢Considera usted que extraer informacion de dudosa procedencia a través de
la web causa dafios al soporte 16gico?

PROGRAMAS MALICIOSOS

3 | ¢ Usted considera que el Ciberdelincuente puede ingresar a la base de datos
del usuario a través de llamadas y/o mensajes de texto de numeros
desconocidos?

4 | ¢Considera usted que el usuario de manera involuntaria le puede
proporcionar al ciberdelincuente el acceso a la base de sus datos?




5 | ¢Cree usted que el usuario es capaz de identificar una aplicacion clonada?

6 | ¢Considera usted que el envié de mensajes en cadena puede permitir al
ciberdelincuente el acceso a la base de datos?

7 | ¢Cree usted que el programa Malverstising disefia anuncios maliciosos para
robar informacion?

DIRECCION IP
8 | ¢Considera usted que el IP oculto puede encubrir al ciberdelincuente?
PARTE II: DELITOS INFORMATICOS

N° ITEMS

1 | ¢Considera usted que deberia de existir normas legales que regulen la
compra y venta online?

2 | ¢Considera usted que el programa keylogger ayuda al ciberdelincuente
para sustraer dinero de las cuentas bancarias de los usuarios?

3 | éCree usted que él envid de publicidad engafiosa en el ciberespacio es un
modo de estafa?

4 | ¢Considera usted que existe una inseguridad en las compras online?

S5 | éCree usted que el ciberdelincuente a través de llamadas telefdnicas y/o
mensajes de textos puede estafar a los usuarios?

DERECHO A LA INTIMIDAD

6 | ¢Considera usted que el Derecho a la intimidad protege la confidencialidad
de los datos personales de los usuarios?

7 | é{Considera usted que nuestras normas legales protegen a los usuarios en

el ciberespacio?




éConsidera usted que deberia de existir una entidad que supervise y

controle el uso de las redes sociales?

FRAUDE INFORMATICO

9 | éConsidera usted que el articulo 8 de la Ley 30171 esta regulado de forma
claray precisa?

10 | ¢Considera usted que el Fraude Informatico es un delito de mera
actividad?

11 | ¢Considera usted que el Fraude Informatico es un delito de resultado?




ANEXO N° 05

o Decenio de la Igualdad de oporfunidades para mujeres y hombres
MINISTERIO PUBLICO Afio del Bicentenario del Perd: 200 afios de Independencia

FISCALIA DE LA NACION PRESIDENCIA DE LA JUNTA DE FISCALES SUPERIORES DEL
DISTRITO FISCAL DE JUNIN

PROVEIDO N° 257-2021
Huancayo, ocho de noviembre
Del afio dos mil veintiuno.

Firmado d igital mante por PAR]ONA
ALIAGA Francisoo Javier FAL
20131137030 harnd

Presidenis D La Junis De Fiecalkes
Supariones Dl D7 Ju

Mt Soy i sasnr o SoCLimETo

DADO CUENTA: La solicitud de fecha 08 de noviembre de 2021 (Exp.7194),
presentada por la ciudadana Maria Isabel Alanya Rivera, Bachiller en Derecho
de la Universidad Peruana “Los Andes”, mediante el cual solicita a esta
Presidencia, autorizacion para la aplicacion de instrumentos de investigacion
(Encuesta dirigida a Fiscales de las Fiscalias Provincial Penal Corporativa de
Huancayo), a fin de obtener informacion relacionado al proyecto de Tesis
denominado “Inseguridad Informatica y los delitos informaticos del usuario en la
fiscalia provincial penal corporativa de Huancayo 2019°. En atencién a lo
requerido, el Ministerio Publico no puede estar ajeno a las investigaciones que
realizan los estudiantes y/o profesionales, por el contrario, es necesario
incentivar la investigacion; en consecuencia, estando a su contenido, este
Despacho Superior, AUTORIZA a l|a recurrente recabar la informacién
relacionado al Proyecto de Tesis en mencion, debiendo coordinar con los
entrevistados (fiscales), respetando los protocolos de bioseguridad establecidos
por vuestra institucion. NOTIFIQUESE y ARCHIVESE donde corresponde.

DR. FRANCISCO JAVIER PARIONA ALIAGA
PRESIDENTE DE LA JUNTA DE FISCALES
SUPERIORES DEL DISTRITO FISCAL DE JUNIN

PRESIDENCIA DE LA JUNTA DE FISCALES SUPERIORES DEL DISTRITO FISCAL DE JUNIN
(511) 6255555 Anexo 2303
Jr. Isabel Flores de Oliva Cuadra 3 - Urb. Salas
El Tambo - Huancayo
www.fiscalia.gob.pe

Esta es una copia auténtica de un en el Ministerio Publico Fiscalia de la nacion, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercers Disposicién Complementaria Final del D.S.
(026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas.
AATOIGESE 120DBBEA1306T. 5 S4EODADOETDCFEBODOC 2407171 1FAEFBATDD24FASDSAIFCCTEAIE2EDTETIEF DBEED TEAECTF T21BDOF4




ANEXO N° 06

CONSENTIMIENTO INFORMADO

El propasito de este protocolo es informarle sobre el proyecto de investigacion y solicitarle
su consentimiento. De aceptar. ¢l investigador se quedara con una copia firmada de este

documento. mientras usted poseerd otra copia también firmada.

La presente investigacion se titula “INSEGURIDAD INFORMATICA Y LOS DELITOS
INFORMATICOS DEL USUARIO EN LA FISCALIA PROVINCIAL PENAL
CORPORATIVA DE HUANCAYO 20197, Esta tesis es dirigida por Maria Isabel Alanya
Rivera, bachiller de la facultad de Derecho y Ciencias Politicas. El propésito de la
investigacion es determinar la influencia de la inscguridad informética en los delitos
informaticos.

Para cllo. sc le solicita participar en una encuesta que le tomara 20 minutos de su tiempo. Su
participacion en la investigacion es completamente voluntaria y usted puede decidir
interrumpirla en cualquier momento, sin que ¢llo le genere ningan perjuicio. Si tuviera alguna

consulta sobre la investigacion. puede formularla cuando lo estime conveniente.

Su identidad serd tratada de manera anonima, es decir, los datos obtenidos del encuestado
seran utilizados con fines academicos. Asimismo. su informacion sera analizada de manera

conjunta con la respuesta de sus compafieros y servira para la elaboracion de la presente tesis.
Nombre: Maria Isabel Alanya Rivera
Fecha: |18 de noviembre de 2021.

Correo electrénico: maraisabelalanyariveraiee gmail.com



Firma del participante:

PRIMERA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANCAYO

ENCUESTADO FIRN DNI
(Nombre y Apellido) o B
Mo Grovee (ORECUDOA
OAST (O VT YHER
SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANCAYO
- ENCUESTADO FIRMA DNI
(Nombre y Apellido)
Tt d
o L ‘/7;5&“0 2010652 %
_ B
‘ TERCERA FISCALIA PROVINCIAL PENAL ("ORP()RA'I;VIVA DE HUANCAYO
ENCUESTADO FIRMA DNI
(Nombre y Apellido)
o diie
// 2026 30
CUARTA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANCAYO
ENCUESTADO FIRMA =T DNI
(Nombre y Apellido) |
Lhpios Jonte PUMPY 2400 ¥S6re394

eAksnsal




QUINTA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANCAYO

ENCUESTADO FIRMA DNI
(Nombre y Apellido)

& Q\u‘ric Lot 5 A
éul,r\(rv'e--k /’/ -1001(‘&)&
2\;.,\.-\0‘(‘;.—- =anai

SEXTA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANCAYO

ENCUESTADO TRMA DNI
(Nombre y Apellido)

/@wJ 2203955y
JMQH me %’
Bl Bk - |

Firma del investigador:




Compromiso de Autoria

Yo, Maria Isabel Alanya Rivera, identificada con DNI N2 76321232, con codigo estudiantil

de pregrado HO0305C, correo personal: mariaisabelalanyarivera@gmail.com y con numero

de celular 968585731, domicilio en el Jr. Lino Mz “L” Lt. 02, distrito y provincia de
Huancayo, me comprometo a asumir las consecuencias administrativas y/o penales que
hubiera lugar si elaboraciéon de mi tesis titulada “INSEGURIDAD INFORMATICA Y
DELITOS INFORMATICOS DEL USUARIO FISCALIA PROVINCIAL PENAL
CORPORATIVA DE HUANCAYO 20197, se haya considerado datos falsos, falsificacion,
plagio, auto plagio, etc, y declaro bajo juramento que mi trabajo de investigacion es de mi
autoria y los datos presentados son reales y he respetado las normas internacionales de citas

y referencias de las fuentes consultadas.

Maria Isabel Alanya Rivera
DNI. 76321232


mailto:mariaisabelalanyarivera@gmail.com
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