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RESUMEN

El presente proyecto de investigacion titulado: “Sistema de Gestion de la Seguridad de
la Informacion para mejorar la seguridad informatica del colegio Francisco de Zela”, surge
con la necesidad de resolver los problemas de seguridad de informacién que se presentan
dentro de la Institucion Educativa, de tal manera que los riesgos asociados a los activos que
tiene la Institucion queden menos expuestos a las amenazas y vulnerabilidades que abundan
hoy en dia; como pregunta general a la formulacion del problema se propuso: ¢En qué medida
el sistema de gestion de la seguridad de la informacion favorece la seguridad informatica del
colegio Francisco de Zela?, para esto la tesis tiene como objetivo, determinar en qué medida
el sistema de gestion de la seguridad de la informacién favorece la seguridad informatica del
colegio Francisco de Zela, llegando a la hipotesis que el sistema de gestion de la seguridad
de la informacién favorece significativamente la seguridad informatica del colegio Francisco
de Zela-

Para desarrollar la investigacion se usO la metodologia propuesta en la ISO/IEC
27001:2022 basados en la gestion de riesgos, los controles y mejoras asociados a ellos, el tipo
de investigacion utilizado seré la investigacion Aplicada, el nivel de tipo explicativo y disefio
de tipo pre experimental; la poblacion de la investigacion esta asociada a la comunidad
educativa del colegio y la muestra serd tomada de los actores principales los cuales son:
Docentes, personal administrativo, jerarquico y estudiantes de un grado y seccién. Las
principales técnicas usadas serdn la observacion directa y la entrevista teniendo como

principal instrumento de recopilacion de datos una ficha técnica de registros.

Palabras clave: Sistema de Gestién de la Seguridad de la Informacion, Seguridad
Informatica, ISO/IEC 27000:2022, Institucion Educativa.
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ABSTRACT

The present research project entitled: “Information Security Management System to improve
the information security of Francisco de Zela School”, arises with the need to solve the
information security problems that occur within the Educational Institution, so that the risks
associated with the assets that the Institution has are less exposed to threats and vulnerabilities
that abound today; as a general question to the formulation of the problem it was proposed: To
what extent the information security management system favors the information security of
Francisco de Zela School? The objective of the thesis is to determine to what extent the
information security management system favors the information security of the Francisco de
Zela school, reaching the hypothesis that the information security management system

significantly favors the information security of the Francisco de Zela school.

To develop the research we used the methodology proposed in ISO/IEC 27001:2022 based on
risk management, controls and improvements associated with them, the type of research used
will be Applied research, the level of explanatory type and pre-experimental design type; the
research population is associated with the educational community of the school and the sample
will be taken from the main actors which are: Teachers, administrative staff, hierarchical and
students of a grade and section. The main techniques used will be direct observation and

interview having as main instrument of data collection a technical record sheet.

Key words: Information Security Management System, Information Security, ISO/IEC
27000:2022, Educational Institution.
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INTRODUCCION

El presente proyecto de tesis busca analizar el contexto actual en el que la seguridad de
informacién se encuentra, en conjunto con el objetivo general, objetivos especificos y los
resultados esperados que se tendrian con la finalizacion del mismo. Asimismo, se determinara
el alcance y las limitaciones que el Sistema de Gestion de Seguridad de la Informacion tendra
dentro de la institucion educativa “Francisco de Zela”, surgidos de la necesidad de resolver los
problemas de seguridad de informacion que se presentan, entre los cuales estan: la falta de
conciencia sobre seguridad cibernética, infraestructura tecnoldgica obsoleta, escasa inversion
en medidas de seguridad, débil gestién de contrasefias y falta de politicas y protocolos de

seguridad claros.

Al plantearse el problema: ¢En qué medida el sistema de gestion de la seguridad de la
informacion favorece la seguridad informética de la I.E. Francisco de Zela?, surge como
respuesta la hipdtesis: El sistema de gestion de la seguridad de la informacion favorece
significativamente la seguridad informatica de la I.E. Francisco de Zela, el cual cumple con el
objetivo que fue Determinar en qué medida el sistema de gestion de la seguridad de la

informacion favorece la seguridad informatica de la I.E. Francisco de Zela

Para ello, la metodologia planteada en la 1ISO 27001: 2022 basada en la gestion de riesgos,
controles y mejoras asociados, servird como guia para el desarrollo de proyecto. El tipo de
investigacion sera aplicada, con un nivel de tipo explicativo y disefio de tipo pre experimental;
obteniendo como muestra a los docentes, personal administrativo, jerarquico y estudiantes de
un grado y seccion, los cuales conforman parte de la comunidad educativa de la institucion.
Las principales técnicas usadas seran la observacién directa y la entrevista teniendo como

principales instrumentos de recopilacion de datos una ficha técnica de registros y encuestas.

El Capitulo 1 del trabajo de investigacion se presenta comenzando por el planteamiento del
problema, describiendo la realidad problemaética, los limites, el objetivo, la importancia y el
alcance del problema.

El Capitulo 2 brinda el fundamento teorico cientifico, los contextos nacionales e
internacionales, el marco tedrico del contexto de la investigacion, la definicion de los términos
clave, el sistema hipotético y las variables que ayudan a comprender el desarrollo global del

proyecto de investigacion.
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El Capitulo 3 muestra las hipdtesis de la investigacion, en el que también se especifica la
nocion y el funcionamiento de las variables de la investigacion, se sefialan los aspectos que

deben abordarse y se sugieren los indicadores que deben medirse.

El capitulo 4 presenta la metodologia de la investigacion en detalle e incluye temas como el
tipo, el disefio, la poblacion y la muestra, ademéas de procedimientos generales y particulares,
estrategias de recogida y tratamiento de datos, seleccion de instrumentos y validacion de

instrumentos.

El capitulo 5 cubre la administracion de la planificacion, donde se aborda los presupuestos

y calendarios.

Finalmente tenemos los anexos con las matrices: de consistencia, operacionalizacion de
variables, operacionalizacion del instrumento; el instrumento de investigacion y el

consentimiento informado.

El autor.
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. PLANTEAMIENTO DEL PROBLEMA

1.1.Descripcion de la Realidad Problematica

El mundo en su totalidad a logrado tener un avance significativo en las ciencias de la
computacion, tecnologia digital y sistemas informaticos, implicando asi el crecimiento de casos
y sofisticacion de ataques cibernéticos [1]. A nivel global, cada segundo se detecta millones de
ataques, siendo uno de los mas fuertes el Spam con 9,846 847 de detecciones por segundo, asi
lo podemos apreciar en la siguiente imagen, donde el Kaspersky Anti-Spam (KAS) nos brinda

las cifras exactas:

CIBERAMENAZA MAPA EN TIEMPO REAL == s Protégete de los ciberataqu_

MAPA ESTADISTICAS FUENTES DE INFORMACION ZUMBIDO WIDGET Compartir W

TIEMPO REAL
DETECCIONES POR SEGUNDO

MAS INFECTADO HOY

Fig. 1. Mapa de tiempo real de amenazas cibernéticas Kaspersky [2]

Latinoamérica no es la excepcion al caso, el Panorama de Amenazas en América Latina
2021 de Kaspersky, el equipo de andlisis e investigacion de Kaspersky realizé un informe

anual, revelando un aumento del 24% en ciberataques en nuestro continente en los ocho meses
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iniciantes del afio, en comparacion con el periodo anual anterior [3]. Ahora si fijamos la mirada
a nuestro pais, en la actualidad, somos uno de los protagonistas en estos eventos, considerados
segun Kaspersky el pais que ocupa el puesto N°22 a nivel mundial en ataques cibernéticos,

esto queda evidenciado en el reporte de tiempo real de amenazas elaborados por Kaspersky:

CIBERAMENAZA MAPA EN TIEMPO REAL m== es Protégete de los ciberataqu.

ESTADISTICAS FUENTES DE INFORMACION ZUMBIDO WIDGET Compartir W

o] PERU b4

# 22 EL PAIS MAS ATACADO
v

Has detalles

Compartir informacion

lkaspersky

Fig. 2. Mapa de tiempo real de amenazas cibernéticas en Pert [2]

Teniendo en cuenta estos detalles, se observa que la informacion se ha convertido hoy en
dia uno de los activos mas importante de cualquier organizacion. Segun: [4] Tanto las personas,
como la informacion son los activos mas importantes que tiene cualquier organizacion. La falta
de controles y politicas centrados en la seguridad puede tener un impacto significativo en el
logro de los objetivos organizacionales o provocar pérdidas mas graves de las que la
organizacion anticipd. La creciente dependencia de la tecnologia en las organizaciones no sélo
beneficia a las empresas, pueden tener efectos potencialmente perjudiciales si no se toman
precauciones de ciberseguridad y no se controlan los riesgos en la infraestructura informatica
y las operaciones corporativas., las empresas estan expuestas a una variedad de amenazas y
potencialmente a riesgos si se explotan, sus activos de informacion estan en grave riesgo [5].
Esto aplica también para las instituciones educativas, que no quedan exentas a cumplir con
controles y politicas adecuadas a sus requerimientos, sin embargo, hoy en dia esto aun no queda
demostrado en los hechos pues la mayoria de Instituciones educativas, en principal las que
estan inmersas en el sector publico, dejan de lado este tema. No se presta suficiente atencion a
la seguridad de la informacion dentro de las instituciones educativas, desde la direccion hasta

el propio departamento de TI. [4].
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La Institucion Educativa “Francisco de Zela” suele realizar sus procesos de manera
tradicional sin tomar en cuenta los factores de seguridad requeridos en la actualidad, esto va
quedando evidenciado conforme avanza el tiempo pues la mayoria de equipos con los que
cuenta la Institucion son del afio 2013 quedando obsoletos para la realidad actual, en el
siguiente diagrama podemos verificar la relacion de equipos tecnoldgicos con la fecha de

creacion de cada uno de ellos:

TABLA | RELACION DE LOS EQUIPOS TECNOLOGICOS

TIPO DE EQUIPO CANTIDAD | ANO DE FABRICACION
Laptop 92 2013
Impresora 2 2015
Foto copiadora 1 2016
Proyector 11 2013
Camara de vigilancia 6 2015

Nota: Descripcion de los tipos de equipos que maneja la institucion, cantidad y afio de fabricacion.

Porcentaje de Equipos Tecnoldgicos

MW Laptop

M Impresora
FotoCopiadora
Proyector

W Camara de vigilancia

Fig. 3. Gréfico circular de porcentaje de equipos tecnolégicos.

En este grafico queda evidenciado que el 82% de equipos tecnoldgicos (Laptops) con los
que cuenta la Institucion Educativa Francisco de Zela tienen como fecha de fabricacion el afio
2013, esto advierte que son equipos con mas de 10 afios de antiguedad, los cuales son
demasiados antiguos para la realidad actual. Segin [6], el tiempo de vida Gtil de un equipo
varia de 3 a 5 afios, de ahi para adelante los problemas que se presentaran seran diversos; desde
la no actualizacion de sistema operativo, recalentamiento de las baterias, problemas de
compatibilidad con software modernos, etc.; todo esto provocando sistemas operativos

desactualizados e interrupcion en el servicio educativo.
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Por otro lado, la falta de una politica clara de seguridad de informacion hace que el factor
humano maneje informacion sensible de manera confusa creando un grave riesgo de filtracion
de datos confidenciales, esto queda demostrado después de realizar una encuesta a los usuarios
mas habituales de los equipos tecnologicos, cuyo porcentaje de desconocimiento se muestra en

el siguiente diagrama:

¢ Existe una politica de seguridad de
informacion en la Instituciéon?

u S|
ENO
N/A

Fig. 4. Gréfico circular de porcentaje de conocimiento de politicas de seguridad de

informacion.

La respuesta a la pregunta: ;Existe una politica de seguridad de informacién en la
Institucion?, muestra que el 77% de los usuarios desconoce la existencia de alguna politica de
seguridad de informacion dentro de la Institucién Educativa, mientras que un 18% asegura si
conocer de la existencia del mismo, aclarando que dicha politica se encuentra inmersa dentro
del RIN (Reglamento Interno) que maneja la Institucion Educativa, lo cual no es del todo cierto
pues dicho documento se centra en el tema de funciones de cada participante de la comunidad
educativa y no en politicas de seguridad de informacion. Finalmente, existe un 5% de usuarios

que no saben o0 no opinan respecto al tema.

También, la falta de conciencia sobre ciberseguridad, la débil gestion de contrasefias y
accesos hace que los activos de informacion queden vulnerables ante ataques de malware y
robo de informacion. En otras encuestas realizadas a los usuarios de los equipos tecnologicos
donde se les consulta respecto a: ¢El nivel de seguridad de los equipos es 6ptimo para operar
en la Institucion?, ¢Existe una politica de control de accesos establecida y en constante
monitoreo? Y ¢Se realiza capacitaciones a todo el personal sobre temas de seguridad de

informacidn?, las estadisticas se muestran en los siguientes graficos:

22



¢El nivel de seguridad de los equipos es 6ptimo
para operar en la Institucion?

% 8% 13999
‘ u Sl
mNO
42; 70% N/A

Fig. 5. Grafico circular de nivel de seguridad.

La figura 5 nos muestra las respuestas de los usuarios a la pregunta: ¢El nivel de seguridad
de los equipos es Optimo para operar en la Institucion?, quedando en evidencia que el 70% de
encuestados creen que el nivel de seguridad de los equipos es poco Optimo para operar en la
Institucion Educativa, el 22% creen que si es 6ptimo y el 8% no sabe 0 no opina respecto al
tema.

¢Existe una politica de control de accesos
establecida y en constante monitoreo?

m S|
ENO
N/A

Fig. 6. Gréfico circular de control de accesos.

La figura 6 nos muestra el porcentaje altisimo de negacion a la pregunta: ¢ Existe una politica
de control de accesos establecida y en constante monitoreo?, un 83% niega la existencia de una
politica de control de accesos, mientras que un 14% afirma que si y un 3% se mantiene al

margen de la pregunta.
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¢ Se realiza capacitaciones a todo el
personal sobre temas de seguridad de
informacion?

msl
ENO
N/A

Fig. 7. Gréfico circular de capacitaciones sobre seguridad de informacion.

La figura 7 muestra algo mas alarmante, sucede que al realizar la ultima pregunta respecto
a si se realizan capacitaciones a todo el personal sobre temas de seguridad de informacion, el
100% de encuestados afirma no haber recibido ningun tipo de capacitacion respecto al tema,

lo cual genera un aumento de vulnerabilidades ante amenazas y perdida de datos.

Para finalizar, se muestra un cuadro resumen de todo lo anterior mencionado con el fin de
dar a conocer de manera mas concisa las causas y efectos producidos dentro de la Institucion

Educativa:

TABLA Il CAUSAS Y EFECTOS DE LA PROBLEMATICA

Causas Problema Efectos

e Falta de conciencia sobre
seguridad cibernética

Escasa seguridad e Vulnerabilidad ante ataques
de la informacion de malware y robo de
en la Institucion informacion.

Educativa e Sistemas desactualizados y

e Infraestructura tecnoldgica

obsoleta. Computadoras y
Laptops del afio 2013

Escasa inversion en medidas
de seguridad. Recursos
invertidos en otras areas

Débil gestion de contrasefias
Yy accesos.

Falta de politicas vy
protocolos de seguridad
claros. La institucion no
cuenta con politicas de
seguridad

pOCO Seguros, interrupcion en
el servicio educativo.

Aumento de vulnerabilidades
ante amenazas y pérdida de
datos.

Riesgo de filtracion de datos
confidenciales

Confusion en el manejo de
informacién sensible.

Nota: Descripcion de las principales causas y efectos a la problematica.
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1.2.Delimitacion del Problema
1.2.1. Delimitacién espacial
La presente investigacion estara centrada en la Institucion Educativa “Francisco de Zela”,

ubicada en la Region Junin, Provincia de Huancayo, Distrito de El tambo.

1.2.2. Delimitacién econémica

El plan de tesis se realizé con recursos propios del investigador

1.2.3. Delimitacién temporal
El trabajo de investigacion comienza el mes de diciembre de 2023, basando los indicadores

y requerimientos acorde a la realidad de la Institucion Educativa.

1.3.Formulacion del Problema

1.3.1. Problema general
e (En qué medida el sistema de gestion de la seguridad de la informacion favorece la

seguridad informatica de la I.E. Francisco de Zela?

1.3.2. Problemas especificos
e En qué medida el sistema de gestion de la seguridad de la informacion favorece la

seguridad de la informacion de la I.E. Francisco de Zela?

e (Enqué medida el sistema de gestion de la seguridad de la informacion favorece la gestion

de riesgos de la informacion de la I.E. Francisco de Zela?

e ;Enqué medida el sistema de gestion de la seguridad de la informacion favorece el control

informatico de la I.E. Francisco de Zela?

1.4.Justificacion
1.4.1. Social

Disefiar e implementar un Sistema de Gestion de Seguridad de la Informacién va a crear un
entorno institucional méas seguro, haciendo posible que se incremente la reputacion y solidez
de la Institucién Educativa frente a sus competidores a nivel externo y se genere un ambiente
de confianza entre la Comunidad Educativa a nivel interno, fomentando un ambiente laboral

de mayor confianza.

1.4.2. Teorica
El punto de partida para elaborar un Sistema de Gestidén de Seguridad de la Informacién

adecuado a los estdndares nacionales e internacionales se basa tanto, en investigaciones
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académicas como en teorias plantadas por expertos. La investigacion realizada plantea que la
toma de decisiones de la Institucion Educativa ahora base sus fuentes en el SGSI para que la
inversion en seguridad sea aceptada por toda la organizacion. Por ello, la implementacion de
los diversos controles nos va a permitir proteger los activos de la Institucién Educativa frente

a amenazas y riesgos que pongan en peligro la continuidad del servicio educativo.

1.4.3. Metodolégica

La presente investigacion tiene como objetivo la gestion de riesgos de todos los activos de
informacién de la Institucién Educativa con el fin de mitigar las amenazas, identificar las
vulnerabilidades y reconocer los requisitos legales asociados. Para ello, la investigacion se basa
en la ISO/IEC 27001:2022, por lo tanto, la metodologia a utilizar ir4 acorde con la norma con
el fin de garantizar un trabajo eficiente y que pueda ser utilizado como referencia aplicable a

futuras investigaciones.

1.5.0bjetivos
1.5.1. Objetivo general

e Determinar en qué medida el sistema de gestion de la seguridad de la informacién favorece

la seguridad informatica de la I.E. Francisco de Zela.

1.5.2. Objetivos especificos
e Determinar en qué medida el sistema de gestion de la seguridad de la informacion favorece

la seguridad de informacién de la I.E. Francisco de Zela.

e Determinar en qué medida el sistema de gestion de la seguridad de la informacion favorece

la gestién de riesgos de la informacion de la I.E. Francisco de Zela.

e Determinar en qué medida el sistema de gestion de la seguridad de la informacion favorece

el control informatico de la |.E. Francisco de Zela.
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II. MARCO TEORICO

2.1.Antecedentes

2.1.1. Antecedentes nacionales

[7] , sustento la tesis: “Sistema de gestion de seguridad de la informacion para la calidad
de procesos en la I.LE.P. Albert Einstein” el afio 2023, a la escuela profesional de Ingenieria
de Sistemas de la Universidad Nacional de Ucayali, para optar el titulo profesional de
Ingeniero de Sistemas, donde menciona: El objetivo del desarrollo de un sistema de gestion
de la seguridad de la informacion en la calidad de procesos es reducir los riesgos,
vulneraciones y sobre todo las amenazas que puedan afectar los activos de informacion de
la agencia y brindar garantias con respecto a la confidencialidad, integridad y
disponibilidad de la informacion de la agencia. Para lograrlo, adopto6 el modelo “Planificar
— Hacer — Verificar — Actuar”, también conocido como PDCA, y lo aplic6 en toda la
estructura de los procesos. Los resultados muestran que la seguridad de la informacién y
los recursos de informacion propuestos en el I.E.P. Albert Einstein obtiene un 60% de
mejora. Reduce los indices de pérdida de informacidn en diversas areas gerenciales de la
institucién a través de recomendaciones para la implementacidn de sistemas de gestion de
seguridad de la informacién y capacitacién continua del personal gerencial en temas de

seguridad de la informacion.

[8], sustentaron la tesis: “Diseflo de un sistema de gestion de la seguridad de la
Informacion basado en la norma técnica peruana -ISO/IEC 27001:2014 para la
municipalidad distrital de Huacar 2022 el afio 2022, a la escuela profesional de ingenieria
de sistemas, para optar el titulo profesional de ingeniero de sistemas, donde menciona: El

proyecto descrito en este documento se basa en el tema de la municipalidad distrital de
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Huacar relacionado con los requisitos para la implementacion de la norma técnica peruana
NTP-ISO/IEC 27001: 2014 en las instituciones nacionales. Para proceder, es necesario
realizar una evaluacion de esta entidad, desarrollar un sistema de gestion de seguridad de
la informacion (SGSI) para evaluar la seguridad del sistema y cuantificar los activos mas
valiosos y sus caracteristicas, reducir o eliminar riesgos y aumentar la productividad y
eficacia durante la implementacion. Para el desarrollo del SGSI utilizamos la version 3 de
Anédlisis y Gestion de Riesgos de Sistemas de Informacion - Metodologia MAGERIT para
el analisis de activos y la gestion de riesgos. Comience analizando la evaluacion del estado
inicial de su organizacion para planificar y disefiar su SGSI. Con base en el analisis de
activos definido en MAGERIT V3, iniciar el procesamiento de riesgos y proceder a refinar
e implementar controles de seguridad relacionados con el disefio NTP - ISO/IEC 27001:
2014. Elaborar una declaracion de solicitud de acuerdo con las pautas y proponer una
politica de seguridad de la informacion adaptada a la situacion del municipio del distrito
de Huécar. Los resultados muestran una falta de seguridad de la informacion en la
comunidad. Por tanto, la documentacién proporcionada utiliza los controles mas

adecuados para su posterior implementacion en este area y proceso del SGSI.

[9], sustento la tesis: “Sistema de gestion de seguridad de la informacion para mejorar la
proteccion informatica de la Comisaria Region Huancavelica” el afio 2019, a la escuela de
formacion profesional de Ingenieria de Sistemas y computacion de la Universidad
Nacional Daniel Alcides Carrion, para optar el titulo profesional de Ingeniero de Sistemas,
donde menciona: Este estudio tiene como objetivo evaluar y analizar los factores de riesgo
que surgen dentro de una institucion, proteger sus datos e informacién valiosa con la ayuda
de sistemas de gestion de seguridad de la informacion, identificar, gestionar y minimizar
los riesgos que pueden amenazar la seguridad de la informacion. Es importante distinguir
entre seguridad informatica y seguridad de la informacion. Primero, la seguridad
informatica se refiere a proteger la infraestructura de tecnologia de la informacién y las
comunicaciones que respalda nuestro negocio. Ejemplos de informacion que se puede
encontrar dentro de nuestra organizacion incluyen correos electronicos, paginas web,
imagenes, bases de datos, faxes, contratos, presentaciones, documentos, etc. Ademas, se
debe considerar el ciclo de vida de la informacion. Esta metodologia permite, en primer
lugar, analizar y organizar la estructura de los sistemas de informacion. En segundo lugar,
es mas facil definir flujos de trabajo para garantizar la seguridad. La gestion de riesgos a

través de sistemas de gestion de seguridad de la informacion nos permite mantener la
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confidencialidad, integridad y disponibilidad interna de nuestros clientes y diversos

stakeholders internos.

[10], sustenté la tesis: “Disefio de un sistema de gestion de seguridad de la informacion
para la Corte Superior de Justicia de Piura, mediante la normativa ISO/IEC 27001 el afio
2020, a la escuela profesional de Ingenieria de Sistemas de la Universidad César Vallejo,
para optar el titulo profesional de Ingenieria de Sistemas, donde menciona: El objetivo
general del estudio es el sistema de gestion de seguridad de la informacion de la Corte
Suprema de Piura basado en la norma ISO/IEC 27001. Mediante el disefio y aplicacion
no experimental de las fases del Modelo de Aplicacion de Deming (PDCA), se utilizaron
las fases de “planificar, hacer, controlar y actuar” como dimensiones para la
implementacién del sistema de gestion de seguridad de la informacién. Los niveles de
cumplimiento y la frecuencia de incidentes detallados para los 114 controles incluidos en
la norma ISO 27001 se determinaron utilizando los protocolos existentes de la agencia.
Finalmente, los controles para el seguimiento y verificacion de la seguridad de la
informacion en la Corte Suprema de Piura se basan en la norma ISO 27001 con sus
respectivos indicadores, de acuerdo a las necesidades de las 10 politicas de seguridad mas
convenientemente determinadas en la brecha de seguridad de la informacién. en. Se
concluye que los riesgos identificados se evaltan con un nivel de severidad medio e
incluyen equipos de procesamiento de datos, equipos de comunicacién e informacion en
formato digital. Finalmente, se desarroll6 un sistema de gestion de seguridad de la
informacidn basado en lineamientos con sus respectivos indicadores para la Corte Suprema
de Piura a través de la norma ISO/IEC 27001. Gestidn de riesgos a través de sistemas de
gestion de seguridad La informacion nos permite mantener la confidencialidad, integridad
y disponibilidad de la informacion internamente, para nuestros clientes y para las diversas

partes involucradas en nuestro negocio.

2.1.2. Antecedentes internacionales

[11], sustento la tesis: “Andlisis y disefio para un modelo de gestién de seguridad de
informacidn basados en normas iso/iec27001:2013 para la empresa Artehogar en la ciudad
de guayaquil” el afio 2019, a la facultad de Ciencias Administrativas de la Universidad de
Guayaquil, con la finalidad de optar el grado de Maestria en Ingenieria en Sistemas
Administrativos Computarizados, donde menciona: Que luego de un estudio realizado a la

empresa se concluye que es de vital importancia la implementacién del modelo de gestion
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de seguridad de la informacién ya que permite poner al descubierto vulnerabilidades y nos

provee herramientas valiosas para elaborar fuertes procedimientos de seguridad.

Se demostré que la empresa debe estar en constante aseguramiento de sus activos de
informacidn, indicando que todo activo asi sea el mas minimo debe estar asegurado y
cubierto por procedimientos de seguridad, demostrando que una zona que no esté protegida

se convierte en una potencial entrada para personas malintencionadas.

[12], realizaron la tesis: “Modelo sistema de gestion de seguridad de la informacion para
instituciones educativas de nivel basico” el afio 2018, a la Facultad de Ingenieria de
Sistemas, Universidad Autdnoma de Manizales, Manizales, Colombia, llegando a las
siguientes conclusiones: Las batallas politicas plantean la posibilidad de que la
informacion institucional se haga publica, especialmente en épocas electorales. Este es un
riesgo que podria perjudicar al IED, asi como a la informacion que puedan tener los

profesores, el personal administrativo, los nifios y los adolescentes.

Los miembros del personal encargados de mantener, administrar y controlar la
informacién de alumnos, adolescentes y profesores no son conscientes de las
consecuencias que surgen cuando se materializan las amenazas a la seguridad de la

informacion.

El modelo de SGSI constituye una herramienta que genera cultura sobre la disposicién
de los desechos tecnologicos de las IED’s previniendo que las areas circundantes se vean
contaminadas visual y quimicamente por el inadecuado manejo de los activos que han sido

dados de baja del inventario.

El concepto de SGSI propuesto contribuye a la sociedad protegiendo la informacion
privada de nifios y adolescentes de agentes sospechosos que la utilizarian para reclutarlos

en redes de prostitucion infantil y pornografia.

[13],sustentaron la tesis: “Disefio de un modelo de gestién de seguridad de informacién en
el &rea de talento humano de la secretaria de educacion” el afio 2017; a la facultad de
Ingenieria y Ciencia Basicas de la Institucion Universitaria Politécnico Grancolombiano,
con la finalidad de optar el grado de especialista en seguridad de la informacién, donde

menciona:

El disefio por parte de la secretaria de un Sistema de Gestion de la Seguridad de la

Informacion, o SGSI, permite identificar los puntos débiles de la organizacion y
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proporciona herramientas cruciales para crear politicas que apoyen en gran medida la

seguridad.

Es importante que todos los involucrados en la organizacién conozcan los beneficios y
ventajas de SGSI, asimismo involucrarlos en los procesos de implantacién del plan de

seguridad de la informacion para que vean como afecta en sus labores.

2.2.Bases Teodricas o Cientificas

2.2.1. Sistema de Gestion de la Seguridad de la Informacién

[14].Un SGSI es un enfoque sisteméatico basado en el ciclo PDCA, el cual se basa en
establecer, implementar, operar, monitorear, revisar, mantener y realizar la mejora continua de
la seguridad de la informacion de una organizacion. Basado en utilizar de la manera méas
efectiva posible una metodologia que nos permita tratar y administrar la evaluacion de riesgos
y en niveles de aceptacion de riesgos de la organizacion. Para contribuir an mas con una
implementacién exitosa de un SGSI sera necesario el analisis adecuado de los requisitos y
aplicacion de controles apropiados para garantizar la éptima proteccion de los activos de

informacion.

Optar por un SGSI tiene que ser una decision estratégica para la organizacion, su
implementacién va a estar relacionada a los objetivos, requerimientos de seguridad, los
procesos institucionales y nivel de complejidad de la organizacion. Por ello, una administracion
adecuada del SGSI mantiene la confidencialidad, integridad y disponibilidad en el manejo y

tratamiento de la informacion [14].

ACTUAR I ’ PLANIFICAR

sMantener y #Establecer el

mejorar el SGSI SGSI
VERIFICAR HACER
sSupervisar y sImplementary

revisar el SGSI ‘ l operar el SGSI

Fig. 8. Ciclo PDCA en la ISO/IEC 27000 [14].
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2.2.1.1. Diagnéstico de situacién actual
Basado en el analisis de requerimientos de la institucion comenzando por la identificacién

de activos para finalizar con la estimacion de los riesgos.
Identificacion de Activos

El primer paso para un SGSI serd el identificar todos los activos existentes en una
organizacion sin importar el tamafio para tener un punto de partida con una vision clara de los
objetivos a lograr, para ello, tenemos que tener en cuenta que un activo es un: “Componente o
funcionalidad de un sistema de informacion susceptible de ser atacado deliberada o
accidentalmente con consecuencias para la organizacion. Incluye: informacion, datos,
servicios, aplicaciones (software), equipos (hardware), comunicaciones, recursos

administrativos, recursos fisicos y recursos humanos”[15]
Identificaciéon de Amenazas

Como siguiente paso es elaborar un cuadro con las amenazas que puedan ocurrir en la
organizacion. Para ello tenemos que tener en cuenta que una amenaza es una: Potencial causa
referida a un incidente, el cual puede causar dafios a una institucion o a un sistema de

informacién [15].
Identificacion de Vulnerabilidades

Segun: [16], la vulnerabilidad de un activo es la materializacion potencial o gran posibilidad
de ocurrencia de una amenaza sobre dicho activo. Las vulnerabilidades nos muestran el nivel
de seguridad al cual se encuentra expuesta la organizacion en nuestro caso referida a la

Institucion Educativa.
Gestion de riesgos

[16], Seleccion e implementacion de medidas de proteccion para detectar, prevenir, detener,
disminuir o controlar los riesgos identificados. Este paso como uno de los principales para
administrar de manera éptima todo lo anterior mencionado y poder tener un control adecuado
para la seguridad. La metodologia Magerit V3. Es muy utilizada para la gestién de riesgos, si
bien es cierto no la utilizaremos como base para el presente proyecto, nos brinda muchas pautas
para abordar de manera adecuada este proceso y asi mantener un control mas ordenado de los

riesgos a los que se pone la institucion.
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2.2.1.2. Implementacién de un SGSI.
Continuando con el famoso ciclo de Deming (PDCA), pasaremos a la fase de

implementacién partiendo por cuatro pilares:

e Crear un plan de respuesta a riesgos.

¢ Implementar los controles seleccionados.

e Medir la eficacia de estos controles.

e Desarrollar programas de capacitacion y sensibilizacion.

2.2.1.3. Monitoreo y Revisién.

Gestion y evaluacion del SGSI, cumplimiento de las politicas, revisiones periodicas de la
efectividad del SGSI, teniendo en cuenta los objetivos del SGSI y revisiones de controles de
seguridad, resultados de auditorias de seguridad, herramientas de vulnerabilidad, incidentes y

resultados. incidentes, resultados.

2.2.2. Seguridad Informatica

Segun [17] La seguridad informaética, cuyas siglas en inglés son IT Security, es un campo
encargado de implementar soluciones tecnoldgicas para proteger la informacion. "La seguridad
informéatica busca proteger los sistemas informaticos y garantizar la integridad y
confidencialidad de la informacion que contienen”. Por lo tanto, mantiene la infraestructura y
las comunicaciones que soportan las operaciones de una empresa, el hardware y software que

utiliza una empresa. Se puede decir que es la implementacion de medidas técnicas [17] .

Las practicas para este tipo de seguridad varian, pero generalmente consisten en restringir
el acceso al sistema o partes del mismo. El acceso se otorga Unicamente a personal autorizado
especifico y se permiten cambios dentro del alcance de su autorizacion. Las amenazas
encontradas se deben a que los propios usuarios no tienen en cuenta las vulnerabilidades
existentes a la hora de explotar el sistema. Por ejemplo, descarga archivos peligrosos o elimina
archivos importantes del sistema. Al mismo tiempo, pueden aparecer programas maliciosos

como virus y malware [18] .

2.2.2.1. Seguridad de la Informacion.
Es una disciplina que informa sobre riesgos, amenazas, analisis de escenarios, buenas

practicas y sistemas regulatorios, y la necesidad de garantizar el nivel de procesos y tecnologias
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que se crean, utilizan, almacenan y son confiables. Transmision, recuperacion y eventual

distribucion de informacion [18].

La seguridad de la informacion tiene como objetivo garantizar la confidencialidad,
integridad y disponibilidad de la gestion de la informacion de los activos mediante la
evaluacion de riesgos y amenazas, la preparacion de planes de accion y la minimizacion de
riesgos de acuerdo con las regulaciones o mejores practicas, es una disciplina que asume la
responsabilidad de adaptarse. La seguridad de la informacion es una disciplina responsable de

garantizar que: - Confidencialidad, - Integridad y - Disponibilidad de la informacion.

La seguridad de la informacion suele estar respaldada por politicas de seguridad
desarrolladas mediante el desarrollo de un plan maestro de seguridad. La Direccion es
responsable de definir todos los cursos de accion relacionados con la seguridad y, a través del
Plan director, las medidas tanto técnicas como procedimentales para garantizar que se alcancen
los objetivos establecidos en la politica de seguridad. Las medidas técnicas son realizadas por
equipos de seguridad informaética, administradores de sistemas y seguridad, roles de seguridad
que implementan las medidas necesarias para cumplir con las politicas de seguridad y el

andlisis de riesgos que subyace a las politicas [18].

Seguridad de la Informacicn

Estrategico

Andlisis de : Plan
Mormativas

riesgos director

Seguridad Informatica

Tactico/operacional

> Técnicas
Configuracion - Eventos
SEgura ” auditorias
proteccion

Fig. 9. Comparativa entre Seguridad de Informacion y Seguridad Informatica[17]
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2.2.3. ISO/IEC 27000

La norma internacional 1ISO 27000 es una serie de normas desarrolladas por la Organizacién
Internacional de Normalizacion y la Comision Electrotécnica Internacional. Todos estos
estandares proporcionan un marco para la gestion de la seguridad de la informacion que

cualquier organizacién o empresa puede utilizar [13].
Dos de las normas ISO/IEC 27000 se publican a continuacion:

2.2.3.1.ISO/IEC 27001.

Segun [14], un Sistema de Gestion de Seguridad de la Informacién (SGSI) consiste en
mantener los pilares que sostiene: disponibilidad, confidencialidad e integridad. Estos
representan los fundamentos subyacentes a la seguridad de la informacién. La confidencialidad
requiere que esta informacion se mantenga fuera del alcance de personas, organizaciones o
procesos que no estén autorizados a utilizarla. La integridad consiste en disponer de
informacion completa y precisa. Finalmente, la disponibilidad se refiere a la disponibilidad

oportuna de informacidn para las personas, organizaciones o procesos cuando la necesitan.

2.2.3.2. ISO/IEC 27002.

Una ampliacion méas profunda y explicada de la ISO/IEC 27001 se puede encontrar en esta
norma creada a modo de informe. Los primeros principios fueron publicados en los 2000 bajo
el antiguo nombre de “ISO 177997, con el titulo “Tecnologia de la Informacion — Técnicas de
seguridad — Codigo de practicas para la gestion de la Seguridad de la Informacion”. Ya a mitad
del afio 2007 fue alineado a la familia de los 1ISO 27K, con esto las practicas operacionales se
ofrecieron a medida de métodos y procedimientos adaptables a los diferentes requerimientos

de las organizaciones [19].

2.3.Marco Conceptual (de las variables y dimensiones)

e Activo: “Componente o funcionalidad de un sistema de informacioén susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacion. Incluye:
informacidn, datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones,

recursos administrativos, recursos fisicos y recursos humanos”[15].

e Amenaza: “Potencial causa de un incidente no-deseado, el cual puede terminar dafiando el

sistema”’[14].

e Analisis de riesgos: “Proceso sistematico para estimar la magnitud de los riesgos a que esta

expuesta una Organizacion”[16].
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Ataque: “Actos deliberados encaminados a vulnerar los mecanismos de seguridad de los

sistemas de informacion”[16].

Confidencialidad: “Aseguramiento de que la informacién es accesible sélo para aquellos

autorizados a tener acceso”[16].

Riesgo: “Posibilidad de que se produzca un impacto determinado en un activo, en un

dominio o en toda la Organizacion”[16].

Informacioén: “La informacién es un conjunto organizado de datos procesados que
representa un mensaje que cambia el nivel de conocimiento de la entidad o sistema que

recibe el mensaje”’[9].

Inventario de activos: “Dentro del alcance de un SGSI, una lista de todos los recursos
(recursos fisicos, informacién, software, documentos, servicios, personas, activos
intangibles, etc.) que tienen valor para una organizacion y, por lo tanto, deben protegerse de

riesgos potenciales[14].

Informatica: “La ciencia que estudia métodos automaticos y racionales de informacion
mediante la adquisicion, transformacion, uso y comunicacion de informacion a traves de

recursos de informacion computacionales”[15].
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ll. HIPOTESIS

3.1.Hipotesis General
e El sistema de gestion de la seguridad de la informacién favorece significativamente la

seguridad informatica de la I.E. Francisco de Zela.

3.2.Hipotesis Especificas
e El sistema de gestion de la seguridad de la informacién favorece significativamente la
seguridad de informacidn de la |.E. Francisco de Zela.

e El sistema de gestion de la seguridad de la informacién favorece significativamente la

gestion de riesgos de la informaciéon de la I.E. Francisco de Zela.

e El sistema de gestion de la seguridad de la informacion favorece significativamente el

control informético de la I.E. Francisco de Zela.

3.3.Variables
3.3.1. Sistema de Gestion de la Seguridad de la Informacion
3.3.1.1. Definicion conceptual.
“Los elementos interrelacionados o que interactian (estructura organizacional, politicas,
planes de accion, responsabilidades, procesos, un conjunto de procedimientos y recursos).

Basados en la Gestion de riesgos y mejora continua”[14].

3.3.1.2. Definicion operacional.
“Un SGSI es un enfoque sistematico basado en el ciclo PDCA, el cual se basa en establecer,
implementar, operar, monitorear, revisar, mantener y realizar la mejora continua de la

seguridad de la informacion de una organizacién’[14].
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3.3.2. Seguridad Informatica

3.3.2.1. Definicion conceptual.
"La seguridad informatica busca proteger los sistemas informaticos y garantizar la

integridad y confidencialidad de la informacidn que contienen”[17]

3.3.2.2. Definicion operacional.

La seguridad informatica se basa en salvaguardar la seguridad de informacion, gestionar los
riesgos de informacién y el control informatico, contemplando los niveles de seguridad,
politicas de gestion, politicas de control de accesos, controles de seguridad, politicas

criptograficas, planes de continuidad operativa, etc.
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3.3.3. Operacionalizacion de variables
TABLA 11l OPERALIZACION DE VARIABLES

Variables Definicién Dimensiones Indicadores Items Formula Instrumento
Conceptual
Variable “Los elementos Diagndstico de Activos identificados Cantidad de activos % de frecuencia con Guia de Observacion 1
Independiente: interrelacionados o que situacion actual y valorados que se repite
Sistema de interactGan (estructura Amenazas sobre Cantidad de amenazas % de frecuencia con Guia de Observacion 2
Gestion de la organizacional, politicas, activos de informacion que se repite
Seguridad de la planes de accién, Vulnerabilidades Cantidad de vulnerabilidades % de frecuenciacon | Gufa de Observacion 3
Informacion responsabilidades, sobre activos de que se repite
procesos, un conjunto de informacion
procedimientos y recursos). Estimacion del nivel Riesgo bajo, medio, alto % del total Guia de Observacion 4
Basados en la Gestion de de riesgo
riesgos y mejora Implementacién | Controles aplicados Politicas de seguridad de Porcentaje de Lista de control 1
continua”[14]. del SGSI seglin normativa informacién, Seguridad de cumplimiento
recursos humanos
Tasa de incidencias Tasa de incidencias registradas Cantidad de Guia de observacion 5
registradas incidencias
Monitoreo y Indicadores para Nivel de conocimiento de la Frecuencia de Lista de control 2
revision procedimientos de politica de seguridad en medicion semestral
monitorizacion colaboradores
Variable "La seguridad informatica Seguridad de la Nivel de seguridad de | ¢El nivel de actualizaciones de S = 5X100 Cuestionario
dependiente: busca proteger los sistemas Informacion equipos seguridad, soluciones antivirus y T Encuesta
Seguridad informaticos y garantizar la antimalware son Optimos para | Donde: Ficha de observacion
Informatica integridad y trabajar en la institucion? SI:  Seguridad de Ficha técnica
confidencialidad de la Nivel de politicas de | ¢;Se almacena y gestiona las | informacion
informacion que gestion de clases de | contrasefias de forma segura? T Total de
contienen”[17]. cifrado encuestados
Nivel de politicas de | ¢;Se registran y monitorean | R: Respuestas
control de acceso intentos de acceso no autorizados?
Nivel de segregacion | ;En qué nivel se encuentran
de funciones y | dividas las  funciones vy
responsabilidades responsabilidades a fin de reducir
los cambios sin autorizacion o el
uso indebido de informacion o
servicios?
Nivel de | ¢Se tienen politicas de acceso
aseguramiento de | fisico y procedimientos
controles de seguridad
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establecidos para la gestion de
incidentes de seguridad?

Nivel de
procedimientos  para
eliminacion de accesos

¢(En  qué escala, existe un
procedimiento para garantizar que
al término del vinculo laboral los
usuarios sean deshabilitados de
todos los accesos informaticos?

Riesgo de la Nivel de aceptacion de | ¢Se realiza un seguimiento de la RDI = RRDI +100
informacion acuerdos aceptacion 'y cumplimiento del ~ TRDI
acuerdo de seguridad por parte de | Donde:
los usuarios? RDI: Riesgo de la
Nivel de existencia de | (Existe un procedimiento para | Informacion
procedimientos de | destruir los datos obsoletos o | RRDI: Respuestas
destruccion inatiles? TRDI:  Total de
Nivel de proteccion de | ¢EI nivel de seguridad de las | encuestados
datos copias de respaldo son los 6ptimos
para proteger los datos y
documentos contra, destruccion,
perdida, falsificacion, accesos y
divulgacion no autorizada?
Nivel de planes parala | ;Se maneja una politica de
continuidad operativa | escritorio limpio a fin de evitar
divulgacion de datos
confidenciales?
Control Nivel de | ¢Se proporciona capacitaciones en Ic = Tic 100
informatico capacitaciones de | seguridad de la informacién a ~Tico*
seguridad de la | todos los usuarios de los equipos | Donde:
informacion informéticos de la Institucion? IC: Control
Nivel de | ¢;Se elabora un plan de | informatico
concientizacion de la | concientizacion respecto a temas | TIC: Respuestas
seguridad de | de seguridad de la informacion? TCID:  Total de
informacion encuestados

Nota: Division de la variable independiente y dependiente con sus respectivas dimensiones e indicadores.
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V. METODOLOGIA

4.1.Método de Investigacion

Se utilizara el método cientifico como un método general para la presente investigacion.
Para conocer un poco mas sobre que nos aporta un método cientifico se toma el siguiente
concepto: “Un método de procedimiento que ha caracterizado a las ciencias naturales desde el
siglo XVII, que consiste en la observacion, medicion y experimentacion sistematicas, y la

formulacion, prueba y modificacion de hipotesis”[20].

Como método especifico se empleara el “método analitico-sintético” ya que partiremos de
una descomposicion en partes individuales del objeto de estudio y luego integraremos las partes
para estudiarlas en su conjunto de manera integral, fomentando asi el anélisis y sintesis del

estudio.

4.2.Tipo de Investigacion

El tipo de investigacion que se desarrollard es la investigacién Aplicada, la cual nos
proporcionara la proteccion de sistemas y aplicativos implementados dentro de la institucién
educativa, siendo estos de suma importancia para el desarrollo del disefio de un sistema de

gestion de la seguridad de la informacion.

4.3.Nivel de Investigacion
El nivel de investigacion es de tipo explicativa, la cual nos ayuda a conocer a detalle la
profundidad de las causas en las que se ocasiona el problema y el desarrollo real en el cual se

produce.
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4.4.Disefio de la Investigacion
El disefio de investigacion es de tipo pre experimental, ya que se aplica como variable
independiente al sistema de gestion el cual surtird un efecto en la seguridad informaética

(variable dependiente) de la institucion ya sea de manera negativa o positiva.

Respecto al disefio de investigacion pre experimental. [20], explica que el disefio pre
experimental es como una aplicacion la cual realiza una prueba previa (pre test) a un grupo o

tratamiento experimental, para que después se aplique una medicion posterior (post test).

4.5.Poblacion y Muestra
4.5.1. Poblacion

Para [20]: “Las poblaciones deben situarse claramente por sus caracteristicas de contenido,
lugar y tiempo” es por ello que la poblacion para el caso de estudio esta conformada por toda
la comunidad educativa de la Institucion Educativa “Francisco de Zela” compuesta de la

siguiente forma:

TABLA IV ORGANIGRAMA DE LA INSTITUCION FRANCISCO DE ZELA

TIPO CARACTERISTICA CANTIDAD

Personal Jerérquico e Directora 4

e  Coordinadores Pedagégicos y de tutoria
Personal e Psicélogo 6
Administrativo e CIST

e Personal de Vigilancia y Mantenimiento
Docentes e Docentes por areas pedagogicas 19
Estudiantes e Del 1ro al 5to Grado divididos en dos secciones: 246

G‘A” y GGB”-
TOTAL 275

Nota Descripcion del tipo de personal dentro da la institucion educativa y sus principales caracteristicas.

4.5.2. Muestra
La muestra “es un subgrupo de la poblacion de interés sobre el cual se recolectaran datos, y
que tiene que definirse y delimitarse de antemano con precision, ademas de que debe ser

representativo de la poblacion” [20, p. 173].

Para la investigacion nos centramos en: El personal Jerarquico, Personal administrativo,

docentes, los cuales suman un total de: 29 personas.

42



4.6.Técnicas e Instrumentos de Recopilacion de Datos

4.6.1. Técnicas de recopilacion de datos
Una de las técnicas més usadas en la presente investigacion sera: la observacion directa para
luego poder ser anotado en las fichas técnicas, también se usara la entrevista como otra técnica

adicional en el cual se aplicard un cuestionario al personal educativo [20].

4.6.2. Instrumentos de recopilacion de datos
La ficha técnica de registros es el instrumento que se utilizara, teniendo una constancia

escrita de los sucesos. Las fichas seran de Pre test y Post test [19].

Registro de incidentes, entrevistas, informes de gestion de riesgos seran instrumentos

adicionales que también seran aplicados a la investigacion.

4.7.Técnicas de Procesamiento y Analisis de Datos

4.7.1. Técnicas de procesamiento
Se utilizara la técnica de procesamiento Batch. Ademas, se utilizaran las siguientes

herramientas: Microsoft Excel y SPSS version 25.

4.7.2. Analisis de datos
Se utilizara los fundamentos tedricos de la estadistica descriptiva, pruebas de medidas y

tablas de frecuencias [10].

4.8.Aspectos Eticos de la Investigacion

Tanto la seguridad de la informacidn proporcionada por la Institucion educativa como la
importanciay exactitud de los resultados e identidad de las personas involucradas son asumidos
por el investigador. También el examen del marco tedrico, citando antecedentes generados por
las politicas en archivos y la aplicacion de herramientas para ser evaluadas e implementadas
[21].

Participacion voluntaria: Absolutamente todos los sujetos de investigacion son libres de

abandonar el presente estudio sin ningun tipo de presion o coaccion.[21]

Consentimiento informado: Absolutamente todos los participantes de la investigacion
recibieron y comprendieron toda la informacion necesaria para decidir o no participar en la

investigacion [21].

Anonimato y Confidencialidad: La informacién recopilada no muestra los datos personales
del participante a fin de garantizar el total anonimato de sus respuestas y en caso de ser
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necesario sus datos personales, queda estrictamente reservado para la presente investigacion

sin divulgacion a terceras personas [21].

Comunicacion de resultados: Los resultados seran los mas transparentes posibles, basados en
la confiabilidad y credibilidad [21].
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V.RESULTADOS

5.1. Descripcién del disefio tecnolégico

5.1.1. Implementacion del SGSI
1. PLANIFICAR

A. CONTEXTO DE LA ORGANIZACION

A.1. ENTENDER LA ORGANIZACION

DATOS GENERALES:

DRE : JUNIN

UGEL : Huancayo

I.E. : Francisco de Zela

Caodigo Modular : 0919308

Cadigo de Local : 223208

Directora : Lic. Rosario Gavilan Hilario
Afo : 2023

Direccion : Calle Rosario 632

Modelo - JEC
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MISION

“Somos una institucion que empodera a nuestros estudiantes para que afiancen sus aprendizajes
establecidos en el CNEB, lleven una vida basada en la integridad personal y creen soluciones

socialmente responsables, logrando culminar la escolaridad”[22].
VISION

“Al 2025, la IE Francisco de Zela, se consolida como una I.E. lider e innovadora que responde
eficientemente a las necesidades del mundo globalizado, garantizando que sus estudiantes
logren la autonomia y el éxito en sus proyectos de vida, con una propuesta de formacion
integral, que promueva el desarrollo de una ciudadania activa; a través del a conciencia social

con responsabilidad en el cuidado del medio ambiente[22].
VISION COMPARTIDA
“Ser Zelefio es ser un ejemplo de vida”[22]
VALORES
e Solidaridad planetaria y equidad intergeneracional
e Justicia
e Respeto
e Solidaridad
e Perseverancia
e Responsabilidad
e Tolerancia
e Honestidad
e Equidad

e Responsabilidad Social y Ambiental
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ORGANOS QUE COMPONEN LA L.E. Y ORGANIGRAMA
ORGANO DE DIRECCION:
e Direccion.
ORGANO PEDAGOGICO
e Coordinador de Tutoria
e Coordinadores Pedagdgicos (ciencias y letras)
e Coordinador de Innovacion y Soporte Tecnoldgico
ORGANO DE EJECUCION
e Personal Docente
e Auxiliar de Educacion
ORGANO DE SOPORTE AL PROCESO PEDAGOGICO:
e Psicdlogo o trabajadora social.
e Personal de mantenimiento

e Personal de Vigilancia

ORGANO DE PARTICIPACION, CONCERTACION Y VIGILANCIA:

e Consejo Educativo Institucional. (CONEI)

Comité de Recursos Financieros (COREFI)

Comité de Infraestructura. (COINFRA)

Comunidad Magisterial

Municipio Escolar

ORGANO DE APOYO:
e Consejo Directivo de APAFA.

e Comités de Aula de Padres de Familia.
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ORGANIGRAMA ESTRUCTURAL

ORGANIGRAMA ESTRUCTURAL DE LA LE. “FRANCISCO DE ZELA™

B oo o e e DIRECCION e

ORGANO DE DIRECCION

PADRES DE FAMILIA ‘

COORDINADOR DE INNOVACION ]

¥ SOPORTE TECNOLOGICO

' COORDINADOR DE TUTORIA Y
ORIENTACION EDUCATIVA

COMITES

DE AULA PERSONAL
DOCENTE
POR CUADRD
DE HORAS }
b NUNIDRO AULA DE
LXOUR INNOVACION RER,
e POLCIA FSCOLAR
| ORGANO | pmgacsms e PERSONAL DE APOYO
|[PEDAGOGICO | Drsensa oL PELAGOGICO
I comTt CscoLR

| L ———— 3
] GREANO DE SOPORTE AL
PUCOIDA0  ——  WVIGHANCIA —— MANTENIMIENTO PROCESO PEDAGOAICO

l LY ALUNKGS

Fig. 10. Organigrama Estructural "Francisco de Zela"

FUNCIONES Y RESPONSABILIDADES

“Las funciones asignadas a los diferentes 6rganos y sus representantes, consignados en el
manual de funciones emitidos por la Direccion Regional de Educacion de Junin, en
concordancia con la Ley General de Educacion N° 28044, Ley N° 29944 “Ley de la Reforma
Magisterial y su modificatoria L.D 30541 D.S. N° 004-2013-ED — Reglamento de la Ley N°
29944, y demas normas educativas vigentes aplicables en cuanto alcance al presente

reglamento los servidores; tienen las siguientes funciones:”[22]
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Responsabilidades del director:

El director actia como agente legal y maxima autoridad de la institucion educativa. Ademas
de las responsabilidades sefialadas en los parrafos 55° y 68° de la Ley General de Educacion,

es responsable de lo siguiente:
a. “Representa legalmente a la institucion educativa”[23].

b. “Formula, coordina, ejecuta y evalla el PELI., PCI., RIN y Plan de Trabajo Anual, conforme
a los objetivos educacionales[23].

c. “Velapor el cumplimiento de los objetivos educacionales y por el buen trato de los alumnos

dentro y fuera del colegio”[23].

d. “Preside las reuniones técnico pedagogico, colegiados y GIA, asi como las administrativas

y otras relacionadas con los fines de la I.E”[23].
e. “Autoriza visitas de estudio de acuerdo a las normas vigentes y especificas”[23].

f. “Matricula de oficio al menor abandonado o en peligro moral, y pone el caso en

conocimiento de las autoridades e instituciones pertinentes”[23].

g. “Autoriza la rectificacion de nombres y apellidos de los educandos en los documentos
pedagdgicos oficiales de acuerdo a normas especificas”[22].

h. “Actualiza y aprueba anualmente el Reglamento Interno[23].

i. “Dirige, coordina, estimula y evalla al personal docente, administrativo y de CAS a su
cargo”[23].

J. “Organiza y evalua los servicios de matricula, exoneracion de asignaturas y pruebas de

evaluacion”[23].
k. “Administra el uso de ambientes, equipos y la documentacién de la I.E”[23].

|. “Garantiza el desarrollo gradual de los contenidos curriculares dentro de los plazos

vigentes”’[23].
m. “Organizay dirige el servicio de asesoramiento y monitoreo educativo”[23].

n. “Dirige la orientacion al personal docente en la aplicacion de las normas técnico

pedagdgico”[23].
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0. “Expide certificados de estudios’[23].

p. “Estimula o aplica las acciones reparadoras, segun el caso, a los alumnos del colegio, de

conformidad con lo normado en el Reglamento Interno”[23].

g. “Estructura la orientacién y bienestar del educando con la participacién de docentes y padres
de familia”[23].

r. “Potencia el trabajo profesional docente a través de talleres de capacitacion”[23].

s. “Coordina con la Institucion inmediata superior la cobertura de plazas docentes y

administrativas vacantes y el reemplazo oportuno del personal en licencia”[23].
t. “Formula el cuadro de necesidades de bienes y servicios[23].

u. “Administra la biblioteca, equipos y materiales educativos en coordinacion con el personal

administrativo’[23].

v. “Preside la comision encargada de otorgar la administracion de kioscos y cafeterias, de

acuerdo con las disposiciones vigentes”[23].
w. “Convoca y preside reuniones de trabajo participativo de reflexion pedagogico”[23].

X. “Facilita los medios y recursos educativos para el desarrollo 6ptimo de las actividades

programadas”[23].
y. “Coordina acciones en bien de la I.E. con la Asociacion de Padres de Familia”[23].

z. “Promueve la cooperacion de instituciones locales y regionales para mejorar los servicios

educativos[23].
aa.“Firma convenios de alianzas estratégicas con instituciones publicas y/o privadas”[23].

bb. “Autoriza de acuerdo a las disposiciones vigentes, el uso eventual de los ambientes y/o
equipos de la I.E”[23].

cc.“Preside la Comision de Gestion de Recursos™[23].

dd. “Informa a la superioridad a los docentes en falta de conformidad a la norma
vigente”[23].

ee."Vela por la integridad de todos los miembros de la comunidad educativa dentro de los
ambientes de la 1.E”[23].
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ff. “Genera y promueve espacios y estrategias para el trabajo colaborativo entre los docentes y

la reflexion sobre su practica pedagogica”[23].
gg. Otras inherentes a su cargo.
Responsabilidades del Coordinador de Tutoria:

a. “Realizar el diagnostico de las necesidades de orientacion emocional de los

estudiantes”[22].

b. “Elaborar la propuesta de trabajo tutorial para ¢l afio lectivo, bajo el enfoque orientador y

preventivo adecuandola periddicamente”[22].

C. “Organizar, socializar y sugerir materiales y recursos que permitan dar soporte a las

actividades de tutoria”[22].
d. “Desarrollar el acompafiamiento a la accion tutorial del Comité de Tutoria de la .LE”[22].

e. “Sistematizar y evaluar la experiencia de la implementacion del sistema tutorial cada

bimestre para mejorar oportunamente”[22].

f. “Implementar estrategias de articulaciones de la I.E. con las familias de los estudiantes para

la mejora de sus capacidades socioemocionales y cognitivas”[22].

g. “Coordinar con el equipo directivo, docentes tutores y auxiliares, la identificacion de
estudiantes que requiere refuerzo pedagdgico y el seguimiento a las actividades de

recuperacion y reinsercion escolar”[22].
Responsabilidades del Coordinador Pedagdgico (Letras-Ciencias):

a. “Orientar y promover la participacion de los actores de la I.E. en la planificacion, ejecucion
y evaluacion curricular del(as) area(s) curricular (res), a partir de las necesidades,
caracteristicas e intereses de los estudiantes y del contexto, considerando las metas de
aprendizaje segun el CNEB”[22].

b. “Programar acciones para implementar y realizar seguimiento a las estrategias establecidas
en el plan de refuerzo para alcanzar las metas de aprendizaje proyectadas para cada area
curricular, grado y ciclo a su cargo”[22].

c. “Coordinar la elaboracion del analisis estadistico de los logros de aprendizaje y el del

diagnostico pedagdgico de las areas curriculares a su cargo”[22].
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. “Analizar de manera colegiada y en forma periddica, los resultados de aprendizaje obtenidos

por los estudiantes en las distintas areas curriculares a su cargo para desarrollar estrategias
de mejora de los aprendizajes”[22].

. “Realizar el monitoreo y acompafiamiento pedagdgico a los profesores a su cargo y

promover estrategias formativas diversas (sesiones compartidas, acompafiamiento entre
pares, aulas abiertas) para garantizar la mejora de los procesos pedagdgicos y los
aprendizajes segun las normas vigentes[22].

“Promover la integracion de las TIC en los procesos pedagogicos y el desarrollo de la labor
tutorial con el apoyo de los coordinadores correspondientes”[22].

Responsabilidades del Coordinador de Innovacién y Soporte Tecnoldgico (CIST)

a.

“Desarrollar propuestas de formacion en alfabetizacion digital al personal de la institucion
educativa, en base al diagndstico para fortalecer estrategias de integracion de las

herramientas tecnoldgicas a los procesos de aprendizaje”[22].

. “Asistir y participar activamente en las reuniones de coordinacion con el equipo directivo y

convocar a reuniones con profesores de aulas de innovacion (si lo hubiere), coordinadores

pedagdgicos y responsables de aulas”[22].

. “Coordinar con los docentes de educacion para el Trabajo para el uso adecuado de

programas informaticos que se empleen en ocupaciones con demanda en el mercado laboral

local y regional”’[22].

. “Supervisar las instalaciones y velar por el mantenimiento de los equipos informaticos y de

comunicacion, asegurando el correcto funcionamiento de los equipos y red de datos’[22].
“Realizar el mantenimiento preventivo y correctivo de los equipos informéticos y de
comunicacion, protegiendo los equipos y detectando necesidades de reparacion”[22].
“Reportar el estado de los recursos tecnoldgicos a la direccion de la institucion
educativa’[22].

. “Otras actividades inherentes a sus funciones que designe el Organo de la Direccion de la

Institucion Educativa[22].

Responsabilidades del Docente:

a.

“Planificar y conducir en forma eficaz el proceso de aprendizaje que favorezcan el desarrollo
de competencias en los estudiantes, articulando de manera coherente los aprendizajes

programados, sus caracteristicas individuales, socioculturales, evolutivas y necesidades
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especiales, las estrategias y medios seleccionados, para una educacion presencial e
hibrida[22].

. “Evaluar permanentemente el aprendizaje, para tomar decisiones y retroalimentar

oportunamente a sus estudiantes teniendo en cuenta las diferencias individuales y los
diversos contextos culturales”[22].
“Orientar al estudiante y contribuir en su formacion integral con respecto a su libertad,

autonomia, identidad, creatividad y participacion’[22].

. “Conducir procesos de ensefianza con dominio disciplinar de cada area, el uso de estrategias,

recursos educativos y tecnoldgicos pertinentes para que todos los estudiantes aprendan de
manera reflexiva y critica, estableciendo relaciones interpersonales, asertivas y empaticas,
con y entre los estudiantes, basadas en el afecto, la justicia, la confianza, el respeto mutuo y

la colaboracion”[22].

. “Constituir con sus pares grupos de inter aprendizaje y participar de programas de formacion

continua, que favorezcan el trabajo pedagdgico, la mejora de la ensefianza y construccion
de un clima democrético en la Institucion Educativa”[22].

“Brindar informacidn y orientacion a las familias sobre los procesos y resultados educativos,
en un clima de respeto, colaboracién y corresponsabilidad en coordinacidn con el comité de
TOE”[22].

. “Informar a los padres de familia, en el horario y lugar establecido, sobre el desempefio

escolar de sus hijos y dialogar con ellos sobre los objetivos educativos y la estrategia[22].

. “Participar activamente con actitud democratica, critica y colaborativa en la gestion de la

Institucion Educativa, contribuyendo a la construccion y mejora continua del Proyecto
Educativo Institucional en el marco del buen desempefio docente con la finalidad de

desarrollar aprendizajes de calidad’[22].

. “Participar en la elaboracion, ejecucion y evaluacion del PEI, PCI, RIN., Plan de Trabajo

Anual de la Institucion Educativa, MOF[22].

. “Programar, desarrollar y evaluar las actividades curriculares, asi como las actividades de

Tutoria y la formacion educativa comunal”[22].
“Organizar, ambientar el aula y preparar material educativo con la colaboracion de los
educandos y padres de familia”[22].

“Evaluar el proceso de aprendizaje y la elaboracion de la documentacion pedagégica’[22].

.“Mantener actualizada su Carpeta Pedagdgica o Portafolio Docente”[22].

53



Responsabilidades del Auxiliar de Educacion:

a.

K.

“Apoyar a la labor del profesor en la conduccion de actividades especificas y generales de
la Institucion educativa (formaciones, actos civicos y otras celebraciones educativas, asi

como en los recreos) de manera permanente”’[22].

. “Informar oportunamente a la coordinacion de tutoria sobre la inasistencia de

estudiantes”[22].
“Registrar, informar y/o derivar incidencias diarias de los estudiantes, previniendo actos de

discriminacion y de violencia en la institucion”[22].

. “Desarrollar estrategias de didlogo permanente con los estudiantes, profesores y docentes

tutores”’[22].

. “Orientar a los estudiantes sobre actividades pedagdgicas correspondientes a cada dia, los

acuerdos y compromisos relacionados a la convivencia democratica y ordenada en las aulas
y otros ambientes de la .LE”’[22].

“Monitorear el ingreso y salida de los estudiantes de la I.E. con autorizacion y coordinacion
de los padres”[22].

. “Velar el ingreso oportuno de los estudiantes a sus aulas, talleres, laboratorios y otros

espacios de aprendizaje en horas programadas”[22].

. “Atiende a los Padres de Familia sobre asuntos relacionados con la conducta, disciplina y

asistencia de sus hijos”[22].

“Propicia el mantenimiento de un clima de cooperacion, amistad y respeto de los alumnos
con los docentes, padres de familia y comunidad”[22].

“Fomenta habitos de disciplina, buenas costumbres, puntualidad, higiene y estudio entre los
educandos, asi como el correcto y adecuado uso del uniforme escolar’[22].

“Controla e informa a su superior inmediato TOE, y a los docentes la inasistencia de los

estudiantes otorgando las boletas de justificacion”[22].

Responsabilidades del Personal de Vigilancia:

a.

“Cautelar la integridad de los miembros de la comunidad educativa dentro de las

instalaciones, asi como del local escolar’[22].

. “Verificar y registrar el ingreso y salida de los bienes mobiliarios, materiales y equipos de

la Institucion Educativa, asimismo, los espacios, ambientes y las personas que se encuentren

dentro del local escolar’[22].
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. “Controlar y registrar el movimiento de materiales, herramientas, equipos y bienes de la

1.E.”[22].

. “Efectuar la identificacion de las personas en el acceso y en el interior de la Institucion

Educativa[22].

. “Elaborar reporte de las condiciones e incidentes ocurridos en la Institucion Educativa”[22].

“Detectar y prevenir actos de violencia o de transgresion en la .E.”[22].

. “Utilizar credenciales de ingreso para los visitantes de acuerdo al trdmite de atencion al que

se requiera”[22].

. “Permitir el ingreso de estudiantes mas no de acompafantes al local educativo’[22].

“Otras actividades inherentes a sus funciones que designe el Organo Directivo de la

Institucién Educativa”[22].

Responsabilidades del Psicélogo:

a.

“Apoyar la formacion de estrategias para la promocion de la Convivencia Democratica e

Intercultural en la 1.E.”[22].

. “Acompanfiar al coordinador de tutoria en el establecimiento y monitoreo de las acciones de

tutoria”[22].

. “Brindar soporte socioemocional a los directivos, coordinadores, profesores en su ejercicio

profesional para lograr una atencién oportuna y pertinente frente a situaciones y casos que
afecten la convivencia institucional y entre los estudiantes en los espacios de recreacion y

ambientes de aprendizaje”[22].

. “Brindar soporte socioemocional a los estudiantes y padres de familia a lo largo del afio

lectivo de manera continua”[22].

. “Coordinar con los profesores y docentes de tutoria para orientar su accionar en la atencién

de situaciones de riesgo que puedan afectar a los estudiantes y en los casos de violencia y
acoso entre estudiantes”[22].
“Promover la elaboracion colectiva e implementacion de normas de convivencia para

mejorar el ambiente educativo y los valores democraticos en la Institucién Educativa”[22].

. “Coordinar con el equipo directivo la organizacion de actividades educativas con padres y

madres de familia y relacionados a los intereses y necesidades de los estudiantes para su

formacion integral”[22].

. “Realizar visitas domiciliarias a los estudiantes que presentan problemas académicos y

conductuales dentro de la 1.E.”’[22].
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CORE BUSINESS:

La prestacion del servicio comienza cuando el estudiante requiere el logro de aprendizajes de
acuerdo a sus necesidades y realiza su matricula en la modalidad que le corresponde; para ello
la institucién educativa se encarga de organizar el servicio educativo mediante matriculas,
calendarizacion del afio escolar, desarrollo de la programacion curricular, implementar el
trabajo colegiado y realizar el monitoreo pedagdgico; existen dos modalidades de matricula,
una es de forma automatica cuando el estudiante ya es parte de la institucion y solo requiere
ser promovido de grado y la otra modalidad corresponde a una matricula de forma presencial
por medio del llenado de un formulario entregado por la secretaria de la institucion, esta a su
vez matricula al alumno de acuerdo al grado académico y nivel de estudios en la plataforma
SIAGIE, también se pueden realizar traslados que son similares a las matriculas de forma
presencial, entregando un formulario a rellenar. De acuerdo a las nuevas circunstancias que
vienen aconteciendo en nuestro entorno, la modalidad de matricula presencial ha sido
reemplazada por medio de Ilamadas telefénicas al igual que los traslados, de esta forma se
consolidan tres modalidades de matricula, asi como también dos modalidades de traslados;
prosigue la calendarizacion del afio escolar en donde la plan jerarquica conjuntamente con los
docentes coordinan como se llevard a cabo todo el periodo académico; el desarrollo de la
programacion curricular es también coordinado entre docentes y plana jerarquica con la
finalidad de actualizar el PEI, RIN, PAT y las unidades de aprendizaje respondiendo de este
modo a los intereses, saberes y necesidades del estudiante, posteriormente se implementa el
trabajo colegiado y el monitoreo pedagdgico a fin de brindar una educacion de calidad. El
proceso de gestion de los aprendizajes es llevado a cabo por dos actores principales; el docente
y estudiante, donde el docente realiza de manera diaria una sesion de aprendizaje el cual sera
guiada por la unidad de aprendizaje realizada anteriormente y verificada por el coordinador y
validada por el subdirector académico a fin de corroborar la secuencia de actividades
establecidas con el fin de brindar una educacion de calidad a sus estudiantes, tambien se realiza
el reforzamiento de los aprendizajes con el objetivo de mejorar la experiencia del estudiante y
que no queden dudas del aprendizaje logrado. Finalmente, se evalGan los logros de aprendizaje
de forma trimestral para luego registrarlos en un registro auxiliar el cual sera validado por el
subdirector para posteriormente subir los calificativos al SIAGIE, de esta manera se logra que

el estudiante pueda ser promovido de nivel.
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PARTES INTERESADAS:

a. CLIENTES: Estudiantes.

b. COLABORADORES: Brigada y/o Policia Escolar, docentes, padres de Familia, director,

coordinadores pedagdgicos, psicologo, CIST, auxiliar y vigilantes.

c. REGULADORES: Ugel Huancayo, DREJ (Direccion Regional de Educacion Junin),

Ministerio de Educacion.
d. PROVEEDORES: Ministerio de Educacion, padres de familia.

CLASIFICACION DE PROCESOS:

e Procesos misionales u operativos: Procesos que permiten generar el producto/ servicio
que se entrega al cliente a fin de satisfacer sus necesidades.

e Procesos de apoyo: Procesos que abarcan las actividades necesarias para el correcto
funcionamiento de los procesos operativos.

e Procesos Estratégicos: Procesos destinados a definir y controlar las metas de la

organizacion, sus estrategias y politicas.

DEFINICION DE LOS PROCESOS:

PROCESOS ESTRATEGICOS

e Desarrollar planeamiento institucional: Comprende todas las actividades de analisis y
formulacion del PEI, RIN y PAT.

e Evaluar la gestion escolar: Es el proceso estratégico orientado a desarrollar lineamientos,

herramientas y métodos que permitan promover la gestion escolar.

e Gestionar el desarrollo e Innovacion Institucional: Comprende la articulacion de

proyectos, promover alianzas institucionales.

PROCESOS MISIONALES

e ORGANIZAR EL SERVICIO EDUCATIVO:
Matricular Estudiantes: Proceso de matricula automatica o presencial.
Realizar la calendarizacion del afio escolar: Calendario académico

Desarrollar la programacion curricular: Proceso de actualizar PEI, PAT, RIN,

Unidades de aprendizajes.
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Realizar el monitoreo pedagdgico: Supervisar los componentes pedagdgicos

Implementar el trabajo colegiado: Proceso de lluvia de ideas a fin de conocer

deficiencias en torno a los aprendizajes de los estudiantes.
GENERAR CONDICIONES PARA LA CONVIVENCIA ESCOLAR

Prevenir y resolver conflictos: Comprende las actividades a identificar y prever

conflictos a fin de desarrollar un buen desempefio escolar.

Vincular la escuela con la sociedad: Comprende actividades de orientacion tanto a padres

de familia como a estudiantes.
GESTIONAR LOS APRENDIZAJES

Desarrollar Sesiones de aprendizaje: Las sesiones de aprendizaje se realizan todos los
dias por el docente, el cual guia por la unidad de aprendizaje.

Realizar acompafiamiento integral del estudiante: Comprende actividades de

acompafiamiento, guiando a los estudiantes en su aprendizaje.

Evaluar aprendizajes: Este proceso consiste en tomar examenes trimestrales a los

estudiantes.

PROCESOS DE APOYO

Almacenar y conservar los bienes y recursos educativos: Comprende las actividades

administracion de bienes y el control del patrimonio.

Administrar los recursos humanos: Comprende las actividades de administracion del

personal de la institucion, vinculacion y desvinculacién del personal.

Administrar recursos econdémicos: Comprende las actividades de recaudacién de los

ingresos, ejecucion de egresos de fondos y rendicion de cuentas.

Conservar Infraestructura y servicios educativos: Comprende los procesos de soporte
contundente a disponer de los bienes y servicios necesarios para el adecuado

funcionamiento de la institucién.
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MAPA DE PROCESOS

Esmdiante, Padre de familia: Necesidades
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Fig. 11. Mapa de Procesos I.E. Francisco de Zela.
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INVENTARIO DE ACTIVOS CRITICOS

TABLA V INVENTARIO DE ACTIVOS CRITICOS

N° | CODIGO | NOMBRE DEL ACTIVO TIPO MARCA MODELO SERIE UBICACION | RESPONSABLE
1 FZ0001 LIBRO DE ACTAS ACTIVO ESENCIAL DIRECCION DIRECTOR
2 FZ0002 AMPLIFICADOR DE AUDIO HARDWARE POTENZA DIRECCION DIRECTOR
3 FZ0003 ARCHIVADOR DE MADERA EQUIPAMIENTO DIRECCION DIRECTOR
AUXILIAR
4 FZ0004 ARCHIVADOR DE METAL EQUIPAMIENTO ALMACEN PERSONAL DE
AUXILIAR VIGILANCIA
5 FZ0005 ARMARIO DE METAL EQUIPAMIENTO DIRECCION DIRECTOR
AUXILIAR
6 FZ0006 ARMARIO DE METAL EQUIPAMIENTO AULA 01 DOCENTE
AUXILIAR ASIGNADO
7 FZ0007 ARMARIO DE METAL EQUIPAMIENTO AULA CIST
AUXILIAR INNOVACION
8 FZ0008 COMPUTADORA PERSONAL | HARDWARE OLPC XO0-1 SHC11405E74 AULA 01 DOCENTE
PORTATIL ASIGNADO
9 FZ0009 COMPUTADORA PERSONAL | HARDWARE OLPC XO-1 SHC11405EC9 AULA 01 DOCENTE
PORTATIL ASIGNADO
10 | FZ00010 | COMPUTADORA PERSONAL | HARDWARE OLPC XO-1 SHC11405ED2 AULA 01 DOCENTE
PORTATIL ASIGNADO
11 | FZ00011 | COMPUTADORA PERSONAL | HARDWARE OLPC XO-1 SHC11405ED6 AULA 01 DOCENTE
PORTATIL ASIGNADO
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12 | FZ00012 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11405EE4 AULA 01 DOCENTE
PORTATIL ASIGNADO
13 | FZ00013 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11402A66 AULA 01 DOCENTE
PORTATIL ASIGNADO
14 | FZ00014 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11403322 AULA 01 DOCENTE
PORTATIL ASIGNADO
15 | FZ00015 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC114034A5 AULA 01 DOCENTE
PORTATIL ASIGNADO
16 | FZ00016 | COMPUTADORA PERSONAL | HARDWARE OLPC XO0-1 SHC114034AD AULA 01 DOCENTE
PORTATIL ASIGNADO
17 | FZ00017 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11403553 AULA 01 DOCENTE
PORTATIL ASIGNADO
18 | FZ00018 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11405E90 AULA 01 DOCENTE
PORTATIL ASIGNADO
19 | FZ00019 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11405EFE AULA 01 DOCENTE
PORTATIL ASIGNADO
20 | FZ00020 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11405EFF AULA 01 DOCENTE
PORTATIL ASIGNADO
21 | FZ00021 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11405F71 AULA 01 DOCENTE
PORTATIL ASIGNADO
22 | FZ00022 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11405F74 AULA 01 DOCENTE
PORTATIL ASIGNADO
23 | FZ00023 | COMPUTADORA PERSONAL | HARDWARE OLPC XO-1 SHC11405DDD AULA 01 DOCENTE
PORTATIL ASIGNADO
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24 | FZ00024 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11405DDF AULA 01 DOCENTE
PORTATIL ASIGNADO
25 | FZ00025 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11405DE3 AULA 01 DOCENTE
PORTATIL ASIGNADO
26 | FZ00026 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11405DF1 AULA 01 DOCENTE
PORTATIL ASIGNADO
27 | FZ00027 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC11405DFB AULA 01 DOCENTE
PORTATIL ASIGNADO
28 | FZ00028 | COMPUTADORA PERSONAL | HARDWARE OLPC XO0-1 SHC1290183E AULA 01 DOCENTE
PORTATIL ASIGNADO
29 | FZ00029 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC12901912 AULA 01 DOCENTE
PORTATIL ASIGNADO
30 | FZ00030 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC12901AB0 AULA 01 DOCENTE
PORTATIL ASIGNADO
31 [ FZ00031 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC12901ADD AULA 01 DOCENTE
PORTATIL ASIGNADO
32 | FZ00032 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC12901AE2 AULA 01 DOCENTE
PORTATIL ASIGNADO
33 | FZ00033 | COMPUTADORA PERSONAL | HARDWARE OLPC X0-1 SHC12901ADF AULA 01 DOCENTE
PORTATIL ASIGNADO
34 | FZ00034 | COMPUTADORA PERSONAL | HARDWARE HP HP 450 8CG7133CQR DIRECCION | DIRECTOR
PORTATIL
35 | FZ00035 | COMPUTADORA PERSONAL | HARDWARE HP HP 450 8CG7133CLH DIRECCION | DIRECTOR
PORTATIL

62




36 | FZ00036 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND538FFB4 AULA CIST
PORTATIL INNOVACION

37 | FZ00037 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53967YF AULA CIST
PORTATIL INNOVACION

38 | FZ00038 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53964NL AULA CIST
PORTATIL INNOVACION

39 | FZ00039 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53927B2 AULA CIST
PORTATIL INNOVACION

40 | FZ00040 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53921QK AULA CIST
PORTATIL INNOVACION

41 | FZ00041 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53968SX AULA CIST
PORTATIL INNOVACION

42 | FZ00042 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390H10 AULA CIST
PORTATIL INNOVACION

43 | FZ00043 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53962ZX AULA CIST
PORTATIL INNOVACION

44 | FZ00044 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390H7N AULA CIST
PORTATIL INNOVACION

45 | FZ00045 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390KGH AULA CIST
PORTATIL INNOVACION

46 | FZ00046 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53903GW AULA CIST
PORTATIL INNOVACION

47 | FZ00047 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390M4D AULA CIST
PORTATIL INNOVACION
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48 | FZ00048 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5391Z7C AULA CIST
PORTATIL INNOVACION

49 | FZ00049 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390R3H AULA CIST
PORTATIL INNOVACION

50 | FZ00050 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390L8N AULA CIST
PORTATIL INNOVACION

51 | FZ00051 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390CLL AULA CIST
PORTATIL INNOVACION

52 | FZ00052 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390GLM AULA CIST
PORTATIL INNOVACION

53 | FZ00053 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND538DXM9 AULA CIST
PORTATIL INNOVACION

54 | FZ00054 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390SK4 AULA CIST
PORTATIL INNOVACION

55 | FZ00055 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53962TJ AULA CIST
PORTATIL INNOVACION

56 | FZ00056 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53966NL AULA CIST
PORTATIL INNOVACION

57 | FZ00057 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND538FF54 AULA CIST
PORTATIL INNOVACION

58 | FZ00058 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390TTE AULA CIST
PORTATIL INNOVACION

59 | FZ00059 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5391CB8 AULA CIST
PORTATIL INNOVACION
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60 | FZ00060 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390MHN AULA CIST
PORTATIL INNOVACION

61 | FZ00061 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND538F661 AULA CIST
PORTATIL INNOVACION

62 | FZ00062 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53908WM AULA CIST
PORTATIL INNOVACION

63 | FZ00063 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53904LS AULA CIST
PORTATIL INNOVACION

64 | FZ00064 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53917DT AULA CIST
PORTATIL INNOVACION

65 | FZ00065 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390KO0K AULA CIST
PORTATIL INNOVACION

66 | FZ00066 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND54026H1 AULA CIST
PORTATIL INNOVACION

67 | FZ00067 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5393J2W AULA CIST
PORTATIL INNOVACION

68 | FZ00068 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53962W7 AULA CIST
PORTATIL INNOVACION

69 | FZ00069 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5392QSJ AULA CIST
PORTATIL INNOVACION

70 | FZ00070 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5392B6V AULA CIST
PORTATIL INNOVACION

71 | FZ00071 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND538FDAL AULA CIST
PORTATIL INNOVACION
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72 | FZ00072 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53967NT AULA CIST
PORTATIL INNOVACION

73 | FZ00073 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND5390DVK AULA CIST
PORTATIL INNOVACION

74 | FZ00074 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53929KN AULA CIST
PORTATIL INNOVACION

75 | FZ00075 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND53967T8 AULA CIST
PORTATIL INNOVACION

76 | FZ00076 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND61421RC DIRECCION | DIRECTOR
PORTATIL

77 | FZ00077 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND61421WT DIRECCION | DIRECTOR
PORTATIL

78 | FZ00078 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6084ZYS AULA 01 DOCENTE
PORTATIL ASIGNADO

79 | FZ00079 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080B2S AULA CIST
PORTATIL INNOVACION

80 | FZ00080 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6081JZ9 AULA 01 DOCENTE
PORTATIL ASIGNADO

81 | FZ00081 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND608OHPP AULA CIST
PORTATIL INNOVACION

82 | FZ00082 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080BLY AULA CIST
PORTATIL INNOVACION

83 | FZ00083 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND608OLFW AULA 01 DOCENTE
PORTATIL ASIGNADO
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84 | FZ00084 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60807JM AULA CIST
PORTATIL INNOVACION
85 | FZ00085 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080GG6 AULA 01 DOCENTE
PORTATIL ASIGNADO
86 | FZ00086 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080GWL AULA 01 DOCENTE
PORTATIL ASIGNADO
87 | FZ00087 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND608182L AULA 01 DOCENTE
PORTATIL ASIGNADO
88 | FZ00088 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND608079Y AULA 01 DOCENTE
PORTATIL ASIGNADO
89 | FZ00089 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60806DM AULA 01 DOCENTE
PORTATIL ASIGNADO
90 | FZ00090 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60803SB AULA 01 DOCENTE
PORTATIL ASIGNADO
91 [ FZ00091 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60803JF AULA 01 DOCENTE
PORTATIL ASIGNADO
92 | FZ00092 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6084ZPK AULA 01 DOCENTE
PORTATIL ASIGNADO
93 | FZ00093 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60802X1 AULA CIST
PORTATIL INNOVACION
94 | FZ00094 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CNDB608OKN2 AULA 01 DOCENTE
PORTATIL ASIGNADO
95 | FZ00095 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60851YT AULA CIST
PORTATIL INNOVACION
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96 | FZ00096 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND608OGNV AULA 01 DOCENTE
PORTATIL ASIGNADO

97 | FZ00097 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6081RJL AULA CIST
PORTATIL INNOVACION

98 | FZ00098 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080K2V AULA CIST
PORTATIL INNOVACION

99 | FZ00099 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60814VH AULA CIST
PORTATIL INNOVACION

100 | FZ000100 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080354 AULA CIST
PORTATIL INNOVACION

101 | FZ000101 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND608OLXF AULA CIST
PORTATIL INNOVACION

102 | FZ000102 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60804YZ AULA 01 DOCENTE
PORTATIL ASIGNADO

103 | FZ000103 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND608OKKY AULA CIST
PORTATIL INNOVACION

104 | FZ000104 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60806YR AULA CIST
PORTATIL INNOVACION

105 | FZ000105 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080727 AULA CIST
PORTATIL INNOVACION

106 | FZ000106 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6081BQ8 AULA CIST
PORTATIL INNOVACION

107 | FZ000107 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6081CRQ AULA CIST
PORTATIL INNOVACION
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108 | FZ000108 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6081CN3 AULA CIST
PORTATIL INNOVACION
109 | FZ000109 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6081C4B AULA 01 DOCENTE
PORTATIL ASIGNADO
110 | FZ000110 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60805YV AULA 01 DOCENTE
PORTATIL ASIGNADO
111 | FZ000111 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60805W8 AULA 01 DOCENTE
PORTATIL ASIGNADO
112 | FZ000112 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60809V1 AULA 01 DOCENTE
PORTATIL ASIGNADO
113 | FZ000113 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6081RXZ AULA 01 DOCENTE
PORTATIL ASIGNADO
114 | FZ000114 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND608598X AULA 01 DOCENTE
PORTATIL ASIGNADO
115 | FZ000115 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080413 AULA 01 DOCENTE
PORTATIL ASIGNADO
116 | FZ000116 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60806XM AULA 01 DOCENTE
PORTATIL ASIGNADO
117 | FZ000117 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60801ZQ AULA 01 DOCENTE
PORTATIL ASIGNADO
118 | FZ000118 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080Y19 AULA 01 DOCENTE
PORTATIL ASIGNADO
119 | FZ000119 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080JCV AULA 01 DOCENTE
PORTATIL ASIGNADO
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120 | FZ000120 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND608OFMN AULA 01 DOCENTE
PORTATIL ASIGNADO
121 | FZ000121 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60820GZ AULA 01 DOCENTE
PORTATIL ASIGNADO
122 | FZ000122 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080624 AULA 01 DOCENTE
PORTATIL ASIGNADO
123 | FZ000123 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND608078W AULA 01 DOCENTE
PORTATIL ASIGNADO
124 | FZ000124 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND6080V47 AULA 01 DOCENTE
PORTATIL ASIGNADO
125 | FZ000125 | COMPUTADORA PERSONAL | HARDWARE HP 250 G4 CND60853J4 AULA 01 DOCENTE
PORTATIL ASIGNADO
126 | FZ000126 | COMPUTADORA PERSONAL | HARDWARE HP 450 5CG3191Z7K ALMACEN PERSONAL DE
PORTATIL VIGILANCIA
127 | FZ000127 | COMPUTADORA PERSONAL | HARDWARE HP 450 5CG3234QR3 ALMACEN PERSONAL DE
PORTATIL VIGILANCIA
128 | FZ000128 | CONSOLA PARA CONTROL DE | HARDWARE ALMACEN PERSONAL DE
AUDIO VIGILANCIA
129 | FZ000129 | DISCO DURO EXTERNO SOPORTE DE | DELL 92NKHNA NZO5A5BH AULA CIST
INFORMACION INNOVACION
130 | FZ000130 | EQUIPO DE SONIDO HARDWARE ALTRON G-6000 ALMIN106906 DIRECCION | DIRECTOR
131 | FZ000131 | EQUIPO DE SONIDO HARDWARE S86 HB1028 AULA CIST
INNOVACION
132 | FZ000132 | ESTABILIZADOR EQUIPAMIENTO CDP AVR10061 DIRECCION | DIRECTOR
AUXILIAR 1200W
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133 | FZ000133 | ESTABILIZADOR EQUIPAMIENTO CDP AVR1006l AULA 01 DOCENTE
AUXILIAR ASIGNADO

134 | FZ000134 | ESTABILIZADOR EQUIPAMIENTO FORTEX FOR-1200 AULA 01 DOCENTE
AUXILIAR ASIGNADO

135 | FZ000135 | ESTABILIZADOR EQUIPAMIENTO FORTEX FOR-1200 AULA 01 DOCENTE
AUXILIAR ASIGNADO

136 | FZ000136 | FOTOCOPIADORA EN | HARDWARE KONICA BIZHUB 185 DIRECCION DIRECTOR

GENERAL MINOLTA
137 | FZ000137 | IMPRESORA A INYECCION DE | HARDWARE BROTHER DIRECCION DIRECTOR
TINTA

138 | FZ000138 | IMPRESORA LASER HARDWARE HP 1020 Q5911A BRCS7BPGOY DIRECCION DIRECTOR
139 | FZ000139 | REPRODUCTOR DE VIDEO HARDWARE ALTRON DVvD2030 ALDVD121004355 | DIRECCION DIRECTOR
140 | FZ000140 | REPRODUCTOR DE VIDEO HARDWARE ALTRON DVD2030 ALDVD121004356 | DIRECCION DIRECTOR

141 | FZ000141 | SERVIDOR HARDWARE LENOVO SMJ046POM AULA CIST
INNOVACION

142 | FZ000142 | PROYECTOR MULTIMEDIA HARDWARE BENQ MS500 PD32C04019000-S | AULA 04 DOCENTE
ASIGNADO

143 | FZ000143 | PROYECTOR MULTIMEDIA HARDWARE VIEWSONIC | PJD5153 U4P160101329 AULA 05 DOCENTE
3300LUM ASIGNADO

144 | FZ000144 | PROYECTOR MULTIMEDIA HARDWARE SONY VPL-EX235 S0151121725 AULA 03 DOCENTE
ASIGNADO

145 | FZ000145 | PROYECTOR MULTIMEDIA HARDWARE SONY VPL-EX235 S015112169B AULA 06 DOCENTE
ASIGNADO

146 | FZ000146 | PROYECTOR MULTIMEDIA HARDWARE EPSON POWERLITE | X52M852053L AULA 10 DOCENTE
S39 ASIGNADO
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147 | FZ000147 | PROYECTOR MULTIMEDIA HARDWARE EPSON POWERLITE | X52M852051L AULA 11 DOCENTE
S39 ASIGNADO
148 | FZ000148 | PROYECTOR MULTIMEDIA HARDWARE EPSON POWERLITE | X52M852041X AULA 09 DOCENTE
S39 ASIGNADO
149 | FZ000149 | PROYECTOR MULTIMEDIA HARDWARE EPSON POWERLITE | X52M852054F AULA 08 DOCENTE
S39 ASIGNADO
150 | FZ000150 | PROYECTOR MULTIMEDIA HARDWARE EPSON POWERLITE | X52M852061T AULA 02 DOCENTE
S39 ASIGNADO
151 | FZ000151 | PROYECTOR MULTIMEDIA HARDWARE EPSON POWERLITE | X52M852058Q AULA 07 DOCENTE
S39 ASIGNADO

152 | FZ000152 | PROYECTOR MULTIMEDIA HARDWARE EPSON POWERLITE | X52M852055J AULA CIST

S39 INNOVACION
153 | FZ000153 | TELEVISOR A COLORES HARDWARE SAMSUNG CL29K5MQ B16P3CCLG02019F | DIRECCION DIRECTOR
29"

154 | FZ000154 | TELEVISOR LED HARDWARE SAMSUNG UN48J5500AG | 03Q93CXH200176 | AULA 03 DOCENTE
ASIGNADO
155 | FZ000155 | TELEVISOR LED HARDWARE SAMSUNG UN48J5500AG | 03Q93CXH301889 | AULA 07 DOCENTE
ASIGNADO
156 | FZ000156 | TELEVISOR LED HARDWARE SAMSUNG UN48J5500AG | 03Q93CXH301787 | AULA 11 DOCENTE
ASIGNADO
157 | FZ000157 | TELEVISOR LED HARDWARE SAMSUNG UN48J5500A6 | 03Q93CXH301787 | AULA 09 DOCENTE
ASIGNADO
158 | FZ000158 | TELEVISOR LED HARDWARE SAMSUNG UN48J5500A6 | 03Q93CVJ201049 AULA 08 DOCENTE
48" ASIGNADO
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159 | FZ000159 | UNIDAD  CENTRAL DE | HARDWARE MICRONICS | AMD 6B1638 DIRECCION | DIRECTOR
PROCESO - CPU ATHLON Il
160 | FZ000160 | UNIDAD  CENTRAL DE | HARDWARE MICRONICS | AMD 904486610537 AULA 01 DOCENTE
PROCESO - CPU ATHLON Il ASIGNADO
161 | FZ000161 | UNIDAD  CENTRAL DE | HARDWARE MICRONICS | AMD 9R99456G10331 AULA 01 DOCENTE
PROCESO - CPU ATHLON Il ASIGNADO
162 | FZ000162 | UNIDAD  CENTRAL DE | HARDWARE MICRONICS | AMD 9V04486G10009 SECRETARIA | SECRETARIA
PROCESO - CPU ATHLON Il
163 | FZ000163 | CAMARA DE VIGILANCIA HARDWARE HIKVISION | DS-J142 7104HQHIK1F PATIO DIRECTOR
164 | FZ000164 | CAMARA DE VIGILANCIA HARDWARE HIKVISION | DS-J143 7104HQHIK2J PUERTA DIRECTOR
ENTRADA
165 | FZ000165 | CAMARA DE VIGILANCIA HARDWARE HIKVISION | DS-J144 7104HQHIK3J PUERTA DIRECTOR
DIRECCION
166 | FZ000166 | CAMARA DE VIGILANCIA HARDWARE HIKVISION | DS-J145 7104HQHIKA4G PATIO DIRECTOR
167 | FZ000167 | CAMARA DE VIGILANCIA HARDWARE HIKVISION | DS-J146 7104HQHIK3F PATIO DIRECTOR
168 | FZ000168 | CAMARA DE VIGILANCIA HARDWARE HIKVISION | DS-J147 7104HQHIKSF PATIO DIRECTOR
169 | FZ000169 | LIBRO DE INCIDENCIAS DATOS DIRECCION | DIRECTOR
/INFORMACION
170 | FZ000170 | CUADERNO DE ATENCIONES | DATOS ARTESCO | A4 COORD. COORDINADOR
/INFORMACION TUTORIA DE TUTORIA
171 | FZ000171 | CUADERNO DE INCIDENCIAS | DATOS ARTESCO | A4 PSICOLOGIA | PSICOLOGO
/INFORMACION
172 | FZ000172 | ACTA DE EVALUACION Y | DATOS DIRECCION | DIRECTOR

CERTIFICADO DE ESTUDIOS

/INFORMACION
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173 | FZ000173 | ACTA DE EVALUACION Y | DATOS DIRECCION | DIRECTOR
CERTIFICADO DE ESTUDIOS | /INFORMACION
174 | FZ000174 | ACTA DE EVALUACION Y | DATOS DIRECCION | DIRECTOR
CERTIFICADO DE ESTUDIOS | /INFORMACION
175 | FZ000175 | ACTA DE EVALUACION Y | DATOS DIRECCION | DIRECTOR
CERTIFICADO DE ESTUDIOS | /INFORMACION
176 | FZ000176 | ACTA DE EVALUACION Y | DATOS DIRECCION | DIRECTOR
CERTIFICADO DE ESTUDIOS | /INFORMACION
177 | FZ000177 | FICHAS DE  MONITOREO | DATOS COORD. COORDINADOR
CIENCIAS /INFORMACION CIENCIAS DE CIENCIAS
178 | FZ000178 | FICHAS DE  MONITOREO | DATOS COORD. COORDINADOR
LETRAS /INFORMACION LETRAS DE LETRAS
179 | FZ000179 | REG. DE ASISTENCIA | DATOS DIRECCION | DIRECTOR
TRABAJADORES /INFORMACION
180 | FZ000180 | REG. DE ASISTENCIA | DATOS CASETA AUXILIAR
ESTUDIANTES /INFORMACION AUXILIAR
181 | FZ000181 | MEMORANDUMS DATOS DIRECCION | DIRECTOR
/INFORMACION
182 | FZ000182 | BOLETA DE NOTAS DATOS DIRECCION | DIRECTOR
/INFORMACION
183 | FZ000183 | CONTRASENAS DE EQUIPOS | DATOS DIRECCION | CIST
/INFORMACION
184 | FZ000184 | CONTRASENAS DE | DATOS DIRECCION | DIRECTOR
PLATAFORMAS /INFORMACION
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185 | FZ000185 | REGLAMENTO INTERNO | DATOS DIRECCION | DIRECTOR
INSTITUCIONAL /INFORMACION
186 | FZ000186 | PLAN ANUAL DE TRABAJO DATOS DIRECCION | DIRECTOR
/INFORMACION
187 | FZ000187 | PROYECTO EDUCATIVO | DATOS DIRECCION | DIRECTOR
INSTITUCIONAL /INFORMACION
188 | FZ000188 | SISTEMA OPERATIVO WIN10 | SOFTWARE AULA 01 CIST
189 | FZ000189 | SISTEMA OPERATIVO WIN8 | SOFTWARE AULA CIST
PRO INNOVACION
190 | FZ000190 | MICROSOFT OFFICE 2013 SOFTWARE AULA CIST
INNOVACION
191 | FZ000191 | MICROSOFT OFFICE 2016 SOFTWARE AULA 01 CIST
192 | FZ000192 | SCRATCH V3 SOFTWARE AULA CIST
INNOVACION
193 | FZ000193 | XMIND SOFTWARE AULA CIST
INNOVACION
194 | FZ000194 | CMAPTOOLS SOFTWARE AULA CIST
INNOVACION
195 | FZ000196 | MODEM ROUTER HARDWARE TPLINK DAP2360 8843903133 DIRECCION | DIRECTOR
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A.2. NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

TABLA VI NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

claras de seguridad de la
informacion que
aborden la proteccién de
datos sensibles y definan
roles y

responsabilidades.

INSTITUCION PARTES INTERESADAS CODIGO: FZ-002-2024
EDUCATIVA NECESIDADES Y EXPECTATIVAS | “HISION: 230124
VERSION_ 01
FRANCISCO DE
Pagina 1
ZELA
PARTE NECESIDAD(ES) EXPECTATIVA(S)
INTERESADA
DIRECCION Desarrollar e | La direccion espera contar con politicas
implementar  politicas | bien definidas que establezcan estdndares

de seguridad, normas de conducta y

procedimientos para garantizar la

integridad, confidencialidad y

disponibilidad de la informacién.

Crear un plan de
continuidad del negocio
que contemple como
mantener las
operaciones en caso de
interrupciones, ya sea
por desastres naturales,
ciberataques u otras

contingencias.

La direccion busca contar con un plan
detallado que minimice el tiempo de
inactividad en situaciones de crisis,
asegurando la continuidad de las

actividades educativas y administrativas.

Realizar  evaluaciones
regulares de riesgos de
seguridad y auditorias
para identificar posibles
vulnerabilidades y areas

de mejora.

La direccion espera informes detallados
que destaquen las amenazas potenciales,
areas de

identifiquen riesgo vy

proporcionen  recomendaciones para

fortalecer la seguridad de la informacion.
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Implementar programas
de concientizacion 'y
capacitacion en
seguridad de la

informacién para todo el

personal, incluidos
docentes,
administrativos y

estudiantes.

La direccidn espera que el personal esté
bien informado sobre las mejores
practicas de seguridad, reconozca

posibles amenazas y contribuya
activamente a la proteccion de la

informacion.

Realizar inversiones en
tecnologias de
seguridad, como
firewalls, sistemas de

deteccién de intrusiones

y antivirus, para
proteger la
infraestructura

tecnoldgica del colegio.

La direccion busca garantizar que la
infraestructura  tecnoldgica  esté
respaldada por herramientas de
seguridad efectivas y actualizadas que
mitiguen los riesgos asociados con

amenazas cibernéticas.

DOCENTES

Capacitaciones en | Capacitacion permanente

seguridad de la

informacion

Ingresar de manera | Ingresar a las plataformas del estado sin

segura a las plataformas

digitales del estado
(SIAGIE, SIMON,
PERUEDUCA)

riesgo a  exponer sus  datos

confidenciales

Almacenamiento de

Almacenar informacion en  sus

informacion computadoras portatiles de manera
seguray sin riesgo a pérdida
Gestionar sus | Gestionar contrasefias de manera que

contrasefias de manera

segura

no tengan que recordar demasiadas y
sin exponerse a ser victimas de

usurpacion.
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Proteccion de datos | Manejar informacion personal vy
personales académica de sus estudiantes

Seguridad en | Utilizar dispositivos electrénicos para
dispositivos preparar y dar clases, asi como

comunicarse con sus estudiantes y

colegas.

ADMINISTRATIVOS

Gestion segura de la

Manejar informacion financiera como,

informacidn financiera | n6minas, presupuestos, pagos de
apafas, de manera segura
Control de acceso a | Garantizar que solo el personal

sistemas administrativos

autorizado tenga la capacidad de

solo a personal | acceder y modificar datos de ingreso a
autorizado los sistemas administrativos
Seguridad de | Mantener la confidencialidad de la

comunicaciones internas

comunicacion, esto implica el uso de

correos electronicos seguros,

encriptacion de mensajes y

concienciacion sobre posibles

amenazas de ingenieria social.

Respaldo y recuperacion

de datos administrativos

La informacion administrativa, como
registros de estudiantes y personal, asi
debe

con sistemas efectivos de

como documentacion legal,
contar

respaldo y recuperacion

Actualizaciones de
Seguridad y
Mantenimiento de
Software

Software utilizado por los

administrativos  actualizado  para
beneficiarse de las Gltimas correcciones

de seguridad.

PERSONAL DE
VIGILANCIA

Supervisar y controlar el
acceso a areas sensibles,
como salas de

servidores, oficinas

Se espera que el personal de vigilancia
mantenga una vigilancia constante en
las areas sensibles, asegurandose de

que solo las personas autorizadas
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administrativas y

archivos.

tengan acceso y reportando cualquier

actividad sospechosa.

Conocer las principales

amenazas que puedan

comprometer la
seguridad de la
informacion

Entrenamiento para reconocer

situaciones andmalas, responder a
emergencias y comunicar de manera
efectiva con el personal de seguridad y

la direccion del colegio.

Monitoreo de camaras
de seguridad de Ia

institucion

Realizar un monitoreo constante de las

camaras de seguridad, revisando
grabaciones cuando sea necesario, Y
reportando cualquier actividad inusual

0 sospechosa.

Inversidn en equipos de
seguridad de acceso a las

diferentes areas de la

Todas las areas de la Institucion
Educativa deben cumplir con los

requisitos minimos de seguridad como:

institucién Cerraduras de seguridad, camaras de

vigilancia, proteccion contra incendios.

ESTUDIANTES Proteccion de la| Los estudiantes esperan que la
privacidad de la | institucion  implemente  medidas

informacién  personal, | efectivas para salvaguardar sus datos

como nombres, | personales, asegurando que solo el

direcciones y datos de

contacto.

personal autorizado tenga acceso y que
la informacion no se comparta sin su

consentimiento.

Entender los conceptos

Los estudiantes esperan  recibir

basicos de seguridad | educacion sobre coémo proteger sus

digital y  practicas | datos personales, reconocer posibles

seguras en linea. amenazas en linea y utilizar de manera
segura las plataformas digitales
proporcionadas por la institucion
educativa.

Acceso seguro a | Los estudiantes esperan que se

plataformas en linea

implementen medidas de seguridad,
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utilizadas  para el | como autenticacion segura, para

aprendizaje y la | garantizar que solo los usuarios

colaboracion. autorizados tengan acceso a los
recursos educativos en linea y que sus
datos estén protegidos.

Proteccion contra el | Los estudiantes esperan que la

ciberacoso y la | institucion tenga politicas claras contra

intimidacion en linea.

el ciberacoso, implemente medidas de
prevencion y proporcione recursos y
apoyo para aquellos que experimenten

situaciones de acoso en linea.

Privacidad en entornos
virtuales de aprendizaje
y colaboracion.

Los estudiantes esperan que se
establezcan normas claras para el uso
de herramientas colaborativas en linea,
asegurando que su participacion en
discusiones y la presentacion de
trabajos no comprometan su privacidad

y seguridad.

PADRES DE FAMILIA

Acceso seguro a la
informacién académica
de sus hijos, como
calificaciones, asistencia
y comunicaciones

escolares.

Los padres esperan que la institucion
proporcione plataformas seguras para
acceder a la informacién académica de
sus hijos, con medidas de autenticacion
robustas y la garantia de que la

informacidn esta protegida.

Comunicarse de manera
segura con la institucién
sobre asuntos
académicos y

administrativos.

Los padres esperan que se implementen
canales de comunicacion seguros,
como plataformas de mensajeria segura
y cuentas oficiales de la institucion,
para garantizar que la informacion
compartida sobre sus hijos y temas
institucionales sean confidenciales y

Seguros.
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Entender los conceptos
de seguridad digital y
como  proteger la
informacion de sus hijos

en linea.

Los padres esperan que la institucion
educativa proporcione recursos Yy
capacitacién sobre seguridad digital
para que puedan entender y abordar de
manera efectiva los riesgos en linea que

puedan afectar a sus hijos.

Garantizar la proteccion
de los datos personales
de la familia en registros
escolares y

comunicaciones.

Los padres esperan que la institucion
tenga politicas claras de privacidad,
restricciones de acceso a datos
personales y medidas de seguridad para

proteger la informacion de la familia.

Participar de manera
segura en eventos Yy
reuniones virtuales

organizados por la

Los padres esperan que se tomen
medidas para garantizar la seguridad en
las plataformas utilizadas para eventos

virtuales, como reuniones de padres y

institucion. conferencias en linea, protegiendo la
privacidad de las interacciones
virtuales.

EGRESADOS Mantener disponible los | Tener acceso a los registros de notas y
registros de notas Y | constancias de egreso de la institucién
constancias de egreso de | de manera oportuna y de forma rapida.
la institucion.

PROVEEDORES Cumplimiento de | Administracion de los contratos de
obligaciones pactadas. manera transparente y efectiva.

VISITANTES Excelencia en el | Atencidn rapida, oportuna y de manera
servicio. efectiva.

ORGANISMOS Excelencia en el | Atencién rapida, oportuna y de manera
GUBERNAMENTALES | servicio. efectiva.
APLICABLES
OTRAS Alianzas para | Beneficios mutuos.
INSTITUCIONES desarrollar acciones
EDUCATIVAS colaborativas.

Nota: Elaboracion Propia
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A.3. ALCANCES Y LIMITACIONES

TABLA VII ALCANCES Y LIMITACIONES

ALCANCES

DESCRIPCION

El SGSI abarcara los principales

procesos de la institucion

Se tomara en cuenta los procesos core de la Institucion
educativa, abarcando el area administrativa y los
salones de innovacion y EPT donde se centra la mayor

cantidad de equipos tecnolégicos.

Proteccion de informacion sensible

del personal y estudiantes

El SGSI se centrara en la proteccion de la informacién

personal 'y sensible de docentes, personal

administrativo 'y estudiantes, incluyendo datos

académicos y personales.

Implementacion de Controles de

Acceso

Se estableceran controles de acceso adecuados para
garantizar que la informacion esté disponible solo para
personas autorizadas, asegurando la confidencialidad

e integridad de los datos.

Respuesta Efectiva a Incidentes de
Seguridad

Se establecera un plan de respuesta a incidentes para
abordar de manera efectiva cualquier violaciéon de
seguridad, minimizando el impacto y restaurando la

operatividad normal lo antes posible.

Programas de Concientizacion y

Capacitacion:

Se desarrollaran programas de concientizacion y
capacitacion para educar al personal, docentes y
estudiantes sobre las mejores préacticas de seguridad de

la informacion, fomentando una cultura de seguridad.

LIMITACIONES

DESCRIPCION

IMPACTO

Restricciones presupuestarias para la
implementacion 'y mantenimiento
efectivo de un sistema de gestion de

la seguridad de la informacion

La falta de inversion podria afectar la adquisicion de
herramientas de seguridad, la formacién del personal

y la implementacion de controles adecuados.

falta de conciencia y comprension
sobre la importancia de la seguridad
de la informacion entre el personal,

docentes y estudiantes.

La resistencia al cambio y la falta de adhesion a las
politicas de seguridad podrian comprometer la
efectividad del SGSI.
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Carencia de personal capacitado en
seguridad de la informacion, lo que
dificulta la implementacién y gestion
adecuada del SGSI.

La falta de expertos en seguridad podria conducir a
una respuesta ineficiente ante incidentes y a una

gestion inadecuada de riesgos.

La infraestructura tecnologica del
colegio es obsoleta, lo que dificulta la
implementacion de controles de

seguridad actualizados y eficaces.

Las vulnerabilidades inherentes a sistemas obsoletos

podrian exponer la informacion a riesgos de

seguridad, y la actualizacion puede requerir

inversiones significativas.

La cultura organizacional del colegio
puede no favorecer la transparencia,
la comunicacion abierta o la
colaboracion, lo que complica la
implementacién de un SGSI basado
en la participacion de todos los

miembros.

La falta de una cultura de seguridad podria dar lugar a
la falta de colaboracion en la identificacion y gestion
de riesgos, asi como a una respuesta inadecuada a

incidentes.

Nota: Elaboracién Propia, en base a los datos recopilados de la Institucion Educativa.

B. LIDERAZGO

B.1. LIDERES Y RESPONSABILIDADES

TABLA VIII LIDERES Y RESPONSABILIDADES

ROL

RESPONSABILIDADES

JEFE DE PROYECTO

- Conocer a profundidad la organizacion de la institucion
educativa (vision, mision, organigrama institucional, roles y
funciones de los miembros de la comunidad educativa, alcances

y limitaciones).

- Elaborar el adecuado inventario de activos criticos de la |.E.

- Elaborar un cuadro con las amenazas y vulnerabilidades de los

respectivos activos.

- Elaborar las politicas de seguridad y procedimientos.

- Colaborar en la implementacion de los controles de acceso

respectivos.

- Elaborar el plan de concientizacion y capacitacion sobre

seguridad de la informacion.
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DIRECTOR

- Establecer la visidén y el compromiso con la seguridad de la

informacidn en toda la institucién.

- Garantizar la asignacion de recursos necesarios para

implementar y mantener el SGSI.

- Revisar y aprobar politicas de seguridad y procedimientos.

- Comunicar la importancia de la seguridad a todo el personal y

estudiantes.

DOCENTES

- Proteger la confidencialidad de la informacion estudiantil.

- Sequir los procedimientos de seguridad al manejar documentos

y datos sensibles.

- Participar en programas de concientizacion y capacitacion sobre

seguridad.

- Informar de posibles riesgos o incidentes de seguridad al jefe de

proyecto

COORDINADORES
ACADEMICOS

- Garantizar la seguridad de la informacion en sus respectivas

areas académicas.

- Colaborar en la identificaciébn y evaluacion de riesgos

especificos del area académica.

- Implementar procedimientos de seguridad en la gestion de

informacion académica.

- Participar activamente en la mejora continua del SGSI en su

area.

COORDINADOR DE
INNOVACION Y
SOPORTE
TECNOLOGICO
(CIST)

- Mantener actualizado y seguro el software y hardware de la

institucion.

- Implementar y gestionar controles de acceso a los sistemas

informaticos.

- Monitorear y responder a incidentes de seguridad relacionados

con la tecnologia.

- Colaborar con el personal docente para garantizar la seguridad

de la informacion.

- Colaborar en la implementacion de medidas fisicas de seguridad.

84



PERSONAL DE

- Reportar cualquier actividad sospechosa o0 violacion de

VIGILANCIA seguridad.
- Participar en simulacros de seguridad y procedimientos de
evacuacion.
- Colaborar con el jefe de proyecto en la implementacién de
medidas preventivas.
- Manejar y proteger la informacion confidencial y sensible de la
institucion.
- Aplicar controles de acceso fisicos a la documentacion
SECRETARIA importante.
- Colaborar en la elaboracion y actualizacién de politicas de
seguridad de la informacion.
- Participar en programas de concientizacion y capacitacion sobre
seguridad.
- Colaborar en la supervision y aplicaciébn de medidas de
seguridad en el entorno escolar.
- Participar en simulacros de seguridad y procedimientos de
AUXILIAR DE evacuacion.
EDUCACION - Colaborar con el personal docente y de vigilancia en la

implementacion de medidas preventivas.

- Reportar posibles riesgos o incidentes de seguridad al jefe de

proyecto.

ESTUDIANTES

- Proteger la confidencialidad de su propia informacién personal

y académica.

- Seguir las normas y politicas de seguridad establecidas por la

institucion.

- Participar en programas de concientizacion sobre seguridad de

la informacion.

- Reportar incidentes de seguridad o violaciones a un adulto
responsable.

Nota: Elaboracion Propia, con apoyo de la comunidad educativa.
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C. PLANEACION

C.1. ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES

TABLA IX ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES

ACTIVO AMENAZA VULNERABILIDAD PROPIETARIO DEL
RIESGO
AMPLIFICADOR DE Fuego No existe un extintor de fuego cerca al lugar de almacenamiento DIRECTOR
AUDIO Rayo No existe un pararrayos que proteja ante descargas eléctricas
Polvo Falta de limpieza constante del equipo
Fallas en los equipos No existe reemplazo inmediato del equipo
Corte de energia No existe UPS
Error de configuracion No existe manual de uso
Error de mant. de hardware | No existe manual de uso
Pérdida del equipo El equipo es prestado a cualquier usuario que lo necesite
Falta de medidas de seguridad fisica
Insertar virus o malware | Falta de programas antivirus
Descarga de software no seguras
Robo del equipo Lugar de almacenamiento poco seguro
ARCHIVADOR DE Fuego No existe un extintor de fuego cerca al lugar de almacenamiento DIRECTOR
MADERA Polvo Falta de limpieza constante del equipo
Pérdida Falta de medidas de seguridad fisica
Robo Lugar de almacenamiento poco seguro
Fuego No existe un extintor de fuego cerca al lugar de almacenamiento
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ARCHIVADOR DE Polvo Falta de limpieza constante del equipo PERSONAL DE
METAL Pérdida Falta de medidas de seguridad fisica VIGILANCIA
Robo Lugar de almacenamiento poco seguro
ARMARIO DE Fuego No existe un extintor de fuego cerca al lugar de almacenamiento DOCENTE ASIGNADO
METAL Polvo Falta de limpieza constante del equipo
Pérdida Falta de medidas de seguridad fisica
Robo Puerta de acceso siempre abierta
ARMARIO DE Fuego No existe un extintor de fuego cerca al lugar de almacenamiento CIST
METAL Polvo Falta de limpieza constante del equipo
Pérdida Falta de medidas de seguridad fisica
Robo Puerta de acceso con cerradura sin funcionar
COMPUTADORA Fuego No existe un extintor de fuego cerca al lugar de almacenamiento DIRECTOR
PERSONAL Rayo No existe un pararrayos que proteja ante descargas eléctricas
PORTATIL DE Polvo Falta de limpieza constante del equipo
DIRECCION Fallas en los equipos No existe reemplazo inmediato del equipo

Corte de energia

No existe UPS

Bateria malograda, funciona siempre conectado a la energia

Error de administrador

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Contrasefa de inicio de sesion inexistente

Error de configuracion

Falta de software administrador de nucleo (proteccion de partituras del

disco)
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Error de usuario

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Aparicion de virus o

malware

Falta de programas antivirus/antimalware

Descargas de software no seguras.

Sobrecalentamiento

Bateria malograda, funciona siempre conectado a la energia

Borrar informacion

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Error de actualizacién de

Software

Descargas de software no seguras.

Software obsoleto

Error de mantenimiento de

Software

Manual de usuario no disponible

Desconocimiento del usuario

Error de mantenimiento de

Hardware

Manual de usuario no disponible

Desconocimiento del usuario

Manipulacion de

configuraciones

Falta de software administrador de nucleo (proteccion de partituras del
disco)

Contrasefa de inicio de sesion inexistente

Insertar virus o malware

Falta de programas antivirus/antimalware

Acceso sin autorizacién

Contrasefia de inicio de sesién inexistente

Eliminacién de informacion

digital

Falta de copias de seguridad

Contrasena de inicio de sesion inexistente

Robo de equipos

Falta de medidas de seguridad fisica
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COMPUTADORA
PERSONAL
PORTATIL DE
DOCENTE

Fuego No existe un extintor de fuego cerca al lugar de almacenamiento
Rayo No existe un pararrayos que proteja ante descargas eléctricas
Polvo Falta de limpieza constante del equipo

Fallas en los equipos

No existe reemplazo inmediato del equipo

Corte de energia

No existe UPS

Bateria malograda, funciona siempre conectado a la energia

Error de administrador

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Contrasefia de inicio de sesién inexistente

Error de configuracion

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Error de usuario

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Aparicion de virus o

malware

Falta de programas antivirus/antimalware

Descargas de software no seguras.

Sobrecalentamiento

Bateria malograda, funciona siempre conectado a la energia

Borrar informacion

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Error de actualizacion de

Software

Descargas de software no seguras.

Software obsoleto

Error de mantenimiento de

Software

Manual de usuario no disponible

Desconocimiento del usuario

Manual de usuario no disponible

DOCENTE ASIGNADO
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Error de mantenimiento de

Hardware

Desconocimiento del usuario

Manipulacion de

configuraciones

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Contraseia de inicio de sesion inexistente

Insertar virus o malware

Falta de programas antivirus/antimalware

Acceso sin autorizacion

Contrasea de inicio de sesion inexistente

Eliminacién de informacion

digital

Falta de copias de seguridad

Contrasefia de inicio de sesién inexistente

Robo de equipos

Falta de medidas de seguridad fisica

COMPUTADORA
PERSONAL
PORTATIL DE
ESTUDIANTE

Fuego No existe un extintor de fuego cerca al lugar de almacenamiento
Rayo No existe un pararrayos que proteja ante descargas eléctricas
Polvo Falta de limpieza constante del equipo

Fallas en los equipos

No existe reemplazo inmediato del equipo

Corte de energia

No existe UPS

Bateria malograda, funciona siempre conectado a la energia

Error de administrador

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Contrasefa de inicio de sesion visible en la web

Error de configuracion

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Error de usuario

Falta de software administrador de nucleo (proteccion de partituras del

disco)

CIST

90




Aparicion de virus o

malware

Falta de programas antivirus/antimalware

Descargas de software no seguras.

Sobrecalentamiento

Bateria malograda, funciona siempre conectado a la energia

Borrar informacion

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Error de actualizacién de

Software

Descargas de software no seguras.

Software obsoleto

Error de mantenimiento de

Software

Manual de usuario no disponible

Desconocimiento del usuario

Error de mantenimiento de

Hardware

Manual de usuario no disponible

Desconocimiento del usuario

Manipulacién de

configuraciones

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Contrasefa de inicio de sesion visibles en la web

Insertar virus o malware

Falta de programas antivirus/antimalware

Acceso sin autorizacién

Contrasefia de inicio de sesion visible en la web

Eliminacién de informacién

digital

Falta de copias de seguridad

Contrasefia de inicio de sesion débil

Robo de equipos

Falta de medidas de seguridad fisica
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COMPUTADORA
PERSONAL
PORTATIL
ALMACENADA

Fuego No existe un extintor de fuego cerca al lugar de almacenamiento
Rayo No existe un pararrayos que proteja ante descargas eléctricas
Polvo Falta de limpieza constante del equipo

Fallas en los equipos

No existe reemplazo inmediato del equipo

Corte de energia

No existe UPS

Bateria malograda, funciona siempre conectado a la energia

Error de administrador

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Contrasefia de inicio de sesién inexistente

Error de configuracion

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Error de usuario

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Aparicion de virus o

malware

Falta de programas antivirus/antimalware

Descargas de software no seguras.

Sobrecalentamiento

Bateria malograda, funciona siempre conectado a la energia

Borrar informacion

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Error de actualizacion de

Software

Descargas de software no seguras.

Software obsoleto

Error de mantenimiento de

Software

Manual de usuario no disponible

Desconocimiento del usuario

Manual de usuario no disponible

PERSONAL DE
VIGILANCIA
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Error de mantenimiento de

Hardware

Desconocimiento del usuario

Manipulacion de

configuraciones

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Contraseia de inicio de sesion inexistente

Insertar virus o malware

Falta de programas antivirus/antimalware

Acceso sin autorizacion

Contrasea de inicio de sesion inexistente

Eliminacién de informacion

digital

Falta de copias de seguridad

Contrasefia de inicio de sesién inexistente

Robo de equipos

Falta de medidas de seguridad fisica

CONSOLA PARA Fuego No existe un extintor de fuego cerca al lugar de almacenamiento PERSONAL DE
CONTROL DE Rayo No existe un pararrayos que proteja ante descargas eléctricas VIGILANCIA
AUDIO Polvo Falta de limpieza constante del equipo
Fallas en los equipos No existe reemplazo inmediato del equipo
Corte de energia No existe UPS
DISCO DURO Error de configuracion No existe manual de usuario CIST
EXTERNO Error de usuario Descarga de programas de dudosa procedencia

Aparicion de virus o

malware

Falta de programas antivirus/antimalware

Descargas de software no seguras.

Sobrecalentamiento

Uso excesivo del equipo

Borrar informacion

No existe copias de respaldo

Pérdida

No existe control de préstamo

Robo

No existe lugar seguro de almacenamiento
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EQUIPO DE Fuego No existe un extintor de fuego cerca al lugar de almacenamiento CIST
SONIDO Rayo No existe un pararrayos que proteja ante descargas eléctricas
Polvo Falta de limpieza constante del equipo
Fallas en los equipos No existe reemplazo inmediato del equipo
Corte de energia No existe UPS
Robo Cerradura de puerta no sirve
Pérdida No existe control de préstamo
ESTABILIZADOR Fuego No existe un extintor de fuego cerca al lugar de almacenamiento DIRECTOR
Rayo No existe un pararrayos que proteja ante descargas eléctricas
Polvo Falta de limpieza constante del equipo
Fallas en los equipos No existe reemplazo inmediato del equipo
Corte de energia No existe UPS
Robo Falta de controles fisicos
FOTOCOPIADORA Fuego No existe un extintor de fuego cerca al lugar de almacenamiento DIRECTOR
EN GENERAL Rayo No existe un pararrayos que proteja ante descargas eléctricas
Polvo Falta de limpieza constante del equipo

Fallas en los equipos

No existe reemplazo inmediato del equipo

Corte de energia

No existe UPS

Error de configuracion

No existe manual de usuario

Error de usuario

Desconocimiento de uso

Acceso sin autorizacion

Cualquier usuario puede utilizarlo sin permiso
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IMPRESORAS Fuego No existe un extintor de fuego cerca al lugar de almacenamiento DIRECTOR
Rayo No existe un pararrayos que proteja ante descargas eléctricas
Polvo Falta de limpieza constante del equipo
Fallas en los equipos No existe reemplazo inmediato del equipo
Corte de energia No existe UPS
Error de configuracion Manual de usuario almacenado en otro lugar
Error de usuario Desconocimiento de uso
REPRODUCTOR DE Rayo No existe un pararrayos que proteja ante descargas eléctricas DIRECTOR
VIDEO Fallas en los equipos No existe reemplazo inmediato del equipo
Corte de energia No existe UPS
Error de usuario Manipulacién inadecuada
SERVIDOR Fuego No existe un extintor de fuego cerca al lugar de almacenamiento CIST
Rayo No existe un pararrayos que proteja ante descargas eléctricas
Polvo Falta de limpieza constante del equipo
Fallas en los equipos No existe reemplazo inmediato del equipo
Corte de energia No existe UPS
Error de usuario Manipulacién inadecuada
PROYECTOR Fuego No existe un extintor de fuego cerca al lugar de almacenamiento DOCENTE ASIGNADO
MULTIMEDIA Rayo No existe un pararrayos que proteja ante descargas eléctricas

Fallas en los equipos

No existe reemplazo inmediato del equipo

Corte de energia

No existe UPS

Error de usuario

Manipulacién inadecuada

Manual de usuario no disponible
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Error de mantenimiento de

Desconocimiento del usuario

Hardware Mal uso del lente dptico
Robo Puertas de acceso siempre abiertas
TELEVISOR LED Fuego No existe un extintor de fuego cerca al lugar de almacenamiento DOCENTE ASIGNADO
Rayo No existe un pararrayos que proteja ante descargas eléctricas

Fallas en los equipos

No existe reemplazo inmediato del equipo

Corte de energia

No existe UPS

Error de usuario

Manipulacién inadecuada

Error de mantenimiento de

Uso de implementos de limpieza inadecuados

Hardware
Robo Puertas de acceso siempre abiertas
UNIDAD CENTRAL Fuego No existe un extintor de fuego cerca al lugar de almacenamiento SECRETARIA
DE PROCESO - CPU Rayo No existe un pararrayos que proteja ante descargas eléctricas
Polvo Falta de limpieza constante del equipo

Fallas en los equipos

No existe reemplazo inmediato del equipo

Corte de energia

No existe UPS

Error de administrador

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Contrasea de inicio de sesion inexistente

Error de configuracion

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Error de usuario

Falta de software administrador de nucleo (proteccion de partituras del

disco)
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Aparicion de virus o

malware

Falta de programas antivirus/antimalware

Descargas de software no seguras.

Sobrecalentamiento

Bateria malograda, funciona siempre conectado a la energia

Borrar informacion

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Error de actualizacién de

Software

Descargas de software no seguras.

Software obsoleto

Error de mantenimiento de

Software

Manual de usuario inexistente

Desconocimiento del usuario

Error de mantenimiento de

Hardware

Desconocimiento del usuario

Exceso de confianza

El personal confia sus claves a personal de confianza

Manipulacién de

configuraciones

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Contrasefa de inicio de sesion inexistente

Insertar virus o malware

Falta de programas antivirus/antimalware

Acceso sin autorizacién

Contrasefia de inicio de sesién inexistente

Eliminacién de informacion

digital

Falta de copias de seguridad

Contrasefa de inicio de sesion inexistente

Robo de equipos

Falta de medidas de seguridad fisica

CAMARA DE
VIGILANCIA

Rayo

No existe un pararrayos que proteja ante descargas eléctricas

Polvo

Falta de limpieza constante del equipo

Fallas en los equipos

No existe reemplazo inmediato del equipo

DIRECTOR
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Borrar informacion

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Error de actualizacién de

Software

Software obsoleto

Acceso sin autorizacion

Contraseia de inicio de sesion inexistente

Eliminacién de informacion

digital

Falta de copias de seguridad

Contrasea de inicio de sesion inexistente

Robo de equipos

Falta de medidas de seguridad fisica

LIBRO DE
INCIDENCIAS

Fuego

No existe un extintor de fuego cerca al lugar de almacenamiento

Degradacion en

almacenamiento

Hojas débiles que se desgastan con el tiempo

Borrar informacion

Falta de copias de seguridad

Robo o pérdida

Pocos o nulos controles de acceso

Suplantacién de identidad

Falta de politicas de autenticacion

DIRECTOR

CUADERNO DE

Degradacion en

Hojas débiles que se desgastan con el tiempo

COORDINADOR DE

ATENCIONES almacenamiento TUTORIA
Borrar informacion Falta de copias de seguridad
Robo o pérdida Pocos o nulos controles de acceso
Suplantacién de identidad | Falta de politicas de autenticacion
CUADERNO DE Degradacion en Hojas débiles que se desgastan con el tiempo PSICOLOGO

INCIDENCIAS

almacenamiento

Borrar informacion

Falta de copias de seguridad

Robo o pérdida

Pocos o nulos controles de acceso
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Suplantacién de identidad

Falta de politicas de autenticacion

ACTA DE
EVALUACION Y
CERTIFICADO DE

Fuego

No existe un extintor de fuego cerca al lugar de almacenamiento

Degradacion en

almacenamiento

Hojas débiles que se desgastan con el tiempo

DIRECTOR

ESTUDIOS Borrar informacion Falta de copias de seguridad
Robo o pérdida Pocos o nulos controles de acceso
FICHAS DE Degradacion en Hojas débiles que se desgastan con el tiempo COORDINADOR DE
MONITOREO almacenamiento CIENCIAS
CIENCIAS Borrar informacion Falta de copias de seguridad
Robo o pérdida Pocos o nulos controles de acceso
Suplantacidn de identidad | Falta de politicas de autenticacion
FICHAS DE Degradacion en Hojas débiles que se desgastan con el tiempo COORDINADOR DE
MONITOREO almacenamiento LETRAS
LETRAS Borrar informacion Falta de copias de seguridad
Robo o pérdida Pocos o nulos controles de acceso
Suplantacidn de identidad | Falta de politicas de autenticacion
REG. DE Borrar informacion Falta de copias de seguridad DIRECTOR
ASISTENCIA Robo o pérdida Pocos o nulos controles de acceso
TRABAJADORES
REG. DE Borrar informacion Falta de copias de seguridad AUXILIAR
ASISTENCIA Robo o pérdida Pocos o nulos controles de acceso

ESTUDIANTES
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MEMORANDUMS Degradacion en Hojas débiles que se desgastan con el tiempo DIRECTOR
almacenamiento
Borrar informacion Falta de copias de seguridad
Robo o pérdida Pocos o nulos controles de acceso
Suplantacién de identidad | Falta de politicas de autenticacidn
BOLETA DE NOTAS Borrar informacion Falta de copias de seguridad DIRECTOR
Robo o pérdida Pocos o nulos controles de acceso
CONTRASENAS DE Error de configuracion Configuracion poco segura puede ser explotada CIST
EQUIPOS Ingenieria social Desconocimiento del personal a diferentes tipos de ataques
Exceso de confianza El personal confia sus claves a personal de confianza
REGLAMENTO Borrar informacion Falta de copias de seguridad DIRECTOR
INTERNO Robo o pérdida Pocos o nulos controles de acceso
INSTITUCIONAL
PLAN ANUAL DE Borrar informacion Falta de copias de seguridad DIRECTOR
TRABAJO Robo o pérdida Pocos o nulos controles de acceso
PROYECTO Borrar informacion Falta de copias de seguridad DIRECTOR
EDUCATIVO Robo o pérdida Pocos o nulos controles de acceso
INSTITUCIONAL
SISTEMA Error de configuracion Configuracion predeterminada no 6ptima para los equipos CIST

OPERATIVO WIN10

Error de administracion

Débil gestidn de contrasefias

Borrar informacion

Falta de software administrador de nucleo (proteccion de partituras del

disco)

Falta de programas antivirus/antimalware
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Aparicion de virus o

malware

Descargas de software no seguras.

Licencia ilegal de software

Ataques de tipo rasomware

SISTEMA Error de configuracion Configuracion predeterminada no 6ptima para los equipos CIST
OPERATIVO WINS Error de administracion Débil gestion de contrasefias
PRO Error de actualizacién de | Software desfasado para la actualidad
Software
Borrar informacion Falta de software administrador de nucleo (proteccion de partituras del
disco)
Aparicion de virus o Falta de programas antivirus/antimalware
malware Descargas de software no seguras.
Licencia ilegal de software | Ataques de tipo rasomware
MICROSOFT Error de configuracion Configuracién predeterminada no 6ptima para los equipos CIST
OFFICE 2013 Error de actualizacion de | Software desfasado para la actualidad
Software
Borrar informacion Falta de software administrador de nucleo (proteccion de partituras del
disco)
Licencia ilegal de software | Ataques de tipo rasomware
MICROSOFT Error de configuracion Configuracion predeterminada no 6ptima para los equipos CIST
OFFICE 2016 Error de actualizacion de | Software desfasado para la actualidad

Software

Borrar informacion

Falta de software administrador de nucleo (proteccion de partituras del

disco)
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Licencia ilegal de software

Ataques de tipo rasomware

SCRATCH V3 Error de configuracion Configuracion predeterminada no 6ptima para los equipos CIST
Borrar informacion Falta de software administrador de nucleo (proteccion de partituras del
disco)
XMIND Error de configuracion Configuracién predeterminada no 6ptima para los equipos CIST
Borrar informacion Falta de software administrador de nucleo (proteccion de partituras del
disco)
CMAPTOOLS Error de configuracion Configuracién predeterminada no 6ptima para los equipos CIST
Borrar informacion Falta de software administrador de nucleo (proteccion de partituras del
disco)
MODEM ROUTER Fuego No existe un extintor de fuego cerca al lugar de almacenamiento DIRECTOR
Rayo No existe un pararrayos que proteja ante descargas eléctricas
Polvo Falta de limpieza constante del equipo

Fallas en los equipos

No existe reemplazo inmediato del equipo

Corte de energia

No existe UPS

Error de usuario

Manipulacién inadecuada

Nota: Descripcion del activo critico sus principales amenazas y vulnerabilidades.
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2. HACER
A.1. EVALUACION DE RIESGOS DE SEGURIDAD
A.1.1. GESTION DE RIESGOS

Metodologia

TABLA X. METODOLOGIA DE GESTION DE RIESGOS.

IMPACTO

MATRIZ DE RIESGOS
I.E. FRANCISCO DE ZELA

Nota: Elaboracion Propia, en base a la estimacidon de la comunidad educativa.

TABLA XI. NIVEL DE RIESGO.

Nivel de riesgo

4 Aceptable
5 10 Tolerable

11 15 Alto
16 25 Extremo

Nota:: Elaboracién Propia, en base a la estimacion de la comunidad educativa
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Andlisis

TABLA XII. ANALISIS DE RIESGOS.

ID DE PROPIETARIO PROBABI
ACTIVO RIESGO AMENAZA VULNERABILIDAD DEL RIESGO IMPACTO LIDAD RIESGO
REZ01 Fuego No existe un extintor de fuego cerca al lugar de 5 1 5
almacenamiento
REZ02 Rayo Ng existe un pararrayos que proteja ante descargas 4 1
eléctricas
RFZ03 Polvo Falta de limpieza constante del equipo 3 3 9
RFZ04 Fallas_en los No existe reemplazo inmediato del equipo 5 3 15
equipos
RFZ05 Cortede |\ existe UPS 4 2 8
energia
Error de .
AMPLIFICADOR RFZ06 configuracién No existe manual de uso OIRECTOR 4 2 8
DE AUDIO Error de
RFz07 mantenimiento | No existe manual de uso 4 2 8
de hardware
oo El equipo es prestado a cualquier usuario que lo
RFZ08 Pérdida del | pecesite 5 3 15
equipo
RFZ09 Falta de medidas de seguridad fisica 5 4 -
RFZ10 Insertar virus o | Falta de programas antivirus 4 3 12
RFz11 malware Descarga de software no seguras 4 3 12
RFz12 Rec;buc:pdoel Lugar de almacenamiento poco seguro 5 3 15
No existe un extintor de fuego cerca al lugar de
RFZ13 Fuego almacenamiento > ! S
RFz14 Polvo Falta de limpieza constante del equipo 3 1 -
ARCHIVADOR DE
MADERA DIRECTOR
RFZ15 Pérdida Falta de medidas de seguridad fisica 5 2 10
RFZ16 Robo Lugar de almacenamiento poco seguro 5 3 15
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No existe un extintor de fuego cerca al lugar de

RFz17 Fuego . 5 1 5
almacenamiento
ARCHIVADOR DE RFZ18 Polvo Falta de limpieza constante del equipo PERSONAL DE 3 2 6
METAL RFZ19 Pérdida Falta de medidas de seguridad fisica VIGILANCIA 5 3 15
RFZ20 Robo Lugar de almacenamiento poco seguro 5 3 15
REZ21 Fuego No existe un extintor de fuego cerca al lugar de 5 1 5
almacenamiento
ARMARIO DE RFZ22 Polvo Falta de limpieza constante del equipo DOCENTE 3 2 6
METAL ASIGNADO
RFZz23 Pérdida Falta de medidas de seguridad fisica 5 3 15
RFz24 Robo Puerta de acceso siempre abierta 5 3 15
REZ25 Fuego No existe un extintor de fuego cerca al lugar de 5 1 5
almacenamiento
ARR/I/IQ'?,IAOLDE RFZ26 Polvo Falta de limpieza constante del equipo CIST 3 2 6
RFZ27 Pérdida Falta de medidas de seguridad fisica 5 3 15
RFZ28 Robo Puerta de acceso con cerradura sin funcionar 5 3 15
RE729 Fuego No existe un extintor de fuego cerca al lugar de 5 1 5
almacenamiento
RFZ30 Rayo Ng existe un pararrayos que proteja ante descargas 4 1 -
eléctricas
RFZ31 Polvo Falta de limpieza constante del equipo 3 3 9
COMPUTADORA RFZ32 Fallas_en los No existe reemplazo inmediato del equipo 4 3 12
PERSONAL €quipos DIRECTOR
PORTATIL DE RFZ33 No existe UPS 4 2 8
DIRECCION Corte gle Bateria malograda, funciona siempre conectado a la
REZ34 energia . ' 4 2 8
energia
Falta de software administrador de ndcleo
RFZ35 E_rr<_)r tle (proteccidn de partituras del disco) 3 3 J
administrador
RFZ36 Contrasefia de inicio de sesi6n inexistente 4 4 | 1.6
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Error de

Falta de software administrador de nicleo

RFZ37 configuracién | (proteccion de partituras del disco)
Error de Falta de software administrador de ndcleo
RFZ38 - = - -
usuario (proteccidn de partituras del disco)
RFZ39 Ap?/:'rﬁ'sog de Falta de programas antivirus/antimalware
RFZ40 malware Descargas de software no seguras.
REZ41 Sobrecalentami | Bateria malograda, funciona siempre conectado a la
ento energia
Borrar Falta de software administrador de ndcleo
RFz42 . . o - -
informacion | (proteccion de partituras del disco)
RFZ43 Error de Descargas de software no seguras.
actualizacion
RFz44 de Software | Software obsoleto
RFz45 Error de Manual de usuario no disponible
mantenimiento . -
RFZ46 de Software | Desconocimiento del usuario
RFz47 Error de Manual de usuario no disponible
mantenimiento . -
RFZz48 de Hardware | Desconocimiento del usuario
Manipulacion | Falta de software administrador de ndcleo
RFZ49 de o . .
) ) (proteccidn de partituras del disco)
configuracione — ——
RFZ50 s Contrasefia de inicio de sesion inexistente
RFZ51 Insertar virus o Falta de programas antivirus/antimalware
malware
RFZ52 ACCQSO S | Contrasefia de inicio de sesi6n inexistente
autorizacion
RFZ53 Eliminacion de | Falta de copias de seguridad
informacién N . ..
RFZ54 digital Contrasefia de inicio de sesion inexistente
RFZ55 ROb.O de Falta de medidas de seguridad fisica
equipos

3 3 9
4 3 12
4 3 12
: T
3 3 9
s |« [
4 3 12
3 3 9
3 2 6
3 2 6
;[ 1 .
3 3 9
2 2

5 3 15
4 3 12
4 4

e [
5 5

5 3 15
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COMPUTADORA
PERSONAL
PORTATIL DE
DOCENTE

No existe un extintor de fuego cerca al lugar de

RFZ56 Fuego .
almacenamiento
REZ57 Rayo Ng existe un pararrayos que proteja ante descargas
eléctricas
RFZ58 Polvo Falta de limpieza constante del equipo
RFZ59 Fallas_en los No existe reemplazo inmediato del equipo
equipos
RFZ60 No existe UPS
Corte de N _ _
REZ61 energia Bater[a malograda, funciona siempre conectado a la
energia
REZ62 Falta de software administrador de ndcleo
Error de (proteccion de partituras del disco)
administrador N - .
RFZ63 Contrasefia de inicio de sesién inexistente
Error de Falta de software administrador de ndcleo
RFZ64 - . o . X
configuracién | (proteccion de partituras del disco)
Error de Falta de software administrador de ndcleo
RFZ65 . = - X
usuario (proteccidn de partituras del disco)
RFZ66 Aparicion de | Falta de programas antivirus/antimalware
virus o
RFZ67 malware Descargas de software no seguras.
REZ68 Sobrecalentami | Bateria malograda, funciona siempre conectado a la
ento energia
Borrar Falta de software administrador de ndcleo
RFZ69 : - o . X
informacion (proteccidn de partituras del disco)
RFZ70 Error de Descargas de software no seguras.
actualizacion
RFZ71 de Software | Software obsoleto
RFZ72 Error de Manual de usuario no disponible
mantenimiento . -
RFZ73 de Software | Desconocimiento del usuario
RFZ74 Error de Manual de usuario no disponible
mantenimiento . -
RFZ75 Desconocimiento del usuario

de Hardware

DOCENTE
ASIGNADO

5 3 15
4 3 12
3 3 9
4 3 12
4 3 12
4 3 12
3 3 9
C o .
3 3 9
4 3 12
4 3 12
e .
3 3 9
s |« [N
4 3 12
3 3 9
3 2 6
3 2 6
s .
3 3 9
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Manipulacién

Falta de software administrador de nicleo

RFZ76 ) de i (proteccion de partituras del disco)
configuracione
RFZ77 S Contrasefia de inicio de sesién inexistente 15
RFZ78 Insertar virus o Falta de programas antivirus/antimalware 12
malware
RFZ79 ACC?SO S | Contrasefia de inicio de sesi6n inexistente
autorizacion
RFZ80 Eliminacion de | Falta de copias de seguridad
informacion N o S
RFZ81 digital Contrasefia de inicio de sesién inexistente
RFZ82 ROb.O de Falta de medidas de seguridad fisica 15
equipos
RE783 Fuego No existe un extintor de fuego cerca al lugar de 15
almacenamiento
RE784 Rayo Ng existe un pararrayos que proteja ante descargas 12
eléctricas
RFZ85 Polvo Falta de limpieza constante del equipo 9
RFZ86 Fallas.en los No existe reemplazo inmediato del equipo 12
equipos
RFz87 Corte de No existe UPS 12
COMPUTADORA ‘ Bateria malograda, funciona siempre conectado a la
RFZ88 energla . 12
PERS’ONAL energia CIST
E(;'I?EIIAD\-IFAI\LN'?E RE789 Error de Falta de software administrador de ndcleo 9
. (proteccidn de partituras del disco)
administrador — —— P
RFZ90 Contrasefia de inicio de sesi6n visible en la web | 16
Error de Falta de software administrador de ndcleo
RFZ91 - L, > . - 9
configuracién | (proteccion de partituras del disco)
Error de Falta de software administrador de nlcleo
RFZ92 . o - X 12
usuario (proteccidn de partituras del disco)
RFZ93 Aparicion de | Falta de programas antivirus/antimalware 12
virus o
RFZz94 malware Descargas de software no seguras. -
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Sobrecalentami

Bateria malograda, funciona siempre conectado a la

RFZ95 . 3 3 9
ento energia
Borrar Falta de software administrador de ndcleo
RFZ96 . - ! - X 5 4
informacion (proteccidn de partituras del disco)
RFZ97 Error de Descargas de software no seguras. 4 3 12
actualizacion
RFZ98 de Software | Software obsoleto 3 3 9
RFZ99 Error de Manual de usuario no disponible 3 2 6
mantenimiento . -
RFZ100 de Software | Desconocimiento del usuario 3 2 6
RFZz101 Error de Manual de usuario no disponible 3 1
mantenimiento — - !
RFZ102 de Hardware | Desconocimiento del usuario 3 3 9
REZ103 Manipulacion | Falta de_spftware agjmmlstradqr de nacleo 5 5
de (proteccidn de partituras del disco)
RFZ104 conflgusramone Contrasefia de inicio de sesion visibles en la web 5 3 15
RFZ105 Insertar virus o Falta de programas antivirus/antimalware 4 3
malware
RFZ106 ACC?SO SN | Contrasefia de inicio de sesion visible en la web 4 4
autorizacion
RFz107 | Eliminacion de | Falta de copias de seguridad 5 3
informacion - . -
RFZ108 digital Contrasefia de inicio de sesion débil 5 5
Robo de . . .
RFZ109 equipos Falta de medidas de seguridad fisica 5 3
REZ110 Fuego No existe un extintor de fuego cerca al lugar de 5 3 15
almacenamiento
COMPUTADORA REZ111 Rayo g:gcii(il:at un pararrayos que proteja ante descargas 4 3 12
PERSONAL PERSONAL DE
PORTATIL RFZ112 Polvo Falta de limpieza constante del equipo VIGILANCIA 3 3 9
ALMACENADA
RFZ113 Fallas_en los No existe reemplazo inmediato del equipo 4 3 12
equipos
RFZ114 No existe UPS 4 3 12
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Corte de

Bateria malograda, funciona siempre conectado a la

12

P e -
IOINNOION

15

I(.OIO’G'(.o

RFZ115 . .
energia energia
Falta de software administrador de ndcleo
RFZ116 ; E_rrc_nrtded (proteccion de partituras del disco)
RFZ117 admINIStrador [ = trasefia de inicio de sesion inexistente
Error de Falta de software administrador de nicleo
RFZ118 - . > - .
configuracion | (proteccion de partituras del disco)
Error de Falta de software administrador de ndcleo
RFZ119 ) > . .
usuario (proteccidn de partituras del disco)
RFZ120 Aparicion de | Falta de programas antivirus/antimalware
virus o
RFz121 malware Descargas de software no seguras.
Sobrecalentami | Bateria malograda, funciona siempre conectado a la
RFZ122 .
ento energia
Borrar Falta de software administrador de ndcleo
RFZ123 . . o - -
informacion | (proteccion de partituras del disco)
RFZ124 Err(_)r de_’ Descargas de software no seguras.
actualizacion
RFZ125 de Software | Software obsoleto
RFZ126 Error de Manual de usuario no disponible
mantenimiento
RFZ127 de Software | Desconocimiento del usuario
RFZ128 Error de Manual de usuario no disponible
mantenimiento . .
RFZ129 de Hardware | Desconocimiento del usuario
Manipulacion | Falta de software administrador de nucleo
RFZ130 o - -
de (proteccidn de partituras del disco)
RFZz131 conflgusramone Contrasefia de inicio de sesion inexistente
RFZ132 Insertar virus o Falta de programas antivirus/antimalware
malware
RFZ133 Acceso sin Contrasefia de inicio de sesion inexistente

autorizacion

12
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RFZ134 Eliminacion de | Falta de copias de seguridad 15
informacion
RFZ135 digital Contrasefia de inicio de sesion inexistente -
RFZ136 ROb.O de Falta de medidas de seguridad fisica 15
equipos
RE7137 Fuego No existe un extintor de fuego cerca al lugar de 8
almacenamiento
No existe un pararrayos que proteja ante descargas
CONSOLA PARA | RFZ138 Rayo | eléctricas 8
PERSONAL DE
CONTROL DE VIGILANCIA
AUDIO RFZ139 Polvo Falta de limpieza constante del equipo 6
RFZ140 Fallas.en los No existe reemplazo inmediato del equipo
equipos
RFZ141 Cortede |\ existe UPS
energia
RFZ142 Ef“’r de_ .| No existe manual de usuario
configuracién
RFZ143 Error fje Descarga de programas de dudosa procedencia
usuario
RFZ144 Aparicion de | Falta de programas antivirus/antimalware
virus o
RFZ145 malware Descargas de software no seguras.
DISCO DURO Sobrecal . CIST
EXTERNO RFZ146 ° regstgntaml Uso excesivo del equipo
RFZ147 _ Borrar ) No existe copias de respaldo 8
informacién
RFZ148 Pérdida No existe control de préstamo 12
RFZ149 Robo No existe lugar seguro de almacenamiento 10
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No existe un extintor de fuego cerca al lugar de

RFZ150 Fuego .
almacenamiento
REZ151 Rayo Ng existe un pararrayos que proteja ante descargas
eléctricas
RFZ152 Polvo Falta de limpieza constante del equipo
EQUIPO DE P autp
SONIDO Fallas en los CIST
RFZ153 . No existe reemplazo inmediato del equipo
equipos
RFZ154 Cortede |\, existe UPS
energia
RFZ155 Robo Cerradura de puerta no sirve
RFZ156 Pérdida No existe control de préstamo
REZ157 Fuego No existe un extintor de fuego cerca al lugar de 8
almacenamiento
RE7158 Rayo Ng existe un pararrayos que proteja ante descargas 8
eléctricas
ESTABILIZADOR RFZ159 Polvo Falta de limpieza constante del equipo DIRECTOR !
RFZ160 FaIIas_en los No existe reemplazo inmediato del equipo 8
equipos
RFZ161 Cortede |\, existe UPS 12
energia
RFZ162 Robo Falta de controles fisicos -
REZ163 Fuego No existe un extintor de fuego cerca al lugar de 8
almacenamiento
FOTOCOPIADORA No existe un pararrayos que proteja ante descargas
EN GENERAL RFz164 Rayo eléctricas DIRECTOR 8
RFZ165 Polvo Falta de limpieza constante del equipo
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RFZ166 Fallas_en los No existe reemplazo inmediato del equipo 15
equipos
RFZ167 Cortede |\, existe UPS 10
energia
RFZ168 Ef“’f de_ .| No existe manual de usuario 9
configuracion
RFZ169 Error fje Desconocimiento de uso 6
usuario
RFZ170 ACC?SO s Cualquier usuario puede utilizarlo sin permiso 6
autorizacion
REZ171 Fuego No existe un extintor de fuego cerca al lugar de 8
almacenamiento
REZ172 Rayo Ng existe un pararrayos que proteja ante descargas 8
eléctricas
RFZ173 Polvo Falta de limpieza constante del equipo -
RFZ174 Fallas_en los No existe reemplazo inmediato del equipo 15
IMPRESORAS éqU'st DIRECTOR
RFZ175 orte de | N existe UPS 10
energia
RFZ176 Ef“’r de_ .| Manual de usuario almacenado en otro lugar 9
configuracién
Error de I
RFZ177 . Desconocimiento de uso 6
usuario
RE7178 Rayo Ng existe un pararrayos que proteja ante descargas -
eléctricas
REPRODUCTOR RFZ179 Falel(jljigr(ljslos No existe reemplazo inmediato del equipo DIRECTOR 12
DE VIDEO 5
RFZ180 cortede | \q existe UPS 8
energia
RFz181 Error Qe Manipulacion inadecuada 8
usuario

113



No existe un extintor de fuego cerca al lugar de

RFZ182 Fuego .
almacenamiento

RF7183 Ravo No existe un pararrayos que proteja ante descargas

Y eléctricas

SERVIDOR RFZz184 Polvo Falta de limpieza constante del equipo CIST
RFZ185 Fa(lel(jlls";rggos No existe reemplazo inmediato del equipo
RFZ186 Corte ge No existe UPS
energia

RFZz187 Ersruoz:r?; Manipulacién inadecuada
RE7188 FUedo No existe un extintor de fuego cerca al lugar de

g almacenamiento
RE7189 Ravo No existe un pararrayos que proteja ante descargas

Y eléctricas
RFZ190 Fa‘leﬁjiggslos No existe reemplazo inmediato del equipo
RFZ191 Céggf :,jae No existe UPS

PROYECTOR 5 g q DOCENTE
MULTIMEDIA RFZ192 u;ru";ri: Manipulacién inadecuada ASIGNADO
RFZ193 Manual de usuario no disponible
Error de
RFZ194 | mantenimiento | pesconocimiento del usuario
de Hardware

RFZ195 Mal uso del lente 6ptico
RFZ196 Robo Puertas de acceso siempre abiertas
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No existe un extintor de fuego cerca al lugar de

RFZ197 Fuego .
almacenamiento
RF7198 Rayo Ng existe un pararrayos que proteja ante descargas
eléctricas
RFZ199 Fallas_en los No existe reemplazo inmediato del equipo
equipos DOCENTE
TELEVISOR LED
Corte de _ ASIGNADO
RFZ200 : No existe UPS
energia
RFZ201 Error Qe Manipulacion inadecuada
usuario
Error de
RFZ202 mantenimiento | Uso de implementos de limpieza inadecuados
de Hardware
RFZ203 Robo Puertas de acceso siempre abiertas
REZ204 Fuego No existe un extintor de fuego cerca al lugar de
almacenamiento
REZ205 Rayo Ng existe un pararrayos que proteja ante descargas
eléctricas
RFZ206 Polvo Falta de limpieza constante del equipo
RFZ207 Fa(lelals"er;;os No existe reemplazo inmediato del equipo
UNIDAD uip
CENTRAL DE RFZ208 Corte fje No existe UPS SECRETARIA
PROCESO - CPU energia
REZ209 Falta de software administrador de ndcleo
Error de (proteccion de partituras del disco)
administrador
RFZ210 Contrasefia de inicio de sesién inexistente
REZ211 Error de Falta de software administrador de nlcleo

configuracion

(proteccion de partituras del disco)

12
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Error de

Falta de software administrador de nuicleo

RF2212 usuario (proteccidn de partituras del disco)
RFZ213 Aparicion de | Falta de programas antivirus/antimalware
virus o
RFZ214 malware Descargas de software no seguras.
Sobrecalentami | Bateria malograda, funciona siempre conectado a la
RFZ215 .
ento energia
Borrar Falta de software administrador de ndcleo
RFZ216 . .. S, . .
informacion | (proteccion de partituras del disco)
RFZ217 Error de Descargas de software no seguras.
actualizacién
RFZz218 de Software | Software obsoleto
RFZ219 Error de Manual de usuario inexistente
mantenimiento . -
RFZ220 de Software | Desconocimiento del usuario
Error de
RFZz221 mantenimiento | Desconocimiento del usuario
de Hardware
RFZ222 Exce_s o de El personal confia sus claves a personal de confianza
confianza
Manipulacion | Falta de software administrador de niicleo
RFZ223 o . .
de (proteccidn de partituras del disco)
configuracione N . .
RFZ224 s Contrasefia de inicio de sesion inexistente
RFZ225 Insertar virus o Falta de programas antivirus/antimalware
malware
RFZ226 ACC(?SO SN | Contrasefia de inicio de sesion inexistente
autorizacion
RFZ227 Eliminacion de | Falta de copias de seguridad
informacion
RFZ228 digital Contrasefia de inicio de sesion inexistente
RFZ229 ROb.O de Falta de medidas de seguridad fisica
equipos

3 3 9
4 3 12
e .
4 2 8

4 2 8

4 3 12

4 3

4 1

4 1

4 1

4 5

3 3

4 4

4 3

4 5

4 4

4 4

5 3 15
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No existe un pararrayos que proteja ante descargas

RFZ230 Rayo . 8
eléctricas
RFZz231 Polvo Falta de limpieza constante del equipo -
RFZ232 Fallas_en los No existe reemplazo inmediato del equipo 8
equipos
RE7233 _ Borrar_ ] Falta de_s’oftware admlnlstrad(_)r de nlcleo 10
informacion | (proteccion de partituras del disco)
CAMARA DE Error de
VIGILANCIA RFZ234 actualizacion | Software obsoleto DIRECTOR
de Software
RFZ235 ACC?SO SN | Contrasefia de inicio de sesion inexistente
autorizacion
RFZ236 Eliminacion de | Falta de copias de seguridad
informacion
RFZ237 digital Contrasefia de inicio de sesién inexistente
RFZ238 ROb.O de Falta de medidas de seguridad fisica 12
equipos
REZ239 Fuego No existe un extintor de fuego cerca al lugar de 10
almacenamiento
Degradacion en
RFZ240 almacenamient | Hojas débiles que se desgastan con el tiempo 10
0
LIBRO DE
DIRECTOR
INCIDENCIAS RFZz241 . Borrar. . Falta de copias de seguridad 10
informacion
RFZ242 Robo o pérdida | Pocos o nulos controles de acceso
RFZ243 Suplantacion Falta de politicas de autenticacion

de identidad
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Degradacion en

RFZ244 almacenamient | Hojas débiles que se desgastan con el tiempo 6
0
Borrar . .
CUADERNODE | RF#24 informacion | "/t de copias de seguridad COORDINADO 6
ATENCIONES R DE TUTORIA
RFZ246 Robo o pérdida | Pocos o nulos controles de acceso
RFZ247 Suplanta_cwn Falta de politicas de autenticacion 6
de identidad
Degradacion en
RFZ248 almacenamient | Hojas débiles que se desgastan con el tiempo 6
0
RFZ249 . fBorrar_ . Falta de copias de seguridad 6
CUADERNO DE informacion ]
INCIDENCIAS PSICOLOGO
RFZ250 Robo o pérdida | Pocos o nulos controles de acceso
RFZ251 Sup_lantaqon Falta de politicas de autenticacién 6
de identidad
RE7252 Fuego No existe un extintor de fuego cerca al lugar de 10
almacenamiento
Degradacion en
RFZ253 almacenamient | Hojas débiles que se desgastan con el tiempo 15
ACTA DE 0
EVALUACION Y
CERTIFICADO DE Borrar ) ) DIRECTOR
ESTUDIOS RFZ254 informacion Falta de copias de seguridad 10
RFZ255 Robo o pérdida | Pocos o nulos controles de acceso 15
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Degradacion en

RFZ256 almacenamient | Hojas débiles que se desgastan con el tiempo 5
0
Borrar - .
FICHAS DE RFZ257 informacion Falta de copias de seguridad COORDINADO 10
MONITOREO R DE
CIENCIAS . CIENCIAS
RFZ258 Robo o pérdida | Pocos o nulos controles de acceso 15
RFZ259 Sup_lantaqon Falta de politicas de autenticacién 15
de identidad
Degradacion en
RFZ260 almacenamient | Hojas débiles que se desgastan con el tiempo 5
0
RFZ261 . Borrar_ . Falta de copias de seguridad 10
FICHAS DE informacion
COORDINADO
MONITOREQ R DE LETRAS
LETRAS
RFZ262 Robo o pérdida | Pocos o nulos controles de acceso 15
Suplantacion . L
RFZ263 de identidad Falta de politicas de autenticacion 15
RFZ264 . Borrar. . Falta de copias de seguridad 10
REG. DE informacion
ASISTENCIA DIRECTOR
TRABAJADORES -
RFZ265 Robo o pérdida | Pocos o nulos controles de acceso 10
Borrar . .
REG. DE RFZ266 informacion Falta de copias de seguridad 10
ASISTENCIA AUXILIAR
ESTUDIANTES .
RFZ267 Robo o pérdida | Pocos o nulos controles de acceso 5
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Degradacion en

RFZ268 almacenamient | Hojas débiles que se desgastan con el tiempo 15
0
Borrar . .
MEMORANDUMS | RF4269 informacion | Tt de copias de seguridad DIRECTOR °
RFZ270 Robo o pérdida | Pocos o nulos controles de acceso 10
Suplantacion - L
RFZz271 de identidad Falta de politicas de autenticacion 5
RFZ272 . fBorrar_ . Falta de copias de seguridad 15
BOLETA DE informacion
NOTAS DIRECTOR
RFZ273 Robo o pérdida | Pocos o nulos controles de acceso 10
RFZ274 Ef“’r de_ .. | Configuracion poco segura puede ser explotada 12
configuracién
CONTRASENAS Ingenieria Desconocimiento del personal a diferentes tipos de
DE EQUIPOS RFZ275 social ataques CIST e
RFZ276 Exceso de El personal confia sus claves a personal de confianza -
confianza
Borrar . .
REGLAMENTO RFZ277 informacion Falta de copias de seguridad 12
INTERNO DIRECTOR
INSTITUCIONAL o
RFZ278 Robo o pérdida | Pocos o nulos controles de acceso 10
RFZ279 . Borrar_ . Falta de copias de seguridad 12
informacion
PLAN ANUAL DE
TRABAJO DIRECTOR
RFZ280 Robo o pérdida | Pocos o nulos controles de acceso 10
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Borrar

PROYECTO RFZz281 informacion Falta de copias de seguridad 12
EDUCATIVO DIRECTOR
INSTITUCIONAL RFZ282 Robo o pérdida | Pocos o nulos controles de acceso 10
RFEZ283 Error de_ ] Con_flguramon predeterminada no 6ptima para los 12
configuracién | equipos
RFZ284 E.”.O r de. .| Débil gestién de contrasefias
administracion
SISTEMA REZ265 Borrar Falta de software administrador de nucleo
OPERATIVO informacién | (proteccion de partituras del disco) CIST
WIN10
RFZ286 Aparicion de | Falta de programas antivirus/antimalware
virus o
RFZ287 malware Descargas de software no seguras. 12
RFZ288 Licencia ilegal Ataques de tipo rasomware 10
de software
RFEZ289 E(ror de_ ] Con_flgurauon predeterminada no 6ptima para los 12
configuracién | equipos
RFZ290 E.”.O r de. . | Débil gestion de contrasefias
administracion
Error de
RFZ291 actualizacion | Software desfasado para la actualidad
de Software
SISTEMA
OPERATIVO WINS Borrar Falta de software administrador de ndcleo CIST
RFZ292 . L e . -
PRO informacion | (proteccion de partituras del disco)
RFZ293 Aparicion de | Falta de programas antivirus/antimalware 12
virus o
RFZ294 malware | pegcargas de software no seguras. 12
RFZ295 Licencia ilegal Ataques de tipo rasomware

de software
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REZ296 Error de_ ] Con_flguracmn predeterminada no 6ptima para los 9
configuraciéon | equipos
Error de
RFZ297 actualizacion | Software desfasado para la actualidad 12
MICROSOFT de Software P CIST
OFFICE 2013 — -
RE7298 _ Borrar_ ] Falta de_sloftware afjmlnlstradqr de ndcleo 12
informacion | (proteccién de partituras del disco)
RFZ299 Licencia ilegal Ataques de tipo rasomware
de software
REZ300 Error de_ ] Con_flguracmn predeterminada no 6ptima para los 9
configuraciéon | equipos
Error de
RFZ301 actualizacion | Software desfasado para la actualidad 9
MICROSOFT de Software
_ CIST
OFFICE 2016 REZ302 Borrar Falta de software administrador de ndcleo 12
informacion | (proteccidn de partituras del disco)
RFZ303 Licencia ilegal Ataques de tipo rasomware 12
de software
REZ304 Error de_ ) Con_flguracmn predeterminada no 6ptima para los 6
RATCH V3 configuracion | equipos CIsT
SC Borrar Falta de software administrador de ndcleo
RFZ305 . . o - -
informacion | (proteccion de partituras del disco)
Error de Configuracién predeterminada no 6ptima para los
RFZ306 - L .
configuracion | equipos
XMIND CIST
Borrar Falta de software administrador de ndcleo
RFZ307 . L > . -
informacion | (proteccion de partituras del disco)
Error de Configuracién predeterminada no 6ptima para los
RFZ308 - L .
configuracién | equipos
CMAPTOOLS CIST
Borrar Falta de software administrador de nucleo
RFZ309 . L o - -
informacion | (proteccion de partituras del disco)
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No existe un extintor de fuego cerca al lugar de

RFZ310 Fuego almacenamiento e
REZ311 Rayo Ng existe un pararrayos que proteja ante descargas
eléctricas
RFZ312 Polvo Falta de limpieza constante del equipo 6
RFZ313 . No existe reemplazo inmediato del equipo 12
equipos
Corte de .
RFZ314 energia No existe UPS
RFZ315 Error Qe Manipulacién inadecuada
usuario
RFZ316 |ng§2i|:|r 'a Desconocimiento de tipos de ataques maliciosos
DOCENTES RFz317 | Suplantacion e oo de confianza DOCENTE
de identidad
Acceso sin . L
RFZz318 autorizacion Descuido del personal de vigilancia
RFZ319 Ingggilzlr ' Desconocimiento de tipos de ataques maliciosos
PERSONAL RFZ320 zzﬂﬁgggﬂsg Exceso de confianza PERSONAL
ADMINISTRATIV ACCeso sin ADMINISTRAT
0 RFZ321 T Descuido del personal de vigilancia IVO 8
autorizacion
RE7322 Pe_rsona}l no Fal_ta} de presupuesto para contratar personal 10
disponible | calificado para el puesto
RFZ323 Mal uso de los Desconocimiento del uso de las laptops 8
recursos DOCENTE
ESTUDIANTES
Mal uso del . ASIGNADO
RFZ324 Maltrato a los equipos
hardware

Nota: Descripcion de los activos sus vulnerabilidades, riesgos.
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Tratamiento del riesgo

TABLA XIIl. TRATAMIENTO DEL RIESGO.

ID DE

seguro

ACTIVO RIESGO AMENAZA VULNERABILIDAD TRATAMIENTO JUSTIFICACION

RFZz01 Fuego No existe un extintor de fuego Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
No existe LN DArarravos aue Implementar un pararrayos basico en un

RFZ02 Rayo . P YOS que Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .

eléctricas a los equipos

REZ03 PoIVO Faltg de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos

RFZ04 Fallas_en los No existe reemplazo inmediato Transferir el riesgo| Tener un equipo listo para reemplazo

equipos del equipo
RFZ05 Corte de energia | No existe UPS Evitar el riesgo Comprar un UPS
RFZ06 Efror de_ . No existe manual de uso Asumir el riesgo Capacitar a los usuarios a fin d_e orientar
AMPLIFICADOR DE configuracion en el buen uso de los equipos
AUDIO Error de
RFZ07 | mantenimiento de |No existe manual de uso Evitar el riesgo Obtener el manual de uso guardado en el
almacén
hardware
RFZ08 El €quipo €s prestadc_> a cualquier Reducir el riesgo Crear un control de préstamo
. . usuario que lo necesite
Pérdida del equipo i i
RFZ09 Ei:gde medidas de seguridad Reducir el riesgo Crear una politica de seguridad fisica
RFZ10 ) Falta de programas antivirus Reducir el riesgo | Crear proteccion contra codigo malicioso
Insertar virus o
RFZ11 malware Descarga de software no seguras | Reducir el riesgo | Crear proteccion contra cédigo malicioso
RFZ12 Robo del equipo Lugar de almacenamiento poco Reducir el riesgo Crear una politica de seguridad fisica

124



No existe un extintor de fuego

RFZ13 Fuego d Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
REZ14 PoIVo Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
ARCHIVADOR DE equipo equipos
MADERA i i
RFZ15 Pérdida E‘Z:gde medidas de seguridad Reducir el riesgo Crear una politica de seguridad fisica
RFZ16 Robo Is_eugguarrode almacenamiento poco Reducir el riesgo Crear una politica de seguridad fisica
RFZz17 Fuego No existe un extintor de fueg_o Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
ARCHIVADOR DE REZ18 PoIvo Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos
METAL . .
RFZ19 Pérdida Ei:gde medidas de seguridad Reducir el riesgo Crear una politica de seguridad fisica
RFZ20 Robo Is_eugguarrode almacenamiento poco Reducir el riesgo Crear una politica de seguridad fisica
RFz21 Fuego No existe un extintor de fuego Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
ARMARIO DE REZ22 PoIvo Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos
METAL _ _
RFZ23 Pérdida E,z:gde medidas de seguridad Reducir el riesgo Crear una politica de seguridad fisica
RFz24 Robo Puerta de acceso siempre abierta | Reducir el riesgo Crear una politica de seguridad fisica
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No existe un extintor de fuego

RFZ25 Fuego . Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
ARMARIO DE REZ26 PoIVO Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
METAL equipo equipos
RFZz27 Pérdida E,::Ezde medidas de seguridad Reducir el riesgo Crear una politica de seguridad fisica
RFZ28 Robo P_uerta d_e acceso con cerradura Reducir el riesgo Crear una politica de seguridad fisica
sin funcionar
RFZ29 Fuego No existe un extintor de fuego Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
NO existe Un bararravos que Implementar un pararrayos basico en un
RFZ30 Rayo . P yos que. Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
REZ31 PoIVo Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos
RFZ32 Fallas_en los No existe reemplazo inmediato Transferir el riesgo| Tener un equipo listo para reemplazo
equipos del equipo
COFIYIIEF;{%-I(-)'?\I?A(I)_RA RFZ33 No existe UPS Evitar el riesgo Comprar un UPS
> Corte de energia i i . . .
PORTATIL DE RFZ34 g B_aterla malogra((jja, fL:ncmna . Evitar el riesgo Comprar un reemplazo de bateria
DIRECCION siempre conectado a la energia
Falta de software administrador -
. S . . Instalar un programa administrador de
RFZ35 de nucleo (proteccién de Evitar el riesgo .
Error de . del di nicleo (DeepFreeze)
administrador partituras de .' S(.:O.) -
Contrasefia de inicio de sesion . . P ~
RFZ36 o Reducir el riesgo Crear politica de contrasefias seguras
inexistente
Falta de software administrador -
Error de , L . . Instalar un programa administrador de
RFZ37 - . de nudcleo (proteccion de Evitar el riesgo .
configuracion . ) nucleo (DeepFreeze)
partituras del disco)
Falta de software administrador Instalar un programa administrador de
RFZ38 Error de usuario | de nlcleo (proteccion de Evitar el riesgo nucleo (DeepFreeze)

partituras del disco)

Crear un programa de capacitacion
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Falta de programas

Instalar un programa antivirus y

RFZ39 . . S 4 Reducir el riesgo .
Aparicion de virus | antivirus/antimalware antimalware
REZ40 0 malware Descargas de software no Reducir el riesgo Crear proteccion contra codigo _mal_lleoso
seguras. Crear un programa de capacitacion
RFZ41 | Sobrecalentamiento Bater|a malograda, funciona . Evitar el riesgo Comprar un reemplazo de bateria
siempre conectado a la energia
Falta de software administrador Instalar un programa administrador de
RFZ42 | Borrar informacidn | de nucleo (proteccion de Reducir el riesgo nicleo (DeepFreeze)
partituras del disco) Crear una politica de control de accesos
REZ43 Error de Descargas de software no Reducir el riesgo Crear proteccidn contra cddigo _mal_lleoso
actualizacién de | Seguras. Crear un programa de capacitacion
RFZ44 Software Software obsoleto Reducir el riesgo Actualizar la version del software
RFZ45 Error de Manual de usuario no disponible | Evitar el riesgo Tener disponible el manual de uso
mantenimiento de guardado en el almacén
RFZ46 Software Desconocimiento del usuario Reducir el riesgo Crear un programa de capacitacion
RFz47 Effor.de Manual de usuario no disponible Evitar el riesgo Tener disponible el manual{de uso
mantenimiento de guardado en el almacén
RFZ48 Hardware Desconocimiento del usuario Reducir el riesgo Crear un programa de capacitacion
Falta de software administrador -
. i . ) Instalar un programa administrador de
RFZz49 . L de nucleo (proteccion de Evitar el riesgo .
Manipulacién de . ) nucleo (DeepFreeze)
! . partituras del disco)
configuraciones Contrasefa de inicio de sesion
RFZ50 o Reducir el riesgo Crear politica de contrasefias seguras
inexistente
REZ51 Insertar virus o Falj[a_de programas Reducir el riesgo Instalar un programa antivirus y
malware antivirus/antimalware antimalware
RFZ52 ACC?SO i _Cont_rasena de inicio de sesion Reducir el riesgo Crear politica de control de acceso
autorizacion inexistente
RFZ53 S Falta de copias de seguridad Reducir el riesgo Crear .pOI't'Ca de: seguridad de
Eliminacion de operaciones, copias de respaldo
RFZ54 informacion digital 'Cont.rasena de inicio de sesion Reducir el riesgo Crear politica de control de acceso
inexistente
RFZ55 Robo de equipos Falta de medidas de seguridad Reducir el riesgo Crear politica de seguridad fisica

fisica
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COMPUTADORA
PERSONAL
PORTATIL DE
DOCENTE

No existe un extintor de fuego

RFZ56 Fuego . Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
NO existe Un DArarravos aue Implementar un pararrayos basico en un
RFZ57 Rayo : P yos que. Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
REZ58 PoIVO Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos
RFZ59 Fallas_en los No eX|s_te reemplazo inmediato Transferir el riesgo | Tener un equipo listo para reemplazo
equipos del equipo
RFZ60 No existe UPS Evitar el riesgo Comprar un UPS
Corte de energia i i . . .
RFz61 g Bater|a malograd, funciona . Evitar el riesgo Comprar un reemplazo de bateria
siempre conectado a la energia
Falta de software administrador -
. - . . Instalar un programa administrador de
RFZ62 de nucleo (proteccién de Evitar el riesgo nticleo (DeepFreeze)
Error de partituras del disco) P
administrador Contrasefia de inicio de sesion
RFZ63 S Reducir el riesgo Crear politica de contrasefias seguras
inexistente
Falta de software administrador C
Error de . i . . Instalar un programa administrador de
RFZ64 - . de nucleo (proteccion de Evitar el riesgo .
configuracion . ) nucleo (DeepFreeze)
partituras del disco)
Falta de software administrador Instalar un programa administrador de
RFZ65 Error de usuario | de nlcleo (proteccion de Evitar el riesgo nicleo (DeepFreeze)
partituras del disco) Crear un programa de capacitacion
REZ66 o _ Falj[a_de programas Reducir el riesgo Instalar un programa antivirus y
Aparicion de virus | antivirus/antimalware antimalware
REZ67 0 malware Descargas de software no Reducir el riesgo Crear proteccion contra codigo _mal_lf:loso
seguras. Crear un programa de capacitacion
RFZ68 | Sobrecalentamiento Bateria malograda, funciona Evitar el riesgo Comprar un reemplazo de bateria

siempre conectado a la energia
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Falta de software administrador

Instalar un programa administrador de

RFZ69 | Borrar informacion | de nucleo (proteccion de Reducir el riesgo nucleo (DeepFreeze)
partituras del disco) Crear una politica de control de accesos
REZ70 Error (_j? Descargas de software no Reducir el riesgo Crear proteccion contra codigo _mal_lleoso
actualizacion de | seguras. Crear un programa de capacitacion
RFZ71 Software Software obsoleto Reducir el riesgo Actualizar la version del software
RFZ72 Error de Manual de usuario no disponible | Evitar el riesgo Tener disponible el manual{de uso
ot guardado en el almacén
mantenimiento de
RFZ73 Software Desconocimiento del usuario Reducir el riesgo Crear un programa de capacitacion
RFZ74 Error de Manual de usuario no disponible | Evitar el riesgo Tener disponible el manual/de uso
e guardado en el almacén
mantenimiento de
RFZ75 Hardware Desconocimiento del usuario Reducir el riesgo Crear un programa de capacitacion
Falta de software administrador -
. - . . Instalar un programa administrador de
RFZ76 ] » de nucleo (proteccion de Evitar el riesgo ol
Manipulacion de | partituras del disco) ncleo (DeepFreeze)
configuraciones Contrasefa de inicio de sesion
RFZ77 o Reducir el riesgo Crear politica de contrasefias seguras
inexistente
RE778 Insertar virus o Falf[a'de programas Reducir el riesgo Instalar un programa antivirus y
malware antivirus/antimalware antimalware
RFZ79 ACCE:‘SO s F:ont_rasena de inicio de sesion Reducir el riesgo Crear politica de control de acceso
autorizacion inexistente
RFZ80 o Falta de copias de seguridad Reducir el riesgo Crear -polltlca de_ seguridad de
Eliminacion de operaciones, copias de respaldo
informacién digital
RFZ81 _Cont_rasena de inicio de sesion Reducir el riesgo Crear politica de control de acceso
inexistente
RFz82 Robo de equipos Falta de medidas de seguridad Reducir el riesgo Crear politica de seguridad fisica

fisica
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COMPUTADORA
PERSONAL
PORTATIL DE
ESTUDIANTE

No existe un extintor de fuego

RFZ83 Fuego d Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
NO existe Un DArarravos aue Implementar un pararrayos basico en un
RFZz84 Rayo . P yos que. Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
RE7Z85 Polvo Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos
RFZ86 Fallas-en los No eX'S.te reemplazo inmediato Transferir el riesgo| Tener un equipo listo para reemplazo
equipos del equipo
RFZ87 No existe UPS Evitar el riesgo Comprar un UPS
Corte de energia i i . . .
RFZ88 g B_aterla malograda, funciona . Evitar el riesgo Comprar un reemplazo de bateria
siempre conectado a la energia
Falta de software administrador -
. ” . ) Instalar un programa administrador de
RFZ89 de nucleo (proteccion de Evitar el riesgo .
Error de . ) nucleo (DeepFreeze)
- partituras del disco)
administrador = — —
Contrasefia de inicio de sesion . . o ~
RFZ90 . Reducir el riesgo Crear politica de contrasefias seguras
visible en la web
Falta de software administrador -
Error de . L . . Instalar un programa administrador de
RFZ91 - . de nucleo (proteccion de Evitar el riesgo .
configuracion . . nucleo (DeepFreeze)
partituras del disco)
Falta de software administrador Instalar un programa administrador de
RFZ92 Error de usuario | de ndcleo (proteccion de Evitar el riesgo nucleo (DeepFreeze)
partituras del disco) Crear un programa de capacitacion
REZ93 Falf[a_de programas Reducir el riesgo Instalar un programa antivirus y
o ) antivirus/antimalware antimalware
Aparicién de virus
RE794 0 malware Descargas de software no Reducir el riesgo Crear proteccion contra codigo _ma|_IE:IOSO
seguras. Crear un programa de capacitacion
RFZ95 | Sobrecalentamiento Bateria malograda, funciona Evitar el riesgo Comprar un reemplazo de bateria

siempre conectado a la energia
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Falta de software administrador

Instalar un programa administrador de

RFZ96 | Borrar informacion | de nucleo (proteccion de Reducir el riesgo nucleo (DeepFreeze)
partituras del disco) Crear una politica de control de accesos
REZ97 Error fj? Descargas de software no Reducir el riesgo Crear proteccion contra codigo _mal_lleoso
actualizacion de | seguras. Crear un programa de capacitacion
RFZ98 Software Software obsoleto Reducir el riesgo Actualizar la version del software
RFZ99 Erfor.de Manual de usuario no disponible | Evitar el riesgo Tener disponible el manual/de uso
mantenimiento de guardado en el almacén
RFZ100 Software Desconocimiento del usuario Reducir el riesgo Crear un programa de capacitacion
RFZ101 Error de Manual de usuario no disponible Evitar el riesgo Tener disponible el manual/de uso
mantenimiento de guardado en el almacén
RFZ102 Hardware Desconocimiento del usuario Reducir el riesgo Crear un programa de capacitacion
Falta de software administrador -
. - . . Instalar un programa administrador de
RFZ103 Manioulacion de de nucleo (proteccion de Evitar el riesgo nticleo( DeepFreeze)
P . partituras del disco) P
configuraciones Contrasefa de inicio de sesion
RFZ104 L Reducir el riesgo Crear politica de contrasefias seguras
visibles en la web
REZ105 Insertar virus o Falf[a'de programas Reducir el riesgo Instalar un programa antivirus y
malware antivirus/antimalware antimalware
RFZ106 Acce_so SN C'optrasena de inicio de sesion Reducir el riesgo Crear politica de control de acceso
autorizacion visible en la web
RFZ107 Falta de copias de seguridad Reducir el riesgo Crear _polltlca de_ seguridad de
Eliminacion de operaciones, copias de respaldo
informacidn digital
RFZ108 ((j:é)k;witlrasena de inicio de sesion Reducir el riesgo Crear politica de control de acceso
RFZ109 | Robo de equipos Falta de medidas de seguridad Reducir el riesgo Crear politica de seguridad fisica

fisica
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COMPUTADORA
PERSONAL
PORTATIL

ALMACENADA

No existe un extintor de fuego

RFZ110 Fuego . Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
No existe Un bararravos que Implementar un pararrayos basico en un
RFZ111 Rayo . P Y0s que Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas Lo .
eléctricas a los equipos
REZ112 PoIVo Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos
RFZ113 Fallas_en los No existe reemplazo inmediato Transferir el riesgo| Tener un equipo listo para reemplazo
equipos del equipo
RFZ114 No existe UPS Evitar el riesgo Comprar un UPS
Corte de energia i i . . .
RFZ115 g E%atena malograda, funciona . Evitar el riesgo Comprar un reemplazo de bateria
siempre conectado a la energia
Falta de software administrador -
. L . . Instalar un programa administrador de
RFZ116 de nucleo (proteccion de Evitar el riesgo .
Error de . ) nucleo( DeepFreeze)
. partituras del disco)
administrador Contrasefia de inicio de sesion
RFZ117 o Reducir el riesgo Crear politica de contrasefias seguras
inexistente
Falta de software administrador -
Error de . i . . Instalar un programa administrador de
RFZ118 - . de nucleo (proteccion de Evitar el riesgo .
configuracion . ) nucleo (DeepFreeze)
partituras del disco)
Falta de software administrador Instalar un programa administrador de
RFZ119 Error de usuario | de nucleo (proteccién de Evitar el riesgo nucleo (DeepFreeze)
partituras del disco) Crear un programa de capacitacion
REZ120 o _ Falj[a_de programas Reducir el riesgo Instalar un programa antivirus y
Aparicion de virus | antivirus/antimalware antimalware
0 malware i4 5di ici
REZ121 Descargas de software no Reducir el riesgo Crear proteccidn contra cddigo _mal_lleoso
seguras. Crear un programa de capacitacion
RFZ122 | Sobrecalentamiento Bateria malograda, funciona Evitar el riesgo Comprar un reemplazo de bateria

siempre conectado a la energia
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Falta de software administrador

Instalar un programa administrador de

RFZ123 | Borrar informacion | de nucleo (proteccion de Reducir el riesgo nucleo (DeepFreeze)
partituras del disco) Crear una politica de control de accesos
RE7124 Error de Descargas de software no Reducir el riesao Crear proteccion contra codigo malicioso
actualizacién de  |.Seguras. g Crear un programa de capacitacion
RFZ125 Software Software obsoleto Reducir el riesgo Actualizar la version del software
RFZ126 Error de Manual de usuario no disponible Evitar el riesgo Tener disponible el manual/de uso
mantenimiento de guardado en el almacén
RFZz127 Software Desconocimiento del usuario Reducir el riesgo Crear un programa de capacitacion
RFZ128 Error de Manual de usuario no disponible | Evitar el riesgo Tener disponible el manual de uso
mantenimiento de guardado en el almacén
RFZ129 Hardware Desconocimiento del usuario Reducir el riesgo Crear un programa de capacitacion
Falta de software administrador -
. L . . Instalar un programa administrador de
RFZ130 ] » de nucleo (proteccion de Evitar el riesgo niicleo (DeepFreeze)
Manipulacion de | partituras del disco) P
configuraciones Contrasefia de inicio de sesion
RFZ131 inexistente Reducir el riesgo Crear politica de contrasefias seguras
Insertar virus 0 | Falta de programas . . Instalar un programa antivirus y
RFZ132 malware antivirus/antimalware Reducir el riesgo antimalware
RFZ133 aﬁfgﬁ;ggg‘ﬂ i(fqzr;ti;?:ﬁ?: de inicio de sesion Reducir el riesgo Crear politica de control de acceso
RFZ134 Falta de copias de seguridad Reducir el riesgo Crear _polltlca de_ seguridad de
Eliminacion de operaciones, copias de respaldo
informacion digital ~ o ”
RFZ135 %Oer;ti;?:ﬁ?: de inicio de sesion Reducir el riesgo Crear politica de control de acceso
RFZ136 | Robo de equipos Falta de medidas de seguridad Reducir el riesgo Crear politica de seguridad fisica

fisica
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No existe un extintor de fuego

RFZ137 Fuego . Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
No existe Un pararrayos que Implementar un pararrayos basico en un
RFZ138 Rayo . L Reducir el riesgo | lugar estratégico a fin de evitar descargas
CONSOLA PARA proteja ante descargas eléctricas eléctricas a los equipos
CONTROL DE Falta de limpi tante del C litica de limpieza de |
AUDIO REZ139 Polvo alta de limpieza constante de Evitar el riesgo rear una politica de limpieza de los
equipo equipos
REZ140 Fallas_en los No existe reemplazo inmediato Asumir el riesgo Existe otros equipos que pL_Jeden realizar
equipos del equipo una funcion similar
RFZ141 | Corte de energia | No existe UPS Reducir el riesgo Comprar un UPS
RFZz142 Ef“’f de_ ) No existe manual de usuario Reducir el riesgo Comprar extintor de incendios
configuracion
RFZ143 Error de usuario Descarga de programas de Reducir el riesgo Instalar un programa administrador de
dudosa procedencia nucleo (DeepFreeze)
REZ144 Falj[a_de programas Reducir el riesgo Instalar un programa antivirus y
. . antivirus/antimalware antimalware
Aparicion de virus
0 malware Descargas de software no o Crear proteccion contra codigo malicioso
DISCO DURO RFZ145 seguras. Reducir el riesgo Crear un programa de capacitacion
EXTERNO C liticad idad d
RFZ146 | Sobrecalentamiento | Uso excesivo del equipo Reducir el riesgo Féar una politica de seguridad de
operaciones
RFZ147 | Borrar informacion | No existe copias de respaldo Reducir el riesgo Crear _poI|t|ca de: seguridad de
operaciones, copias de respaldo
RFZ148 Pérdida No existe control de préstamo Reducir el riesgo Crear un control de préstamo
RFZ149 Robo No existe lugar seguro de Reducir el riesgo Crear politica de seguridad fisica

almacenamiento
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No existe un extintor de fuego

RFZ150 Fuego . Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
NO existe UN DArarravos aue Implementar un pararrayos basico en un
RFZz151 Rayo . P YOS que Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
Falta de limpieza constante del . . Crear una politica de limpieza de los
EQUIPO DE RFZ152 Polvo equipo Evitar el riesgo equipos
SONIDO
REZ153 Fallas-en los No eX|§te reemplazo inmediato Asumir el riesgo Existe otros equipos que pgeden realizar
equipos del equipo una funcion similar
RFZ154 | Corte de energia |No existe UPS Reducir el riesgo Comprar un UPS
RFZ155 Robo Cerradura de puerta no sirve Reducir el riesgo Comprar una cerradura confiable
RFZ156 Pérdida No existe control de préstamo Reducir el riesgo Crear un control de préstamo
RFZ157 Fuego No existe un extintor de fueg_o Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
No existe Un bararravos que Implementar un pararrayos basico en un
RFZ158 Rayo . P yos que. Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
ESTABILIZADOR REZ159 Polvo Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos
REZ160 Fallas_en los No existe reemplazo inmediato Asumir el riesgo Existe otros equipos que pl_Jeden realizar
equipos del equipo una funcioén similar
RFZ161 | Corte de energia | No existe UPS Reducir el riesgo Comprar un UPS
RFZ162 Robo Falta de controles fisicos Reducir el riesgo Crear una politica de seguridad fisica
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No existe un extintor de fuego

RFZ163 Fuego . Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
No existe Un bararravos que Implementar un pararrayos basico en un
RFZ164 Rayo . P yos que. Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
REZ165 PoIVo Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos
FOTOCOPIADORA REZ166 Fallas en los No existe reemplazo inmediato Asumir el riesao Existe otros equipos que pueden realizar
EN GENERAL equipos del equipo 9 una funcion similar
RFZ167 | Corte de energia | No existe UPS Reducir el riesgo Comprar un UPS
RFZ168 Ef”’r de_ . No existe manual de usuario Evitar el riesgo Tener el man{ual de usuario d|spor,1|ble ¢l
configuracion cual estd guardado en almacén
RFZ169 Error de usuario | Desconocimiento de uso Reducir el riesgo Crear un plan de capacitacion
RFZ170 ACC?SO sin Cga}lqwer usuario puede Reducir el riesgo | Crear una politica de control de accesos
autorizacion utilizarlo sin permiso
RFZ171 Fuego No existe un extintor de fuego Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
No existe Un Dararravos due Implementar un pararrayos basico en un
RFZ172 Rayo . P Y0s que. Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
REZ173 Polvo Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos
Fallas en los No existe reemplazo inmediato . . Realizar el mantenimiento preventivo del
IMPRESORAS RFZ174 equipos del equipo Reducir el riesgo equipo
RFZ175 | Corte de energia | No existe UPS Reducir el riesgo Comprar un UPS
Error de Manual de usuario almacenado . . Tener el manual de usuario disponible el
RFZ176 - . Evitar el riesgo . .
configuracion en otro lugar cual esta guardado en almacén
RFZ177 Error de usuario | Desconocimiento de uso Reducir el riesgo Crear un plan de capacitacion
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No existe un pararrayos que

Implementar un pararrayos basico en un

RFZ178 Rayo ; . Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
REPRODUCTOR DE | RF7179 Fallas_en los No existe reemplazo inmediato Reducir el riesgo Realizar el mantenimiento preventivo del
VIDEO equipos del equipo equipo
RFZ180 | Corte de energia | No existe UPS Reducir el riesgo Comprar un UPS
Crear un plan de capacitacion
RFZ181 Error de usuario | Manipulacién inadecuada Reducir el riesgo Crear una politica de seguridad de
operaciones
RFZ182 Fuego No existe un extintor de fueg_o Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
No existe Un DArarravos aue Implementar un pararrayos basico en un
RFZ183 Rayo ; P y0s que Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
Falta de limpieza constante del . . Crear una politica de limpieza de los
SERVIDOR RFZ184 Polvo equipo Reducir el riesgo equipos
RE7185 Fallas_en los No existe reemplazo inmediato Reducir el riesgo Realizar el mantenimiento preventivo del
equipos del equipo equipo
RFZ186 Corte de energia | No existe UPS Reducir el riesgo Comprar un UPS
Crear un plan de capacitacion
RFZ187 Error de usuario | Manipulacion inadecuada Reducir el riesgo Crear una politica de seguridad de

operaciones
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PROYECTOR
MULTIMEDIA

No existe un extintor de fuego

RFZ188 Fuego . Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
NO existe Un bararravos que Implementar un pararrayos basico en un
RFZ189 Rayo ; P yos que. Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
REZ190 Fallas_en los No existe reemplazo inmediato Reducir el riesgo Realizar el mantenimiento preventivo del
equipos del equipo equipo
RFZ191 | Corte de energia |No existe UPS Reducir el riesgo Comprar un UPS
Crear un plan de capacitacion
RFZ192 Error de usuario | Manipulacién inadecuada Reducir el riesgo Crear una politica de seguridad de
operaciones
RFZ193 Manual de usuario no disponible | Evitar el riesgo Tener el man,ual de usuario dlspor)lble el
cual esta guardado en almacén
Error de Crear un plan de capacitacion
RFZ194 | mantenimiento de | Desconocimiento del usuario Reducir el riesgo Crear una politica de seguridad de
Hardware operaciones
Crear un plan de capacitacion
RFZ195 Mal uso del lente éptico Reducir el riesgo Crear una politica de seguridad de
operaciones
RFZ196 Robo Puertas de acceso siempre Reducir el riesgo Crear politica de control fisico

abiertas
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TELEVISOR LED

No existe un extintor de fuego

RFZ197 Fuego d Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
NO existe Un bararravos que Implementar un pararrayos basico en un
RFZ198 Rayo . P yos que. Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
RE7199 Fallas_en los No existe reemplazo inmediato Reducir el riesgo Realizar el mantenimiento preventivo del
equipos del equipo equipo
RFZ200 Corte de energia | No existe UPS Reducir el riesgo Comprar un UPS
Crear un plan de capacitacion
RFZ201 Error de usuario | Manipulacién inadecuada Reducir el riesgo Crear una politica de seguridad de
operaciones
Error_de Uso de implementos de limpieza . . Realizar el mantenimiento preventivo del
RFZ202 | mantenimiento de |. Reducir el riesgo .
inadecuados equipo
Hardware
REZ203 Robo Puertas de acceso siempre Reducir el riesgo Crear politica de control fisico. Mantener

abiertas

las puertas cerradas
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UNIDAD CENTRAL
DE PROCESO - CPU

No existe un extintor de fuego

RFZ204 Fuego . Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
NO existe LN bararravos que Implementar un pararrayos basico en un
RFZ205 Rayo . P yos que. Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas o .
eléctricas a los equipos
REZ206 PoIVO Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos
RFZ207 Fallas_en los No existe reemplazo inmediato Transferir el riesgo| Tener un equipo listo para reemplazo
equipos del equipo
RFZ208 | Corte de energia |No existe UPS Evitar el riesgo Comprar un UPS
Falta de software administrador -
. o . . Instalar un programa administrador de
RFZ209 de nucleo (proteccion de Evitar el riesgo nticleo (DeepFreeze)
Error de partituras del disco) P
administrador ~ . — -
Contrasefia de inicio de sesion . . Crear politica de control de acceso, crear
RFZ210 S Reducir el riesgo ~
inexistente una contrasefia segura
Falta de software administrador -
Error de . - . . Instalar un programa administrador de
RFZz211 - . de nucleo (proteccion de Reducir el riesgo .
configuracion . ) nucleo (DeepFreeze)
partituras del disco)
Falta de software administrador .
. . L . . Instalar un programa administrador de
RFZz212 Error de usuario | de ndcleo (proteccion de Evitar el riesgo .
) ) nucleo (DeepFreeze)
partituras del disco)
RE7213 Falj[a_de programas Evitar el riesgo Instalar un programa antivirus y
L . antivirus/antimalware antimalware
Aparicion de virus — -
o malware Descargas de software no _ _ Concientizar a los usuarios de las
RFZ214 SeqUIas Reducir el riesgo descargas de software de lugares no
g ' Seguros
RFZ215 | Sobrecalentamiento Bateria malograda, funciona Evitar el riesgo Comprar un reemplazo de bateria

siempre conectado a la energia
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Falta de software administrador

Instalar un programa administrador de

RFZ216 | Borrar informacion | de nucleo (proteccion de Evitar el riesgo nucleo (DeepFreeze)
partituras del disco) Crear copias de seguridad
Error de Descaraas de software no Concientizar a los usuarios de las
RFZ217 Y g Reducir el riesgo descargas de software de lugares no
actualizacion de |seguras. SeQUIos
RFZ218 Software Software obsoleto Reducir el riesgo Actualizar la version del software
RFZ219 Error de Manual de usuario inexistente Reducir el riesgo Actualizar la version del software
mantenimiento de . . . . Tener disponible el manual de uso
RFZ220 Software Desconocimiento del usuario Evitar el riesgo guardado en el almacén
Error de
RFZ221 | mantenimiento de | Desconocimiento del usuario Reducir el riesgo Crear un programa de capacitacion
Hardware
RE7222 Exce_so de El personal confl_a sus claves a Evitar el riesgo Tener disponible el manual{de uso
confianza personal de confianza guardado en el almacén
Falta de software administrador
RFZ223 Manioulacion de de nucleo (proteccién de Reducir el riesgo Crear un programa de capacitacion
P . partituras del disco)
configuraciones ~ — — — =
Contrasefia de inicio de sesion . . Crear politica de contrasefias seguras,
RFZ224 o Evitar el riesgo .
inexistente crear politica de control de accesos
REZ275 Insertar virus o Faljta_de programas Reducir el riesgo Instalar un programa antivirus y
malware antivirus/antimalware antimalware
REZ226 Acceso sin Contrasefia de inicio de sesion Reducir el riesgo Crear p0|lt,I§Ia de contrasefias seguras,
autorizacion inexistente crear politica de control de accesos
RFZ227 Falta de copias de seguridad Reducir el riesgo Crear _polltlca d? seguridad de
Eliminacion de operaciones, copias de respaldo
informacidn digital
RFZ228 _Cont_rasena de inicio de sesion Reducir el riesgo Crear politica de contrasefias seguras
inexistente
RFZ229 | Robo de equipos Falta de medidas de seguridad Reducir el riesgo Crear politica de seguridad fisica

fisica
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CAMARA DE
VIGILANCIA

No existe un pararrayos que

Implementar un pararrayos basico en un

RFZ230 Rayo ; S Reducir el riesgo | lugar estratégico a fin de evitar descargas
proteja ante descargas eléctricas Lo .
eléctricas a los equipos
REZ231 PoIVo Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los
equipo equipos
. . . Tener un equipo listo para reemplazo,
RFZ232 Fallas_en los No eX|s_te reemplazo inmediato Transferir el riesgo | mantener guardada la informacion de los
equipos del equipo .
videos en la nube
Falta de software administrador Instalar un programa administrador de
RFZ233 | Borrar informacion | de nucleo (proteccion de Evitar el riesgo nucleo (DeepFreeze)
partituras del disco) Crear copias de seguridad
Error de
RFZ234 actualizacion de | Software obsoleto Reducir el riesgo Actualizar la version del software
Software
RE7235 Acceso sin Contrasefia de inicio de sesion Reducir el riesgo Crear p0|lt,l(_3a de contrasefias seguras,
autorizacion inexistente crear politica de control de accesos
RFZ236 Falta de copias de seguridad Reducir el riesgo Crear copias de seguridad
Eliminacion de
informacion digital i inici i4 iti A
RE7237 'Cont.rasena de inicio de sesion Reducir el riesgo Crear poll'Elga de contrasefias seguras,
inexistente crear politica de control de accesos
RFZ238 | Robo de equipos Falta de medidas de seguridad Reducir el riesgo Crear politica de seguridad fisica

fisica
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No existe un extintor de fuego

RFZ239 Fuego . Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
Degradacion en | Hojas débiles que se desgastan Crear copias digitales del respectivo
RFZ240 g . Jas d g g Transferir el riesgo | documento a un almacenamiento en la
almacenamiento | con el tiempo nube
LIBRO DE
INCIDENCIAS
RFZ241 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo Crear copias digitales def respectivo
documento
RFZ242 Robo o pérdida :((:)g;ssoo nulos controles de Reducir el riesgo Crear politica de control de acceso
RFZ243 Sup_lanta_mon de |Falta qe p(_)!ltlcas N Reducir el riesgo Crear politica de control de acceso
identidad autenticacion
., o Crear copias digitales del respectivo
RFZ244 Degradacm_n en | Hojas d_eblles que se desgastan Transferir el riesgo | documento a un almacenamiento en la
almacenamiento | con el tiempo nube
CUADERNO DE
ATENCIONES . .. .
RFZ245 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo Crear copias digitales de respectivo
documento
RFZ246 Robo o pérdida :gg:ssoo nulos controles de Reducir el riesgo Crear politica de control de acceso
RFZ247 Suplantacion de | Falta de politicas de Reducir el riesgo Crear politica de control de acceso

identidad

autenticacion
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Degradacion en

Hojas débiles que se desgastan

Crear copias digitales del respectivo

RFZ248 . - Transferir el riesgo | documento a un almacenamiento en la
almacenamiento | con el tiempo nube
CUADERNO DE RFZ249 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo Crear coplasdd(;gl;t::sztgel respectivo
INCIDENCIAS
RFZ250 Robo o pérdida z:g::oo nulos controles de Reducir el riesgo Crear politica de control de acceso
RFZ251 Suplanta_mon de | Faita Qe p(_)!ltlcas de Reducir el riesgo Crear politica de control de acceso
identidad autenticacion
RFZ252 Fuego Na existe un extintor de fuego Reducir el riesgo Comprar extintor de incendios
cerca al lugar de almacenamiento
., S Crear copias digitales del respectivo
RFZ253 Degradauo_n en | Hojas d_eblles que se desgastan Transferir el riesgo | documento a un almacenamiento en la
ACTA DE almacenamiento | con el tiempo b
EVALUACION Y nube
CERTIFICADO DE
ESTUDIOS RFZ254 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo Crear copias ddlgltales del respectivo
ocumento
RFZ255 Robo o pérdida gggsssoo nulos controles de Reducir el riesgo Crear politica de control de acceso
REZ256 Degradauqn en | Hojas d.eblles gue se desgastan Transferir el riesgo Crear copias digitales del respectivo
almacenamiento | con el tiempo documento
. . - . . . Crear copias digitales del respectivo
FICHAS DE RFZ257 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo documento
MONITOREO
CIENCIAS RFZ258 Robo o pérdida gsg;zo nulos controles de Reducir el riesgo Crear politica de control de acceso
RFZ259 Suplantacion de - Falta de politicas de Reducir el riesgo Crear politica de control de acceso

identidad

autenticacion
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Degradacion en

Hojas débiles que se desgastan

Crear copias digitales del respectivo

RFZ260 . - Transferir el riesgo | documento a un almacenamiento en la
almacenamiento | con el tiempo nube
FICHAS DE
MONITOREO
LETRAS ias digi i
RFZ261 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo Crear coplasddlgltales del respectivo
ocumento
RFZ262 Robo o pérdida :gggssoo nulos controles de Reducir el riesgo Crear politica de control de acceso
RFZ263 Sup_lanta_mon de |Falta Qe pc_)!mcas de Reducir el riesgo Crear politica de control de acceso
identidad autenticacion
. ., . . . . Crear politica de control de acceso, crear
REG. DE RFZ264 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo una copia digital del documento
ASISTENCIA
TRABAJADORES
RFZ265 Robo o pérdida z:g::oo nulos controles de Reducir el riesgo Crear politica de control de acceso
. L . . . . Crear politica de control de acceso, crear
REG. DE RFZ266 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo una copia digital del documento
ASISTENCIA
ESTUDIANTES
RFZ267 Robo o pérdida Pocos o nulos controles de Reducir el riesgo Crear politica de control de acceso

acceso
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Degradacion en

Hojas débiles que se desgastan

Crear copias digitales del respectivo

RFZ268 . - Transferir el riesgo | documento a un almacenamiento en la
almacenamiento | con el tiempo nube
MEMORANDUMS Crear copias digitales del respectivo
RFZ269 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo P g P
documento
RFZ270 Robo o pérdida :gg::oo nulos controles de Reducir el riesgo Crear politica de control de acceso
RFZ271 Sup_lanta_cmn de | Falta Qe pg!ltlcas de Reducir el riesgo Crear politica de control de acceso
identidad autenticacion
RFZ272 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo Crear pol|t|c_a de: c_ontrol de acceso, crear
BOLETA DE una copia digital del documento
NOTAS
RFZ273 Robo o pérdida E((:)ccé)ssoo nulos controles de Reducir el riesgo Crear politica de control de acceso
RFZ274 Ef“’r de. ) Configuracion poco segura puede Reducir el riesgo Crear politica de contrasefias seguras
configuracion ser explotada
CONTRASENAS DE REZ275 Ingenierfa social D_esconommlento del personal a Reducir el riesgo Crear un pl_an d_e, capacitacion y
EQUIPOS diferentes tipos de ataques concientizacion a usuarios
REZ276 Exce_so de El personal confl_a sus claves a Reducir el riesgo Usar un sistema d~e gestion de
confianza personal de confianza contrasefas
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Crear politica de control de acceso, crear

REFNEI_AI\ERQEI,(\;TO RFZ277 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo una copia digital del documento
INSTITUCIONAL RFZ278 Robo o pérdida Z((:)c(;::ssoo nulos controles de Reducir el riesgo Crear politica de control de acceso
. ., . . . . Crear politica de control de acceso, crear
PLAN ANUAL DE RFZ279 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo una copia digital del documento
TRABAJO
RFZ280 Robo o pérdida Egg;soo nulos controles de Reducir el riesgo Crear politica de control de acceso
PROYECTO RFZ281 | Borrar informacion | Falta de copias de seguridad Reducir el riesgo Crear polltlc_a de_ c_ontrol de acceso, crear
EDUCATIVO una copia digital del documento
INSTITUCIONAL RFZ282 Robo o pérdida :((:)ccé)ssoo nulos controles de Reducir el riesgo Crear politica de control de acceso
Error de Configuracion predeterminada no . . C_rear un plan ,de acclon para crear
RFZ283 - . - . Reducir el riesgo | configuraciones Gptimas que hagan mas
configuracion | ptima para los equipos .
eficientes los recursos
RFZ284 E_rr_o r de_ , Débil gestidn de contrasefias Evitar el riesgo Usar un sistema d~e gestion de
administracion contrasefias
Falta de software administrador Instalar un programa administrador de
RFZ285 | Borrar informacion | de nucleo (proteccion de Evitar el riesgo nﬂgle(? (DeepFreeze)
partituras del disco) P
OPERATIVO WIN10 Aparicion de virus
RE7287 0 malware Descargas de software no Reducir el riesgo Crear un pl_an d_e, capacitacion y
seguras. concientizacion a usuarios
Licencia ileaal de Instalar un programa antivirus y
RFZ288 g Ataques de tipo ransomware Reducir el riesgo antimalware, instalar una licencia

software

original
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Crear un plan de accién para crear

RFZ289 E!““ de_ . Qorjflgura0|on predgtermlnada NO1 Reducir el riesgo | configuraciones dptimas que hagan méas
configuracion | Optima para los equipos .
eficientes los recursos
RFZ290 E_rr_o ' de_ , Débil gestidn de contrasefias Evitar el riesgo Usar un sistema d~e gestion de
administracion contrasefas
Error de Software desfasado para la Instalar un nuevo sistema operativo mas
RFZ291 actualizacion de lidad P Evitar el riesgo lizad P
Software actualida actualizado
OPES,L\S;I\E/'\SQ\NINS Falta de software administrador Instalar un programa administrador de
RFZ292 | Borrar informacion | de nucleo (proteccion de Evitar el riesgo | Prog
PRO . ) nucleo (DeepFreeze)
partituras del disco)
REZ293 o _ Falj[a_de programas Reducir el riesgo Instalar un programa antivirus y
Aparicion de virus | antivirus/antimalware antimalware
0 malware —
RE7294 Descargas de software no Reducir el riesgo Crear un pl_an d_q capautac_lon y
seguras. concientizacion a usuarios
Licencia ileaal de Instalar un programa antivirus y
RFZ295 softwar?a Ataques de tipo ransomware Reducir el riesgo antimalware, instalar una licencia
original
Error de Configuracion predeterminada no . . Crear un plan d € acclon para crear
RFZ296 - . s ; Reducir el riesgo | configuraciones Gptimas que hagan mas
configuracion | Optima para los equipos -
eficientes los recursos
Er'ror de Software desfasado para la . . Instalar un nuevo procesador de textos
RFZ297 actualizacion de : Evitar el riesgo ) .
actualidad mas actualizado
Software
MICROSOFT
OFFICE 2013 Falta de software administrador -
. L . S . . Instalar un programa administrador de
RFZ298 | Borrar informacion | de nucleo (proteccion de Evitar el riesgo .
. ) nucleo (DeepFreeze)
partituras del disco)
Licencia ileqal de Instalar un programa antivirus y
RFZ299 g Ataques de tipo ransomware Reducir el riesgo antimalware, instalar una licencia

software

original
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Crear un plan de accion para crear

RFZ300 Ef“’r de_ , (;opflguraC|on pred(_etermlnada %! Reducir el riesgo | configuraciones dptimas que hagan méas
configuracion | dptima para los equipos .
eficientes los recursos
Er'ror de Software desfasado para la . . Instalar un nuevo procesador de textos
RFZ301 actualizacion de ; Evitar el riesgo ) .
actualidad mas actualizado
Software
MICROSOFT
FFICE 201 ..
OFFICE 2016 Falta de software administrador -
. L . - . . Instalar un programa administrador de
RFZ302 | Borrar informacion | de nucleo (proteccion de Evitar el riesgo .
. ) nucleo (DeepFreeze)
partituras del disco)
Licencia ileaal de Instalar un programa antivirus y
RFZ303 softwarge Ataques de tipo ransomware Reducir el riesgo antimalware, instalar una licencia
original
RE7304 Error de_ ] (;0r_1ﬂgurauon predt_atermlnada 0| Reducir el riesgo Capacitar a los usuarios a f!n c_;le orientar
configuracion oOptima para los equipos en la configuracion optima
SCRATCH V3
Falta de software administrador -
. ., . L . . Instalar un programa administrador de
RFZ305 | Borrar informacion | de nucleo (proteccion de Evitar el riesgo .
) ) nucleo (DeepFreeze)
partituras del disco)
REZ306 E(ror de_ ] Qor_mgurauon predc_atermlnada 0| Reducir el riesgo Capacitar a los usuarios a f!n qle orientar
configuracion Optima para los equipos en la configuracion 6ptima
XMIND
Falta de software administrador Instalar un programa administrador de
RFZ307 | Borrar informacion | de nucleo (proteccion de Evitar el riesgo prog

partituras del disco)

nucleo (DeepFreeze)
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Error de

Configuracion predeterminada no

Capacitar a los usuarios a fin de orientar

RFZ308 - . - ; Reducir el riesgo ) R
configuracion Optima para los equipos en la configuracion 6ptima
CMAPTOOLS
Falta de software administrador -
. L . - . . Instalar un programa administrador de
RFZ309 | Borrar informacion | de nucleo (proteccion de Evitar el riesgo .
. ) nucleo (DeepFreeze)

partituras del disco)
RFZ310 Fuego No existe un extintor de fuego Reducir el riesgo Comprar extintor de incendios

cerca al lugar de almacenamiento

NO existe Un bararravos que Implementar un pararrayos basico en un
RFz311 Rayo ; P yos que. Reducir el riesgo | lugar estratégico a fin de evitar descargas

proteja ante descargas eléctricas o .

eléctricas a los equipos

RE7312 Polvo Falt_a de limpieza constante del Evitar el riesgo Crear una polltlca_de limpieza de los

equipo equipos

No se cuenta con un reemplazo del
MODEM ROUTER Fallas en los No existe reemplazo inmediato . . equipo, _el router brindado esta disefiado
RFZ313 . . Asumir el riesgo exclusivamente para la compafiia que
equipos del equipo .
provee internet y por ende no puede ser
reemplazado por un equipo similar

RFZ314 | Corte de energia | No existe UPS Reducir el riesgo Comprar un UPS
RFZ315 Error de usuario | Manipulacién inadecuada Transferir el riesgo Control de la configuracion se encargara

los técnicos de la compafiia de internet
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Desconocimiento de tipos de

RFZ316 Ingenieria social L Reducir el riesgo Crear capacitaciones y orientaciones
ataques maliciosos
DOCENTES RFZ317 Suﬂ?:;gﬂgg de Exceso de confianza Reducir el riesgo Crear politicas de control de accesos
RFZ318 ACCE?‘SO o D_es_cwd_o del personal de Reducir el riesgo Crear politicas de control de accesos
autorizacion vigilancia
RFZ319 Ingenieria social Desconocmlgnto de tipos de Reducir el riesgo Crear capacitaciones y orientaciones
ataques maliciosos
RFZ320 Suﬂ?ggzﬂgg de Exceso de confianza Reducir el riesgo Crear politicas de control de accesos
PERSONAL A i Descuido del ld
ADMINISTRATIVO | RFz321 CCESO SIN ESCUIT0 del personal de Reducir el riesgo Crear politicas de control de accesos
autorizacion vigilancia
Falta de presupuesto para .
RFZ322 Pgrsona}l no contratar personal calificado para | Transferir el riesgo Ugel Huancayo deb_e garantizar el
disponible personal calificado
el puesto
RFZ323 Mal uso de los | Desconocimiento del uso de las Reducir el riesgo Crear capacitaciones y orientaciones
recursos laptops
ESTUDIANTES
Mal uso del . . . I . .
RFZ324 hardware Maltrato a los equipos Reducir el riesgo Crear capacitaciones y orientaciones

Nota: Elaboracidn Propia, tipos de vulnerabilidades y acciones para abordar cada una de ellas.
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3. VERIFICAR

Declaracién de Aplicabilidad

TABLA XIV DECLARACION DE APLICABILIDAD

critico para la Institucion

ID Control Aplicabilidad Justificacion Objetivos de control Método de implementacion Estado
5 Politicas de seguridad de la
informacion
Directrices establecidas por la
51 direccion para la seguridad de
informacion
La alta direccion publica y
. . Dar a conocer a toda la . P .
o, . De suma importancia para - . divulga las politicas de seguridad
Politicas para la seguridad de . | comunidad educativa sobre . -
511 - o Si controlar todos los demés o . de la informacion entre los Completado
la informacion . las politicas de seguridad de -
riesgos la informacion miembros del personal y otras
partes interesadas.
. . Las politicas de seguridad de la
I e De suma importancia para Mantener en constante - = .
Revision de las politicas para ] - - informacion deben revisarse
512 : . - ] controlar todos los demés revision las politicas de - En proceso
seguridad de la informacion ) ) periédicamente de acuerdo con
riesgos seguridad L .
los procedimientos establecidos.
6 Organizacion de la seguridad
de la informacion
6.1 Organizacién interna
Tener claro cual son los Las politicas de seguridad de la
o Dar a conocer los roles y . . ” -
Roles y responsabilidades para i~ roles y responsabilidades de | informacion deben seguirse a la
6.1.1 - - L Sl responsabilidades a cada - - - Completado
la seguridad de informacion . cada participante de la hora de definir y asignar
miembro P, -
institucion responsabilidades.
Lo mejor es dividir las . -
Lo mejor es dividir las tareas y
o tareas y las - X
L Tener conocimiento de la . las responsabilidades para evitar
6.1.2 Separacion de deberes Si . responsabilidades para Completado
organizacion : un mal uso de los recursos de la
evitar un mal uso de los
empresa.
recursos de la empresa.
6.1.3 Contacto con las autoridades NO No representa un riesgo
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Contacto con grupos de interés

No representa un riesgo

6.1.4 ; NO o LY
especial critico para la Institucion
Seguridad de la informacion No representa un riesgo
6.1.5 o NO e LY
en la gestion de proyectos critico para la Institucion
7 Seguridad de los recursos
humanos
7.1 Antes de asumir el empleo.
7.11 Seleccion NO No representa un riesgo
critico para la Institucion
Términos y condiciones del No representa un riesgo
7.1.2 NO iy LY
empleo critico para la Institucion
79 Durante la ejecucion del
) empleo
RFZ06, RFZ94, RFZ97,
RFZ102, RFZ119, -
RFZ121, RFZ124, | Controlar a todo el personal | ¢ 4€b€ exigir a los empleados,
. . contratistas y terceros el
Responsabilidades de la RFZ127, RFZ129, a fin de que se logre - )
7.2.1 S SI - o cumplimiento a cabalidad de las | Completado
direccion RFZ145, RFZ181, cumplir con las politicas oliticas de sequridad de la
RFZ192, RFZ195, creadas i?nformacién irr? lementada
RFZ201, RFZ223, P '
RFZ275, RFZ294
RFZ06, RFZ94, RFZ97,
RFZ102, RFZ119, Se debe realizar una
Toma de conciencia RFZ121, RFZ124, capacitacion a todo el Realizar capacitaciones
- R RFZ127, RFZ129, personal de manera o P
7.2.2 educacidn y formacién en la Sl periddicas a todo el personal de | En proceso

seguridad de la informacién

RFZ145, RFZ181,
RFZ192, RFZ195,
RFZ201, RFZ223,
RFZ275, RFZ294

conjunta respecto a temas
de la seguridad de la
informacion

la institucion
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7.2.3

Proceso disciplinario

NO

No representa un riesgo
critico para la Institucion

7.3

Terminacién o cambio de
empleo

7.3.1

Terminacion o cambio de
responsabilidades de empleo

NO

No representa un riesgo
critico para la Institucion

Gestién de activos

8.1

Responsabilidad por los
activos

8.11

Inventario de activos

SI

El inventario de la
Institucion es obsoleto y
necesita actualizacion

Se debe contar con un
inventario detallado de los
activos que posee la
Institucion.

Elaborar y corroborar un

inventario detallado de todos los

activos de la institucion

Completado

8.1.2

Propiedad de los activos

Sl

Los propietarios de los
activos no fueron
actualizados

Se debe identificar al
responsable de cada activo

Elaborar junto con el inventario

una designacién de un
responsable

Completado

8.1.3

Uso aceptable de los activos

Sl

RFZ06, RFZ07

Debe incluirse una
disposicion que obligue a
los empleados a
comprometerse a utilizar
los recursos de la
organizacion de forma
adecuada.

Elaborar un documento de

compromiso de cada empleado

En proceso
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No representa un riesgo

Los empleados que
cambian de puesto o cuyos
contratos se rescinden

Elaborar una disposicion de

8.14 Devolucién de activos NO e LY - entrega y devolucién de cada
critico para la Institucion deben disponer de un activo
procedimiento para la
devolucion de activos.
Clasificacion de la
8.2 - -
informacion
821 Cla_5|f|caC|or_1,de la NO No es critico para la
informacion seguridad
8.2.2 Etiquetado de la informacion NO No es critico para la
seguridad
8.2.3 Manejo de activos NO No es Critico para la
seguridad
8.3 Manejo de medios
8.3.1 Gestion de medios removibles NO N,O. representa un resgo
critico para la Institucion
8.3.2 Disposicion de los medios NO N,O. representa un resgo
critico para la Institucion
| hi Establecer protocolos que
Transferencia de medios Mante_:ner, 0S archivos y garanticen que los datos que
8.3.3 . ] RFZ257, RFZ261 medio fisicos seguros - . Completado
fisicos . contienen no se filtran, alteran o
durante su transferencia oo
eliminan.
9 Control de acceso
Requisitos del negocio para
9.1
control de acceso
Cree politicas que concedan
acceso a los datos de acuerdo con
9.11 Politica de control de acceso Si RFZR?E’ZEE erézng . ;—:ir;i:):l d(;olr(])tsrzlsggrligss los privilegios definidos en Completado
’ funcidn de las funciones que
desempefian.
912 Politica sobre el uso de los NO No representa un riesgo

servicios de red

critico para la Institucion
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9.2 Gestién de acceso de usuarios
Registro y cancelacion del No representa un riesgo
9.2.1 . . NO e LY
registro de usuarios critico para la Institucion
Suministro de acceso de No representa un riesgo
9.2.2 : NO o L2
usuarios critico para la Institucion
Gestion de derechos de acceso No representa un riesgo
9.2.3 o NO e LT
privilegiado critico para la Institucion
Gestion de informacién de No representa un riesao
9.24 autenticacion secreta de NO 0 rep resy
. critico para la Institucion
usuarios
Revision de los derechos de No representa un riesgo
9.25 . NO e LY
acceso de usuarios critico para la Institucion
Retiro o ajuste de los derechos No representa un riesgo
9.2.6 NO o LY
de acceso critico para la Institucion
9.3 Responsabilidades de los
) usuarios
Se deben crear perfiles para
931 Uso de Ig qurmamon de S| RFZ103, REZ104 Asegurar el acceso a a_lcceder a Ig mformacmn En proceso
autenticacion secreta personas autorizadas considerada méas importante para
la empresa.
9.4 Control de acceso a sistemas y
) aplicaciones
Restriccién de acceso Solo personal autorizado Limitar el acceso a la
94.1 L Si RFZ103, RFZ104 tiene acceso a cierto tipo de informacion por parte de Completado
Informacion ; . .
informacion personal no autorizado.
. Se deben establecer
Procedimiento de ingreso .SOIO personal _autorl_zado procedimientos que restrinjan el
9.4.2 Sl RFZ103, RFZ104 tiene acceso a cierto tipo de . - Completado
seguro : - acceso a la informacién a
informacion .
personal no autorizado
Es importante establecer
directrices de gestién de
Sistema de gestion de Contrasefias seguras contrasefias, incluidas las
9.4.3 ges Sl RFZ52, RFZ79, RFZ106 : g y relativas a la caducidad, el Completado
contrasefias gestionadas adecuadamente o
blogueo tras varios intentos y los
requisitos para crear contrasefias
seguras.
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. Limite el uso de programas de
Uso de programas utilitarios Contralarelusoie ghversos utilidades, ya que pueden
9.4.4 AR Sl RFZ43, RFZ49, RFZ50 programas de origen ' . Completado
privilegiados . comprometer la seguridad de la
desconocido 2
contrasefia.
Control de acceso a codigos No representa un riesgo
9.4.5 NO e LY
fuente de programas critico para la Institucion
10 Criptografia
10.1 Controles criptograficos
Politica sobre el uso de No representa un riesgo
10.1.1 . i NO iy LY
controles criptograficos critico para la Institucion
10.1.2 Gestion de llaves NO N,O. representa un resgo
critico para la Institucion
11 Seguridad fisica y del entorno
11.1 Areas seguras
1111 Perimetro de seguridad fisica NO N,O. representa un r1esgo
critico para la Institucion
Se debe restringir el acceso a
sitios seguros como centro de
Controlar el acceso a los | cableado, ubicacién del servidor,
11.1.2 Controles fisicos de entrada Sl RFZ182, RFZ310 modems router y PCs espacios donde se encuentre Completado
administrativas informacion confidencial, estos
sitios deben permanecer con
llave.
Restringir el acceso a personal no
Seguridad de oficinas, recintos RFZ08, RFZ09, RFZ15, | Controlar el ingreso solo de | autorizado, las areas deben estar
11.1.3 - . Sl . - Completado
e instalaciones RFZ16 personal autorizado demarcadas dando aviso que son
sitios restringidos
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1114

Proteccién contra amenazas
externas y ambientales

SI

RFZ01, RFZ02, RFZ09,
RFZ12, RFZ13, RFZ172,
RFZ164

Controlar los dafios

ocacionados por amenazas

externas (rayos)

Se debe contar con detectores de
humo y humedad, ubicacion de
extinguidores en sitios
estratégicos, cuartos técnicos con
aire acondicionado, adquisicién
de pdlizas contra robo y desastres
naturales

En proceso

1115

Trabajo en areas seguras

SI

RFZ01, RFZ02, RFZ09,
RFZ12, RFZ13, RFZ172,
RFZ164

Controlar el acceso a solo
personal autorizado

Se deben preservar los sitios
donde se encuentren activos
valiosos con el fin de protegerlos
contra dafios intencionados

Completado

11.1.6

Avreas de despacho y carga

NO

No representa un riesgo
critico para la Institucion

11.2

Equipos

1121

Ubicacidn y proteccion de los
equipos

Sl

RFZ12, RFZ20, RFZ24,
RFZ28, RFZ55

Proteccion de los equipos
contra robo

Los equipos deben estar ubicados
en sitios seguros, de esta forma
se protege contra robo, accesos

no autorizados.

Completado

11.2.2

Servicios de suministro

Sl

RFZ05, RFZ33, RFZ60,
RFZ87

Proteccion contra cortes de

energia

Se debe contar con un adecuado
suministro y respaldo de energia

Completado

11.2.3

Seguridad del cableado

NO

No representa un riesgo
critico para la Institucion

1124

Mantenimiento de equipos

SI

RFZ07, RFZ45, RFZ46

Mantener los equipos de
forma segura

Es necesario realizar un
mantenimiento preventivo y
correctivo a intervalos
predeterminados para proteger
las actualizaciones de hardware y
software.

Completado

11.25

Retiro de activos

NO

No representa un riesgo
critico para la Institucion
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Seguridad de equipos y

Controlar el préstamo de

Aplicar la misma seguridad que

11.2.6 activos fuera de las Sl RFZ80 . se realiza a los equipos dentro de
. . equipos a docentes
instalaciones la empresa
Disposicion segura o No representa un riesgo
11.2.7 I - NO o L
reutilizacion de equipos critico para la Institucion
Establece normas para el equipo
1128 Equipos de usuario S| RFZ42, RFZ69, RFZ96 Controlar la |nfor_ma0|on de cuan_do los usuarios no estt_ap para Completado
desatendidos los usuarios evitar robos de informacion o
accesos ilegales.
Establece protocolos para
mantener las mesas libres de
11.2.9 Politica de escrltprlo'llmplo y S| RFZ03, REZ14, RFZ22 Mantener !ImpIOS los papeles, Q|sp05|t|vos de Completado
pantalla limpia equipos almacenamiento que puedan
provocar fugas de informacion y
pautas de limpieza de pantallas.
12 Seguridad de las operaciones
Procedimientos operacionales
12.1 =
y responsabilidades
Todos los procedimientos,
Procedimientos de operacion RFZ07, RFZ45, RFZ74, Tener manuales de uso de incluidos los manuales de
1211 documentadoFs) Sl RFZ99, RFZ101, eqUinos a disnosicion operaciones particulares, deben | Completado
RFZ128, RFZ168 quip P registrarse y ponerse a
disposicion de los usuarios.
12.1.2 Gestion de cambios NO N,O. representa un resgo
critico para la Institucion
12.1.3 Gestion de capacidad NO No representa un riesgo
critico para la Institucion
Separacion de los ambientes No representa un riesao
12.1.4 de desarrollo, pruebas y NO 0 rep resy
S critico para la Institucion
operacion
Proteccion contra codigos
12.2 S
maliciosos
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Controles contra cédigos

RFZ10, RFZ11, RFZ39,
RFZ51, RFZ66, RFZ67,

Antivirus que protege los

El software, que protege los
ordenadores contra cédigos
maliciosos y debe actualizarse

12.2.1 maliciosos SI RFZ78, RFZ93, RFZ94, eaUiDoS con frecuencia para proporcionar | Completado
RFZ132, RFZ144, quip parches que solucionen nuevas
RFZ145 vulnerabilidades, es un requisito
para los equipos informaticos.
12.3 Copias de respaldo
RFZ53, RFZ69, RFZ80,
RFZ96, RFZ107, Deben realizarse pruebas para
RFZ134, RFZ147, : P P
_ 3 REZ216 REZ227 _ 3 garantizar que los datos.cumplen
12.3.1 Respaldo de informacién Sl ' ’ Respaldar la informacion las politicas de copia de Completado
RFZ241, RFZ245, seguridad y que la informacién
RFZ249, RFZ254, ’ estg ?es aldada
RFZ257, RFZ261, paldada.
RFZ264, RFZ266
124 Registro y seguimiento
12.4.1 Registro de eventos NO N,O. representa un r 16590
critico para la Institucion
Proteccidn de la informacion No representa un riesgo
12.4.2 . NO o LY
de registro critico para la Institucion
Registros del administrador y No representa un riesgo
12.4.3 NO o L
del operador critico para la Institucion
1244 sincronizacion de relojes NO N,O. representa un riesgo
critico para la Institucion
125 Control de SOFTWARE.
' operacional
Es necesario restringir la
. Solo personas autorizadas insta!a_cic’)n de software,
Instalacion de SOFTWARE. RFZ284, RFZ291, N L permitiendo que sélo las
1251 . . Si pueden realizar instalacion . Completado
En sistemas operativos RFZ297, RFZ301 . personas registradas a las que se
de determinados programas. . .
haya concedido permiso lleven a
cabo estas tareas.
126 Gestion de la vulnerabilidad

técnica
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Es importante poner en marcha

L Minimizar las procesos que reduzcan las
12.6.1 Ges_,t!on de I"’}S . Sl RFZ288, RFZ295, vulnerabilidades de los vulnerabilidades a las que se Completado
vulnerabilidades técnicas RFZ299 : )
activos enfrentan los activos
tecnoldgicos.
Es necesario restringir la
Restricciones sobre la RFZ37, RFZ62, RFZ69, Solo instalar software Irlsgﬁ)la:glsone(:gos;]cgstvgg:]e F:?::igge
12.6.2 . 1 S| RFZ89, RFZ91, RFZ118, | necesario para el manejo de P P Completado
instalacion de SOFTWARE. . puedan llevar a cabo estas tareas,
RFZ130, RFZ211 equipos
y esas personas deben estar
registradas.
Consideraciones sobre
12.7 auditorias de sistemas de
informacion
Informacion controles de No representa un riesgo
12.7.1 o . NO e LY
auditoria de sistemas critico para la Institucion
13 Seguridad de las
comunicaciones
Gestion de la seguridad de las
13.1
redes
13.1.1 Controles de redes NO N,O. representa un r 1esgo
critico para la Institucion
13.1.2 Seguridad de los servicios de NO N,o_ representa un riesgo
red critico para la Institucion
13.1.3 Separacion en las redes NO N,O. representa un resgo
critico para la Institucion
13.2 Transferencia de informacion
Politicas y procedimientos de No representa un riesgo
13.2.1 X - . NO e LY
transferencia de informacion critico para la Institucion
13.2.9 Acuerdos sobre transferencia NO No representa un riesgo

de informacién

critico para la Institucion
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Difundir informacién

Control de informacion

Establecer politicas sobre el uso
adecuado de los recursos, en este
caso utilizar el correo electrénico

s6lo para el desarrollo de las
funciones asignadas. También

13.2.3 Mensajeria electronica Sl falsa dentro de la compartida en la .
. . ) . deben instalarse programas que
comunidad educativa comunidad educativa
detecten spam y amenazas
antivirus. Impartir formacién
sobre correos electrénicos
sospechosos y cuentas falsas.
Acuerdos de confidencialidad No representa un riesgo
13.2.4 . - NO o e
o0 de no divulgacion critico para la Institucion
Adquisicién, desarrollo y
14 s .
mantenimientos de sistemas
Requisitos de seguridad de los
14.1 : ; o
sistemas de informacién
Anaélisis y especificacion de No representa un riesao
1411 requisitos de seguridad de la NO 0 1ep resy
. . critico para la Institucion
informacién
Seguridad de servicios de las No representa un riesgo
14.1.2 R . NO e LY
aplicaciones en redes publicas critico para la Institucion
Proteccion de transacciones de No representa un riesao
14.1.3 los servicios de las NO o rep resy
S critico para la Institucion
aplicaciones
Seguridad en los procesos de
14.2
desarrollo y soporte
P No representa un riesgo
14.2.1 Politica de desarrollo seguro NO critico para la Institucion
Procedimientos de control de No representa un riesgo
14.2.2 : ; NO e e
cambios en sistemas critico para la Institucion
Revision técnica de las
1423 aplicaciones después de NO No representa un riesgo

cambios en la plataforma de
operacion

critico para la Institucion
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Restricciones en los cambios a

No representa un riesgo

14.24 los paquetes de SOFTWARE. NO critico para la Institucion
Principios de construccion de No representa un riesgo
14.2.5 - NO . Lo
sistemas seguros critico para la Institucion
14.2.6 Ambiente de desarrollo seguro NO N,O. representa un r1esgo
critico para la Institucion
Desarrollo contratado No representa un riesgo
14.2.7 NO e e
externamente critico para la Institucion
Pruebas de seguridad de No representa un riesgo
14.2.8 : NO iy LY
sistemas critico para la Institucion
Prueba de aceptacion de No representa un riesgo
14.2.9 ; NO e )
sistemas critico para la Institucion
14.3 Datos de prueba
1431 Proteccién de datos de prueba NO N,O. representa un riesgo
critico para la Institucion
15 Relacion con los proveedores
Seguridad de la informacion
15.1 en las relaciones con los
proveedores
Politica de seguridad de la .
. ) No representa un riesgo
15.1.1 informacién para las NO o L2
. critico para la Institucion
relaciones con proveedores
Tratamiento de la seguridad No representa un riesao
15.1.2 dentro de los acuerdos con NO 0 rep Tesy
critico para la Institucion
proveedores
Cadena de suministro de No representa un riesao
15.1.3 tecnologia de informacion y NO 0 Iep resy
L critico para la Institucion
comunicacion
15.2 Gestion de la prestacion de
' servicios con los proveedores
Seguimiento y revision de los No representa un riesgo
15.2.1 L NO e LY
servicios de los proveedores critico para la Institucion
15.2.2 Gestion de cambios en los NO No representa un riesgo

servicios de proveedores

critico para la Institucion
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Gestién de incidentes de

= seguridad de la informacion
Gestion de incidentes y
16.1 mejoras en la seguridad de la
informacion
1611 Responsabilidad y NO No representa un riesgo
o procedimientos critico para la Institucion
Para dejar constancia de la
Controlar mediante un _solt_mon, hay que registrar los
Reporte de eventos de . incidentes relacionados con la
16.1.2 ! . L Sl Reporte de eventos informe los eventos que - . - Completado
seguridad de la informacién ocurren seguridad de la informacién y
mantener un registro de los
mismaos.
16.1.3 Repc_)rte de depllldades (_jg NO
seguridad de la informacién
Evaluacion de eventos de No representa un riesao
16.1.4 seguridad de la informacion y NO 0 Iep | resy
decisiones sobre ellos critico para la Institucion
16.15 Respuesta a mc_:ldentes Qg S| Ma}nte_ner mformes_de los Controlar los incidentes Estable_cgr un proceso de En proceso
seguridad de la informacién incidentes ocurridos atencion a incidentes
Aprendizaje obtenido de los
16.1.6 incidentes de seguridad de la NO
informacion
16.1.7 Recoleccién de evidencia NO
Aspectos de seguridad de la
17 informacion de la gestion de
continuidad de negocio
Continuidad de seguridad de
17.1 . d
la informacion
Planificacion de la continuidad Crear politicas que permitan la
17.1.1 de la seguridad de la SI RFZ05, RFZ33, RFZ60, Continuidad de operaciones continuidad de operaciones En proceso
. ” RFZ87, RFZ322, RFZ324 LY .
informacion dentro de la Institucion educativa
Implementacion de la No representa un riesgo
17.1.2 continuidad de la seguridad de NO 0 1ep 2 Insti 9
la informacion critico para la Institucion
1713 Verificacién, revision y NO No representa un riesgo

evaluacion de la continuidad

critico para la Institucién
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de la seguridad de la
informacion

17.2 Redundancias
Disponibilidad de No representa un riesgo
17.2.1 instalaciones de NO . rep 168y
; ) . critico para la Institucion
procesamiento de informacion.
18 Cumplimiento
Cumplimiento de requisitos
18.1
legales y contractuales
Identificacidn de la legislacion .
. . No representa un riesgo
18.1.1 aplicable y de los requisitos NO critico para la Institucion
contractuales
Derechos de propiedad No representa un riesgo
18.1.2 . NO o L
intelectual critico para la Institucion
18.1.3 Proteccion de registros NO N,O. representa un r 1esgo
critico para la Institucion
N L, Cumplir con las politicas de - -
1814 Privacidad y proteccion de S| RFZ317, RFZ320 la proteccion de datos Crear politicas de proteccién de
datos personales datos personales
personales
Reglamentacion de controles No representa un riesgo
18.15 . ‘e NO e LY
criptogréficos critico para la Institucion
Revisiones de seguridad de la
18.2 ) S
informacion
1821 ReV|S|_on mdepepdlente d_ella NO
seguridad de la informacién
De acuerdo con sus respectivas
- - areas de responsabilidad, la
Cumplimiento con las - Verificar de manera A
P Continuidad de A L direccion debe evaluar el
18.2.2 politicas y normas de Sl . periddica el cumplimiento S En proceso
. operaciones i cumplimiento de las normas de
seguridad de las normas y politicas . . i
seguridad de la informacién
establecidas.
Verificar | i6n d Es importante comprobar que
Revision del cumplimiento Continuidad de ertricar fa COMpTension e | 4, y,q jos empleados comprenden
18.2.3 Si la comprension de las En proceso

técnico

operaciones

politicas

y acatan las politicas de
seguridad de la informacién.

Nota:

Elaboracion Propia, basado en la 1ISO 27001.
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5.2.Descripcion de resultados

Gracias a sus inversiones en TIC, La Institucion Educativa “Francisco de Zela”, cuenta con el
apoyo y soporte para la gestion de su informacion y la administracién de sus recursos, pero ain
no se cuenta con politicas y procesos formalizados que fomenten el uso responsable de estas
TIC y brinden control sobre la informacion que manejan. Por lo que los activos criticos se han
utilizado como modelo para la implantacion de la seguridad de la informacion y el objetivo de
un buen sistema de gestion de la seguridad de la informacion (SGSI) debido a la informacion

que manejan.

El andlisis inferencial y descriptivo, se muestra a continuacion con sus respectivos resultados

basados en las fichas de registro y encuestas realizadas en el anexo 4.

5.2.1. Analisis descriptivo de la seguridad de lainformacion

Segun se muestra en la tabla 13, para el indicador de seguridad de la informacion, el valor que
se promedio en la ficha de registro Pre test es de un 75% y el promedio Post test es de un
21.4%. Ademas, luego de aplicar una comparativa entre ambas fichas de registro, se obtuvo un
valor minimo de 50% y un valor maximo de 100% para la prueba Pre test y un valor minimo
de 0% y un valor maximo de 50% para la prueba Post test. Con esto se logra evidenciar la

mejora en la seguridad de la informacion luego de aplicar el SGSI en la Institucion.

TABLA XV. ANALISIS DESCRIPTIVO PRE Y POST TEST DE SEGURIDAD DE LA INFORMACION

Minimo % Maximo % Promedio %
Seguridad de la Informacion_Pre 50 100 75
Seguridad de la Informacion_Post 0 50 21.4

Noat: Elaboracion propia.

A continuacion, se muestra la comparacion en el manejo de la informacién pre y post al SGSI.

Seguridad de la Informacion

Pre_test;
75.0%

100.0%
80.0%
60.0%
40.0%
20.0%

0.0%

Post_test;
21.4%

Pre_test Post_test
B Porcentaje 75.0% 21.4%

Fig. 12. Comparacion entre Pre test y Post test de seguridad de la informacion
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5.2.2. Analisis descriptivo del riesgo de la informacion

Segun se muestra en la tabla 14, para el indicador de riesgo de la informacién, el valor que se
promedio en la ficha de registro Pre test es de un 67.6% y el promedio Post test es de un 24.9%.
Ademas, luego de aplicar una comparativa entre ambas fichas de registro, se obtuvo un valor
minimo de 50% y un valor maximo de 100% para la prueba Pre test y un valor minimo de 0%

y un valor maximo de 50% para la prueba Post test.

TABLA XVI. ANALISIS DESCRIPTIVO PRE Y POST TEST DE RIESGO DE LA INFORMACION

Minimo % Maximo % Promedio %

Riesgo Informacion_Pre 50 100 67.6

Riesgo Informacion_Post 0 50 24.9

Nota: Elaboracion propia.

Del mismo modo, en la figura 13 se puede apreciar la comparativa entre la prueba Pre y Post
test de riesgo de la informacion, mostrando que, antes de implementar el SGSI mas de la mitad
de los encuestados tienen dudas respecto a los riesgos de la informacion y luego esto disminuye

drasticamente una vez implementado el SGSI.

Riesgo Informatico

Pre_test;

100.0% 67.6%

80.0% - Post_test;
60.0% 24.9%
40.0% ‘,
20.0%
0.0%
Pre_test Post_test
Porcentaje 67.6% 24.9%

Fig. 13.Comparacién entre Pre y Post test de riesgo informatico

5.2.3. Andlisis descriptivo del control informatico

Segun se muestra en la tabla 15, para el indicador de control informatico, el valor que se
promedio en la ficha de registro Pre test es de un 71.3% y el promedio Post test es de un 15.5%.
Ademas, luego de aplicar una comparativa entre ambas fichas de registro, se obtuvo un valor
minimo de 50% y un valor maximo de 100% para la prueba Pre test y un valor minimo de 0%

y un valor maximo de 50% para la prueba Post test.
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TABLA XVII. ANALISIS DESCRIPTIVO PRE Y POST TEST DE CONTROL INFORMATICO

Minimo % Maximo % Promedio %
Control Informatico_Pre 50 100 71.3
Control Informético_Post 0 50 15.5

Nota: Elaboracion propia.

Asimismo, la comparativa entre el Pre y Post test de las fichas de registro quedan mostradas en

la siguiente figura:

Control Informatico

Pre_test;
71.3%

100.0%

80.0%
60.0% Post_test;
40.0% 15.5%
20.0%
0.0%
Pre_test Post_test
W Porcentaje 71.3% 15.5%

Fig. 14. Comparacion entre Pre y Post test de control informatico

5.2.4. Resultados de la Variable Dependiente
Ahora veamos los resultados obtenidos de la variable dependiente distribuidos de acuerdo a las

dimensiones establecidas en la matriz de operalizacion de variables.
Dimension “Seguridad de la Informacion”

Pregunta N°01: ¢EI nivel de actualizaciones de seguridad, soluciones antivirus y antimalware

son Optimos para trabajar en la institucion?

El objetivo que se planted con esta pregunta es saber en nivel de seguridad de los equipos con

los que se opera dentro de la Institucion educativa.
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/El nivel de actualizaciones de seguridad,

G b=

soluciones antivirus y antimalware son optimos
para trabajar en la institucion?

40

b

Alto Medio Nulo
M Pre_test 13 27 20
Post_test 39 12 9

Fig. 15. Nivel de seguridad de equipos
Se puede distinguir, que en la prueba Pre test realizada a los encuestados, solo 13 de ellos
mencionaron que el nivel de seguridad de los equipos era alto a comparacién de los resultados
Post test donde hubo una clara mejoria en las respuestas, obteniendo 39 respuestas a favor de
un nivel alto en seguridad de los equipos. Si traducimos esto a numeros porcentuales,
significaria un 21.7% de encuestados mencionando que la seguridad de los equipos esta en un
nivel alto antes de realizar la implementacion del SGSI y luego este numero sube a un 65%
gracias a las politicas de seguridad planteadas y al trabajo de concientizacion del buen uso de
los equipos. De igual manera, haciendo una comparativa de los resultados pre y post test
respecto al nivel medio, se observa que 27 usuarios optaban por marcar esta respuesta antes de
aplicar las recomendaciones de la norma ISO/IEC 27000, ahora luego de aplicar las
recomendaciones se ve disminuida esa respuesta a solo 12 usuarios donde queda demostrado,

que sus respuestas fueron a favor de la opcion de un nivel alto.

También podemos apreciar estos valores en datos porcentuales para obtener una vision mas
holistica de los resultados:

TABLA XVIII. INDICADOR DE NIVEL DE SEGURIDAD DE EQUIPOS.

Nivel Alto % Nivel Medio % Nivel Nulo %
Pre test 21.7 45 33.3
Post test 65 20 15

Nota: Elaboracién Propia.
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Pregunta N°02: ;Se almacena y gestiona las contrasefias de forma segura?

La finalidad de esta pregunta es saber el nivel de manejo de las politicas de gestion de
contrasefias. Algo muy esencial hoy en dia para controlar la seguridad en las cuentas

institucionales y privadas de cada usuario del colegio.

;Se almacena y gestiona las confrasefias de
forma segura?

50
40

dba

0

Alto Medio Nulo
M Pre_test 16 31 13
Post_test 45 12 3

Fig. 16. Nivel de politicas de gestion de contrasefias.

Fuente, Elaboracion Propia.

En el grafico podemos apreciar que el nivel alto en la prueba Pre test era solo respondido por
16 de los 60 encuestados y luego de aplicar las politicas de gestion de contrasefias, asegurando
reglas claras para la creacion de contrasefias, como: longitud minima, adicion de caracteres
especiales y elaborando un plan de capacitacion con el uso de un programa gestor de
contrasefias “Bitwarden” se logré que en la prueba Post test la respuesta a un nivel alto sea de
45 de 60 encuestados lo cual nos da un porcentaje del 75% de satisfaccion de los usuarios. De
igual manera al hacer una comparativa entre las respuestas de nivel medio y nulo podemos
apreciar valores de 51.7% pre test y luego 20% post test para el nivel medio y en el nivel nulo
valores de 21.7% pre test y 5% para el post test, lo cual nos dice que la brecha de
desconocimiento de una politica clara para la gestion de contrasefias queda en un margen

minimo. Para mas detalle se observa la siguiente tabla:

TABLA XIX. INDICADOR NIVEL DE POLITICAS DE GESTION DE CONTRASENAS.

Nivel Alto % Nivel Medio % Nivel Nulo %
Pre test 26.7 51.7 21.7
Post test 75 20 5
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Pregunta N°03: ;Se registran y monitorean intentos de acceso no autorizados?

El objetivo con esta pregunta es saber el nivel con el cual se manejan las politicas de control
de accesos en la institucion, existen o no dichas politicas y como se puede ayudar a mejorar los

accesos no autorizados.

;Se registran y monitorean intentos de acceso
no autorizados?

60
50
40

30
20
:

0

Alto Medio Nulo
M Pre_test 14 24 22
Post_test 51 8 1

Fig. 17. Nivel de politicas de control de accesos

Fuente, Elaboracidon Propia.

Se puede apreciar la diferencia amplia que existe entre los resultados pre test y post test para
el nivel alto de la pregunta, indicando a 14 participantes respondiendo sobre el conocimiento
de registros y monitorizacion antes de aplicar la implementacion de este trabajo de
investigacion y luego un gran aumento a 51 participantes mostrando la conformidad de obtener
un nivel alto en dichos registros y accesos no autorizados. Para tener una vision mas clara de
estos datos nos basamos en la tabla N°18 donde podemos apreciar que solo un 23.3% de los
encuestados conocian sobre una politica de control de accesos antes de aplicar el SGSI, el otro
40 % aceptaba un nivel medio de control de accesos y el 36.7% mencionaba que no existe dicha
politica dentro de la Institucion educativa, estos datos cambian drasticamente luego de la
implementacién de las politicas y procedimientos establecidos en el colegio, donde ahora se
aprecia un 85% de usuarios consientes de la existencia de una politica clara y establecida y solo

un 1.7% de participantes aun no teniendo en claro la existencia de dicha politica.

TABLA XX. INDICADOR DE NIVEL DE POLITICAS DE CONTROL DE ACCESOS.

Nivel Alto % Nivel Medio % Nivel Nulo %
Pre test 23.3 40 36.7
Post test 85 13.3 1.7
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Pregunta N°04: ;En qué nivel se encuentran dividas las funciones y responsabilidades a fin

de reducir los cambios sin autorizacion o el uso indebido de informacidn o servicios?

La finalidad de esta pregunta es ver en qué nivel se encuentran divididas las funciones y

responsabilidades de los actores de la Institucion Educativa.

(En qué nivel se encuentran dividas las funciones
y responsabilidades a fin de reducir los cambios
sin autorizacion o el uso indebido de informacion
0 servicios?

40
30
20
m B
0
Alto Medio Nulo
M Pre_test 20 23 17
Post_test 38 16 6

Fig. 18. Nivel de Segregacion de funciones y responsabilidades

Apreciando la figura N°18 encontramos detalles interesantes como el hecho, de que en la
prueba pre test existe una equivalencia entre los tres niveles de respuestas, esto nos indica la
gran confusidn que se tiene respecto a este tema. Luego de aplicar las pautas que nos menciona
la ISO/IEC 27000, se establecieron responsables para cada uno de los activos criticos de la

institucion, con el fin de reducir el riesgo de omisién de funciones.

Si fijamos nuestra mirada a la tabla N°19, apreciamos como el porcentaje de nivel alto para
este indicador sube de un 33.3% de encuestados a un 63.3% Yy el desconocimiento que se
traduce como la respuesta hacia un nivel nulo disminuye de un 28.3% a solo un 10% del total
de encuestados, lo ideal es en un futuro alcanzar un resultado en el nivel nulo del 0% pero cabe
mencionar que esto depende mucho de la mejora continua que se aplica en un futuro a la

implementacién del SGSI.

TABLA XXI. INDICADOR DE NIVEL DE SEGREGACION DE FUNCIONES Y RESPONSABILIDADES

Nivel Alto % Nivel Medio % Nivel Nulo %
Pre test 33.3 38.3 28.3
Post test 63.3 26.7 10
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Pregunta N°05: ¢Se tienen politicas de acceso fisico y procedimientos establecidos para la

gestion de incidentes de seguridad?

Lo que se busca con esta pregunta es analizar el nivel de aseguramiento de los accesos fisicos
en la Institucion, se cumple o no con los ingresos autorizados de acuerdo a sus

responsabilidades y funciones.

,Se tienen politicas de acceso fisico y
G
procedimientos establecidos para la gestion de
incidentes de seguridad?
35
30
25
20
15
10
5
0
Alto Medio Nulo
W Pre_test 4 32 24
B Post_test 33 20 7

Fig. 19. Nivel de aseguramiento de controles de seguridad.

Fuente, Elaboracion Propia.

TABLA XXII. INDICADOR DE NIVEL DE ASEGURAMIENTO DE CONTROLES DE SEGURIDAD.

Nivel Alto % Nivel Medio % Nivel Nulo %
Pre test 6.7 53.3 40
Post test 55 33.3 11.7

Observando tanto la figura N°19 y la tabla N°20, distinguimos que el 40% de encuestados
menciona no conocer ningun tipo de procedimiento para la gestion de incidentes, es mas,
desconocia el término. Al finalizar la prueba Post test se aprecia una gran diferencia respecto
al desconocimiento de una buena gestion de incidentes, el cual nos permite asegurar que los
controles de seguridad estén siendo procesados y monitoreados constantemente a fin de reducir
los riesgos que se presenten en la Institucion. De igual modo, se observa como el nivel alto de
este indicador pasa de apenas un 6.7% a un 55% de encuestados, demostrando que mas de la

mitad de ellos se sienten conformes con el SGSI implementado.
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Pregunta N°06: ¢En qué escala, existe un procedimiento para garantizar que al término del

vinculo laboral los usuarios sean deshabilitados de todos los accesos informaticos?

El objetivo de esta pregunta es evaluar el nivel con que se manejan los procedimientos para

deshabilitar los accesos a usuarios que ya no estén inmersos dentro de la institucion educativa.

(En qué escala, existe un procedimiento para
garantizar que al término del vinculo laboral los
usuarios sean deshabilitados de todos los accesos

informaticos?
40
30
20 n
- I
0
Alto Medio Nulo
W Pre_test 6 37 17
Post_test 25 19 16

Fig. 20. Nivel de procedimientos para deshabilitar accesos.

TABLA XXIIl. INDICADOR DE NIVEL DE PROCEDIMIENTOS PARA DESHABILITAR ACCESOS.

Nivel Alto % Nivel Medio % Nivel Nulo %
Pre test 10 61.7 28.3
Post test 41.7 31.7 26.7

Se observa en la figura N°20 las respuestas de cada uno de los encuestados para los tres niveles
propuestos y en la tabla N°21 los mismos resultados, pero en este caso traducidos a porcentajes
para tener una vision mas holistica de como se van manejando las preguntas. Fijando nuestra
mirada hacia los datos porcentuales apreciamos que: el 28.3% de los encuestados desconocian
de dicho procedimiento y luego de la implementacion del SGSI aun se mantiene un
desconocimiento importante con un 26.7%, esto nos indica que, debemos hacer una nueva
iteracion de las politicas implementadas para mejorar en este aspecto y disminuir el grado de
desconocimiento, también los nuevos planes de capacitacion deben incluir este punto para

brindar mayor claridad y despejar dudas.

Dimension “Riesgo de la informacion”
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Pregunta N°07: ¢Se realiza un seguimiento de la aceptacion y cumplimiento del acuerdo de

seguridad por parte de los usuarios?

La finalidad de esta pregunta es medir el nivel de aceptacion de acuerdos por parte de los

stakeholders de la Institucion Educativa.

(Se realiza un seguimiento de la aceptaciony
cumplimiento del acuerdo de seguridad por parte
de los usuarios?

50

40
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20

: ‘m
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0

Alto Medio Nulo
M Pre_test 2 a6 12
Post_test 27 22 11

Fig. 21. Nivel de aceptacion de acuerdos

TABLA XXIV. INDICADOR DE NIVEL DE ACEPTACION DE ACUERDOS.

Nivel Alto % Nivel Medio % Nivel Nulo %
Pre test 3.3 76.7 20
Post test 45 36.7 18.3

El porcentaje de nivel alto para esta pregunta segun la prueba pre test, fue de apenas 3.3%
demostrando que en su gran mayoria los encuestados no sentian que este indicador este
presente dentro de la institucion, segin sus versiones, no se hace un seguimiento de los
acuerdos establecidos y los monitoreos de los anteriores CIST (Coordinador de innovacion y
soporte tecnoldgico) solo eran basicos y referentes solo a las laptops del aula de innovacién.
Una vez implementado las politicas de seguridad, los usuarios mencionan que ahora se hace
un seguimiento mas amplio de los acuerdos y se monitorean todos los ambientes con los activos

criticos mencionados en esta investigacion.
Pregunta N°08: ¢Existe un procedimiento para destruir los datos obsoletos o inutiles?

El objetivo de esta pregunta es saber si se realizan procedimientos para eliminar datos que ya

no son utilizados en la institucion, tales como: registros de hace mas de una década,
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memorandums de afios anteriores, trabajos de estudiantes que ya terminaron de estudiar en la

institucion, etc.

(Existe un procedimiento para destruir los datos
obsoletos o inutiles?
35
30
25
20
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Alto Medio Nulo
W Pre_test 4 35 21
B Post_test 24 20 16

Fig. 22. Nivel de existencia de procedimientos de destruccion.

TABLA XXV. INDICADOR DE NIVEL DE EXISTENCIA DE PROCEDIMIENTOS DE DESTRUCCION.

Nivel Alto % Nivel Medio % Nivel Nulo %

Pre test 6.7 58.3 35

Post test 40 33.3 26.7

La tabla N°23 nos muestra dos datos importantes para analizar, lo primero es la diferencia

marcada que existe entre la prueba pre test y post test para el nivel alto, indicando un 6.7%

antes de implementar las medidas y procedimientos sugeridos y luego un 40%. Ahora respecto

al nivel nulo de conocimiento de procedimientos de destruccion que se aplican en la institucion,

la diferencia no es muy amplia entre las dos pruebas realizadas, demostrando que aun existe

trabajo por hacer para mejorar la percepcion de los usuarios.
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Pregunta N°09: ¢ El nivel de seguridad de las copias de respaldo son los éptimos para proteger
los datos y documentos contra, destruccion, perdida, falsificacion, accesos y divulgacion no

autorizada?

Lo que se sugiere con esta pregunta es saber, de qué manera, se realizan los procedimientos de

backups para proteger los activos de informacion de la institucién educativa.

(El nivel de seguridad de las copias de respaldo son
los Optimos para proteger los datos y documentos
contra, destruccion, perdida, falsificacion, accesos y
divulgacion no autorizada?

50
40
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20
o il -
0
Alto Medio Nulo
W Pre_test 14 38 8
Post_test 43 14 3

Fig. 23. Nivel de proteccion de datos.

TABLA XXVI. INDICADOR DE NIVEL PROTECCION DE DATOS.

Nivel Alto % Nivel Medio % Nivel Nulo %
Pre test 23.3 63.3 13.3
Post test 71.7 23.3 5

La figura N°23 nos muestra las respuestas obtenidas por los encuestados, donde queda en
evidencia que el nivel nulo para esta pregunta es muy bajo antes y después de la
implementacién del SGSI mostrando solo 8 y 3 respuestas respectivamente. Ahora viendo la
tabla N°24, observamos que la implementacion de las politicas de respaldo, surgen con un buen
porcentaje del 71.7% del total de encuestados. El nivel alto en la prueba post test nos demuestra
la eficiencia y la importancia de aplicar de manera correcta los diferentes medios para respaldar

la informacion importante del colegio.
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Pregunta N°10: ;/Se maneja una politica de escritorio limpio a fin de evitar divulgacion de

datos confidenciales?

La pregunta busca medir el nivel de continuidad operativa respecto a tener todos los datos

confidenciales guardados y protegidos contra la usurpacién de identidad y descuido del usuario.

(Se maneja una politica de escritorio limpio a fin de
evitar divulgacion de datos confidenciales?

50
40
30
20
: .
0
Alto Medio Nulo
W Pre_test 20 26 14
W Post_test 47 8 5

Fig. 24. Nivel de planes para la continuidad operativa.

TABLA XXVII. INDICADOR DE NIVEL DE PLANES PARA LA CONTINUIDAD OPERATIVA.

Nivel Alto % Nivel Medio % Nivel Nulo %
Pre test 33.3 43.3 23.3
Post test 78.3 13.3 8.3

Si nos centramos en la tabla N°25, se aprecia que el porcentaje de nivel alto para este indicador
obtiene un 78.3% para la prueba post test, esto quiere decir que se han aplicado de manera
adecuada las recomendaciones que nos brinda la metodologia utilizada, los encuestados sienten
que ahora si la institucion puede estar preparada para mantener sus operaciones en constante
ritmo sin temor a las amenazas como: pérdida del fluido eléctrico, averias en las computadoras,

olvido de contrasefias, divulgacion de datos, etc.
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Dimension “Control Informatico”

Pregunta N°11: ;Se proporciona capacitaciones en seguridad de la informacién a todos los

usuarios de los equipos informaticos de la Institucion?

El objetivo de esta pregunta es saber el nivel con que se encuentran las capacitaciones sobre

seguridad de informacion en la Institucion educativa.

(,Se proporciona capacitaciones en seguridad de la
informacion a todos los usuarios de los equipos
informaticos de la Institucion?
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o I
0
Alto Medio Nulo
W Pre_test 3 a6 11
W Post_test 55 4 1

Fig. 25. Nivel de capacitaciones de seguridad de la informacion.

TABLA XXVIII. INDICADOR DE NIVEL DE CAPACITACIONES DE SEGURIDAD DE LA INFORMACION

Nivel Alto % Nivel Medio % Nivel Nulo %
Pre test 5 76.7 18.3
Post test 91.7 6.7 1.7

La figura N°25 nos muestra como el nivel alto de este indicador, sube drésticamente luego de
implementar el SGSI en la institucion educativa “Francisco de Zela”. Por su parte la tabla N°26
nos muestra el porcentaje de respuestas para esta pregunta, indicando que, de solo tener un 5%
de encuestados mencionando que no se realizaba capacitaciones a un nivel alto dentro de la
institucion, se pasa a tener un 91.7% de encuestados mencionando que ahora si se realizan

capacitaciones periddicas orientadas a la seguridad de la informacion.
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Pregunta N°12: ;Se elabora un plan de concientizacidn respecto a temas de seguridad de la

informacion?

La finalidad de esta pregunta es tener en claro si se realiza un plan de concientizacion sobre

temas relacionas a la seguridad de la informacion.

(Se elabora un plan de concientizacion respecto a
temas de seguridad de la informacion?

60
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40
30
20
v gy -
0 Alto Medio Nulo
W Pre_test 5 43 12
Post_test 57 2 1

Fig. 26. Nivel de concientizacion de la seguridad de la informacion.

TABLA XXIX. INDICADOR DE NIVEL DE CONCIENTIZACION DE LA SEGURIDAD DE LA INFORMACION

Nivel Alto % Nivel Medio % Nivel Nulo %
Pre test 8.3 71.7 20
Post test 95 3.3 1.7

En la tabla N°27 se puede apreciar a un 20% de encuestados que desconocian de la existencia
de un plan de concientizacion sobre seguridad de la informacion. Luego de implementar
medidas de concientizacion, como el uso adecuado de los equipos tecnoldgicos, no abrir
paginas web sospechosas, tener diferentes contrasefias para cada una de las cuentas que se
manejan y ayudarse de un gestor de contrasefias, el resultado que nos muestra la prueba Post
test es que el nivel de desconocimiento se redujo a un 1.7% del total de encuestados. Por otro
lado, el nivel alto de satisfaccion con las medidas de concientizacion sube de un 8.3% a un
95% de encuestados, demostrando que se hace efectivo las recomendaciones de la ISO/IEC
27000.
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5.3.Contrastacion de Hipotesis

5.3.1. Hipotesis Especifica 01
El sistema de gestion de la seguridad de la informacién favorece significativamente la

seguridad de informacién de la I.E. Francisco de Zela.

A. Prueba de normalidad

Formulamos Hoy Ha:

Ho: Los datos de la variable tienen una distribucion normal.

Hi: Los datos de la variable NO tienen una distribuciéon normal.

TABLA XXX. PRUEBA DE NORMALIDAD PARA HIPOTESIS ESPECIFICA 01

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Willk
Estadistico gl Sig. Estadistico ] Sig.
pre_test 211 16 054 886 16 048
post_test 287 16 001 793 16 o002

a. Correccidn de significacidn de Lilliefors

B. Regla de decision

Si p<0,05 rechazamos la Hoy aceptamos la Hi.
Si p>=0,05 rechazamos la H1 y aceptamos la Ho.
Conclusion:

El valor de p, tanto para la prueba pre test y post test es menor a 0,05. Como se muestra en la
tabla N°28 en la prueba de normalidad Shapiro-Wilk, el nivel de significacion es de 0,048 para
el pre testy 0,002 para el post test, aceptando la H1 y rechazando la Ho. Por tanto, la distribucion

de los datos no es normal y aplicaremos las pruebas no paramétricas.

Prueba no paramétrica de Wilcoxon
Paso 1: Formulacién de Hoy Ha:

Ho: El sistema de gestion de la seguridad de la informacion no favorece significativamente la

seguridad de informacién de la I.E. Francisco de Zela.
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Hq: El sistema de gestion de la seguridad de la informacion favorece significativamente la

seguridad de informacién de la I.E. Francisco de Zela.

Paso 2: Nivel de significancia o = 0,05 = 5%.

Paso 3: Se elije la prueba no paramétrica de Wilcoxon por ser datos no normales.

Paso 4: Regla de decision

TABLA XXXI. CALCULO DE LA PRUEBA WILCOXON PARA HIPOTESIS ESPECIFICA 1

Descriptivos

Estadistico Desv. Error
Fre_test Media 7613 3,642
95% de intervalo de Limite inferiar 67,36
confianza para la media Limite superlar 82,89
Media recortada al 5% 765,14
Mediana 71,00
Varianza 212,280
Desy. Desviacion 14 569
Minirno 50
Maxirmo 100
Rango A0
Rango intercuartil 13
Asimetria A9 564
Curtosis =110 1,091
Fost_test Media 21,258 5142
95% de intervalo de Limite inferiar 10,29
confianza para la media Limite superlar 32,21
Media recartada al 5% 20,83
Mediana 29,00
Varianza 423,000
Desy. Desviacion 20,867
Minirno 0
Maxirmo 50
Rango A0
Rango intercuartil 33
Asimetria 08 564
Curtosis -1,720 1,091
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TABLA XXXII. RESUMEN DE PRUEBA WILCOXON PARA HIPOTESIS ESPECIFICA 1.

Resumen de prueba de hipétesis

Hipdtesis nula Prueba Sig. Decision
Frueba de
rangos con
1 La mediana de |as diferencias entre S{?nn de 001 Eieg?::iir la
pre_test y post test esiguala 0. llcoxon para ' nupla
muestras '
relacionadas

Se muestran significaciones asintdticas. El nivel de significacidn es de 05,

Si el P-valor > 0,05, se acepta Ho
Si el P-valor < 0,05, se acepta H:
Paso 5: Conclusién

P-valor = 0,001 < a = 0,05

Hay una diferencia significativa en la seguridad de la informacion entre la prueba pre test

(antes) y post test (después) de la implementacion de sistema de gestion de seguridad de la

informacidn. Asi se concluye el P-valor es menor a 0,05 y se acepta la Hy, es decir: El sistema

de gestién de la sequridad de la informacion favorece significativamente la sequridad de

informacidn de la I.E. Francisco de Zela, con un valor porcentual del 95% de confianza.

5.3.2. Hipotesis Especifica 02

El sistema de gestion de la seguridad de la informacion favorece significativamente la gestién

de riesgos de la informacidn de la I.E. Francisco de Zela.

A. Prueba de normalidad

Formulamos Hoy Ha:

Ho: Los datos de la variable tienen una distribucion normal.

Hi: Los datos de la variable NO tienen una distribucion normal.
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TABLA XXXIIIl. PRUEBA DE NORMALIDAD PARA HIPOTESIS ESPECIFICA 2

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico ol Sig. Estadistico gl Sig.
Fre_test 288 16 001 825 16 006
Fost_test 201 16 083 834 16 ,aoa

a. Correccion de significacidn de Lilliefors

B. Regla de decision

Si p<0,05 rechazamos la Hoy aceptamos la Hj.
Si p>=0,05 rechazamos la H1 y aceptamos la Ho.
Conclusion:

El valor de p, tanto para la prueba pre test y post test es menor a 0,05. Como se muestra en la
tabla N°31 en la prueba de normalidad Shapiro-Wilk, el nivel de significacion es de 0,006 para
el pre testy 0,008 para el post test, aceptando la H1 y rechazando la Ho. Por tanto, la distribucion

de los datos no es normal y aplicaremos las pruebas no paramétricas.
Prueba no paramétrica de Wilcoxon
Paso 1: Formulacién de Hoy Ha:

Ho: El sistema de gestion de la seguridad de la informacion no favorece significativamente la

gestion de riesgos de la informacién de la I.E. Francisco de Zela.

Hq: El sistema de gestion de la seguridad de la informacion favorece significativamente la

gestion de riesgos de la informacién de la I.E. Francisco de Zela.
Paso 2: Nivel de significancia o = 0,05 = 5%.
Paso 3: Se elije la prueba no paramétrica de Wilcoxon por ser datos no normales.

Paso 4: Regla de decision
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TABLA XXXIV. CALCULO DE LA PRUEBA WILCOXON PARA LA HIPOTESIS ESPECIFICA 2

Descriptivos

Estadistico  Desv. Error

Fre_test Media 67,7500 3,00771
95% de intervalo de Limite inferiar 61,1474
confianza para la media Limite superior 74 3526
Media recortada al 5% A6 9444
Mediana 67,0000
Varianza 163,533
Desy. Desviacion 12,39086
Minirmo 50,00
Maximo 100,00
Fango 50,00
Rango intercuartil 4,50
Asimetria B34 G4
Curtosis 2 366 1,091
Fost test  Media 24 8750 514933
95% de intervalo de Limnite inferiar 13,8985
T () D Limite superior 35,8505
Media recortada al 5% 24 8611
Mediana 26,0000
Warianza 424 250
Desyv. Desviacidn 20,59733
Minirmo 0o
Maximo 50,00
Rango 50,00
Rango intercuartil 50,00
Asimetria 023 hE64
Curtosis -1,543 1,091
TABLA XXXV. RESUMEN DE PRUEBA WILCOXON PARA HIPOTESIS ESPECIFICA 2
Resumen de prueba de hipotesis
Hipotesis nula Prueha Sig. Decision
FPrueba de
1 Iﬁ?emt%dsitanapde las diferencias entre %?}Sr?nﬂsdgnn 000 Ei?:g?::iir L
O y Post_test esigual a 0. llcoxon para Aula.
muestras
relacionadas

Se muestran significaciones asintéticas. El nivel de significacidn es de 05
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Si el P-valor > 0,05, se acepta Ho
Si el P-valor < 0,05, se acepta H:
Paso 5: Conclusion

P-valor = 0,000 < a = 0,05

Hay una diferencia significativa en la seguridad de la informacion entre la prueba pre test
(antes) y post test (después) de la implementacién de sistema de gestion de seguridad de la
informacidn. Asi se concluye el P-valor es menor a 0,05 y se acepta la Hy, es decir: El sistema

de gestién de la sequridad de la informacién favorece significativamente la gestion de riesgos

de informacion de la I.E. Francisco de Zela, con un valor porcentual del 95% de confianza.

5.3.3. Hipotesis Especifica 03
El sistema de gestion de la seguridad de la informacion favorece significativamente el control

informatico de la I.E. Francisco de Zela.

A. Prueba de normalidad

Formulamos Hoy Ha:

Ho: Los datos de la variable tienen una distribucion normal.

Hi: Los datos de la variable NO tienen una distribucion normal.

TABLA XXXVI. PRUEBA DE NORMALIDAD PARA HIPOTESIS ESPECIFICA 3

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico ] Sig. Estadistico gl Sig.
Pre_test 158 14 200" 874 14 048
Fost_test ,354 14 ooo 740 14 0o

* Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacidn de Lilliefors

B. Regla de decision
Si p<0,05 rechazamos la Hoy aceptamos la Hs.

Si p>=0,05 rechazamos la H1y aceptamos la Ho.
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Conclusion:

El valor de p, tanto para la prueba pre test y post test es menor a 0,05. Como se muestra en la
tabla N°34 en la prueba de normalidad Shapiro-Wilk, el nivel de significacion es de 0,048 para
el pre testy 0,001 para el post test, aceptando la H: y rechazando la Ho. Por tanto, la distribucion

de los datos no es normal y aplicaremos las pruebas no paramétricas.
Prueba no paramétrica de Wilcoxon
Paso 1: Formulacion de Hoy Ha:

Ho: El sistema de gestion de la seguridad de la informacion no favorece significativamente el

control informético de la I.E. Francisco de Zela.

Hi: El sistema de gestion de la seguridad de la informacion favorece significativamente el

control informatico de la I.E. Francisco de Zela.
Paso 2: Nivel de significancia o = 0,05 = 5%.
Paso 3: Se elije la prueba no paramétrica de Wilcoxon por ser datos no normales.

Paso 4: Regla de decision
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TABLA XXXVII. CALCULO DE LA PRUEBA WILCOXON PARA HIPOTESIS ESPECIFICA 3

Descriptivos

Estadistico  Desv. Error
Pre_test Media 71,36 5,009
95% de intervalo de Limite inferiar 60,53
confianza para la media T 8218
Media recortada al 5% 70,95
Mediana 71,00
Varianza 351,324
Desy. Desviacion 18,744
Minimo &0
Maximao 100
Fango a0
Rango intercuartil 35
Asimetria 418 697
Curtosis -840 1154
Fost_test  Media 16,4286 5,28121
95% de intervalo de Limnite inferiar 3,9976
T () D Limite superior 26,8545
Media recortada al 5% 14,3651
Mediana 0000
Warianza 3491 956
Desyv. Desviacidn 10,79788
Minirmo 0o
Maximo 50,00
Rango 50,00
Rango intercuartil 33,00
Asimetria 762 597
Curtosis -1,0349 1154

TABLA XXXVIII. RESUMEN DE PRUEBA WILCOXON PARA HIPOTESIS ESPECIFICA 3

Resumen de prueba de hipétesis

muestras
relacionadas

Hipdtesis nula Prueba Sig. Decision
Frueba de
rangos con
1 La mediana de las diferencias entre S{?nn de 001 Eieg?::iir la
Pre_test y Post test esigual a 0. llcoxon para ' nupla

Se muestran significaciones asintdticas. El nivel de significacidn es de 05,

Si el P-valor > 0,05, se acepta Ho
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Si el P-valor < 0,05, se acepta H:
Paso 5: Conclusion
P-valor = 0,000 < o= 0,05

Hay una diferencia significativa en la seguridad de la informacion entre la prueba pre test
(antes) y post test (después) de la implementacion de sistema de gestion de seguridad de la
informacidn. Asi se concluye el P-valor es menor a 0,05 y se acepta la H1, es decir: El sistema
de gestion de la seguridad de la informacion favorece significativamente el control informatico

de la I.E. Francisco de Zela, con un valor porcentual del 95% de confianza.
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ANALISIS Y DISCUSION DE RESULTADOS

Al haber mejorado el nivel de seguridad de informacion, disminuyendo las amenazas
producidas y creando unas politicas de seguridad claras, se logra pasar de un promedio de75%
a un 21.4% donde se evidencia una mejoria en las actualizaciones de seguridad, proteccion
antivirus y antimalware, una division adecuada de funciones y responsabilidades, monitoreo
constante de accesos no autorizados y finalmente una gestion adecuada de las contrasefias. Para
[7], se mejora la seguridad de informacién en un 60%, al realizar una comparativa con los
resultados obtenidos en nuestro caso de estudio, se mejora en un 53,6% Yy se llega a estar en el

mismo nivel que en el antecedente.

Reducir los riesgos de informacion de un 67.6% a un 24.9% nos permite apreciar, que ahora se
logra realizar un seguimiento de aceptacion y cumplimiento de acuerdos de seguridad de la
informacion. Para [8], un plan de tratamiento de riesgos ayuda a efectuar contramedidas a las
amenazas detectadas en los activos, la reduccion en nuestro caso de investigacion contrasta la
conclusion a la que llega el autor. También [10], menciona en sus resultados la obtencién de
solo un 1.3% de amenazas en rango muy alto y un 16.7% en nivel de riesgo bajo, en
comparativa con nuestro caso de estudio se asemejan resultados tanto en un 16.7% para el
antecedente y un 24.9% para nuestra investigacion.

Al determinar la influencia de implementar un sistema de gestion de seguridad de informacion
para los controles informaticos en la Institucion Educativa “Francisco de Zela”, se observa que:
el valor de significancia de la prueba Pre test es de 0,048 y luego de implementar el SGSI el
valor de significancia en la prueba Post test es de 0,001. Segun [11], solo el 5% del total de
encuestados mencionaban que se tenia un procedimiento adecuado respecto a medidas se
seguridad de la informacion mientras que el 95% indicaba que no se manejaban politicas
respecto a este tema, por parte de esta investigacion también se obtuvo datos similares donde
solo el 21.7 % de los encuestados tenian una idea clara de las politicas de seguridad de
informacidn que se utilizaban en la institucion y el 78,3% creia que estas politicas no estan bien
definidas, luego de realizar las implementaciones respectivas se logra obtener un 65% de

encuestados aseverando un “nivel alto” de politicas de seguridad de la informacion.
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CONCLUSIONES

1. Los objetivos planteados en la investigacion fueron alcanzados, ya que se encontrd que la
aplicacion del sistema de gestion de la seguridad de la informacion tiene un impacto notorio

en la seguridad de la informatica de la Institucion Educativa “Francisco de Zela”.

2. Al haber mejorado el nivel de seguridad de informacién, disminuyendo las amenazas
producidas y creando unas politicas de seguridad claras, se logra pasar de un promedio
de75% a un 21.4% donde se evidencia una mejoria en las actualizaciones de seguridad,
proteccidn antivirus y antimalware, una divisién adecuada de funciones y responsabilidades,
monitoreo constante de accesos no autorizados y finalmente una gestion adecuada de las

contrasefias.

3. Reducir los riesgos de informacién de un 67.6% a un 24.9% nos permite apreciar, que ahora
se logra realizar un seguimiento de aceptacion y cumplimiento de acuerdos de seguridad de
la informacion, el nivel de seguridad de copias de respaldo es optimo y existe una politica

de escritorio limpio para evitar la divulgacion de datos confidenciales.

4. Al determinar la influencia de implementar un sistema de gestion de seguridad de
informacion para los controles informaticos en la Institucion Educativa “Francisco de Zela”,
se observa que: el valor de significancia de la prueba Pre test es de 0,048 y luego de
implementar el SGSI el valor de significancia en la prueba Post test es de 0,001.
Determinando que los datos son no parametricos (p<0,05), utilizando los programas de
concientizacion y las capacitaciones en las diversas areas de seguridad de la informacién se

aprecia una mejoria en el nivel de los controles informaticos.
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RECOMENDACIONES

1. La Institucion Educativa debe seguir mejorando y actualizando sus politicas de seguridad
para asegurar gque se logre cumplir con la legislacion pertinente y las mejores practicas del
sector.

2. Se aconseja instalar sistemas adicionales de supervision de la seguridad que puedan
identificar y notificar a los usuarios actividades dudosas o accesos ilegales a los sistemas de
datos.

3. Se recomienda aplicar la metodologia de estudio para todos los activos de la Institucién a fin

de crear un panorama mas holistico de la seguridad de la informacion.

4. Es recomendable aplicar una auditoria interna a fin de verificar la aceptacion y cumplimiento
de roles de que todos los actores de la Institucion, asegurando los acuerdos de seguridad de

informacion.
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Anexo 01. Matriz de Consistencia
TABLA XXXIX. MATRIZ DE CONSISTENCIA

PROBLEMA

OBJETIVO

HIPOTESIS

METODOLOGIA

POBLACION

Problema General: ;En qué
medida el sistema de gestion de la
seguridad de la informacién
favorece la seguridad informatica
de la I.E. Francisco de Zela?

Objetivo General: Determinar en
gué medida el sistema de gestion de
la seguridad de la informacion
favorece la seguridad informatica de
la L.E. Francisco de Zela.

Hipotesis General:

El sistema de gestion de la seguridad
de la informacion favorece
significativamente la  seguridad
informética de la I.E. Francisco de
Zela.

Problemas especificos:

e (En qué medida el sistema de
gestion de la seguridad de la
informacion ~ favorece la
seguridad de la informacién de
la I.E. Francisco de Zela?

e (En qué medida el sistema de
gestion de la seguridad de la
informacion favorece la gestion
de riesgos de la informacion de
la |.E. Francisco de Zela?

e (En qué medida el sistema de
gestion de la seguridad de la
informacion favorece el control
informatico de la I.E. Francisco

de Zela?

Objetivos Especificos:

e Determinar en qué medida el
sistema de gestion de la seguridad
de la informacion favorece la
seguridad de informacion de la I.E.
Francisco de Zela.

e Determinar en qué medida el
sistema de gestion de la seguridad
de la informaciéon favorece la
gestion de riesgos de la informacién
de la I.E. Francisco de Zela.

e Determinar en qué medida el
sistema de gestion de la seguridad
de la informacién favorece el
control informatico de la I.E.
Francisco de Zela.

Hipétesis Especificas:

e EIl sistema de gestién de la
seguridad de la informacion
favorece significativamente la
seguridad de informacion de la
I.E. Francisco de Zela

e El sistema de gestion de la
seguridad de la informacion
favorece significativamente la
gestion de riesgos de la
informacion de la I.E. Francisco
de Zela

e El sistema de gestion de la
seguridad de la informacion
favorece significativamente el
control informatico de la I.E.
Francisco de Zela

El tipo de investigacion
utilizado en nuestra
investigacion es de tipo
aplicada. Dentro de este
marco utilizaremos la
ISO/IEC 27001.

Nivel: Descriptiva

Disefio:

Pre experimental con dos
grupos no equivalentes, con

pre test y post test.
GE: 0; X 0
GC: 0 04
Donde:

G.E. Grupo Experimental.
G.C. Grupo de Control.
01y O3 Pre Test
02y 04 Post Test
X: Manipulacién de la
Variable dependiente.

Poblacion: Los datos de
los 271 actores de la
comunidad educativa.
Muestra: Para fines de
esta investigacion  se
tomaran los mismos datos
de la poblacién vy
considerando el personal
que labora en la
institucién, haciendo un
total de: 29 personas.
Técnicas e instrumentos
Encuesta: cuestionario de
encuesta

Fichas de observacion.
Técnicas de
procesamiento de datos
Estadistica descriptiva
Tablas de frecuencia
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Anexo 02. Matriz de Operacionalizacion de las Variables

TABLA XL. MATRIZ DE OPERACIONALIZACION DE LAS VARIABLES

Variables Definicién Dimensione Indicadores Items Formula Instrumento
Conceptual S
w Activos identificados y Cantidad de activos % de frecuencia Guia de Observacion 1
Los elementos :
interrelacionados o valorados con que se repite
ue interactdan Amenazas sobre activos Cantidad de amenazas % de frecuencia Guia de Observacion 2
q (estructura Diagnostico de | de informacion €on que se repite
oraanizacional situacion actual | Vulnerabilidades sobre Cantidad de vulnerabilidades % de frecuencia Guia de Observacion 3
Variable poll'?icas planes lde activos de informacion con que se repite
Independiente: acéic’)n Estimacidn del nivel de Riesgo bajo, medio, alto % del total Guia de Observacion 4
Sistema de . riesgo
- responsabilidades, - ~ — - - — - -
Gestion de la procesos, un Controles aplicados segun | Politicas de seguridad de informacion, Porcentaje de Lista de control 1
Seguridad de la AN ., i ; Ld
Igformacién conjunto de Implementacion normativa Seguridad de recursos humanos cumplimiento
procedimientos y del SGSI Tasa de incidencias Tasa de incidencias registradas Cantidad de Guia de observacion 5
recursos). Basados registradas incidencias
en la Gestion de - - — — - -
- : . Indicadores para Nivel de conocimiento de la politica de Frecuencia de Lista de control 2
riesgos y mejora Monitoreo y . . S
. s procedimientos de seguridad en colaboradores medicién semestral
continua”[14]. revision S
monitorizacion
Nivel de seguridad de | ¢El nivel de actualizaciones de seguridad, S = BXIOO Cuestionario
equipos soluciones antivirus y antimalware son optimos T Encuesta
para trabajar en la instituciéon? Donde:
Nivel de politicas de | ¢Sealmacenay gestiona las contrasefias de forma _SI: Segyrldad de Ficha de observacion
" : gestion de contrasefias segura? informacion
La seguridad T Total de
informética busca Nivel de politicas de | ¢Se registran y monitorean intentos de acceso no eﬁcuestados
proteger los control de acceso autorizados? .
Variabl ist R: Respuestas
de ;::;efte- inchJIr?neért?gcs)s Sequridad de la Nivel de segregacion de | ¢En qué nivel se encuentran dividas las funciones
Sz ridad : arantizar Iay Igformac'c’)n funciones y | y responsabilidades a fin de reducir los cambios
gunce g 12 : responsabilidades sin autorizacion o el uso indebido de informacion
Informatica integridad y

confidencialidad de
la informacién que
contienen”[17].

0 Servicios?

Nivel de aseguramiento de
controles de seguridad

;Se tienen politicas de acceso fisico y
procedimientos establecidos para la gestion de
incidentes de seguridad?

Nivel de procedimientos
para  eliminacion  de
accesos

(En qué escala, existe un procedimiento para
garantizar que al término del vinculo laboral los
usuarios sean deshabilitados de todos los accesos
informaticos?
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Nivel de aceptacion de
acuerdos

¢Se realiza un seguimiento de la aceptacion y
cumplimiento del acuerdo de seguridad por parte
de los usuarios?

Nivel de existencia de
procedimientos de
destruccion

¢Existe un procedimiento para destruir los datos
obsoletos o indtiles?

rpI = RRDI 100
“TrRDI"

Donde:

RDI: Riesgo de la
Informacién
RRDI: Respuestas

Riesgodela  "Njvel de proteccion de | ¢El nivel de seguridad de las copias de respaldo | TRDI:  Total de
informacion | gatos son los Gptimos para proteger los datos y | encuestados
documentos contra, destruccion, perdida,
falsificacién, accesos y divulgacion no
autorizada?
Nivel de planes para la | ¢(Se maneja una politica de escritorio limpio a fin
continuidad operativa de evitar divulgacion de datos confidenciales?
Nivel de capacitaciones de | ¢Se proporciona capacitaciones en seguridad de TIC
seguridad de la | lainformacion atodos los usuarios de los equipos Ie= mxloo
informacion informaticos de la Institucion? Donde:
Control Nivel de concientizacién | ¢Se elabora un plan de concientizacion respecto | IC: Control
informatico informético

de la seguridad de

informacion

a temas de seguridad de la informacién?

TIC: Respuestas
TCID: Total de
encuestados
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Anexo 03. Matriz de Operacionalizacion del Instrumento
TABLA XLI OPERALIZACION DEL INSTRUMENTO

Variable Dimension Indicador item Escala de Medicién | Instrumento
Nivel de seguridad de ¢El nivel de actualizaciones de seguridad, soluciones antivirus y Alto= 2, Medio=1,
equipos antimalware son 6ptimos para trabajar en la institucién? Nulo=0
N“{e,l de politicas ge ¢Se almacena y gestiona las contrasefias de forma segura? Alto= 2, Mfdloz L
gestion de contrasefias Nulo=0
Nivel de politicas de ¢Se registran y monitorean intentos de acceso no autorizados? Alto= 2, Mfdloz L
control de acceso Nulo=0
Seguridad de la Nivel de segregacion de ¢En qué nivel se encuentran dividas las funciones y _ .
o . - - . LT 7 Alto= 2, Medio=1,
Informacion funciones y responsabilidades a fin de reducir los cambios sin autorizacion o el Nulo = 0
responsabilidades uso indebido de informacion o servicios?
Nivel de aseguramiento de | ¢Se tienen politicas de acceso fisico y procedimientos establecidos Alto= 2, Medio= 1,
controles de seguridad para la gestion de incidentes de seguridad? Nulo=0
. - ¢En qué escala, existe un procedimiento para garantizar que al _ -
Variable Na'ée:js:hgg?ﬁfgr":égggz término del vinculo laboral los usuarios sean deshabilitados de Alto delg/lzdo'o L
dependiente: P todos los accesos informaticos? Encuesta
Seguridad Nivel de aceptacion de ¢Se realiza un seguimiento de la aceptacién y cumplimiento del Alto= 2, Medio=1,
Informética acuerdos acuerdo de seguridad por parte de los usuarios? Nulo=0
Nivel de.ex_lstenua de ¢Existe un procedimiento para destruir los datos obsoletos o Alto= 2, Medio= 1,
procedimientos de S -
. L inatiles? Nulo=0
Riesgo de la destruccion

informacion

Nivel de proteccion de

¢El nivel de seguridad de las copias de respaldo son los 6ptimos
para proteger los datos y documentos contra, destruccion, perdida,

Alto= 2, Medio=1,

datos e . L . Nulo=0
falsificacion, accesos y divulgacién no autorizada?

Nivel de filtracion de la ¢Se maneja una politica de escritorio limpio a fin de evitar Alto= 2, Medio= 1,

privacidad divulgacion de datos confidenciales? Nulo=0
Nivel de capacitaciones de ¢Se proporciona capacitaciones en seguridad de la informacion a Alto= 2, Medio= 1,

Control seguridad de la informacion todos los usuarios de los equipos informaticos de la Institucion? Nulo=0
informatico Nivel de concientizacion de ¢Se elabora un plan de concientizacion respecto a temas de Alto= 2, Medio= 1,

la seguridad de informacién seguridad de la informacion? Nulo=0
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Anexo 04. Instrumento de Investigacion

a. Ficha de registro Pre Test para seguridad de la informacién

TABLA XLII. FICHA DE REGISTRO PRE TEST PARA SEGURIDAD DE LA INFORMACION

Investigador:

Institucién educativa:

Direccion:

Fecha de inicio:

Fecha de terminacion:

Variable: Formula:
. RAS
Reportes: S = TA5X100
Indicador Medida Donde:
Seguridad de la Porcentaje Sl: Seguridad de informacion
) » TAS: Total de accesos de seguridad de informacion
informacion (pre test) RAS: Reporte de accesos solucionados al dia
item Fecha RAS TAS Sl
TOTAL
PROMEDIO

b. Ficha de registro Post test para seguridad de la informacion

TABLA XLIII. FICHA DE REGISTRO POST TEST PARA SEGURIDAD DE INFORMACION

Investigador:
Institucion educativa;
Direccion:
Fecha de inicio:
Fecha de terminacion:
Variable: Formula:
Reportes: S = @Xmo
Indicador Medida Donde: TAS
Seguridad de la informacion (post | Porcentaje SI: Seguridad de informacion
TAS: Total de accesos de seguridad de informacién
test) RAS: Reporte de accesos solucionados al dia
item Fecha RAS TAS Sl
TOTAL
PROMEDIO
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c. Ficha de registro Pre Test para riesgo informatico

TABLA XLIV. FICHA DE REGISTRO PRE TEST PARA RIESGO INFORMATICO

Investigador:

Institucién educativa:

Direccion:

Fecha de inicio:

Fecha de terminacion:

Variable: Formula:
: RRDI
Reportes: RDJ = o +100
Indicador Medida Donde:
RDI: Riesgo de la Informacién
i i i i RRDI: Reporte de riesgos de informacion solucionados al dia
Riesgo informatico (pre | Porcentaje TRDI: Total de riesgo de la informacion al dia
test)
Item Fecha RRDI TRDI RDI1%
TOTAL
PROMEDIO

d. Ficha de registro Post test para riesgo informatico

TABLA XLV. FICHA DE REGISTRO POST TEST PARA RIESGO INFORMATICO

Investigador:

Institucién educativa:

Direccion:

Fecha de inicio:

Fecha de terminacion:

Variable: Formula:
: DI
Reportes: RDI = o 100
Indicador Medida Donde:
Riesgo informatico accion | Porcentaje RDI: Riesgo de la Informacion ) _
RRDI: Reporte de riesgos de informacion solucionados al dia

(post test) TRDI: Total de riesgo de la informacion al dia
item Fecha RRDI TRDI RDI1%

TOTAL

PROMEDIO
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e. Ficha de registro Pre Test para control informatico

TABLA XLVI. FICHA DE REGISTRO PRE TEST PARA CONTROL INFORMATICO

Investigador:

Institucién educativa:

Direccion:

Fecha de inicio:

Fecha de terminacion:

Variable: Formula:
R tes: TIC
eportes IC = = x100
Indicador Medida Donde:
Control informatico (pre test) | Porcentaje IC: Control informatico
TIC: Total controles informaticos
TCID: Total de controles aplicados al dia
item Fecha TIC TCID IC%
TOTAL
PROMEDIO

f. Ficha de registro Post test para control informético

TABLA XLVII. FICHA DE REGISTRO POST TEST PARA CONTROL INFORMATICO

Investigador:

Institucién educativa:

Direccion:

Fecha de inicio:

Fecha de terminacion:

Variable: Formula:
: TIC
Reportes: IC = e 100
Indicador Medida Donde:
Control informético (post test) | Porcentaje IC: Control informatico _
TIC: Total controles informaticos
TCID: Total de controles aplicados al dia
item Fecha TIC TCID IC%
TOTAL
PROMEDIO
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UNIVERSIDAD PERUANA LOS ANDES

FACULTAD DE INGENIERIA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS Y COMPUTACION

ENCUESTA

Criterios:

Alto =2
Medio =1
Nulo =0

UPLA

UMNIVERSIDAD PERUAMNA LOS ANDES

Instrucciones: Lea atentamente cada pregunta y responda marcando el nimero segun criterio.
La encuesta es totalmente andnima y tiene como objetivo garantizar que usted sea lo mas veraz
y honesto posible.

items

Respuesta

Observaciones

. ¢El' nivel de actualizaciones de seguridad, soluciones antivirus
y antimalware son 6ptimos para trabajar en la institucion?

. ¢Se almacena y gestiona las contrasefias de forma segura?

. ¢ Se registran y monitorean intentos de acceso no autorizados?

.¢En qué nivel se encuentran dividas las funciones vy
responsabilidades a fin de reducir los cambios sin autorizacion
0 el uso indebido de informacién o servicios?

. ¢Se tienen politicas de acceso fisico y procedimientos
establecidos para la gestion de incidentes de seguridad?

. ¢En qué escala, existe un procedimiento para garantizar que
al término del vinculo laboral los usuarios sean deshabilitados
de todos los accesos informaticos?

. ¢Se realiza un seguimiento de la aceptacion y cumplimiento
del acuerdo de seguridad por parte de los usuarios?

. ¢Existe un procedimiento para destruir los datos obsoletos o
indtiles?

. ¢El nivel de seguridad de las copias de respaldo son los
Optimos para proteger los datos y documentos contra,
destruccion, perdida, falsificacion, accesos y divulgacién no
autorizada?

10. ¢Se maneja una politica de escritorio limpio a fin de evitar
divulgacion de datos confidenciales?

11..Se proporciona capacitaciones en seguridad de la

informacidn a todos los usuarios de los equipos informéticos
de la Institucion?

12. ;Se elabora un plan de concientizacion respecto a temas de
seguridad de la informacién?
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Anexo 05 Confiabilidad y validez del instrumento

Ficha de Evaluacion de Experto 1

FICHA DE EVALUACION DE EXPERTOS
La presente ficha forma parte de la investigacion “Sistema de gestién de la seguridad de la

informacién para mejorar la seguridad informtica de la LE. Francisco de Zela — Huancayo -

2024".
DATOS DEL EXPERTO:

Nombres y Apellidos: /s B [deon Tovar

(ONIN /P9y 275

Titulo Profesional: Frgentere &7 Sislenes.
-

Grad ico: 7 |
rado Académico: ) A 0 _;.urus'f"c-t-ro"'" »,Qf’(_ﬁ Edoca cio,

Mencién:

Institucion donde trabaja: | ), ¢ dod P - T A J.aj
iivev s, eviane Lo

ESCALA DICOTOMICA PARA EVALUAR NIVEL DE VALIDEZ DEL INSTRUMENTO

Nota: Marque con un aspa “X” dentro del recuadro de valoracion, que usted considere pertinente.

Ne CRITERIOS | st i NO |
1| El instrumento tiene estructura légica |
2 | La secuencia de presentacién es optima t/'!

3 | El grado de dificultad o complejidad de los items es aceptable l |
2 | Los términos utilizados en las preguntas son claros y comprensibles = ‘[

5 | Los reactivos reflejan el problema de investigacion /?__.
"6 | El instrumento abarca en su totalidad el problema de investigacion P }
7| Los items permiten medir el problema de investigacion e
8 | Los items permiten recoger informacién para alcanzar los objetivos de la . |

investigacion ?

9 | El instrumento abarca las variables e indicadores o ‘ “,

SUGERENCIAS:
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Ficha de Evaluacion de Experto 2

FICHA DE EVALUACION DE EXPERTOS
La presente ficha forma parte de la investigacion “Sistema de gestién de la seguridad de la
informacién para mejorar la seguridad informitica de la LE. Francisco de Zela — Huancayo -
2024".
DATOS DEL EXPERTO:

Nombres y Apellidos: Z;, .c/ = sl nza Zyosndbar DNIN®: opiq// 7 /1
Titulo Profesional: 7,  .rcoc. o oo

Grado Académico: " ;. Tiyceoeoic de Syite nas

Mencién: 7 Doctor v Sis boawa® oe Thgeneria

Institucién donde trabaja: (JorviRs 080 PE A AN LeS ANOES

ESCALA DICOTOMICA PARA EVALUAR NIVEL DE VALIDEZ DEL INSTRUMENTO
Nota: Marque con un aspa “X” dentro del recuadro de valoracion, que usted considere pertinente.

Ne° CRITERIOS SI | NO
1 El instrumento tiene estructura légica 5

2 | La secuencia de presentacién es optima L/

3 El grado de dificultad o complejidad de los items es aceptable il

4 | Los términos utilizados en las preguntas son claros y comprensibles |

5 | Los reactivos reflejan el problema de investigacion 4

6 | El instrumento abarca en su totalidad el problema de investigacion

7 | Los items permiten medir el problema de investigacién v

8 | Los items permiten recoger informaci6n para alcanzar los objetivos de la

investigacion -

9 | El instrumento abarca las variables e indicadores U

10 | Los items permiten contrastar la hipétesis L

SUGERENCIAS:

TTT———
———
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Ficha de Evaluacion de Experto 3

FICHA DE EVALUACION DE EXPERTOS

La presente ficha forma parte de la investigacion “Sistema de gestion de la seguridad de la

informacion para mejorar la seguridad informatica de la LE. Francisco de Zela — Huancayo -

2024”.

ESCALA DICOTOMICA PARA EVALUAR NIVEL DE VALIDEZ DEL INSTRUMENTO

Nota: Marque con un aspa “X” dentro del recuadro de valoracion, que usted considere pertinente.

Ne CRITERIOS SI | NO
1 El instrumento tiene estructura logica %
2 | La secuencia de presentacion es optima %
3 | El grado de dificultad o complejidad de los items es aceptable X
4 | Los términos utilizados en las preguntas son claros y comprensibles 7(
5 | Los reactivos reflejan el problema de investigacion <
6 | El instrumento abarca en su totalidad el problema de investigacion X
7 | Los items permiten medir el problema de investigacion X
8 | Los items permiten recoger informacion para alcanzar los objetivos de la
investigacion X

9 | El instrumento abarca las variables e indicadores X
10 | Los items permiten contrastar la hipotesis X

SUGERENCIAS:

DATOS DEL EXPERTO:

Nombres y Apellidos A 2500 // ,)JA P,‘As %} VL)

DNIN® 2/239235

Titulo Profesional 7 weern/ero »e 9;375,7‘9 v C)O MPUTHCLON]

Grado Académico MAG(TTER

Mencion IDipacricar y Tecrmosociss De 14 Tt PR prhclon o G
Institucion donde trabaja
Uurveﬂstbxm ;De 7] /aa AM_.Des

w2
é’?@ ; Mg. Alfredo g Yaptab Rojas
~FRIRA11371
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Anexo 06 Base de datos recolectados y evidencia de su procesamiento

Fecha Activo Ubicacion Incidencia Resuelto | Satisfaccion del | tipo de accion
usuario

27/11/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
Innovacion

27/11/2023 | Laptop Aula de Troyano encontrado en la laptop N°4 NO Neutral riesgo informatico
Innovacion

27/11/2023 | Laptop Aula 01 Troyano encontrado en la laptop N°41 Sl Neutral riesgo informatico

27/11/2023 | Laptop Aula 01 Troyano encontrado en la laptop N°48 Sl Neutral riesgo informético

27/11/2023 | Laptop Aula de Troyano encontrado en la laptop N°23 NO Neutral riesgo informatico
Innovacion

27/11/2023 | Laptop Aula de No se encuentra UPS para proteccion de equipos NO Insatisfecho riesgo informatico
Innovacion

27/11/2023 | Laptop Aula 01 No se encuentra UPS para proteccion de equipos Sl Insatisfecho riesgo informatico

27/11/2023 | Laptop Aula de Troyano encontrado en la laptop N°32 NO Insatisfecho riesgo informatico
Innovacion

27/11/2023 | Laptop Aula de Troyano encontrado en la laptop N°24 NO Insatisfecho riesgo informatico
Innovacion

27/11/2023 | Laptop Aula de Troyano encontrado en la laptop N°15 NO Insatisfecho riesgo informatico
Innovacion

27/11/2023 | Laptop Aula de Troyano encontrado en la laptop N°28 NO Insatisfecho riesgo informético
Innovacion

27/11/2023 | Laptop Aula de Troyano encontrado en la laptop N°23 NO Insatisfecho riesgo informético
Innovacion

27/11/2023 | Equipo de sonido Aula de Utilizacion del equipo sin autorizacion NO Insatisfecho seguridad informacion
Innovacion

27/11/2023 | Amplificador de Almacén Utilizacion del equipo sin autorizacion Sl Satisfecho seguridad informacion

audio

28/11/2023 | PC Direccion Acceso no autorizado a utilizar PC de la direccion Sl Insatisfecho seguridad informacion

28/11/2023 | Laptop Aula de Infeccion de virus por usb Sl Satisfecho control informatico
Innovacion

28/11/2023 | PC Almacén no se encuentra registro del equipo NO Insatisfecho control informatico

28/11/2023 | Laptop Aula de Infeccion de virus por usb Sl Insatisfecho control informatico
Innovacion
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28/11/2023 | Laptop Aula de Infeccion de virus por usb NO Insatisfecho control informatico
Innovacion

28/11/2023 | Laptop Aula de Actualizacion de software desfasada NO Insatisfecho control informatico
Innovacion

28/11/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop del aula NO Neutral seguridad informacion
Innovacion

29/11/2023 | Laptop Aula de Instalacion de programas no autorizados laptop 14 NO Insatisfecho control informatico
Innovacion

29/11/2023 | Laptop Aula de Instalacién de programas no autorizados laptop 10 NO Insatisfecho control informatico
Innovacion

29/11/2023 | Laptop Aula de Instalacién de programas no autorizados laptop 25 Sl Satisfecho control informatico
Innovacion

30/11/2023 | Laptop Aula de Instalacién de programas no autorizados laptop 12 NO Insatisfecho control informatico
Innovacion

29/11/2023 | Laptop Aula 05 Troyano encontrado en la laptop N°87 NO Insatisfecho riesgo informatico

29/11/2023 | Laptop Aula 08 Troyano encontrado en la laptop N°83 NO Insatisfecho riesgo informatico

29/11/2023 | Laptop Aula 10 Troyano encontrado en la laptop N°82 NO Insatisfecho riesgo informatico

29/11/2023 | Laptop Aula 01 Troyano encontrado en la laptop N°53 Sl Satisfecho riesgo informatico

29/11/2023 | Laptop Aula 04 Troyano encontrado en la laptop N°88 NO Insatisfecho riesgo informético

29/11/2023 | Reg. Asistencia Caseta Perdida del registro de asistencia de estudiantes NO Completamente seguridad informacion

estudiantes auxiliar Insatisfecho

29/11/2023 | Ficha de monitoreo Coord. Dafio fisico en la ficha de monitoreo NO Insatisfecho seguridad informacion
Ciencias

29/11/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
Innovacion

29/11/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop del aula Sl Neutral seguridad informacion
Innovacion

29/11/2023 | Laptop Aula de Error en configuracion de la laptop N°08 Sl Satisfecho riesgo informético
Innovacion

30/11/2023 | Laptop Aula de Troyano encontrado en la laptop N°12 Sl Neutral riesgo informatico
Innovacion

30/11/2023 | Televisor Aula 05 Utilizacion del equipo sin autorizacion NO Insatisfecho seguridad informacion

30/11/2023 | Reg. Asistencia Direccion Registro de asistencia marcado fuera de la hora NO Insatisfecho seguridad informacion

trabajadores
30/11/2023 | Fotocopiadora Direccion Utilizacion del equipo sin autorizacién Sl Neutral seguridad informacion
30/11/2023 | Laptop Aula 08 Utilizacion del equipo sin autorizacion NO Insatisfecho seguridad informacion
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30/11/2023 | Impresora Direccion Utilizacion del equipo sin autorizacion NO Insatisfecho seguridad informacion

1/12/2023 Laptop Aula de Acceso no autorizado a utilizar laptop del aula Sl Satisfecho seguridad informacion
Innovacion

1/12/2023 Fotocopiadora Direccion Obstruccioén de papel en la copiadora Sl Satisfecho riesgo informético

1/12/2023 Laptop Aula de Troyano encontrado en la laptop N°31 NO Insatisfecho riesgo informatico
Innovacion

1/12/2023 Laptop Aula de Troyano encontrado en la laptop N°14 NO Insatisfecho riesgo informatico
Innovacion

1/12/2023 Laptop Aula de Troyano encontrado en la laptop N°08 NO Insatisfecho riesgo informético
Innovacion

1/12/2023 Laptop Aula de Troyano encontrado en la laptop N°02 NO Insatisfecho riesgo informético
Innovacion

1/12/2023 Estabilizador Aula de Dafio fisico en el estabilizador por causa de descargas eléctricas NO Insatisfecho riesgo informatico
Innovacion

1/12/2023 Disco duro externo Aula de Perdida de informacién sobre software educativo NO Satisfecho seguridad informacion
Innovacion

1/12/2023 Laptop Aula 01 Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion

1/12/2023 Impresora Direccion Obstruccion de papel en la impresora Sl Satisfecho riesgo informatico

4/12/2023 Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Insatisfecho riesgo informatico

4/12/2023 Laptop Aula 01 Troyano encontrado en la laptop N°57 NO Insatisfecho riesgo informatico

4/12/2023 Laptop Aula 01 Troyano encontrado en la laptop N°65 NO Insatisfecho riesgo informatico

4/12/2023 Proyector Aula 08 Error en configuracion del proyector NO Insatisfecho control informatico

4/12/2023 Laptop Aula 01 Troyano encontrado en la laptop N°62 NO Insatisfecho riesgo informatico

4/12/2023 Proyector Aula 10 Error en configuracion del proyector NO Insatisfecho control informético

4/12/2023 Proyector Aula 06 Error en configuracion del proyector Sl Satisfecho control informatico

5/12/2023 Laptop Aula 01 Troyano encontrado en la laptop N°42 Sl Insatisfecho riesgo informético

5/12/2023 Proyector Aula 07 Utilizacion del equipo sin autorizacion NO Insatisfecho seguridad informacion

5/12/2023 Fotocopiadora Direccion Utilizacion del equipo sin autorizacion Sl Satisfecho seguridad informacion

5/12/2023 Fotocopiadora Direccion Obstruccioén de papel en la copiadora Sl Insatisfecho riesgo informético

5/12/2023 Laptop Aula de Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
Innovacion

6/12/2023 Laptop Aula de Troyano encontrado en la laptop N°30 NO Insatisfecho riesgo informatico
Innovacion
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6/12/2023 Laptop Aula de Troyano encontrado en la laptop N°17 NO Insatisfecho riesgo informatico
Innovacion

6/12/2023 Laptop Aula de Troyano encontrado en la laptop N°18 NO Insatisfecho riesgo informatico
Innovacion

6/12/2023 Laptop Aula 10 Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion

6/12/2023 Laptop Aula 05 Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion

6/12/2023 Laptop Aula 01 Actualizacion de software desfasada Sl Neutral control informatico

7/12/2023 Proyector Aula 09 Utilizacion del equipo sin autorizacion NO Insatisfecho seguridad informacion

7/12/2023 Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Satisfecho riesgo informatico

7/12/2023 Laptop Aula de Troyano encontrado en la laptop N°13 NO Insatisfecho riesgo informatico
Innovacion

7/12/2023 Proyector Aula 03 Utilizacion del equipo sin autorizacion NO Insatisfecho seguridad informacion

7/12/2023 Proyector Aula 05 Utilizacion del equipo sin autorizacion NO Insatisfecho seguridad informacion

7/12/2023 Proyector Aula 10 Utilizacion del equipo sin autorizacion NO Insatisfecho seguridad informacion

7/12/2023 Laptop Aula de Troyano encontrado en la laptop N°17 NO Insatisfecho riesgo informatico
Innovacion

7/12/2023 Ficha de monitoreo Coord. Tutotia | Dafio fisico en la ficha de monitoreo Sl Satisfecho seguridad informacion

7/12/2023 Office Coord. Letras | Error en activacion del producto NO Insatisfecho control informatico

7/12/2023 Office Coord. Error en activacion del producto NO Insatisfecho control informatico
Ciencias

7/12/2023 Office Coord. Tutotia | Error en activacion del producto NO Insatisfecho control informatico

8/12/2023 Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Insatisfecho riesgo informatico

8/12/2023 Camara de vigilancia | Direccion Falla en la camara de seguridad NO Insatisfecho riesgo informatico

8/12/2023 Proyector Aula 06 Error en configuracion del proyector Sl Satisfecho control informatico

11/12/2023 | Laptop Aula de Troyano encontrado en la laptop N°26 Sl Insatisfecho riesgo informatico
Innovacion

11/12/2023 | Office Caseta Error en activacion del producto en laptop prestada a la auxiliar Sl Satisfecho control informatico
auxiliar

11/12/2023 | Contrasefias Aula de Inicio de sesién no autorizada en laptop N°35 NO Insatisfecho seguridad informacion
Innovacion

11/12/2023 | Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Insatisfecho riesgo informético

11/12/2023 | Contrasefias Aula de Inicio de sesion no autorizada en laptop N°39 NO Insatisfecho seguridad informacion
Innovacion
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12/12/2023 | Sistema operativo Aula 01 Error en la activacién del producto en laptop N°49 NO Insatisfecho control informatico
12/12/2023 | Sistema operativo Aula 01 Error en la activacion del producto en laptop N°56 NO Insatisfecho control informético
12/12/2023 | Sistema operativo Aula 01 Error en la activacion del producto en laptop N°59 NO Insatisfecho control informatico
12/12/2023 | Sistema operativo Aula 01 Error en la activacion del producto en laptop N°61 NO Insatisfecho control informatico
12/12/2023 | Laptop Aula 01 Troyano encontrado en la laptop N°52 Sl Satisfecho riesgo informatico
12/12/2023 | Laptop Aula 01 Troyano encontrado en la laptop N°55 NO Insatisfecho riesgo informatico
12/12/2023 | Laptop Aula 01 Troyano encontrado en la laptop N°42 NO Insatisfecho riesgo informatico
12/12/2023 | Office Aula de Error en activacion del producto en laptop N°12 NO Insatisfecho control informatico
Innovacion
13/12/2023 | Fotocopiadora Direccion Acceso no autorizado NO Insatisfecho seguridad informacion
13/12/2023 | Equipo de sonido Almaceén Acceso no autorizado NO Insatisfecho seguridad informacion
13/12/2023 | Impresora Direccion Acceso no autorizado Sl Insatisfecho seguridad informacion
13/12/2023 | Laptop Aula 10 Laptop no prpyecta imagen en el proyector Sl Neutral control informatico
13/12/2023 | Televisor Aula 07 Televisor no tiene manual de uso para configurar uso del proyector NO Insatisfecho control informatico
13/12/2023 | Laptop Aula 01 Troyano encontrado en la laptop N°59 Sl Insatisfecho riesgo informatico
14/12/2023 | Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Insatisfecho riesgo informatico
14/12/2023 | Laptop Aula 08 Laptop no proyecta imagen en el proyector NO Neutral riesgo informatico
15/12/2023 | Proyector Aula 03 Acceso no autorizado Sl Insatisfecho seguridad informacion
15/12/2023 | Impresora Direccion Acceso no autorizado NO Insatisfecho seguridad informacion
15/12/2023 | Impresora Aula 01 Acceso no autorizado NO Insatisfecho seguridad informacion
15/12/2023 | Proyector Aula 06 Error en configuracion del proyector Sl Satisfecho control informético
15/12/2023 | Equipo de sonido Almacén Equipo de sonido poco usado fue probado y dejé de funcionar NO Insatisfecho riesgo informatico
15/12/2023 | Office Direccion Error en activacion del producto NO Insatisfecho control informético
19/12/2023 | Laptop Aula 01 Troyano encontrado en la laptop N°68 Sl Satisfecho riesgo informatico
19/12/2023 | Reg. Asistencia Direccion Quejas por falta de control en ingreso del personal NO Insatisfecho seguridad informacion
trabajadores
19/12/2023 | Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Insatisfecho riesgo informatico
19/12/2023 | Sistema operativo Aula 01 Error en la activacion del producto en laptop N°62 NO Insatisfecho control informético
19/12/2023 | Memorandums Aula de Pérdida de memorandums N°24, N°26 y N°27 NO Insatisfecho seguridad informacion
Innovacion
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19/12/2023 | Laptop Aula de Troyano encontrado en la laptop N°18 Sl Insatisfecho riesgo informatico
Innovacion

19/12/2023 | Proyector Aula 09 Error en configuracion del proyector Sl Satisfecho control informatico

20/12/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
Innovacion

20/12/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
Innovacion

20/12/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
Innovacion

20/12/2023 | Fotocopiadora Direccion Obstruccién de papel en la copiadora Sl Insatisfecho riesgo informatico

20/12/2023 | Laptop Aula de Troyano encontrado en la laptop N°45 NO Insatisfecho riesgo informético
Innovacion

22/12/2023 | Sistema operativo Aula 01 Error en la activacién del producto en laptop N°41 NO Insatisfecho control informatico

22/12/2023 | Sistema operativo Aula 01 Error en la activacion del producto en laptop N°46 NO Insatisfecho control informético

22/12/2023 | Sistema operativo Aula 01 Error en la activacion del producto en laptop N°50 NO Insatisfecho control informatico

22/12/2023 | Sistema operativo Aula 01 Error en la activacion del producto en laptop N°56 NO Insatisfecho control informatico

22/12/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
Innovacion

22/12/2023 | Laptop Aula 04 Laptop no proyecta imagen en el proyector Sl Neutral riesgo informatico

22/12/2023 | Laptop Aula de Troyano encontrado en la laptop N°56 Sl Satisfecho riesgo informatico
Innovacion

22/12/2023 | Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Insatisfecho riesgo informatico

26/12/2023 | Contrasefias Direccion Contrasefia del SIAGIE quedo guardada en el navegador de internet | SI Neutral riesgo informatico

26/12/2023 | Laptop Aula de Troyano encontrado en la laptop N°25 Sl Insatisfecho riesgo informético
Innovacion

26/12/2023 | Contrasefias Aula 04 Inicio de sesién no autorizada en laptop N°76 NO Insatisfecho seguridad informacion

26/12/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
Innovacion

26/12/2023 | Proyector Direccion Error en configuracion del proyector Sl Satisfecho control informatico

26/12/2023 | Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Insatisfecho riesgo informatico

26/12/2023 | Laptop Coord. Error de configuracion wifi Sl Satisfecho control informatico
Ciencias

26/12/2023 | Laptop Coord. Letras | Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion

26/12/2023 | Boleta de notas Direccion Pérdida de boletas de notas de tres estudiantes Sl Insatisfecho seguridad informacion




26/12/2023 | PAT Direccion Pérdida de PATS de afios anteriores NO Completamente seguridad informacion
Insatisfecho
29/12/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop 11 del aula NO Insatisfecho seguridad informacion
Innovacion
29/12/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop 14 del aula NO Insatisfecho seguridad informacion
Innovacion
29/12/2023 | Laptop Aula de Acceso no autorizado a utilizar laptop 15 del aula NO Insatisfecho seguridad informacion
Innovacion
29/12/2023 | Office Direccion Falta el codigo de activacion del producto Sl Satisfecho control informatico
3/01/2024 Boleta de notas Direccion Pérdida de boletas de notas del 2021 Sl Completamente seguridad informacion
Insatisfecho
3/01/2024 Memorandums Direccion Pérdida de memorandums digitales del 2020 NO Completamente seguridad informacion
Insatisfecho
3/01/2024 Laptop Aula de Pérdida de una laptop del aula de innovacion NO Completamente seguridad informacion
Innovacion Insatisfecho
3/01/2024 Disco duro externo Direccion Pérdida de backups de restauracion de SO Sl Completamente seguridad informacién
Insatisfecho
3/01/2024 Disco duro externo Direccion Pérdida de inventario de afios anteriores NO Completamente seguridad informacion
Insatisfecho
4/01/2024 Contrasefias Aula de Docente olvidé su contrasefia de inicio de sesion de su correo Sl Satisfecho riesgo informatico
Innovacion
4/01/2024 Boleta de notas Direccion Plataforma SIAGIE aun no permite validar boletas de notas NO Insatisfecho riesgo informatico
4/01/2024 Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Insatisfecho riesgo informatico
10/01/2024 | Office Direccion Falta el cddigo de activacion del producto Sl Satisfecho control informatico
10/01/2024 | Laptop Aula de Error de actualizacion de drivers NO Insatisfecho control informatico
Innovacion
10/01/2024 | Laptop Aula de Error de actualizacion de drivers NO Insatisfecho control informatico
Innovacion
10/01/2024 | Laptop Aula de Error de actualizacion de drivers NO Insatisfecho control informatico
Innovacion
10/01/2024 | Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Insatisfecho riesgo informético
10/01/2024 | Laptop Aula de Infeccion de virus por ush Sl Neutral riesgo informatico
Innovacion
10/01/2024 | Estabilizador Direccion Estabilizador malogrado por fuerte descarga eléctrica NO Insatisfecho riesgo informatico
17/01/2024 | Laptop Aula de Error de actualizacion de drivers NO Insatisfecho control informético
Innovacion
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18/01/2024 | Fotocopiadora Direccion Obstruccién de papel en la copiadora Sl Insatisfecho riesgo informatico

19/01/2024 | Laptop Aula de Infeccion de virus por usb Sl Neutral riesgo informético
Innovacion

22/01/2024 | Laptop Aula de Error de actualizacion de drivers en laptop NO Insatisfecho control informético
Innovacion

23/01/2024 | Laptop Aula de Error de actualizacion de drivers en laptop NO Insatisfecho control informatico
Innovacion

24/01/2024 | Armario de metal Direccion No se encuentra la llave para abrir el armario Sl Satisfecho riesgo informatico

25/01/2024 | PC Coord. Tutotia | No se encuentra drives para actualizar NO Insatisfecho riesgo informético

26/01/2024 Laptop Aula de Error de actualizacion de drivers NO Insatisfecho control informatico
Innovacion

29/01/2024 | Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Insatisfecho riesgo informatico

30/01/2024 | Disco duro externo Aula de Almacenamiento casi lleno del disco, urgencia de comprar uno Sl Satisfecho riesgo informatico
Innovacion nuevo o borrar datos

31/01/2024 | Laptop Aula de Infeccion de virus por ush Sl Neutral riesgo informatico
Innovacion

1/02/2024 Reproductor de video | Direccién Reproductor de video encontrado en completo estado de suciedad Sl Satisfecho riesgo informatico

2/02/2024 Ficha de monitoreo Coord. Letras | Dafios a las fichas de monitoreo por ingreso de Iluvia en el local NO Insatisfecho seguridad informacion

5/02/2024 Router Direccion Router se para desconfigurando cada que se va la luz Sl Insatisfecho riesgo informatico

6/02/2024 Fotocopiadora Direccion Obstruccién de papel en la copiadora Sl Insatisfecho riesgo informatico

7/02/2024 Camara de vigilancia | Almacén Se encontrd camaras de vigilancia sin inventario Sl Satisfecho control informético

8/02/2024 Laptop Aula de Infeccidn de virus por ush Sl Neutral riesgo informatico
Innovacion

9/02/2024 Laptop Aula de Error de actualizacion de drivers NO Insatisfecho control informético
Innovacion

12/02/2024 | PC Almaceén Equipos desfasados almacenados sin inventario NO Insatisfecho seguridad informacion

13/02/2024 | Equipo de sonido Direccion Se repara con un técnico el equipo de sonido Sl Satisfecho control informatico

14/02/2024 | Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Insatisfecho riesgo informatico

15/02/2024 | Amplificador de Almacén Equipos almacenados sin inventario, se agrega al inventario Sl Satisfecho seguridad informacion

audio

15/02/2024 | Router Almacén Equipo almacenados sin inventario, se agrega al inventario Sl Satisfecho seguridad informacion

15/02/2024 | Televisor Almacén Equipo almacenados sin inventario, se agregar al inventario Sl Satisfecho seguridad informacion

15/02/2024 | Proyector Almacén Equipo almacenados sin inventario, se agrega al inventario Sl Satisfecho seguridad informacion
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15/02/2024 | Sistema operativo Aula de Actualizacion de sistema operativo a la version Windows 10 laptop Sl Satisfecho control informatico
Innovacion del 1 al 20
15/02/2024 | Sistema operativo Aula de Actualizacion de sistema operativo a la version Windows 10 laptop Sl Satisfecho control informatico
Innovacion del 21 al 30
15/02/2024 | Sistema operativo Aula de Actualizacion de sistema operativo a la version Windows 10 laptop Sl Satisfecho control informatico
Innovacion del 31 al 40
15/02/2024 | Sistema operativo Direccion Laptop dafiada no se puede reparar NO Insatisfecho control informatico
15/02/2024 | Sistema operativo Aula de Laptop 25 bateria malograda, se requiere reparacion Sl Satisfecho riesgo informatico
Innovacion
15/02/2024 | Sistema operativo Aula de Laptop 13 no se encuentra cargador NO Insatisfecho riesgo informatico
Innovacion
16/02/2024 | Laptop Aula 01 Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
16/02/2024 | Laptop Aula de Acceso no autorizado a utilizar laptop del aula, cerradura arreglada Sl Satisfecho seguridad informacion
Innovacion
16/02/2024 | Sistema operativo Aula 01 Actualizacion de sistema operativo a la version Windows 10 Sl Satisfecho control informatico
16/02/2024 | Sistema operativo Aula 01 Actualizacion de sistema operativo a la version Windows 10 Sl Satisfecho control informético
16/02/2024 | Laptop Aula 01 Laptop 43 no se encuentra cargador Sl Satisfecho riesgo informatico
16/02/2024 | Laptop Aula 01 Laptop 54 no se encuentra cargador Sl Satisfecho riesgo informatico
19/02/2024 | PC Almacén Se agrega al inventario institucional las PCs guardadas Sl Satisfecho seguridad informacion
19/02/2024 | Estabilizador Almacén Se agrega al inventario institucional Sl Satisfecho seguridad informacion
19/02/2024 | Equipo de sonido Almacén Se agrega al inventario institucional Sl Satisfecho seguridad informacion
19/02/2024 | Laptop Aula 01 Laptop 63 se dafia por fuerte descarga electrica NO Insatisfecho riesgo informatico
19/02/2024 | Laptop Aula 01 Laptop 70 se dafia por fuerte descarga electrica Sl Satisfecho riesgo informatico
19/02/2024 | Laptop Aula 01 no se cuenta con capacitacion para uso de equipos en momentos de NO Insatisfecho control informatico
tormentas ambientales
19/02/2024 | Laptop Aula 01 se realiza capacitacion para uso de equipos en momentos de Sl Satisfecho control informatico
tormentas ambientales
20/02/2024 | Laptop Aula 06 se soluciona problema de acceso con vigilancia del personal Sl Satisfecho seguridad informacion
autorizado
20/02/2024 | Laptop Aula de Se Instala programa Deepfreezer para evitar errores de configuracion | Sl Satisfecho control informatico
Innovacion laptop del 1 al 20
20/02/2024 | Laptop Aula de Se Instala programa Deepfreezer para evitar errores de configuraciéon | Sl Satisfecho control informatico
Innovacion laptop del 21 al 30
20/02/2024 | Laptop Aula de Se Instala programa Deepfreezer para evitar errores de configuraciéon | Sl Satisfecho control informatico
Innovacioén laptop del 31 al 40
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20/02/2024 | Laptop Direccion se encuentra virus en laptop NO Insatisfecho riesgo informatico
20/02/2024 | Laptop Direccion se instala programa antivirus en laptop Sl Satisfecho riesgo informético
20/02/2024 | Laptop Aula 01 Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
20/02/2024 | Laptop Aula 01 se soluciona problema de acceso con vigilancia del personal Sl Satisfecho seguridad informacion
autorizado
21/02/2024 | Laptop Aula 01 Se Instala programa Deepfreezer para evitar errores de configuracion | SI Satisfecho control informético
laptop del 41 al 55
21/02/2024 | Laptop Aula 01 Se Instala programa Deepfreezer para evitar errores de configuraciéon | Sl Satisfecho control informatico
laptop del 56 al 60
21/02/2024 | Laptop Aula 01 Se Instala programa Deepfreezer para evitar errores de configuraciéon | Sl Satisfecho control informatico
laptop del 61 al 70
21/02/2024 | Laptop Caseta se encuentra virus en laptop NO Insatisfecho riesgo informatico
auxiliar
21/02/2024 | Laptop Caseta se instala programa antivirus en laptop Sl Satisfecho riesgo informético
auxiliar
21/02/2024 | Laptop Caseta Acceso no autorizado a utilizar laptop del aula Sl Satisfecho seguridad informacion
auxiliar
21/02/2024 | Laptop Caseta se soluciona problema de acceso con vigilancia del personal Sl Satisfecho seguridad informacion
auxiliar autorizado
22/02/2024 | Laptop Coord. se encuentra virus en laptop NO Insatisfecho riesgo informatico
Ciencias
22/02/2024 | Laptop Coord. se instala programa antivirus en laptop Sl Satisfecho riesgo informatico
Ciencias
22/02/2024 | Laptop Coord. Acceso no autorizado a utilizar laptop del aula Sl Satisfecho seguridad informacion
Ciencias
22/02/2024 | Laptop Coord. se soluciona problema de acceso con vigilancia del personal Sl Satisfecho seguridad informacion
Ciencias autorizado
22/02/2024 | Laptop Coord. Se Instala programa Deepfreezer para evitar errores de configuraciéon | Sl Satisfecho control informatico
Ciencias
22/02/2024 | Laptop Direccion Se Instala programa Deepfreezer para evitar errores de configuracion | Sl Satisfecho control informatico
22/02/2024 | Laptop Coord. Tutotia | Se Instala programa Deepfreezer para evitar errores de configuracion | SI Satisfecho control informético
22/02/2024 | Laptop Coord. Letras | Se Instala programa Deepfreezer para evitar errores de configuracion | SI Satisfecho control informatico
23/02/2024 | Laptop Coord. Letras | se encuentra virus en laptop NO Insatisfecho riesgo informatico
23/02/2024 | Laptop Coord. Letras | se instala programa antivirus en laptop Sl Satisfecho riesgo informatico
23/02/2024 | Laptop Coord. Letras | Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
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23/02/2024 | Laptop Coord. Letras | se soluciona problema de acceso con vigilancia del personal Sl Satisfecho seguridad informacion
autorizado
23/02/2024 | Laptop Caseta Se Instala programa Deepfreezer para evitar errores de configuracion | Sl Satisfecho control informatico
auxiliar
23/02/2024 | PC Direccion Se Instala programa Deepfreezer para evitar errores de configuracién | Sl Satisfecho control informatico
26/02/2024 | Laptop Aula 10 Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
26/02/2024 | Laptop Aula 10 se soluciona problema de acceso con vigilancia del personal Sl Satisfecho seguridad informacion
autorizado
26/02/2024 | Laptop Aula 10 Se Instala programa Deepfreezer para evitar errores de configuracion | SI Satisfecho control informético
26/02/2024 | Laptop Direccion Se Instala programa Deepfreezer para evitar errores de configuraciéon | Sl Satisfecho control informatico
26/02/2024 | Laptop Coord. Tutotia | Se aplica antivirus a todas las computadoras y laptops Sl Satisfecho riesgo informatico
26/02/2024 | Laptop Coord. Letras | Se aplica antivirus a todas las computadoras y laptops Sl Satisfecho riesgo informatico
26/02/2024 | Armario de metal Aula de Se soluciono problema de cerradura del armario donde se almacenan | Sl Satisfecho seguridad informacion
Innovacion las laptops
27/02/2024 | Laptop Aula de Se aplica antivirus a todas las computadoras y laptops del 1 al 15 Sl Satisfecho riesgo informatico
Innovacion
27/02/2024 | Laptop Aula de Se aplica antivirus a todas las computadoras y laptops del 16 al 29 Sl Satisfecho riesgo informatico
Innovacion
27/02/2024 | Laptop Aula de Se aplica antivirus a todas las computadoras y laptops del 30 al 40 Sl Satisfecho riesgo informatico
Innovacion
27/02/2024 | Laptop Aula de cambios en la configuracion de la laptop 17 Sl Satisfecho control informatico
Innovacion
27/02/2024 | Laptop Aula de error de actualizacion de SO laptop 37 NO Insatisfecho control informatico
Innovacion
27/02/2024 | Laptop Coord. Letras | Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion
27/02/2024 | Laptop Coord. Letras | se soluciona problema de acceso con vigilancia del personal Sl Satisfecho seguridad informacion
autorizado
27/02/2024 | Contrasefias Direccion secretaria dejo guardada su contrasefia en el navegador Sl Satisfecho seguridad informacion
27/02/2024 | Contrasefias Direccion director dejo abierto su whatsapp personal Sl Satisfecho seguridad informacion
28/02/2024 | Laptop Aula 01 Se aplica antivirus a todas las computadoras y laptops del 41 al 55 Sl Satisfecho riesgo informatico
28/02/2024 | Laptop Aula 01 Se aplica antivirus a todas las computadoras y laptops del 56 al 65 Sl Satisfecho riesgo informatico
28/02/2024 | Laptop Aula 01 Se aplica antivirus a todas las computadoras y laptops del 66 al 70 Sl Satisfecho riesgo informatico
28/02/2024 | Laptop Direccion se encuentra virus en laptop NO Insatisfecho riesgo informatico
28/02/2024 | Laptop Direccion se instala programa antivirus en laptop Sl Satisfecho riesgo informatico
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28/02/2024 | Contrasefias Direccion Contrasefia del SIAGIE quedo guardada en el navegador de internet | Sl Satisfecho seguridad informacion

28/02/2024 | Laptop Aula 01 Acceso no autorizado a utilizar laptop del aula NO Insatisfecho seguridad informacion

28/02/2024 | Laptop Aula 01 se soluciona problema de acceso con vigilancia del personal Sl Satisfecho seguridad informacion

autorizado

29/02/2024 | Laptop Direccion Se aplica antivirus a computadora direccion 1 Sl Satisfecho riesgo informatico

29/02/2024 | Laptop Direccion Se aplica antivirus a computadora direccion 2 Sl Satisfecho riesgo informético

29/02/2024 | Laptop Direccion se implementa las politicas de seguridad aceptadas por direccion Sl Satisfecho seguridad informacion

29/02/2024 | Laptop Aula de se implementa las politicas de seguridad aceptadas por direccion Sl Satisfecho seguridad informacion
Innovacion

29/02/2024 | Laptop Direccion fuertes descargas electricas por tormenta ocurrida NO Insatisfecho riesgo informatico

29/02/2024 | Laptop Aula de se compra UPS para proteger laptops del 1 al 6 Sl Satisfecho riesgo informatico
Innovacion

29/02/2024 | Fotocopiadora Direccion error de configuracion del equipo NO Neutral control informatico

29/02/2024 | Fotocopiadora Direccién se brinda capacitacion sobre buen uso Sl Satisfecho control informético

29/02/2024 | Impresora Direccion se brinda capacitacion sobre buen uso Sl Satisfecho control informatico

1/03/2024 Contrasefias Aula de Docente olvidé su contrasefia de inicio de sesion de su correo Sl Satisfecho riesgo informatico
Innovacion

1/03/2024 Contrasefias Aula de Capacitacion sobre craacidn de contrasefias seguras Sl Satisfecho control informatico
Innovacion

1/03/2024 Laptop Aula de Capacitacion del mantenimiento y configuracion de las impresoras Sl Satisfecho control informatico
Innovacion

1/03/2024 Laptop Aula 01 Capacitacion del mantenimiento y configuracion de las laptops Sl Satisfecho control informatico

1/03/2024 Laptop Aula 04 Infeccidn de virus por ush Sl Neutral riesgo informético

1/03/2024 Disco duro externo Aula de Perdida de informacidn sobre software educativo Sl Satisfecho seguridad informacion
Innovacion

1/03/2024 Disco duro externo Aula de Informacién de datos personales de los docentes encontrados sin Sl Satisfecho seguridad informacion
Innovacién proteccién

4/03/2024 Armario de metal Aula 01 Se soluciono problema de cerradura del armario donde se almacenan | Sl Satisfecho seguridad informacion

las laptops

4/03/2024 PAT Direccion No se encuentra el PAT del afio pasado NO Insatisfecho seguridad informacion

4/03/2024 PAT Direccion Se hace una copia de respaldo del PAT actual Sl Satisfecho seguridad informacion

4/03/2024 Contrasefias Aula de Docente olvidé su contrasefia de inicio de sesion de su correo Sl Satisfecho riesgo informatico
Innovacion

4/03/2024 Fotocopiadora Direccion Obstruccion de papel en la copiadora Sl Neutral riesgo informatico
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5/03/2024 RIN Direccion RIN anteriores no se encuentran almacenados de manera fisica NO Insatisfecho riesgo informatico
5/03/2024 Router Direccion Se compr6 UPS para controlar el router y proteger de cortes de Sl Satisfecho riesgo informético
energia
5/03/2024 Laptop Aula de Se comprd UPS para proteger de cortes de energia Sl Satisfecho riesgo informético
Innovacion
5/03/2024 Sistema operativo Aula de Se hace una copia de respaldo Sl Satisfecho seguridad informacion
Innovacion
5/03/2024 Reg. Asistencia Direccion Se hace una copia de respaldo Sl Satisfecho seguridad informacion
trabajadores
5/03/2024 Reg. Asistencia Caseta Se hace una copia de respaldo Sl Satisfecho seguridad informacion
estudiantes auxiliar
5/03/2024 PAT Direccion Se crea correo institucional para respaldar archivos digitales Sl Satisfecho control informatico
5/03/2024 Ficha de monitoreo Direccion Se crea correo institucional para respaldar archivos digitales Sl Satisfecho control informatico
5/03/2024 Boleta de notas Direccion Se crea correo institucional para respaldar archivos digitales NO Insatisfecho control informético
5/03/2024 Laptop Aula de se crea herramienta de incidencias Sl Satisfecho control informatico
Innovacion
6/03/2024 RIN Direccion No se encuentra el RIN del afio pasado NO Insatisfecho seguridad informacion
6/03/2024 RIN Direccion Se hace una copia de respaldo del RIN actual Sl Satisfecho seguridad informacion
6/03/2024 Memorandums Direccion Se hace una copia de respaldo Sl Satisfecho seguridad informacion
6/03/2024 Proyector Almacén Se encuentra en almacen el manual de uso para configuracion del Sl Satisfecho control informatico
router
6/03/2024 Equipo de sonido Almacén Se encuentra en almacen el manual de uso para configuracion del Sl Satisfecho control informatico
router
6/03/2024 Laptop Almacén Se encuentra en almacen el manual de uso para configuracion del Sl Satisfecho control informatico
router
6/03/2024 Router Almacén Se encuentra en almacen el manual de uso para configuracion del NO Neutral control informatico
router
6/03/2024 Laptop Aula de Lentitud del equipo n22 por ser obsoleto NO Insatisfecho riesgo informatico
Innovacion
6/03/2024 Laptop Direccion Lentitud del equipo n3 por ser obsoleto Sl Satisfecho riesgo informatico
6/03/2024 Laptop Direccion Lentitud del equipo n4 por ser obsoleto Sl Satisfecho riesgo informatico
6/03/2024 Impresora Direccion Obstruccion de papel en la copiadora Sl Satisfecho riesgo informatico
6/03/2024 Reproductor de video | Direccién cable de alimentacion roto Sl Satisfecho riesgo informatico
8/03/2024 Contrasefias Aula de Capacitacion del uso del programa BitWarden para gestion de Sl Satisfecho control informatico
Innovacion contrasefias
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8/03/2024 Laptop Aula de Capacitacion del mantenimiento y configuracién de las laptops Sl Satisfecho control informatico
Innovacion
8/03/2024 Fotocopiadora Direccion Obstruccién de papel en la copiadora Sl Satisfecho riesgo informatico
8/03/2024 Contrasefias Coord. Letras | Capacitacion del uso del programa BitWarden para gestion de Sl Satisfecho control informético
contrasefias
8/03/2024 Laptop Coord. Letras | Capacitacion del mantenimiento y configuracion de las laptops Sl Satisfecho control informatico
8/03/2024 Contrasefias Coord. Capacitacion del uso del programa BitWarden para gestion de Sl Satisfecho control informatico
Ciencias contrasefias
8/03/2024 Contrasefias Direccion secretaria no recuerda la nueva contrasefia creada para acceso al Sl Satisfecho riesgo informético
SIAGIE
8/03/2024 Amplificador de Direccion equipo expuesto a fuertes Iluvias por uso en patio al aire libre NO Insatisfecho riesgo informético
audio
8/03/2024 Estabilizador Aula 01 cable de alimentacion deteriorado Sl Satisfecho riesgo informatico
8/03/2024 Proyector Aula 03 acceso al aula sin autorizacion, personal de vigilancia anot6 datos de | Sl Satisfecho seguridad informacion
estudiante
8/03/2024 Proyector Aula 05 acceso al aula sin autorizacion, cerradura malograda NO Insatisfecho seguridad informacion
8/03/2024 Laptop Coord. Capacitacion del mantenimiento y configuracion de las laptops Sl Satisfecho control informatico
Ciencias
8/03/2024 Contrasefias Coord. Tutotia | Capacitacion del uso del programa BitWarden para gestion de Sl Satisfecho control informatico
contrasefias
8/03/2024 Laptop Coord. Tutotia | Capacitacion del mantenimiento y configuracion de las laptops Sl Satisfecho control informatico
8/03/2024 Laptop Aula de Capacitacion del uso de internet y tipos de virus Sl Satisfecho control informatico
Innovacion
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Ficha de reqistros

Ficha de registro Pre Test para seguridad de la informacion

Investigador: Mateo Condor Kevin Rolando
Institucion educativa: L.E. “Francisco de Zela”
Direccion: Jr. Rosario N°632
Fecha de inicio: 27/11/2023
Fecha de terminacion: 03/01/2024
Variable: Formula:
Reportes: __RAS
SI = TAS X100

Indicador: Medida

Donde:
Seguridad de la informacion (pre | Porcentaje
test) Donde:

Sl: Seguridad de informacion

TAS: Total de accesos de seguridad

de informacion

RAS: Reporte de accesos

solucionados al dia
item Fecha RAS TAS Sl
1 27/11/2023 2 3 67%
2 28/11/2023 1 2 50%
3 29/11/2023 3 4 75%
4 30/11/2023 4 5 80%
5 1/12/2023 2 3 67%
6 5/12/2023 3 4 75%
7 6/12/2023 2 2 100%
8 7/12/2023 4 5 80%
9 11/12/2023 2 2 100%
10 13/12/2023 2 3 67%
11 15/12/2023 2 3 67%
12 19/12/2023 2 2 100%
13 20/12/2023 2 3 67%
14 26/12/2023 4 5 80%
15 29/12/2024 2 3 67%
16 3/01/2024 3 5 60%

TOTAL 40 54
PROMEDIO 75%
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Ficha de registro Post test para seguridad de la informacién

Investigador: Mateo Condor Kevin Rolando
Institucion educativa: LE. “Francisco de Zela”
Direccion: Jr. Rosario N°632
Fecha de inicio: 15/02/2024
Fecha de terminacion: 08/03/2024
Variable: Formula:
Reportes: Sl = %1;)(100
Indicador Medida

Donde:
Seguridad de la informacién Porcentaje SI: Seguridad de informacidn
(post test) TAS: Total de accesos de seguridad de

informacion

RAS: Reporte de accesos

solucionados al dia
ftem Fecha RAS TAS Sl
1 15/02/2024 0 4 0%
2 16/02/2024 1 2 50%
3 19/02/2024 0 3 0%
4 20/02/2024 1 3 33%
5 21/02/2024 0 2 0%
6 22/02/2024 0 2 0%
7 23/02/2024 1 2 50%
8 26/02/2024 1 3 33%
9 27/02/2024 1 4 25%
10 28/02/2024 1 3 33%
11 29/02/2024 0 2 0%
12 01/03/2024 0 2 0%
13 04/03/2024 1 3 33%
14 05/03/2024 0 3 0%
15 06/03/2024 1 3 33%
16 08/03/2024 1 2 50%

TOTAL 9 43
PROMEDIO 21%
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Ficha de registro Pre Test para riesgo informatico

Investigador:

Mateo Condor Kevin Rolando

Institucion educativa:

L.LE. “Francisco de Zela”

Direccion: Jr. Rosario N°632

Fecha de inicio: 27/11/2023

Fecha de terminacion: 04/01/2024

Variable: Formula:

Reportes: RDI = igg; £100

Indicador Medida
Donde:

Riesgo informético (pre test) Porcentaje RDI: Riesgo de la Informacién
RRDI: Reporte de riesgos de
informacion solucionados al dia
TRDI: Total de riesgo de la
informacion al dia

item Fecha RRDI TRDI RDI1%

1 27/11/2023 8 11 73%

2 29/11/2023 4 6 67%

3 30/11/2023 1 1 100%

4 1/12/2023 5 6 83%

5 4/12/2023 3 4 75%

6 6/12/2023 2 3 67%

7 7/12/2023 2 3 67%

8 8/12/2023 1 2 50%

9 11/12/2023 1 2 50%

10 12/12/2023 2 3 67%

11 14/12/2023 2 3 67%

12 19/12/2023 2 3 67%

13 20/12/2023 1 2 50%

14 22/12/2023 2 3 67%

15 26/12/2024 2 3 67%

16 4/01/2024 2 3 67%

TOTAL 40 58
PROMEDIO 68%
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Ficha de registro Post test para riesgo informatico

Investigador:

Mateo Condor Kevin Rolando

Institucion educativa:

LE. “Francisco de Zela”

Direccion: Jr. Rosario N°632
Fecha de inicio: 15/02/2024
Fecha de terminacion: 08/03/2024
Variable: Formula:
Reportes: RDI = 523; +100
Indicador Medida

Donde:

RDI: Riesgo de la Informacion

RRDI: Reporte de riesgos de
Riesgo informético accion (post Porcentaje informacién solucionados al dia
test) TRDI: Total de riesgo de la

informacion al dia
item Fecha RRDI TRDI RDI1%
1 15/02/2024 1 4 25%
2 16/02/2024 0 2 0%
3 19/02/2024 1 2 50%
4 20/02/2024 1 2 50%
5 21/02/2024 1 2 50%
6 22/02/2024 1 2 50%
7 23/02/2024 1 2 50%
8 26/02/2024 0 2 0%
9 27102/2024 0 3 0%
10 28/02/2024 1 5 20%
11 29/02/2024 1 4 25%
12 01/03/2024 0 2 0%
13 04/03/2024 0 2 0%
14 05/03/2024 1 3 33%
15 06/03/2024 1 5 20%
16 08/03/2024 1 4 25%

TOTAL 11 46
PROMEDIO 25%
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Ficha de registro Pre Test para control informatico

Investigador:

Mateo Condor Kevin Rolando

Institucion educativa:

LE. “Francisco de Zela”

Direccion: Jr. Rosario N°632
Fecha de inicio: 28/11/2023
Fecha de terminacion: 10/01/2024
Variable: Formula:
Reportes: Ic = TTIICCD £100
Indicador Medida

Donde:

IC: Control informéatico

TIC: Total controles informaticos
Control informatico (pre test) Porcentaje TCID: Total de controles

aplicados al dia
item Fecha TIC TCID IC%
1 28/11/2023 3 5 60%
2 29/11/2023 3 4 75%
3 30/11/2023 1 1 100%
4 4/12/2023 2 3 67%
5 6/12/2023 1 1 100%
6 7/12/2023 2 3 67%
7 8/12/2023 1 1 100%
8 12/12/2023 4 5 80%
9 13/12/2023 1 2 50%
10 15/12/2023 1 2 50%
11 19/12/2023 1 2 50%
12 22/12/2023 3 4 75%
13 26/12/2023 1 2 50%
14 10/01/2024 3 4 75%

TOTAL 27 39
PROMEDIO 71%
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Ficha de registro Post test para control informatico

Investigador: Mateo Condor Kevin Rolando
Institucion educativa: L.E. “Francisco de Zela”
Direccion: Jr. Rosario N°632
Fecha de inicio: 15/02/2024
Fecha de terminacion: 08/03/2024
Variable: Formula:
Reportes: Ic = TTIICCD £100
Indicador Medida

Donde:

IC: Control informéatico

TIC: Total controles informaticos
Control informatico (post test) Porcentaje TCID: Total de controles

aplicados al dia
item Fecha TIC TCID IC%
1 15/02/2024 1 3 33%
2 16/02/2024 0 2 0%
3 19/02/2024 1 2 50%
4 20/02/2024 0 3 0%
5 21/02/2024 0 3 0%
6 22/02/2024 0 4 0%
7 23/02/2024 0 2 0%
8 26/02/2024 0 2 0%
9 27/02/2024 1 2 50%
10 29/02/2024 1 3 33%
11 01/03/2024 0 3 0%
12 05/03/2024 1 4 25%
13 06/03/2024 1 4 25%
14 08/03/2024 0 9 0%

TOTAL 6 46
PROMEDIO 15%
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Anexo 07. Consentimiento Informado

CONSENTIMIENTO INFORMADO PARA PARTICIPANTES DEL
PROYECTO DE INVESTIGACION

N° 001
El propdsito de esta ficha de consentimiento es proveer a los participantes en esta
investigacion una clara explicacion de la naturaleza de la misma, asi como su rol en
ella, como participantes del proyecto de investigacion titulado: “SISTEMA DE
GESTION DE LA SEGURIDAD DE LA INFORMACION PARA MEJORAR LA
SEGURIDAD INFORMATICA DE LA |.E. FRANCISCO DE ZELA - HUANCAYO
-2024”.
La presente investigacion es conducida por: MATEO CONDOR, Kevin Rolando.
Bachiller de la facultad de Ingenieria de la Universidad Peruana Los Andes. El objetivo
de este estudio es: Determinar en qué medida el sistema de gestion de la seguridad de
la informacion favorece la seguridad informética de la I.E. Francisco de Zela.
Si usted accede a participar en este estudio, se le pedirad desarrollar una encuesta segun
el tema. Esto tomara aproximadamente 10 minutos de su tiempo.
La informacion que se recoja sera confidencial y no se usara para ningln otro proposito
fuera de esta investigacion. Sus respuestas al cuestionario seran codificadas usando un
numero de identificacion y, por lo tanto, seran anénimas.

Desde ya le agradecemos su participacion.
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Anexo 07. Autorizacidn para realizar trabajo de investigacion
MINISTERIO S JORN UGEL INSTITUCION EDUCATIVA
EDU(?IECION [ HUANCATU “FRANCISCO DE ZELA®

AUTORIZACION PARA REALIZAR TRABAJO DE INVESTIGACION

DATOS GENERALES

NOMBRE DE LA ORGANIZACION ~RUC

INSTITUCION EDUCATIVA PUBLICA
FRANCISCO DE ZELA %

~ PROVINCIA DISTRITO ~ CODIGO MODULAR 1
HUANCAYO EL TAMBO 0919308

CONSENTIMIENTO

De conformidad con lo establecido en la Institucién Educativa, autorizo para desarrollar el
trabajo de investigacién. Le concedemos acceso a los recursos y las instalaciones necesarias de
la |.E. Francisco de Zela para llevar a cabo su investigacion. Asimismo, le otorgamos permiso para
realizar actividades relacionadas con su tesis, incluyendo entrevistas, encuestas u otras
investigaciones pertinentes.

NOMBRE DEL TRABAJO DE INVESTIGACION ‘

Sistema de Gestidn de la Seguridad de la Informacién para mejorar la Seguridad Informdtica |
del colegio Francisco de Zela |
_ NOMBRE DEL PROGRAMA ACADEMICO

Escuela Profesional de Ingenieria de Sistemas y Computacion
AUTOR DNI

R — |

~ Mateo Condor Kevin Rolando 70239758 |

AL, |

Le recordamos lo importante que es seguir todas las normas y politicas marcadas por nuestra
institucién durante el proceso de investigacion y desarrollo. Siempre estamos listos para
responder cualquier pregunta o aclaracion adicional que pueda necesitar durante el proceso de
tesis.

Felicitaciones por ingresar a esta fase académica y mucha suerte con su proyecto.

Huancayo, 22 de diciembre del 2023

DIRECTORA
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Anexo 06. Evidencias Fotogréficas

HERRAMIENTA DE MONITOREQ
D "FRANCISCO

Cuenta de Resuelto

% DE SATISFACCION
314 TIPO DE VARIABLE

% INCIDENCIAS RESUELTAS

control rlesgo seguridad
informtico informdtico  informacién
 Total 94 121 99

tipo de accdn ~

Dashboard

Fig. 28. Armario de metal con orden de numeracion para laptops

2 1IVIAM
g .

ey C€

Fig. 29. Instalacion de UPS para aula de innovacion.
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Fig. 30. Actualizacion de software de equipos.
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Fig. 32. Revision Semanal de proteccidn contra virus.
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¥ 26.002 intentos de rastreo bloqueados

© coogle ]

£ Criteo

M Magnite

* OponX

I Indox Exchange
@ Microsott

a Amazon.com
@® o

§ Facobook

© other

Fig. 33. Bloqueo de rastreo de datos.

[ AULADE
INNOVACION
| ®

LE GATES™

Fig. 34. Cerradura para puerta principal del aula de innovacion.

Fig. 35. Clasificacion de archivos de informacion.
Fuente. Elaboracion Propia.
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Fig. 36. Recopilacion de manuales de usuario de los equipos informaticos.

Fig. 37. Instalacion de sefializacion y extintor en area de Psicologia.
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Fig. 38. Instalacion de sefializacion y extintor en Direccion.

Fig. 39. Capacitacion docente sobre seguridad de la informacion.

Fig. 40. Capacitacion a estudiantes sobre seguridad de la informacion.

234



mkﬁu;ﬁﬁim
“n

$OMOS LECTORES
| DEL BICENTENARIO
SABITA BOMAN

Fig. 41. Aula de Innovacion.
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Fig. 42. Almacenamiento de copias de respaldo institucional.
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Fig. 43. Herramienta de gestion de contrasefias Bitwarden.
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Fig. 45. Capacitacion sobre uso y configuracién correcta de los equipos informaticos.
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Anexo 07. Politicas y Procedimientos para la Seguridad de la Informacién

INSTITUCION EDUCATIVA PUBLICA
“FRANCISCO DE ZELA”

' PRO ENTOS

E LA
INFORMACION=FRANCISCO DE

.
\ =]

ot ‘““Lfé‘

Jr. Rosario N°624 — EL TAMBO




I.E. FRANCISCO DE Version 1.0

ZELA “ Autor: Mateo Condor Kevin Rolando

Fecha: 15/02/2024

Politica General de la seguridad de la informacién

1. Resumen

La politica de seguridad informatica comprende un compromiso de la direccion y de toda la
comunidad educativa de la institucion educativa “Francisco de Zela” a fin de proteger los
activos de informacion que soportan los procesos de la institucion y declaran su apoyo a lograr
una correcta implementacion del Sistema de Gestion de la Seguridad de la Informacion basado
en la norma ISO/IEC 27001.

2. Introduccion

La Institucion Educativa “Francisco de Zela” se compromete a proteger la informacion
elaborada, guiando sus esfuerzos a la preservacion de la confidencialidad, integridad,
disponibilidad y sostenibilidad de las operaciones de la institucion. Para ello es importante
crear una cultura y concientizacion de la seguridad de la informacion en toda la comunidad

educativa comenzando por la direccion, coordinadores pedagdgicos, docentes, estudiantes,

personal administrativo y todo actor que haga uso de los activos informaticos de la institucion.

3. Alcance
La totalidad de la informacion que se genere por parte de los stakeholders de la institucion
educativa “Francisco de Zela” serd en beneficio y mejora de los procesos, siendo de total
propiedad de la institucion educativa “Francisco de Zela”.
4. Objetivos
Asegurar que todos los activos de informacion integrados dentro de la Institucién educativa
cuenten con las medidas de seguridad correspondientes.
5. Responsabilidades
e La institucién educativa “Francisco de Zela” se compromete a realizar las mejoras
necesarias en sus instalaciones fisicas con el fin de proteger todos los activos de
informacién que se encuentran dentro de su jurisdiccion, garantizando condiciones
ambientales y controles de acceso 6ptimos.
La institucion educativa “Francisco de Zela” procura cumplir con la proteccion de la

informacidn y activos respectivos guiandose de las normativas y leyes vigentes.




6. Principales resultados

Los principales incidentes que puedan ocurrir en la institucion no daran lugar a cortes

en los procesos y/o servicios que se brinda.

Controlar los principales riesgos encontrados en la gestion de riesgos.

7. Politicas relacionadas

PFZ-P0O1 - Politica General de Gestion de activos

PFZ-P02 - Politica para el uso correcto de la informacién
PFZ-P03 - Politica para el Acceso fisico

PFZ-P04 - Politica de copias de respaldo

PFZ-PO05 - Politica de gestion de contrasefias

PFZ-PO06 - Politica de uso del internet

PFZ-P07 - Politica de uso de software

PFZ-PO08 - Politica de proteccion contra software malicioso
PFZ-P09 - Politica de escritorio limpio

PFZ-P010 - Politica de capacitacion y concientizacion




l.E. Version 1.0

FRANCISCO DE Autor: Mateo Condor Kevin Rolando

ZELA Fecha: 15/02/2024

PFZ-P01 - Politica General de Gestion de activos

1. Resumen

Los activos de informacion siempre deben estar gestionados de manera Optima para reducir los

riesgos relacionados a este aspecto.

2. Introduccion

Todo activo debe formar parte de un inventario especificando diversos detalles necesarios para

saber de su uso, propietario encargado y especificaciones.

3. Alcance

Esta politica se aplica a los principales activos de informacion que mantienen los procesos

misionales y estratégicos de la institucion.

4. Objetivos

Asegurar la gestion adecuada de los activos de informacion.

5. Responsabilidades

e Ladireccion de la Institucion Educativa “Francisco de Zela” debe asignar un equipo para

mantener un inventario actualizado de todos los activos de informacion, incluyendo
detalles como ubicacién, propietario, fecha de adquisicion, valor y estado de
mantenimiento.
La direccion de la Institucion Educativa “Francisco de Zela” debe establecer roles y
responsabilidades claros para la gestion de activos, incluyendo la designacion de un
responsable de activos y un equipo de gestion de activos.
El Coordinador de Innovacion y Soporte Tecnoldgico (CIST) debe de manera anual:
identificar y catalogar todos los activos de informacion del colegio, incluyendo hardware,
software, datos, instalaciones fisicas y recursos humanos relacionados con la tecnologia.

Es responsabilidad del Coordinador de Innovacion y Soporte Tecnoldgico (CIST) crear

una hoja de vida de cada activo informético para evidenciar toda informacion referente,

boletas de comprar, datos de vencimiento de licencias de SW e historial de
mantenimientos preventivos y correctivos.
Es responsabilidad del Coordinador de Innovacion y Soporte Tecnoldgico (CIST) asignar

un numero identificatorio a cada equipo portétil que se va a entregar a los docentes y




estudiantes. Por parte de los docentes y estudiantes es su responsabilidad revisar el buen
estado del equipo prestado y si no informar de manera inmediata.
Cuando finalice el término de la jornada laboral el docente o estudiante deberd hacer
entrega de los implementos informaticos al CIST para que este a su vez genere una
constancia de entrega y haga una revision del estado, validando lo anterior se procedera
a firmar un formato de devolucion del activo.
Los equipos portatiles prestados por ninguna razon seran sacados fuera de la Institucion
Educativa, si sucede el caso de robo o pérdida se debera informar al CIST y la Direccidn
de manera inmediata, adicional a ellos se procedera a poner una denuncia ante la policia.
Los equipos informéticos asignados son para uso exclusivo de labores de ensefianza y
aprendizaje, solo pudiendo almacenar informacion relevante a la Institucion educativa.
Sera responsabilidad de cada usuario, la eliminacion o pérdida de informacion que no
sea referente a la institucion.
Esta prohibido intercambiar elementos como mouse, teclados, audifonos, cargadores a
los equipos informaticos, si se requiere cambios se debe informar al responsable del
activo para su diagndstico, reparacion o reposicion.
Una vez asignado un activo, el usuario es responsable de mantenerlo en buenas
condiciones, estd prohibido colocar stickers, marcarlos o rayarlos, caso contrario se
realizara un descuento aproximado al dafio causado.

6. Principales resultados

e Organizacion adecuada de los activos de informacion

e Evitar posibles pérdidas de los activos por falta de ubicacion asignada

e Evitar posible desligue de responsabilidades por parte de los involucrados responsables.
e Controlar el uso adecuado de los diversos elementos de un activo.
7. Politicas relacionadas
e PFZ-P02 - Politica para el uso correcto de la informacion
e PFZ-P03 - Politica para el Acceso fisico

e PFZ-P0Q9 - Politica de escritorio limpio




I.E. A Version 1.0

FRANCISCO DE Autor: Mateo Condor Kevin Rolando

ZELA Fecha: 15/02/2024

PFZ-P02 - Politica para el uso correcto de la informacién

1. Resumen

Toda informacidn ya sea almacenada o compartida, debe ser protegida de forma segura.

2. Introduccion

La informacion se presenta de manera escrita, de forma digital, almacenada en documentos
fisicos o electrdnicos.

3. Alcance

La politica se aplica a todo tipo de informacion que se utilice o genere en la institucion educativa.
4. Objetivos
Asegurar el uso correcto de la informacion en todos sus tipos de formatos y formas de almacen.

5. Responsabilidades
e Todo personal que acceda a un cargo dentro de la Institucion Educativa “Francisco de
Zela” debe firmar, adicional a su contrato, un acuerdo de confidencialidad, en el cual se
compromete a controlar la no divulgaciéon, uso indebido o sustraccion de la informacion
de la institucién a la cual tiene acceso.
Sera necesario no entregar ningln tipo de informacion confidencial por medios
electrénicos como celulares, mensajeria instantanea, correo electrénico, hasta que no se
haya corroborado y verificado la identidad del solicitante.
La direccién como administrador general de los recursos humanos debe garantizar la
confidencialidad de la informacién de sus docentes, estudiantes y todo personal que
trabaja en la institucion educativa. Del mismo modo los coordinadores pedagdgicos y de
tutoria deben salvaguardar toda informacion dentro de repositorios como Google Drive
con una cuenta Unica y contrasefia intransferible.
6. Principales resultados
e Mitigar los riesgos que conllevan entregar informacion confidencial a terceros.
e Garantizar la confidencialidad de la informacion de la Institucién educativa.
7. Politicas relacionadas

e PFZ-P03 - Politica para el Acceso fisico




I.E. A Version 1.0

FRANCISCO DE Autor: Mateo Condor Kevin Rolando

ZELA Fecha: 15/02/2024

PFZ-P03 - Politica para el Acceso fisico

1. Resumen
Todas las areas en general donde se encuentren almacenados los activos de informacion deben
estar protegidos contra accesos no autorizados, del mismo modo esos accesos se realizaran
mediante monitoreo, registrando su entrada y salida respectivamente.
2. Introduccién
El acceso no autorizado a puntos restringidos acarrea peligros a la seguridad de la informacion
dentro de la institucion educativa.
3. Alcance
La politica se relaciona a las areas de acceso de los activos de informacion.
4. Objetivos
e Establecer quiénes tienen permiso para ingresar a areas sensibles donde se encuentran
equipos o sistemas criticos.
Dificultar que personas no autorizadas puedan robar hardware, como computadoras,
servidores o dispositivos de almacenamiento.
Ayudar a prevenir la manipulacion no autorizada de equipos, como la instalacion de
dispositivos de escucha o la alteracidn de sistemas.
5. Responsabilidades
e Las camaras de seguridad deben monitorear las principales areas donde se encuentran los
activos de informacion.
Todos los visitantes y agentes externos a la Institucion deben mostrar un carnet que los
identifique y reportar su ingreso con el personal de vigilancia y este a su vez hacer llegar
el presente a la Direccion.

El vigilante encargado de la institucion debe siempre velar por la seguridad del local y

mantener una constante capacitacion.

Las areas donde se encuentren los activos que tienen riesgo de incendio deben estar
sefializadas. Asimismo, también deben existir sefializaciones para los accesos no
autorizados y marcacion de las zonas de trabajo.

Se debe contar con UPS en todos los entornos donde se trabaje con equipos informaticos

a fin de evitar riesgos de corte de energia eléctrica.




Se debe contar con cerraduras de tres puntos en cada area jerarquica.

Las Ilaves de cada uno de los salones de clases estan a cargo del portero de la institucion,
siendo él, quien abra las puertas antes del inicio de clases y las mantenga cerradas cuando
las clases culminen.

Las llaves de los ambientes jerarquicos como: Direccién, Coordinacion de Letras,
Coordinacion de Ciencias, Coordinacién de Tutoria, Psicologia, Aula de Innovacién;
estaran a cargo del personal designado para cada una de las funciones. El portero debera
tener una copia de las llaves, pero no las usara a menos que sea por pedido expreso de la
direccion o del propio encargado, si se usara sin permiso se hara responsable de las
respectivas acciones legales.

Las llaves de los armarios donde se guardan los equipos informaticos, asi como los otros
armarios con activos importantes solo seran entregadas a los jefes de area y la copia
estard a cargo del director de la I.E. Siendo los Unicos responsables de la custodia de

dichos activos.

6. Principales resultados

Limitar el acceso solo a personal autorizado, se reduce el riesgo de intrusiones fisicas no

autorizadas.

Limitar el acceso a datos sensibles, se reduce el riesgo de robo de informacion

confidencial.
Controlar quién tiene acceso a los dispositivos y las areas donde se encuentran, se reduce
la posibilidad de que se realicen cambios no autorizados que puedan comprometer la

seguridad de la red o los datos.

7. Politicas relacionadas

PFZ-P02 - Politica para el uso correcto de la informacion.




l.E. Version 1.0

FRANCISCO DE Autor: Mateo Condor Kevin Rolando

ZELA Fecha: 15/02/2024

PFZ-P04 - Politica de copias de respaldo

1. Resumen
Esta politica pretende proteger la informacion almacenada dentro de la institucion educativa a
fin de preservar la continuidad de los procesos.

2. Introduccion

Toda copia de respaldo hara posible la continuidad de los procesos ante posibles perdidas o robo

de informacion relevante para la institucion.

3. Alcance

Esta politica esta relacionada al area de soporte tecnoldgico de la institucién educativa.

4. Objetivos

e Garantizar que la organizacion pueda seguir funcionando incluso después de un desastre

0 una pérdida de datos.
Minimizar el riesgo de sufrir consecuencias catastroficas debido a la pérdida de
informacion importante.

5. Responsabilidades

e El coordinador de innovacion y soporte tecnolégico (CIST) es el responsable directo de

realizar las copias de la informacién mediante los medios que crea conveniente a fin de
salvaguardar todo activo que contenga este tipo de riesgo.
El coordinador de innovacién y soporte tecnolégico (CIST) debe tener un inventario de
las copias de respaldo que realiza y a su vez reportarlo mediante mesa de partes a la
direccion.
La direccion debe tener todo el inventario de las copias de respaldo realizadas, dentro de
las cuales estara: Informacién de los docentes, estudiantes y personal administrativo;
configuraciones de equipos portatiles, carpetas con diferentes archivos de labores
realizadas, carpetas con activos de informacion, contrasefias, repositorios, etc.
Las copias de seguridad tendran como objetivo, servir de contingencia para recuperar la
informacidn de manera sostenible ante las diferentes amenazas como virus o troyanos,
errores de configuracion. de los equipos, catastrofes ambientales o industriales,

contaminacion.




El responsable de almacenar las copias de seguridad sera el CIST a fin de tener el control
de acceso, las dos formas de almacenar las copias seran mediante dispositivos de
almacenamiento clésico (usb, discos) y mediante un espacio en la nube (Google drive,
Onedrive) donde solo personal autorizado tendra acceso.

La direccion debe tener en custodia las claves de ingreso al almacenamiento de copias
en la nube en caso el CIST no se encuentre disponible y se necesite realizar dicho
procedimiento.

El almacenamiento en la nube de las copias de respaldo sera de uso exclusivo, quedando
prohibido guardar informacion que no esté relacionada. Del mismo modo la cuenta usada

para este medio sera propiedad de la Institucion.

6. Principales resultados

Asegurar que los datos criticos estén disponibles para su recuperacion en caso de

emergencia.
Las copias de respaldo actian como un seguro contra la pérdida de datos debido a errores

humanos, fallas de hardware, ataques de malware o desastres naturales.

7. Politicas relacionadas

PFZ-PO1 - Politica General de Gestion de activos
PFZ-P02 - Politica para el uso correcto de la informacion

PFZ-P09 - Politica de escritorio limpio
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PFZ-PO05 - Politica de gestion de contrasefias

1. Resumen
Una buena gestion de contrasefias asegura que usuarios no autorizados usen de manera
inapropiada o con intencion maliciosa, equipos informaticos.
2. Introduccion
Las contrasefias poco seguras hacen que sea mas sencillo ingresar como usuario no autorizado.
3. Alcance
La politica se centra en las implementaciones a equipos computacionales dirigidos a personal
que labora de manera individual en ellos.
4. Objetivos

e Garantizar que las contrasefias utilizadas por los empleados sean lo suficientemente

seguras como para resistir intentos de intrusion.
e Reducir el riesgo de que las cuentas sean comprometidas por accesos no autorizados.

5. Responsabilidades

e Cada usuario que tenga una contrasefia asignada es responsable de su buen uso, se evitara

compartir el uso de las cuentas, no se debera dejar en evidencia los datos de acceso que
puedan servir para ser usados por otra persona.

Para el caso de usuarios que utilicen un equipo informatico Unico, se asignard una
contrasefia por defecto el cual luego debe ser cambiada al primer inicio de sesion
teniendo en cuenta:

Se considera minimo ocho caracteres.

La contrasefia debe contener: mayusculas, mindsculas, nimeros y un caracter especial
# %, %, &).

No debe existir semejanza entre la contrasefia actual y la anterior.

Las contrasefias deben ser actualizadas cada tres meses a fin de evitar posibles accesos
no autorizados. En caso exista un indicio de posible vulnerabilidad se procedera a

cambiar la contrasefia de manera inmediata.

Para restablecer una contrasefia a un usuario, este debe estar identificado y enviar una

solicitud formal mediante mesa de partes.




e EIl programa para gestionar todas las contrasefias y asi evitar que se pierdan o sean
olvidadas por los usuarios serd: Bitwarden, el cual sera administrado por el CIST. La
direccion, del mismo modo debe tener el acceso a este programa a fin de evitar
contratiempos.

Bitwarden también sera utilizado por cada usuario que tenga a su cargo una contrasefia
institucional, siendo su responsabilidad hacer el cambio periddico de la contrasefia el
cual tiene una interfaz sencilla para poder realizarla sin ningun inconveniente.

6. Principales resultados

e Establecer requisitos minimos de complejidad para las contrasefias, como longitud, uso
de caracteres especiales, letras mayusculas y minusculas, y la prohibicion de contrasefias

comunes o facilmente adivinables.

e Implementar una politica de gestion de contrasefias que incluya rotacién periddica de

contrasefias y restricciones sobre su uso compartido o almacenamiento
7. Politicas relacionadas
e PFZ-P02 - Politica para el uso correcto de la informacién

e PFZ-PQ9 - Politica de escritorio limpio
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PEZ-P06 - Politica de uso del internet

1. Resumen
El acceso a internet es un recurso importante para contribuir a las actividades laborales como
accesos a portales del gobierno (SIAGIE, SIMON, SISDORE, etc), portales bancarios entre otros
gue se necesiten para el cargo desempefiado.
2. Introduccién
El uso de internet hoy en dia es un aspecto de suma importancia para el trabajo dentro de toda
organizacion.
3. Alcance
Aplicado al &rea de responsabilidad del CIST de la institucion educativa.
4. Objetivos
e Proteger a los estudiantes de contenido inapropiado
e Promover el uso responsable de Internet
e Optimizar el rendimiento académico
5. Responsabilidades
e El acceso a redes sociales esta prohibido para los estudiantes en horarios de clases a
menos que haya previa coordinacion entre el docente y el CIST.
El acceso a redes sociales solo sera permitido para la persona encargada del manejo de
marketing de la Institucion.
Los usuarios con acceso a internet, no podran descargar, copiar o instalar software que
necesite licencia de uso, asi se evitara sanciones por uso de derechos de autor.

El CIST debe configurar los niveles de acceso a internet por tipos de usuario (docentes,

personal administrativo, estudiantes) bloqueando accesos a sitios web no autorizados e

inapropiados, para el caso de permiso especial, siempre debera ser autorizado e
informado de manera oportuna.

Los usuarios son responsables del uso que apliquen a sus respectivos equipos conectados
a internet, serd importante controlar los inicios de sesion.

El usuario que acceda a un sitio no autorizado y provoque un dafio al equipo sera

enteramente responsable de su reparacion.




Esta prohibido guardar las credenciales de acceso (contrasefias) cuando los navegadores

de internet los soliciten.
El CIST debe programar horarios de descarga de actualizaciones del sistema en horas
que no afecten las labores de la Institucion.
No se debe abrir enlaces que no contenga una conexion segura (HTTPS) a su vez se debe
verificar que la URL o enlace debe ser enviado por una persona confiable.
Todos los usuarios autorizados al uso de internet deben reportar al CIST cualquier
situacion ocurrida que afecte la seguridad de los activos de informacion.
6. Principales resultados
e Proteger a los estudiantes de acceder a contenido en linea que pueda ser inapropiado o
perjudicial para su desarrollo.
Educar a los estudiantes sobre el uso responsable de Internet, ensefiandoles cdmo
utilizarlo de manera ética y segura.
Proporcionar acceso a recursos en linea que complementen el plan de estudios, facilitar
la investigacion y el aprendizaje colaborativo, asi como promover el desarrollo de
habilidades digitales necesarias para el éxito en la sociedad actual.
7. Politicas relacionadas
e PFZ-P05 - Politica de gestion de contrasefias
e PFZ-PO7 - Politica de uso de software
e PFZ-P08 - Politica de proteccion contra software malicioso

e PFZ-P010 - Politica de capacitacion y concientizacion
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PFZ-P0O7 - Politica de uso de software

1. Resumen

La politica se relaciona a uso correcto y formativo del software, entendiendo a este como el
medio principal para el uso de las computadoras y del internet.

2. Introduccion

El software hoy en dia se a convertido en un medio de uso mas sencillo de equipos
computacionales, teniendo en claro este aspecto, se debe tener especial cuidado en su buen uso
a fin de evitar las vulnerabilidades que existen.

3. Alcance

Aplicado al uso de computadoras portatiles y de escritorio, dentro de la institucion educativa.

4. Objetivos
e Garantizar el cumplimiento de licencias
e Proteger la seguridad y la integridad de los sistemas
e Promover el uso educativo y productivo del software
5. Responsabilidades
e Queda prohibida la instalacion de software sin autorizacion previa del CIST, esto para
evitar pirateria e infecciones maliciosas de virus o troyanos que traigan vulnerabilidades
a los procesos de la Institucion.
Las licencias de los respectivos Software deben estar inventariados y contener sus
soportes de compra y formas de instalacion.
Es responsabilidad del CIST, instalar el software adecuado para uso de cada equipo
dentro de la Institucion.
Se debe registrar todo tipo de incidente sucedido con el software, como mantenimientos
correctivos, reparaciones o actualizaciones de version.
En caso de formateo de los equipos de computo, el CIST debe realizar el monitoreo
respectivo y suministrar al técnico los medios de instalacién, asi como las licencias y por
ninguna razén permitir que se instalen software pirata sin previa autorizacion.
Se instalara para todos los equipos de computo el software “Deep Freeze” para congelar

los discos duros de las méaquinas y evitar configuraciones no autorizadas.




6. Principales resultados
e Evitar la pirateria de software y asegurarse de que solo se instalen y utilicen programas
con licencia legal.
Incluir restricciones sobre la instalacién de software no autorizado, la descarga de

programas de fuentes no confiables y la implementacién de medidas de seguridad para

prevenir la introduccion de malware o software malicioso en los sistemas.

Proporcionar acceso a software que apoye el plan de estudios y las metas educativas del
colegio, asi como fomentar el aprendizaje de habilidades tecnologicas relevantes para el
mundo actual, como la programacion, el disefio grafico, la edicidn de video, entre otras.
e Evitar error en la configuracion de las maquinas e instalacion de software no autorizado
o ilegal.
7. Politicas relacionadas

e PFZ-P06 - Politica de uso del internet
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PFZ-P08 - Politica de proteccion contra software malicioso

1. Resumen
Promover seguridad de uso a los equipos computacionales a fin de evitar riesgos de ataques
por virus 0 malware invasivos y dafinos.

2. Introduccion

Hoy en dia los ataques de software malicioso se han incrementado de manera dréastica gracias

al uso masivo de ordenadores en todo el mundo y el acceso a internet para realizar la mayoria
de acciones laborales y educativas.
3. Alcance
Aplicado al area encargada al CIST de la institucion educativa.
4. Objetivos
e Prevenir infecciones por malware
e Proteger la integridad de los datos
e Garantizar la continuidad de las operaciones
5. Responsabilidades
e Es responsabilidad del CIST velar por la buena gestion de los antivirus y antimalware,
asegurando las licencias respectivas para proteger los equipos.
El CIST debe instalar en cada uno de los equipos el antivirus y antimalware.
Aconsejable el antimalware “Malwarebytes”.
Se realizard un monitoreo constante desde la consola del antivirus de las diversas
actividades inherentes para lograr reducir los riesgos.
Cada vez que su use un medio de almacenamiento externo a los equipos como un USB,
se debe primero realizar un escaneo con el antivirus para evitar filtraciones de
seguridad.
Los medios de almacenamiento virtual que contengan archivos que pesen mas de
300mb quedan prohibidos para su uso.
Toda sospecha de infeccion de los equipos debe ser reportado al CIST para su control
y monitoreo respectivo, a fin de dar solucion a la amenaza.

6. Principales resultados




Se previene la infiltracion y propagacion de software malicioso, como virus, troyanos,

ransomware y spyware, en los sistemas informaticos del colegio.
Salvaguardar la integridad y la confidencialidad de los datos almacenados en los
sistemas del colegio.
Se garantiza la continuidad de las operaciones del colegio al minimizar el impacto de
posibles ataques de malware.
7. Politicas relacionadas
PFZ-P04 - Politica de copias de respaldo
PFZ-PO05 - Politica de gestion de contrasefias
PFZ-P06 - Politica de uso del internet
PFZ-P0O7 - Politica de uso de software
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PFZ-PQ9 - Politica de escritorio limpio

1. Resumen
Se implementa esta politica para aumentar la seguridad fisica de los activos de informacion.
2. Introduccion
El fin es garantizar que todo tipo de informacion confidencial y materiales de caracter sensible
se mantengan fuera del alcance de personal no autorizado cuando estos no se utilicen.
3. Alcance
La politica se aplica de manera conjunta a todo tipo de actor que se encuentre dentro y fuera de
la institucion educativa.
4. Objetivos
e Fomentar la organizacion y la eficiencia en el lugar de trabajo.
e Garantizar la seguridad de la informacién confidencial y sensible.
e Promover una imagen profesional tanto para los empleados como para los visitantes.
5. Responsabilidades
e Todo usuario de los activos debe asegurar la informacion confidencial dentro de su
espacio de trabajo cada vez que termine su horario laboral.
Los equipos de computo deben bloquearse cuando no estén siendo usados por el usuario
asignado y apagarse cuando finalice la jornada laboral o de aprendizaje. De igual
manera todo equipo que no estée siendo usado debe guardarse en su lugar de
almacenamiento.
Las unidades de almacenamiento como discos externos, USB, que contengan
informacion institucional deben permanecer guardados en un lugar que contenga un
seguro con llave cuando no estén siendo utilizados.
Todo material impreso o fotocopiado debe retirarse de manera inmediata de los
dispositivos de impresion y ser entregados al duefio respectivo o almacenarse en
archivadores etiquetados de acuerdo a su funcion.
Todo documento que contenga informacion delicada y confidencial debe almacenarse
bajo llave en archivadores de metal.

e Las contrasefias no deben estar escritas ni guardadas a la vista de cualquier usuario.

6. Principales resultados




e Se logra mantener el escritorio libre de desorden, archivos innecesarios y objetos no
relacionados con el trabajo.
Reducir el riesgo de dejar documentos confidenciales expuestos, como contrasefias,
informes financieros o documentos de clientes, se disminuye la posibilidad de que
caigan en manos equivocadas y se comprometa la seguridad.
Se transmite una impresion positiva de la institucion educativa, mostrando un
compromiso con la excelencia y el profesionalismo.

7. Politicas relacionadas

e PFZ-P02 - Politica para el uso correcto de la informacion
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PFZ-P010 - Politica de capacitacion y concientizacion

1. Resumen
La institucion educativa “Francisco de Zela” sabe que, en su gran mayoria las amenazas
provienen de las personas ya sea de forma intencionada o por desconocimiento. Es por eso, que
un buen plan de capacitacién dirigido a todos los usuarios de los activos de informacion sera
necesario, para asi lograr en cada uno de ellos conciencia de los riesgos de seguridad que
conllevan sus actividades.
2. Introduccion
Las capacitaciones hoy en dia fomentan el aprendizaje y la retroalimentacion efectiva del buen
uso de las tecnologias de informacion.
3. Alcance
Esta politica se dirige al principal activo que tiene toda organizacion: “el personal humano”.
4. Objetivos

e Desarrollar habilidades y competencias.

e La politica busca concientizar sobre la importancia de la seguridad y el bienestar en el

entorno educativo.

5. Responsabilidades

e Toda persona cuya responsabilidad respecto a seguridad de la informacién sea mayor

dentro de la institucion educativa, debe recibir una formacion 6ptima, para llevar a cabo
las tareas que tengan asignadas.

La presente politica serd aplicada a todos los actores dentro de la institucion.

La direccion y el CIST son los responsables de asegurar que todos los miembros de la
comunidad educativa reciban formacion sobre seguridad de informacion, antes y durante
el desempefio de sus funciones.

La formacion incluira una concientizacion sobre seguridad de la informacion y
privacidad, adicionando a ellos, el acceso fisico, los principales incidentes que puedan
ocurrir, las areas restringidas a personal autorizado, la forma adecuada de reportar
incidentes, formas adecuadas del manejo de computadoras y principales formas de fraude
digital o ingenieria social.




e Laformacion continua de los usuarios sera proporcionada a lo largo del afio por parte de
la Direccién en coordinacion con el CIST, fomentando asi capacitaciones mensuales
sobre temas de importancia.

De existir cambios significativos en los activos de informacion como por ejemplo

adquisicion de nuevas computadoras portatiles, impresoras o camaras de vigilancia, se

proporcionard informacion actualizada y capacitacion de uso adecuado.

6. Principales resultados
e Capacitacion en tecnologia educativa, pedagogia moderna, manejo de conflictos,

liderazgo, entre otros. El objetivo es mejorar la calidad educativa y la efectividad del
personal en su rol.
Se crea un ambiente seguro y saludable para todos los miembros de la comunidad
educativa.

7. Politicas relacionadas
PFZ-PO02 - Politica para el uso correcto de la informacion
PFZ-P04 - Politica de copias de respaldo
PFZ-PO05 - Politica de gestion de contrasefias
PFZ-P06 - Politica de uso del internet
PFZ-P0O7 - Politica de uso de software

PFZ-P08 - Politica de proteccién contra software malicioso




